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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 72 с., 12 рис., 4 табл., 1 дод., 24 джерел.
FDI-АТАКА, UMASS TRACE REPOSITORY, МАРШРУТИЗАТОР, SMART GRID, СЕРВЕР, ШЛЮЗ, FIREWALL, WI-FI, WLAN.
Метою атестаційної роботи є виявлення FDI-атак на інтелектуальні енергомережі Smart Grid.
У ході виконання атестаційної роботи розглянуті різні методи виявлення атак, розглянуті їх особливості і недоліки. Основними недоліками даних методів є значне ускладнення обчислень при зростанні розміру системи, неможливість визначити конкретний датчик, що піддався атаці, а також нестійкість до атак з поступовою ін'єкцією.

Далі в роботі був запропонований метод виявлення FDI-атак, заснований на просторово-часових кореляції і враховує природні зміни в роботі інтелектуальної мережі.

ABSTRACT

 FORMDROPDOWN 
: 72 pages, 12 figures, 4 tables, 1 appendices, 24 sources.

FDI ATTACK, UMASS TRACE REPOSITORY, ROUTE, SMART GRID, SERVER, GATE, FIREWALL, WI-FI, WLAN.
The major goal of this thesis is detecting FDI attacks on Smart Grid smart grids.

In the course of performance of appraisal work various methods of detection of attacks are considered, their features and shortcomings are considered. The main disadvantages of these methods are the significant complexity of the calculations as the size of the system increases, the inability to identify a specific sensor being attacked, and the instability of attacks with gradual injection.

Further, the paper proposed a method for detecting FDI attacks, based on space-time correlations and taking into account the natural changes in the work of the intellectual network.
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АРМ – автоматизоване робоче місце 

ІАЦ – інформаційно-аналітичний центр
КФС – кіберфізична система.
FDI-атака (False Data Injection) – атака, спрямована на фальсифікацію значень вимірів.

SMART GRID – електрична мережа, яка містить у собі різноманітні оперативні та енергоощадні заходи, включаючи розумні лічильники, розумних споживачів, поновлювані джерела енергії та ресурси забезпечення енергоефективності.

WDS – бездротова розподільча система (англ., Wireless Distribution System)
Zigbee – бездротовий стандарт передачі даних.

Вступ 
Існуючі на даним момент енергосистеми побудовані за схемою централізованого енергопостачання, що припускає використання високої напруги і створення великомасштабних енергомереж. У мережах такого типу локальні збої можуть мати колосальний вплив на всю енергосистему і часто приводити до масштабних відключень живлення. Крім того, великі виробники електроенергії генерують і постачають електроенергію в обсязі, в режимах і за вартістю, практично не залежать від реального стану електроспоживачів в масштабі реального часу. З точки зору надійності функціонування такої мережі в умовах дефіциту потужності і високих вимог з боку споживача така схема є вкрай вразливою, оскільки не може оперативно виявляти проблеми і реагувати на них на рівні споживачів.
Однак в даний час електроенергетичні системи в багатьох країнах поліпшуються і розвиваються на основі концепції глибокої інтеграції електроенергетичних і інфокомунікаційних мереж. Таким чином, енергомережі знаходять можливість аналізу стану всієї системи в реальному часі, прогнозування процесів в ній, інтерактивної взаємодії з клієнтами та управління обладнанням. Дана концепція і отримала назву Smart Grid - інтелектуальна мережа.
Однак саме саме через глибоку інтеграцію електроенергетичної та інфокомунікаційної мережі інтелектуальні мережі стають куди більш уразливі до атак, ніж традиційні. З огляду на те, що енергомережу є ядром енергосистеми, що забезпечує життєдіяльність і безпеку населення, необхідно забезпечити мережі якісний захист.
Для цього в даній роботі розглянута концепція інтелектуальної енергомережі, можливі вектори атак і виявлення атаки введення помилкових даних (False Data Injection, FDI) в потік вимірювань, одержуваних з датчиків. Виявлення побудовано на використанні просторових і часових кореляцій в інтелектуальних енергомережах.
Об'єкт дослідження є – інтелектуальна мережа – Smart Grid.
Предмет дослідження – виявлення FDI-атаки на інтелектуальну мережу.
Мета дослідження – виявлення FDI-атак на інтелектуальні енергомережі Smart Grid.

Завдання роботи:
· проаналізувати особливості інтелектуальних мереж з точки зору безпеки;
· вивчити існуючі методи виявлення атаки FDI;
· розробити і реалізувати метод виявлення атаки.
1 ІНТЕЛЕКТУАЛЬНІ МЕРЕЖІ ЕНЕРГОПОСТАЧАННЯ SMART GRID
1.1 Опис і основні функції Smart Grid
Загальну функціонально-технологічну ідеологію цієї концепції, відображає сформульоване IEEE визначення Smart Grid як концепції повністю інтегрованої, саморегулюючі і самовідновлювальні електроенергетичної системи, що має мережну топологію і включає в себе всі генеруючі джерела, магістральні і розподільчі мережі і всі види споживачів електричної енергії, керовані єдиною мережею інформаційно-керуючих пристроїв і систем в режимі реального часу [1].
Цільові функції даної концепції розвитку мереж електроенергетики Smart Grid в більш загальному вигляді відображені в документах Міністерства енергетики США [2]. Згідно з цими документами, Smart Grid націлена на задоволення ключових цінностей:

· доступність – забезпечення споживачів енергією без обмежень в залежності від того, коли і де вона їм необхідна, і в залежності від якості, що оплачується;
· надійність – оптимізація можливість протистояння фізичним і інформаційним негативним впливам без тотальних відключень або високих витрат на відновлювальні роботи, максимально швидке відновлення (самовідновлення) працездатності;
· економічність – тарифів на електричну енергію для споживачів і зниження загальносистемних витрат;
· ефективність – максимізація ефективності використання всіх видів ресурсів, технологій і устаткування при виробництві, передачі, розподілі та споживанні електроенергії;
· органічність взаємодії з навколишнім середовищем – максимально можливе зниження негативних екологічних впливів;
· безпека – недопущення ситуацій в електроенергетиці, небезпечних для людей і навколишнього середовища.
1.2. Компоненти Smart Grid
Список компонентів:
· «розумні» лічильники;
· постачальник енергії;
· складальник даних;
· центр управління розподілом.
На рисунку 1.1, відповідно до джерела [3], показана абстракція високого рівня будь-якої кіберфізіческой системи (КФС), яка в основному складається з трьох категорій компонентів: зв'язок, обчислення та управління, контроль і маніпуляція.
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Рисунок 1.1 – Схема кіберфізіческой системи
Зв'язок може бути бездротовий або провідний, і він може зв'язувати КФС з системами більш високого рівня, такими як центри управління, або з компонентами нижнього рівня в фізичному світі. Компоненти обчислення і управління - це місце, де вбудований інтелект, що відправляє керуючі команди і приймає виміри показників. Компоненти моніторингу та маніпуляції з'єднують КФС з фізичним світом за допомогою датчиків для контролю фізичних компонентів і механізмів, що використовуються для їх управління.
Інтелектуальні лічильники – це різновид вдосконалених лічильників, що визначають показники споживання більш детально, ніж традиційні засоби вимірювання, забезпечених (додатково) комунікаційними засобами для передачі накопиченої інформації за допомогою мережних технологій з метою моніторингу та здійснення розрахунків за комунальні послуги. Лічильник реєструє споживання електроенергії і передає інформацію постачальнику електроенергії для моніторингу та виставлення рахунків. Розумні лічильники зазвичай записують енергію щогодини або частіше, і повідомляють, що найменше, щодня, за даними джерела [4].
Розумні лічильники і польові пристрої використовують безпровідний зв'язок для відправки вимірювань і прийому команд з центрів управління. Наприклад, низькочастотні сигнали – Zigbee – для проведення діагностичних операцій фахівцями або зчитування за допомогою цифрових інтелектуальних зчитувачів.
На рисунку. 1.2, відповідно до джерела [3], показаний типовий сценарій в інтелектуальних мережах.

Розумний лічильник підключається до кожного дому, щоб надати комунальним компаніям більш точні дані про споживання електроенергії, а клієнтам – зручний спосіб відстеження їх інформації про використання. З одного боку, інтелектуальний лічильник взаємодіє з побутовими приладами і системами управління домашньої енергією, і зі збирачами даних - з іншого. Безпровідний зв'язок є найбільш поширеним засобом зв'язку зі збирачем, хоча також доступні провідні комунікації, такі як Power Line Communications (PLC).

[image: image2.png]Ki6epdiamnii
/

Besaporose s'eaanns six
P R ——
T —

‘Beaaporoasit isrrepieiic A
25 piarnocTik

Ki6ep i
Ki6epdiamnii s — L= ,
Tpezaa Poamoninemmx N L --"HEMS
Crinsiiose Yeguanns o Chvape Tisintssinkn no Geazporoony
riaenoii crasicio |, abo apotosowy s'cauaniio

7 “npuxogsrrs wa s6ipuik muvipiosais

/
-
e ’ —-
N

Tonosxuii AMI

36ipauk

Cicrema pearynanns Teropia cucrens
a sanuT

PLC-s'eanin
P —"




Рисунок 1.2 – Схема інтелектуальної мережі
Лічильник оснащений діагностичним портом, який використовує діючий на короткій відстані безпровідний інтерфейс для зручного доступу за допомогою цифрових зчитувачів і діагностичних інструментів. Розумний лічильник відправляє вимірювання в збирач, який підсумовує дані всіх лічильників в зазначеному районі. Збирач відправляє агреговані дані в центр управління розподілом, керований комунальною компанією. Зокрема, головний сервер вдосконаленої вимірювальної інфраструктури (Advanced Metering Infrastructure, AMI), який зберігає дані лічильників і спільно використовує збережені дані за допомогою системи управління даними лічильників (Meter Data Management System, MDMS), яка управляє даними з іншими системами, такими як системи реагування на запити, історики і біллінгові системи.
Головна станція може підключати/відключати служби шляхом дистанційній відправки команд на лічильники. Ця особливість - палиця з двома кінцями, так як це дуже ефективний спосіб управління сервісами, але його можна використовувати для запуску великомасштабних відключень шляхом дистанційного керування великою кількістю інтелектуальних лічильників. На рисунку 1.2 можна виділити аспекти КФС в задіяних компонентах, які взаємодіють зі смарт-лічильниками. Кібер-аспекти з'являються в центрі управління, де дані інтелектуальних лічильників зберігаються, діляться і аналізуються, і на основі цього можуть бути зроблені деякі рішення на основі аналізу.
Центр управління може також мати кіберфізичний аспект, коли команди з'єднання/роз'єднання передаються головною станцією AMI на інтелектуальні лічильники. Крім того, кіберфізіческій аспект також проявляється в самому інтелектуальному вимірювачі через його здатність виконувати кібероперацій, такі як відправка вимірювань і фізичні операції - підключення/відключення електропостачання. Інші польові пристрої в системах автоматизації генерації, передачі і розподілу мають велику присутність кіберфізіческого аспекту через їх тісну взаємодію з фізичними аспектами інтелектуальних мереж. Комунальна компанія може використовувати інтелектуальні лічильники для контролю кількості енергії, що споживається конкретними побутовими приладами, коли це необхідно, що є кіберфізичною дією.
1.3. Актуальність використання Smart Grid
Згідно зі статтею [5], в деяких штатах США проводилися дослідження по введенню інтелектуальних мереж. В результаті знизилися пікові навантаження на електромережу, в середньому на 10% зменшилися рахунки за електрику (при цьому його вартість збільшилася на 15%). За деякими оцінками, використання системи інтелектуальних мереж до 2020 року дозволить США заощадити близько 1.8 трлн. дол. за рахунок зниження споживання енергії та підвищення надійності. Експерти, які вивчають ринок електроенергетики, прогнозують, що до 2030 року потреба в електриці подвоїться. Але уряди країн, що входять в Європейський Союз, планують до 2017 року знизити споживання електроенергії на 9% за рахунок підвищення енергоефективності (цього можна буде досягти за допомогою повсюдного впровадження технології інтелектуальних мереж). В Європі передбачено фінансування програм з розповсюдження "розумних" мереж в розмірі 750 млрд. дол. Протягом 30 років.
Також, згідно з дослідженням [6] рис. 1.3, ринок Smart Grid досягне 229,24 млрд. доларів США до 2026 року з 17,5 млрд. доларів США в 2016 році.
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Рисунок 1.3 – Ріст риноку Smart Grid
На сьогоднішній день найбільш активно і повномасштабно технологія інтелектуальних мереж розвивається і поширюється в Данії. Більшою мірою це пов'язано з тим, що саме в цій країні значна кількість енергії надходить з альтернативних джерел (20% від загального обсягу енергії становить вітряна).
Стан енергомереж в Україні наближається до критичної ступеня використання. Запас працездатності та міцності енергетичних систем практично вичерпаний. На сьогоднішній день приблизно 60-70% основних фондів електромережного комплексу вже давно виробили термін служби. В умовах різкого збільшення обсягів споживання енергоресурсів диспетчерські управління не завжди справляються з виникаючими ситуаціями, що призводить до відповідних наслідків і збитків для енергетичних компаній. Потреба в нових сучасних рішеннях подібних ситуацій - це не просто питання мінімізації збитків, ця умова розвитку енергетичної галузі в цілому.
Сучасні навантаження на енергосистему вимагає швидкого і максимально точного аналізу стану робочої системи для локалізації неполадок, або запобігання таких за допомогою прогнозу навантажень на окремі сегменти системи. В цьому плані енергетичні мережі все більше вимагають доповнення новими цифровими інтелектуальними рішеннями, здатними допомагати виконувати завдання збору та аналізу великої кількості даних.
Для масштабів України швидко впровадити і повністю перейти на використання Smart Grid рішень не таке просте. 
На сьогоднішній день більша частина інноваційних технологій в електроенергетиці розроблена за кордоном. Виходячи з цього більшість інтелектуальних систем моніторингу і контролю не може бути використано в мережах України в повних обсягах, оскільки існує ряд технологічних відмінностей електроенергетичної інфраструктури України та країн Заходу. В цьому плані вітчизняні розробки в сфері інтернету речей, інтелектуальних мікромереж, систем аналізу та управління енергосистем можуть закріпиться на величезному ринку, який тільки починає розвиток [7].
Однак при настільки активному впровадженні технології інтелектуальних мереж число атак на них також зростає.
Як видно з рис. 1.4 з щорічного звіту про координацію вразливостей ICS-CERT 2017 [8], енергетика, включаючи інтелектуальні мережі, є однією з найбільш незахищених областей в промисловій автоматизації.
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Рисунок 1.4 – Звіт про координацію вразливостей ICS-CERT 2017
Так, згідно з федеральним звітів США за період з 2010 по 2014гг., На структури Міністерства енергетики США була здійснена 1131 кібератака, 159 атак виявилися успішними [9].
Іншим прикладом успішної атаки є інцидент кінця 2015 року, що відбувся з постачальником електроенергії «Прикарпаттяобленерго», в результаті якого на великій території Івано-Франківської області було відключено електрику, і більше 230 тисяч людей залишилися без світла. Для проведення успішної атаки хакери довго вивчали мережу і систему управління підстанціями, після чого отримали доступ до віддаленого управління автоматизованим робочим місцем від імені довірених користувачів. Також були перепрошиті конвертери інтерфейсів, через що обладнанням можна було керувати тільки в ручному режимі [10].
2 БЕЗПЕКА ІНТЕЛЕКТУАЛЬНИХ МЕРЕЖ ЕНЕРГОПОСТАЧАННЯ SMART GRID
2.1 Особливості кіберфізіческіх систем з точки зору забезпечення безпеки
Перш ніж розглянути вектори атак на інтелектуальні мережі, перерахуємо, які особливості з точки зору безпеки мають кіберфізичні системи в цілому.
У статті [3] наводяться наступні причини проблем з безпекою:
· припущення про ізольованості систем;

· велике число способів підключення;

· неоднорідність.
При розробці КФС основна увага приділялася розробці надійних систем, в той час як інформаційна безпека не мала великого значення. Це пов'язано з тим, що системи повинні були бути ізольовані від зовнішнього світу, і тому вважалися безпечними. Операції моніторингу та контролю виконувалися локально. Поточні досягнення в КФС не дотримуватися концепції ізоляції. Навпаки, існує безліч можливостей підключення. До того ж, користуючись доступністю підключень, виробники поліпшили КФС, додавши послуги, засновані на відкритих мережах і безпровідних технологіях. Інтелектуальні мережі підключаються до центрів управління, які підключені до інтернету або до бізнес-мереж. Крім того, КФС складаються з компонентів, які зазвичай є гетерогенними. КФС - це майже завжди системи з декількома постачальниками, і кожен продукт має свої проблеми з безпекою. Наприклад, компонент міг бути виготовлений, визначений або реалізований різними організаціями. Наприклад, одним з кроків атаки Stuxnet було використання пароля за замовчуванням в Siemens PLC для доступу до комп'ютера під керуванням ОС Windows [11]. Крім того, внутрішні деталі інтегрованих гетерогенних компонентів невідомі, і, таким чином, вони можуть створювати несподівану поведінку при їх розгортанні. Фактично, більшість помилок, які привели до успішних атак, наприклад, були виявлені на кордонах взаємопов'язаних компонентів, виготовлених різними постачальниками, де взаємодіють неправильні припущення.
2.2. Особливості Smart Grid з точки зору забезпечення безпеки
На додаток до представлених вище вразливостей кіберфізичних систем, інтелектуальні енергомережі мають додаткові власні уразливості, обумовлені архітектурою:
· комунікаційні вразливості в кіберкомпонентах;

· вразливості програмного забезпечення;

· вразливості в конфіденційності;

· вразливості в зв'язку в мережах;

· фізичні вразливості інтелектуальних мереж.
Інформаційна інфраструктура інтелектуальної енергомережі опирається на ряд стандартизованих інтернет-протоколів з відомими вразливими, які можуть бути використані для запуску атак в мережі. TCP/IP використовується для загального доступу до Інтернету і не повинен використовуватися для підключення до центрів управління системою. Однак енергомережі з доступом до інтернету іноді безпосередньо або побічно пов'язані з центрами управління інтелектуальними мережами через неправильну конфігурацію мережі. Сама ця комунікація вже вважається вразливістю, і тим більше з урахуванням вразливостей в відкритих протоколах. Крім того, ICCP, який є стандартизованим протоколом обміну даними між центрами управління, має критичну вразливість переповнення буфера.
Прикладом вразливості програмного забезпечення є, інтелектуальні лічильники, що містять потенційну критичну вразливість через можливість віддаленого оновлення. Зловмисник може використовувати таку функцію, щоб викликати відключення електроенергії шляхом управління лічильниками з центру управління. Дана вразливість також може бути використана через програмної помилки. Компоненти мереж тепер стають доступнішими в кожному будинку і, отже, надають потенційну точку доступу для зловмисників. Деякі продавці залишають в інтелектуальних лічильниках бекдори. Так потенційно можна отримати повний контроль над лічильником, включаючи зміни ціноутворення. Наприклад, Рубен Сантаматра в своїй статті [12] проаналізував доступну документацію інтелектуального лічильника і з'ясував, що є обліковий запис «Factory Login». Крім облікових записів клієнтів з обмеженими можливостями, що використовуються для базових конфігурацій, цей обліковий запис для входу в систему дає користувачеві повний контроль над інтелектуальним лічильником. Більш того, зв'язок здійснюється через telnet, який відправляє дані у відкритому вигляді без шифрування. Після отримання повного контролю над інтелектуальним лічильником виникають три потенційні атаки: порушення живлення, або безпосередньо, шляхом шкідливого взаємодії з іншими пристроями для зміни бажаного енергоспоживання, або побічно шляхом введення помилкових даних таким чином, що контрольний центр отримував помилкову інформацію і, отже, приймає неправильні рішення; використання лічильника в якості «бота» для запуску атак проти інших інтелектуальних лічильників або системи в цілому; і зібрані дані лічильника можуть бути підроблені так, щоб змінити рахунок.
Вразливості в конфіденційності з'явилися в результаті двостороннього зв'язку між інтелектуальними лічильниками в будинках клієнтів і комунальних підприємствах. Атакуючі можуть перехоплювати величезний обсяг трафіку, створюваного за допомогою інтелектуальних лічильників, і отримувати конфіденційну інформацію про клієнтів. Прикладом такої інформації можуть служити щоденні справи клієнтів і їх присутність/відсутність в будинку.
Вразливості у зв'язку в мережах обумовлені протоколами, що використовуються в інтелектуальних мережах. Інфраструктура енергосистеми Smart Grid опирається на протоколи Modbus і DNP3. У цих протоколах відсутній шифрування трафіку. DNP3 має просту міру цілісності з використанням CRC, Modbus не має ніякої. В обох протоколах не виконуються ніякі заходи аутентифікації, даючи можливість маніпулювання даними. Крім того, нещодавно в якості удосконалення цих протоколів був представлений МЕК 61850. Відсутність властивостей безпеки в цих протоколах має інше значення в контексті інтелектуальних мереж. Наприклад, протоколи, які не мають шифрування, роблять дані, що передаються вразливими для підслуховування, що призводить до ряду атак, таких як отримання інформації про дії клієнтів або вкладення неправдивої інформації через відсутність автентифікації. Також можливо впровадити мережу з фіктивними пакетами, метою яких є насичення, що призводить до DoS-атаки; або ввести неправдиву інформацію, в результаті чого приймаються рішення на основі неправдивої інформації. Крім того, інтелектуальні мережі складаються з гетерогенних компонентів, керованих різними об'єктами. Наприклад, генеруюча установка мережі взаємодіє з установкою трансмісії, де, в свою чергу, станція передачі взаємодіє з розподільчою установкою, і, нарешті, розподіл забезпечує електроенергію кінцевим користувачам. Кожен тип взаємодії зазвичай запускається і управляється різними компаніями, що створює вразливості в області комунікації і спільної роботи.
Крім того, величезна кількість фізичних компонентів інтелектуальних мереж знаходяться в незахищених середовищах і, отже, вразливе до прямого фізичного знищення. Наприклад, лінії електропередач схильні до шкідливих, випадковим і природним атак. Крім того, інтелектуальні лічильники, прикріплені до будівель, будинкам і віддаленим районам, роблять їх легкою мішенню для різних фізичних атак.
2.3. Інциденти інформаційної безпеки
Згідно зі статтею [13], інциденти інформаційної безпеки, які можуть статися в інтелектуальних мережах електропостачання, розбиваються на кілька груп:
Розкриття інформації, що зберігається в обладнанні або системах, при безпосередньому або віддаленому доступі до них, що спричинило за собою порушення її конфіденційності і цілісності. Залежно від критичності даних розкриття може завдати шкоди клієнту, сервісам і самим компаніям. При цьому рівні критичності даних ділять на два рівня: низькорівневі і високорівневі.
Розкриття інформації при її передачі через інфокомунікаційні мережі. Зловмисник може отримати доступ до інформації шляхом перехоплення даних при передачі між системами. Критичність даних також може бути високою і низькою.
Видалення інформації, що зберігається в обладнанні або системах, яке викликало збої в роботі систем. Це проблема доступності. Критичність даних може бути високою і низькою.
Зміна інформації, що зберігається в обладнанні або системах, що може привести до помилкового рішення. Це порушення цілісності. Критичність даних може бути високою і низькою.
Зміна (підробка) інформації при передачі через інфокомунікаційні мережі. Може здійснюватися зі спеціальними цілями. Дана проблема пов'язана з цілісністю і доступністю. Критичність даних може бути високою і низькою.
Підміна обладнання при фізичному доступі до нього. Багато пристроїв інстальовані без належного захисту, і зловмисник легко може підмінити обладнання своїм. Дана проблема пов'язана з цілісністю і доступністю. Виділяють три рівні критичності даних: низький, високий з вузьким поширенням і високий з широким розповсюдженням (підміна систем управління).
Несанкціонований доступ до мережного обладнання та обчислювальних систем. Це проблема цілісності мережі зв'язку. Можна виділити несанкціонований доступ до мережних елементів (не носить характер атаки високого рівня) і до систем, які відповідають за працездатність (експлуатацію) мережі в цілому.

Відмова в дії. Проблема пов'язана з цілісністю сервісу. Тут також можна виділити дві підгрупи: відмова в дії стосовно до індивідуальних сенсорів і відмова стосовно групи сенсорів / індустрії / цілій країні.
Несанкціоновані дії персоналу, використання обладнання і процесів. Виділяються три підгрупи: несанкціоновані дії і використання, пов'язані тільки з читанням даних; зі створенням або зміною даних; несанкціоноване використання функцій управління
Надмірне використання ресурсів. Ця група пов'язана з доступністю систем, обладнання та мереж. Ділиться на надмірне використання базових системних ресурсів (процесор, пам'ять, мережні інтерфейси однієї з систем) і надмірне використання мережних ресурсів або головних систем.
2.4. Види атак на інтелектуальні мережі

Для аналізу загроз інформаційній безпеці інтелектуальних мереж виділимо три типи даних, які підлягають захисту:
· технічні дані (параметри конфігурацій, інформація про помилки і системні збої, логи), якими обмінюються як активні, так і пасивні елементи системи. Цілісність і доступність цих даних забезпечує стійкість енергосистеми;
· технічні дані клієнтів, що надходять від об'єктів енергообліку;
· персональні дані користувачів;
Також для опису загроз інформаційній безпеці виділимо основні зони автоматизованої системи контролю та обліку енергоресурсів:
· адміністративна зона (управління персоналом). У цій зоні розглядаються загрози, пов'язані з навмисними або випадковими діями співробітників;
· зона застосувань – сукупність програмних і технічних засобів АСКОЕ, схильних до загроз ІБ;
· мережа – зона, об'єкти якої реалізують передачу даних між об'єктами одного рівня моделі АСКОЕ, або між об'єктами різних рівнів.

Виходячи з наведених вище інцидентів, відповідно до статті [14] запропоновано перелік основних загроз безпеки (таблиця 1.1) виділених типів даних, розділений на зони
Перейдемо від класифікації атак до конкретних атакам на інтелектуальні мережі:
Кібер атаки:
· DoS. Трафік в інтелектуальних мережах є критичним за часом, тому затримки можуть призвести до небажаних наслідків. Насичення мережі на різних рівнях - ймовірний підхід для досягнення DoS-атак.
· введення помилкових даних. Введення помилкових даних в трафік інтелектуальних мереж призводить до різних наслідків, таким як збій в обслуговуванні і фінансові втрати. Лю Яо з колегами в статті [38] продемонстрували імітацію помилкових даних для оцінки впливу на оцінку стану в інтелектуальних мережах. Автори припустили, що атакуючий попередньо вторгся в центр управління для успішної атаки, яка спрямована на те, щоб в кінцевому підсумку ввести помилкові вимірювання в інтелектуальні лічильники, щоб порушити процес оцінки стану. Таке порушення призводить до фінансових втрат для операційних комунальних служб.
Таблиця 1.1 – Основні загрози безпеки
	№ Загрози

	Адміністративна зона

	1
	отримання неправомірного доступу до керуючого сегменту

	2
	підвищення привілеїв в системі

	3
	використання ідентифікації / аутентифікації, заданої за замовчуванням

	4
	неправомірне ознайомлення з захищеною інформацією

	5
	розкриття інформації про стан, параметрах, складі системи, а також про топології мереж

	6
	використання ПЗ, не призначеного для забезпечення працездатності системи, на АРМ

	7
	отримання неправомірного доступу до технічних даних системи в результаті недбалого ставлення працівників до своїх обов'язків

	8
	отримання неправомірного доступу до технічних даних системи в результаті некомпетентності адміністраторів системи

	Зона додатків

	9
	DoS / DDoS-атака на сервери системи управління / інформування

	10
	отримання доступу до інформації в результаті передачі даних у відкритому / незашифрованому вигляді (plaintext)

	11
	отримання неправомірного доступу через відсутність механізмів аутентіфікації

	12
	XSS-атаки на систему управління / інформування

	13
	SQL-ін'єкції в систему управління / інформування

	14
	підбір паролів методами "грубої сили" або з використанням словників

	Мережа

	15
	неправомірне підключення до мережі управління / інформування на фізичному рівні

	16
	перехоплення даних систем управління / інформування

	17
	підміна даних систем управління / інформування, переданих по мережі (FDI)

	18
	атаки підміни IP-адрес вузлів систем управління / інформування


Отримання конфіденційної інформації. Атакуючі можуть аналізувати мережевий трафік в інтелектуальних мережах між інтелектуальними лічильниками і центрами обробки даних, щоб отримати конфіденційну інформацію про клієнтів. Наприклад, зловмисник може визначити, чи доступна мета будинку в певні моменти часу і дати. Крім того, також можна вивести образ життя з точки зору часу і якості сну, кращою побутової техніки та багатьох інших.
Нецільове шкідливе ПЗ. У 2003 році черв'як Slammer призвела до відключення трафіку між польовими пристроями та підстанціями. Хоча це шкідливе ПЗ не призначалося для впливу на енергетичний сектор, воно все ще мало ефект через взаємозв'язку мереж інтелектуальної мережі. Шкідлива програма споживала значну частину критично важливого трафіку, але не викликала збоїв в обслуговуванні.
Кіберфізичні атаки:
1. Кібер-вимагання. Цей тип атаки рідкісний, принаймні, публічно. Зловмисники контролюють цільову інтелектуальну мережу і пред'являють вимоги, погрожуючи великомасштабним відключенням електрики.
2. Масове відключення електрики.У контексті інтелектуальних сіток системна аварія вважається атакою DoS. Доступність інтелектуальних мереж, ймовірно, є найважливішою метою забезпечення безпеки, і атаки, спрямовані на порушення безпеки, можуть привести до великомасштабного відключення електрики, яке може мати загальнонаціональне вплив. У 2007 році Національна лабораторія Айдахо (INL) продемонструвала можливість таких атак [15]
3 МЕТОД ВИЯВЛЕННЯ FDI АТАК
3.1. Модель атаки FDI
У роботі буде розглянута атака FDI на дані про енергію, що витрачається.
FDI – false data injection – введення помилкових даних. Атака FDI націлена на інфраструктуру інтелектуальної мережі шляхом введення помилкових вимірювань в періодичні звіти з вимірами в центр управління. Істотною умовою успішної атаки FDI є проходження перевірки ОС і запобігання тривоги. Зловмисник формує помилкову ін'єкцію вимірювання таким чином, щоб залишкове значення було ще менше заданого порогу. Відповідно, FDI атака може ввести в оману центр управління, змусивши приймати неправильні рішення, які негативно впливають на продуктивність мережі.
Ця атака може бути спрямована на необроблені вимірювання або оцінку стану.
У разі атаки FDI в вимірювання підмножини лічильників вводяться адитивні шкідливі дані. На практиці атака FDI може бути виконана шляхом маніпулювання каналами мережного зв'язку або «хакерськими» лічильниками і/або центрами управління в інтелектуальній мережі. Модель вимірювання в разі атаки FDI, згідно зі статтею [16], має такий вигляд:
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 позначає введені помилкові дані в момент часу t, H - матриця вимірювань;
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 - вектор шуму вимірювання.
На практиці атакуючий зазвичай не має інформації ні про структуру мережі, ні про попередні виміри смарт-метрів. Свої атаки він може будувати лише виходячи з припущень про стандартне споживання електроенергії [17].
Найпростіше застосування даної атаки - зниження вартості рахунків за електроенергію. У цьому випадку порушниками є самі споживачі електроенергії. Можлива і зворотна ситуація – конкуренти можуть скомпрометувати оцінку стану, щоб збільшити витрати компанії, що атакується. В цьому випадку відбувається порушення процесу розподілу енергії, що може привести не тільки до фінансових втрат, але і псування устаткування.
3.2. Найбільш важливі оцінки стану і потенційні FDI атаки на них
1. Потреба в енергії. Невірні значення даної оцінки стану критичні, оскільки вони можуть значно збільшити фінансові витрати як для споживачів, так і постачальників енергії через додаткову вартість передачі енергії і втрати енергії, яка може статися. Більш того, вони можуть привести до перебоїв в роботі, коли запити електроенергії на інтелектуальну мережу менше, ніж кількість енергії, яка потрібна вузлу. Оскільки ці вузли складаються зі споживачів енергії, таких як персональні користувачі або компанії, противник може запускати такі атаки через заражені персональні пристрої з погано сконфігурованим брандмауером.
2. Поставка енергії. Значення цієї оцінки стану в основному забезпечується вузлами енергопостачання. FDI можуть зменшувати заявлену кількість енергії, що поставляється, що зазвичай призводить до «голодування» вузлів енергоспоживання, які не отримують те, що вони запитують. З іншого боку, неправильне оголошення збільшення енергопостачання може привести до збільшення накопиченої енергії. Ці атаки можуть бути реалізовані за допомогою шкідливого ПЗ, що заражає сервери постачальників енергії, фальсифікуючи кількість енергії, яку він дійсно може забезпечити.
3. Вартість електроенергії. Динамічне ціноутворення на електроенергію може не тільки значно скоротити рахунок електроенергії споживачів, наприклад, енергопостачальній компанії і вдома, але і допомогти збалансувати силові навантаження між піковими і непікові періодами. Таким чином, підроблене ціноутворення на електроенергію завдасть значної шкоди як фінансовій, так і фізичній підсистемам, що утворюють інтелектуальну мережу, що заперечує їх переваги оптимальної ефективності пропозиції. Наприклад, противники можуть помилково знижувати ціни в години пік, що в кінцевому підсумку призведе до перевантаження мережі. Крім того, деякі незаконні користувачі можуть використовувати шкідливе ПЗ для зміни своїх рахунків за електроенергію, що призводить до втрати доходу від комунальних підприємств.
Складнощі при проведенні FDI атаки:

1. Зловмисники повинні знати поточну конфігурацію цільової енергосистеми, зокрема топологію системи. Ця конфігурація системи часто змінюється через заплановане щоденне обслуговування електромережного устаткування і незапланованих подій, таких як непередбачене відключення обладнання. Зазвичай така інформація доступна тільки в центрах управління енергетичними компаніями.

2. Зловмисники повинні фізично втручатися в лічильники або маніпулювати вимірами лічильника до того, як вони будуть використані для оцінки стану в центрі управління. Багато з цих лічильників розташовані в місцях, де існує захист від несанкціонованого фізичного доступу (наприклад, підстанцій). 
Основною перевагою вивчення FDI атак є виявлення вразливості в існуючих методах оцінки стану. Точний вплив таких атак залежить не тільки від введених помилок, але і від того, як дані вимірювань (а, отже, помилки вимірювання) будуть використовуватися в кінцевих додатках. На поточний момент персонал центру управління зазвичай бере участь в процесі прийняття рішень. Досвідчені оператори можуть ідентифікувати аномалії, викликані такими атаками.
3.3. Підходи до виявлення FDI атак
Виявлення атак – найбільш важливий крок в мінімізації збитків, що виникли в результаті вищезазначених атак FDI. Тому ефективність і продуктивність методів виявлення FDI істотно впливають на загальну продуктивність інтелектуальних мережевих систем
3.3.1. Кореляційний підхід
Традиційний метод виявлення FDI – оцінка співвідношень між показаннями датчиків і станами системи. Даний підхід докладно описаний в статті [17].
У цьому методі співвідношення між вихідними показаннями датчиків і станами системи описуються як
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де матриця H - конфігурація системи;
вектори 
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 – вихідні показання (напруга, електричний струм), оцінки стану (потреба в енергії і її поставки) і похибки вимірювання лічильника відповідно.
Тому для прогнозованого стану 
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 аномальні значення можуть бути виявлені шляхом обчислення 2-норми його залишку вимірювання ‖𝑧 - 𝐻
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‖. z буде вважатися ненормальним, якщо ‖𝑧 - 𝐻
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‖ більше заданого порогу τ. 
У даному дослідженні передбачається, що атакуючий має доступ до інформації про конфігурацію системи, в тому числі топології мережі. Також передбачається, що атакуючий має можливість маніпулювати вимірами датчиків компрометуючи або датчик, або зв'язок між датчиком і центром управління. Однак ця здатність атакуючого обмежена наступним чином:
1. Сценарій I: атакуючий обмежений доступом до певних датчикам. Це враховує можливість того, що деякі датчики можуть бути захищені або недоступні атакуючому з інших причин.
2. Сценарій II: у атакуючого обмежені ресурси для компрометації датчиків. Тобто, він може скомпрометувати будь-датчик, але обмежується компрометацією обмеженого числа k з усіх датчиків.
Явним підходом є захист всіх вимірювань датчиків від маніпуляцій. Однак це не завжди можливо. Якщо атакуючий може скомпрометувати k вимірювань сенсора, де k ≥ m - n + 1, m - кількість вимірювань, n - кількість змінних станів, то, згідно з [18], завжди існують вектори атаки, які можуть вводити помилкові дані, не будучи виявленими, навіть якщо атакуючий не може вибирати, які з k датчиків будуть скомпрометовані. Це забезпечує меншу оцінку кількості датчиків, які необхідно захистити. Тобто, необхідною умовою для виявлення неправдивих даних є захист щонайменше n датчиків. Однак це не є достатньою умовою. Проте захист трохи більше 50% датчиків є більш економічною і реалізованою.
Однак дослідження [38] демонструє, що цей традиційний підхід можна легко обійти, якщо атакуючі зможуть зібрати достатньо даних і ввести спеціальні значення, яке задовольняє співвідношенню.
Крім того, даний підхід може виявляти тільки аномалії на рівні групи (кожна з яких містить кілька лічильників). Аномалії в кожному окремому лічильнику таким чином виявити неможливо [19].
Ще однією проблемою є те, що даний метод виявляє атаки тільки на фізичні лічильники, і не може гарантувати безпеку самої інтелектуальної системи.
Оскільки атаки FDI можуть привести до аномальної оцінки стану, можемо застосовувати методи виявлення аномалій до інтелектуальних мереж, які вивчалися в різних областях, таких як кібернетичні впливи, сенсорні мережі і обробка зображень.
На абстрактному рівні аномалія визначається як шаблон, який не відповідає очікуваній нормальній поведінці.
Тому прямий підхід виявлення аномалій полягає в тому, щоб визначити область, що представляє нормальну поведінку, і оголосити будь-спостереження в даних, які не належать до цієї нормальної області як аномалію. Однак реалізація даного підходу ускладнюється декількома факторами:
1. Визначення нормальної області, яка охоплює всі можливі нормальні поведінки, дуже скрутна. Крім того, межа між нормальним і аномальним поведінкою часто неточна. Таким чином, аномальне спостереження, що знаходиться близько до кордону, може бути нормальним, і навпаки.
2. Коли аномалії є результатом зловмисних дій, зловмисники часто пристосовуються, щоб аномальні спостереження здавалися нормальними, тим самим ускладнюючи завдання визначення нормальної поведінки.
3. Доступність помічених даних для навчання / валідації моделей, що використовуються методами виявлення аномалій, зазвичай є серйозною проблемою.
Також проблемою для виявлення аномалій в області інтелектуальних мереж є величезний обсяг даних. Методи виявлення аномалій повинні бути ефективними з точки зору обчислювальної потужності для обробки цих входів великого розміру.
Крім того, дані зазвичай надходять потоковим чином, що вимагає оперативного аналізу. Іншою проблемою, яка виникає через великий розмір вхідних даних, є помилкова тривога. Оскільки дані становлять мільйони об'єктів даних, кілька відсотків помилкових тривог можуть зробити аналіз переважною для аналітика. Зазвичай доступні марковані дані, відповідні нормальної поведінки, в той час як мітки для вторгнень - немає. Таким чином, в цьому домені перевага віддається методам детектування аномалій з  без нагляду.
3.3.2. Поведінковий підхід
На основі поведінкового підходу будуються системи виявлення вторгнень (Intrusion Detection Systems, IDS), а також методи, що обробляють дані аналогічно сенсорним мереж, тобто отримуючи інформацію про подію з декількох джерел.
IDS мають справу з виявленням вторгнень в мережних даних. Вторгнення зазвичай відбуваються як аномальні шаблони (точкові аномалії), хоча деякі методи послідовно моделюють даних і виявляють аномальні підпослідовності (колективні аномалії). Основна причина цих аномалій пов'язана з нападами, що здійснюються зовнішніми хакерами, які хочуть отримати несанкціонований доступ до мережі для крадіжки інформації або порушення мережі. У нашій ситуації – це інтелектуальна мережа і ін'єкція шкідливих даних.
Завдання, з якою стикаються методи виявлення аномалій в цій області, полягає в тому, що характер аномалій постійно змінюється з часом, коли зловмисники адаптують свої мережні атаки для ухилення від існуючих рішень виявлення вторгнень.
Ян Лю і співавтори в роботі [20] запропонував для виявлення шкідливих ін'єкцій даних, орієнтованих на інтелектуальні мережі. Їх підхід заснований на об'єднанні методів виявлення з традиційних IDS і фізичних моделей.
Однак проектування IDS для інтелектуальних мереж є складним завданням через величезних розмірів сіток і неоднорідності їх компонентів [21]. Крім того, IDS, побудований для традиційних ІТ-систем, не обов'язково буде працювати для інтелектуальній мережі. Вони повинні бути спеціально розроблені для інтелектуальних мереж, щоб знизити ймовірність помилкових виявлень [21].
У цілому виявлення аномалій з використанням IDS – досить перспективний напрямок, проте для того, щоб говорити про ефективність, потрібно розглядати конкретні алгоритми всередині IDS
Сенсорні мережі останнім часом стали важливою темою досліджень, причому більше з точки зору аналізу даних, оскільки дані датчиків, зібрані з різних безпровідних датчиків, мають кілька унікальних характеристик [22]. Аномалії в даних, зібраних з сенсорної мережі, можуть означати, що один або декілька датчиків несправні або вони виявляють події (наприклад, вторгнення), які цікаві аналітикам. Таким чином, виявлення аномалій в мережах датчиків може захоплювати виявлення несправності датчика або виявлення вторгнення, або і те, і інше. Одна сенсорна мережа може складатися з датчиків, які збирають різні типи даних. Дані генеруються в потоковому режимі.
Найчастіше середовище, в якому розгортаються різні датчики, і канал зв'язку, викликають шум і відсутні значення в зібраних даних. Виявлення аномалій в мережах датчиків являє собою набір унікальних завдань. Але через серйозних обмежень ресурсів методи виявлення аномалій повинні бути малоресурсними. Інша проблема полягає в тому, що дані збираються розподіленим чином, і тому для їх аналізу необхідний підхід з розподіленим використанням даних. Крім того, наявність шуму в даних, зібраних за допомогою датчика, робить виявлення аномалій більш складним, оскільки тепер воно має розрізняти цікаві для нас аномалії і небажані шуми / відсутні значення.
3.3.3. Підхід на основі класифікацій
Для пошуку аномалій також часто використовують моделі, побудовані на класифікації. Розглянемо найпопулярніші з них – байєсовські мережі і метод виявлення, засновані на правилах.
Класифікація використовується для вивчення моделі (класифікатора) з набору розмічених даних (навчання), а потім класифікує тестовий екземпляр в один з класів з використанням вивченої моделі (тестування) [22]. Методи виявлення аномалій на основі класифікації працюють аналогічно двофазним способом. На етапі навчання вивчається класифікатор з використанням доступних даних навчання. Етап тестування класифікує тестовий екземпляр як звичайний або аномальний, використовуючи класифікатор.
Методи виявлення аномалій, засновані на класифікації, діють відповідно до наступних загальних міркувань: ґрунтуючись на ярликах, доступних для етапу навчання, методи виявлення аномалій на основі класифікації можуть бути згруповані у дві широкі категорії: багатокласові і однокласові методи виявлення і аномалій.
Багатокласові методи виявлення аномалій припускають, що дані навчання містять помічені екземпляри, що належать кільком нормальним класах. Такі методи виявлення аномалій навчають класифікатором розрізняти кожен нормальний клас і інші класи (рис.3.1 - a),
Однокласові методи виявлення аномалій припускають, що всі навчальні екземпляри мають тільки один клас. Такі методи вивчають дискримінаційний кордон навколо звичайних примірників з використанням однокласового класифікаційного алгоритму, як показано на рисунку 3.1 – b зі статті [35]. Будь тестовий екземпляр, який не потрапляє в кордон навчання, оголошується аномальним.
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Рисунок 3.1 – Мультикласовий (a) і однокласовий (b) детектори аномалій
Байєсовські мережі (Bayesian Networks) – це статистичний метод опису закономірностей в даних. На основі первинної інформації, що міститься в базах даних, будується модель у вигляді мережі, де безліч вершин описує події, а ребра інтерпретуються як причинні зв'язки між подіями. Критерій відбору прецедентів полягає в наступному. Якщо немає повністю однакового прецеденту, обчислюється розподіл ймовірностей за тими ознаками, які не збігаються з ознаками поточного випадку. Вибирається той прецедент, для якого ця ймовірність найбільша.
Байєсовські мережі використовуються для виявлення аномалій в багатокласовому режимі. Базова методика для одновимірного набору категоріальних даних з використанням власної байєсівської мережі оцінює подальшу ймовірність спостереження мітки класу (з набору нормальних міток класу і мітки класу аномалії), з огляду на екземпляр тестових даних. Мітка класу з найбільшим наступним числом вибирається як передбачений клас для даного тестового екземпляра. Імовірність спостереження тестового екземпляра, заданого класом, і попереднього класу ймовірності, оцінюється по набору даних навчання. Нульові ймовірності, особливо для класу аномалій, згладжуються з використанням згладжування Лапласа.
Основний метод передбачає незалежність між різними атрибутами. У роботах [15] було запропоновано кілька варіантів основної техніки, які фіксують умовні залежності між різними атрибутами з використанням більш складних байесовских мереж.
Важливими перевагами байесовских мереж є обробка ситуацій, в яких частина змінних невідома, оскільки в моделі визначаються залежно між усіма змінними і нездатність мережі до перенавчання (overfitting).
Однак це рішення складно тим, що обмежує масштабованість при застосуванні до великих складним мереж, таким як інтелектуальні мережі має високу обчислювальну складність.
До того ж неможлива безпосередня обробка безперервних змінних – їх потрібно розбивати на безліч інтервалів, щоб атрибути були дискретними; таке розбиття в ряді випадків призводить до втрати значущих закономірностей. Також наївно-байесовский підхід враховує лише індивідуальне вплив вхідних змінних на результат класифікації, не беручи до уваги комбінованого впливу пар або трійок значень різних атрибутів, що корисно з точки зору прогностичної точності, але значно збільшує кількість перевірених комбінацій.
Методи виявлення аномалій, засновані на правилах, вивчають правила, які фіксують нормальна поведінка системи. Примірник перевірки, який не підпадає під дію будь-якого з правил, розглядається як аномалія. Методи, засновані на правилах, застосовувалися як в багатокласових, так і в однокласових налаштуваннях.
Базова багаторівнева методика, заснована на правилах, складається з двох етапів. Першим кроком є вивчення правил з систему адаптації з використанням алгоритму навчання правилам, таким як RIPPER, Decision Trees та інше. Кожне правило має асоційоване довірче значення, яке пропорційне відношенню між кількістю навчальних випадків, правильно класифікованих за правилом, і загальною кількістю навчальних випадків, які охоплюються правилом.
Другий крок – знайти для кожного тестового екземпляра правило, яке найкращим чином підходить для тестового екземпляра. Чим нижча ймовірність того, що обране найбільш підходяще правило відповідає тестовому екземплярі, тим імовірніше аномалія в даному екземплярі. Тобто щоб побудувати модель виявлення аномалій, з ймовірнісної точки зору можна спробувати оцінити 𝑃 (𝑥 | 𝐷NoAttacks), де x – розглянутий екземпляр, а 𝐷NoAttacks – набір даних екземплярів, які не містять атак. При цій моделі менший 𝑃 (𝑥 | 𝐷NoAttacks) володіє аномальне значення x.
Обчислювальна складність методів, заснованих на класифікації, залежить від використовуваного алгоритму класифікації.
Недоліком цього методу є те, що правила не можуть адаптуватися до дійсних змін в середовищі. Крім того, для уникнення помилкових позитивних спрацьовувань, потрібно встановлювати порогове значення 𝑃 (𝑥 | 𝐷NoAttacks), що, знову ж таки, може викликати неправильне детектування аномалій. Зазвичай використовуються статичні пороги для виявлення аномалій [19]. Коли значення введення необроблених даних перевищує ці порогові значення, це значення вважається аномальним. Ці схеми вносять в систему дуже низькі витрати, але вони не можуть адаптуватися до дійсних змін в середовищі. Крім того, для ручного підтримки порогів виявлення потрібен високий рівень професіоналізму.
Загальними недоліками методів, заснованих на класифікації, згідно зі статтею [22], також є такі:
· багатокласові методи класифікації засновані на доступності точних міток для різних нормальних класів, що часто неможливо;
· методи, засновані на класифікації, привласнюють мітку кожного тестового екземпляра, що також може стати недоліком, коли для тестових екземплярів бажано використовувати значиму оцінку аномалій.
3.3.4. Виявлення аномалій з використанням методів штучного інтелекту
При неоднорідності і динамічності середовища найчастіше використовуються рішення на основі машинного навчання. Статистичні моделі та штучний інтелект (наприклад, нейронні мережі) є типовими підходами, використовуваними для того, щоб відрізняти аномалії від норм.
Метод виявлення аномалій на основі нейронних мереж включає два етапи. Перший: нейронна мережа навчається розпізнаванню класів нормального поведінки на тренувальній вибірці. Другий: кожен екземпляр надходить в якості вхідного сигналу нейронної мережі. Система, заснована на нейронних мережах, може розпізнавати як один, так і кілька класів нормального поведінки. Для знаходження аномалій за допомогою розпізнавання тільки одного класу використовуються реплікативні нейронні мережі. Що одержала широке поширення технологія нейронних мереж глибинного навчання (Deep Learning) також успішно застосовується для вирішення даного завдання.
Однак ці рішення зазвичай складні, що обмежує їх масштабованість при застосуванні до великих складним мереж, таким як інтелектуальні мережі. Тому для досягнення більш збалансованого рішення зазвичай робляться додаткові припущення, спрямовані на зниження обчислювальної складності. Одне з них – просторово-часова кореляція.
3.4. Метод виявлення FDI атак з використанням просторових і часових кореляцій
Для даної роботи як основа був обраний метод виявлення FDI з використанням просторових і часових кореляцій в інтелектуальних мережах.
Просторово-часова кореляція є природною властивістю, що виявляється в різних фізичних явищах, оскільки вони зазвичай безперервні як в тимчасовій, так і в просторовій областях. Оскільки кібер-стан є відображеннями цих явищ, оцінки цих станів в корелятивною області також повинні бути просторово картельованими. В цілому в інтелектуальних мережах існують такі кореляції:
1. Кореляція між енергією, що генерується і потребами споживачів. Як правило, для скорочення додаткових накладних витрат, викликаних збереженням енергії, традиційні постачальники електроенергії (наприклад, електростанції на викопному паливі) схильні динамічно адаптувати свою електроенергетику до потреб споживачів. Тому ці постачальники енергії в тій же області можуть бути просторово прив'язані в часі, так як вони повинні відображати поточний стан споживання енергії поблизу.
2. Кореляція між даними від близько розташованих джерел відновлюваної енергії. Оскільки джерела енергії, що поновлюються надходять з природних ресурсів (таких як сонячна енергія та енергія вітру), генератори енергії, розташовані в сусідній області, повинні мати можливість одночасно виявляти поточний стан навколишнього середовища. Тобто вони просторово корельовані. Крім того, ці просторові кореляції повинні бути аналогічні тим, які мали місце в минулому, тобто ці джерела енергії тимчасово корельовані, оскільки природні ресурси є безперервними і тому повинні призводити до взаємопов'язаним ефектів для цих постачальників енергії.

3. Кореляція між даними від близько розташованих джерел відновлюваної енергії. В цілому споживання електроенергії у відповідній області має одночасно відображати поточний стан цього регіону. Наприклад, взимку споживачі електроенергії сусідніх міст, як правило, споживають більше джерел енергії, ніж влітку, завдяки використанню обігрівачів, навіть якщо у кожної людини є свої власні моделі споживання енергії. Таким чином, загальна поведінка вузлів може бути послідовним і корельована із іншими споживчими вузлами при більш високих абстракціях (наприклад, в районах міста).
3.4.1. Формальний опис методу
Виявлення FDI на основі просторової кореляції в реальному часі.
Щоб звести до мінімуму шкоду FDI в інтелектуальних мережах, авторами статті [23] запропоновано механізм реального часу для виявлення атак FDI для оцінки стану на основі просторово-часових кореляцій кібер стану. Сильно просторово-тимчасово корельовані інтелектуальні компоненти назвемо «сусідами». Потенційні аномалії можуть бути виявлені шляхом моніторингу часової послідовності просторових кореляцій між оцінками стану.
Цей механізм виявлення можна розділити на наступні три фази.

Фаза 1. Розпізнавання просторового шаблону і оцінка тимчасових послідовностей. Ця фаза моделює поточний стан інтелектуальної мережі, ґрунтуючись на даних, характерних для її нормального стану (тобто, стану без атак FDI). Фаза є частково контрольованим процесом, як і багато інших механізмів машинного навчання. В даному підході шаблони кореляції розпізнаються між кожною парою оцінок стану в межах однієї і тієї ж області кореляції, яка визначається операторами інтелектуальних мереж, а не у всій мережі.
Область кореляції зазвичай містить кілька інтелектуальних лічильників, в той час як інтелектуальний лічильник може одночасно належати до безлічі кореляційних областей. Визначення областей кореляції може гарантувати, що всі інтелектуальні компоненти просторово і тимчасово корельовані, що потрібно для вирішення поставленого завдання. Ця структура також дозволяє уникнути високої обчислювальної складності при аналізі даних в «високоразмерних» просторах.
Передбачається, що справжні зміни і помилки в оцінках стану мають нормальний розподіл. Нехай 𝑠𝑖(𝑡) позначає оцінку стану інтелектуального компонента 𝑖 в даний час 𝑡. Послідовність попередніх оцінок стану для інтелектуального компонента i до поточного часу T може бути представлена як
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Розглядається кожна пара інтелектуальних компонентів 𝑖 і 𝑗 в кореляційній області 𝐺.
Ґрунтуючись на попередніх оцінках стану 𝑆𝑖(𝑡, 𝑇) і 𝑆𝑗(𝑡, 𝑇), можна обчислити їх регіон узгодженості просторової кореляції (Spatial Correlation Consistency Region, SCCR), який являє собою сукупність всіх можливих потенційно коректних пар оцінки 𝑠𝑖 (𝑡) і 𝑠𝑗 (𝑡) в поточний момент часу 𝑡.
Якщо поточна пара оцінок (𝑠𝑖(𝑡), 𝑠𝑗(𝑡)) належить множині, визначеному SCCR, поточні оцінки 𝑠𝑖(𝑡) і 𝑠𝑗(𝑡) узгоджені; в іншому випадку, вони несумісні.
Геометрично SCCR може бути апроксимувати поверненим еліпсом, як показано на рисунку 3.2.
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Рисунок 3.2 – Графічне зображення регіону узгодженості просторової кореляції.
Центр SCCR еліпса (𝑠̅𝑖 (𝑡), 𝑠̅𝑗 (𝑡)) обчислюється з використанням експоненціально-зваженого ковзного середнього (EWMA) для попередніх оцінок 𝑆𝑖 (𝑡, 𝑇) і 𝑆𝑗 (𝑡, 𝑇). Основна і мала осі еліпса SCCR обчислюються з використанням аналізу головних компонент (PCA) на основі попередніх оцінок 𝑆𝑖 (𝑡, 𝑇) і 𝑆𝑗 (𝑡, 𝑇). В даному дослідженні PCA - математична процедура для перетворення результатів декількох джерел в два ортогональних головні компоненти 𝑎⃗ і 𝑏⃗ (які визначають кут повороту θ) і пов'язані з ними відхилення 
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. Довжини цих осей встановлюються як три відхилення 3σ𝑎 і 3σ𝑏, які покривають 99,46% нормальних спостережень.
Фаза 2. Голосування, засноване на довірі.
Після досягнення узгодженості кореляційного відповідності між кожною парою оцінок стану, для виявлення випадків аномалій використовується голосування, засноване на довірі. Довіреною для кожного датчика вважається сусідній з ним, якщо датчики узгоджені. Це голосування ділиться на два раунди.
У першому раунді надійні оцінки стану вибираються з урахуванням оцінок стану їх кореляційних сусідів. Для інтелектуального компонента i в області кореляції G визначається його кореляційний сусід 𝑁𝑖 ⊂ 𝐺 як набір всіх пристроїв в G, виключаючи i та його узгоджений 
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 ⊆ 𝑁𝑖 як набір пристроїв, де оцінка стану 𝑆𝑗(𝑡) кожного пристрою j в 
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 узгоджується з оцінкою стану 𝑆𝑖(𝑡).
На рис. 3.3 для прикладу представлені п'ять оцінок стану та їх взаємозв'язку.
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Рисунок 3.3 – Перший і другий раунди голосування
Згідно з рисунком 3.3.:
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Нехай |𝑁𝑖| і |
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| представляють розміри множин 𝑁𝑖 і 
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 відповідно. Передбачається, що компонент i і його оцінка 𝑆𝑖 (𝑡) ймовірно будуть узгодженими (likely to be reliable (LR)) в часі t, якщо |
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|/|𝑁𝑖| ≥ 50%. В іншому випадку говоримо, що інтелектуальний компонент i і його оцінка 𝑆𝑖 (𝑡) ймовірно будуть аномальними (likely to be anomalous (LA)) в часі.
Після першого раунду голосування інтелектуальний компонент E і його поточна оцінка стану – це LA, а інші – LR.
Після першого раунду голосування тільки компоненти LR і їх оцінки стану мають право брати участь у другому раунді голосування, наприклад A, B, C, D в нашому прикладі.
Для інтелектуального компонента i визначається 
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 як набір всіх LR-компонентів в кореляційної області G, виключаючи i; і 
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 як набір всіх компонентів LR, які відповідають i.
Наприклад, 
[image: image32.wmf]LR

E

N

= {𝐴,𝐵, 𝐶,𝐷} и 
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 = {𝐴}. Другий раунд голосування за оцінку состоянія 𝑆𝑖(𝑡) має один з наступних трьох результатів:
· хороша, якщо 
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· аномально, якщо 
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· невідомо, в інших випадках.
Можна бачити, що можемо визначити, чи є 𝑆𝑖(𝑡) хорошою або аномальної, якщо більшість сусідів i позначені як LR в слоті t; в іншому випадку надійність 𝑆𝑖 (𝑡) не може бути визначена через відсутність надійних посилань.
Фаза 3. Висновок про стан системи.

Результат «добре» вказує, що оцінка поточного стану 𝑆𝑖(𝑡) є надійною, оскільки вона сильно корелює з іншими оцінками стану, які знаходяться в одній і тій же області кореляції G. Це зазвичай передбачає, що оцінка стану знаходиться в стабільному і, ймовірно , нормальному стані.
Навпаки, «аномально» вказує, що значення 𝑆𝑖(𝑡) відхиляється від більшості оцінок стану в одній і тій же кореляційної групі. Це може бути пов'язано або з помилками, або з FDI.
Результат «невідомо» виникає, коли недостатньо оцінок стану, які можна вважати достовірними. Це відбувається під час істотної зміни серед оцінок стану в G через реальних подій, які різко змінюють поведінку інтелектуальної мережі, або великомасштабних атак, що слід розглядати як подію, яка вимагає додаткової перевірки з боку системних адміністраторів.
4 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ
4.1 Опис експериментального стенду
Для роботи з даним методом були використані дані з UMass Trace Repository, який підтримується LASS - лабораторією вдосконаленого системного програмного забезпечення, яка досліджує системні проблеми для розподілених систем, починаючи від великих серверних кластерів і закінчуючи мережами невеликих датчиків.

Дані зібрані в рамках проекту «Smart *: оптимізація споживання енергії в інтелектуальних будинках».

Проект Smart * спрямований на оптимізацію споживання енергії в будинках, особлива увага приділяється сучасним «розумним будинкам» і новим можливостям, що надаються такими будинками. Основою проекту є кілька інтелектуальних будинків з великим набором компонентів, які надають можливість збору реальних даних.

В рамках проекту здійснюється збір даних від безлічі датчиків в шести реальних будинках. Кожен будинок включає в себе різне поєднання датчиків. Всі будинки знаходяться в Західному Массачусетсі, більш точне місце розташування не розкривається. Трасування доступні протягом 2014-2016 рр. в форматі CSV.

Для нашого дослідження використовуються дані датчиків з дому А. Будинок A - двоповерховий будинок площею 158 квадратних метрів з трьома постійними мешканцями. У будинку є вісім кімнат, включаючи підвал. На першому поверсі є вітальня, спальня, кухня і ванна кімната, на другому - дві спальні і ванна кімната. У будинку немає центрального кондиціонера. У будинку є 35 настінних вимикачів, які в основному призначені для управління освітленням в кімнатах і шафах. Для зняття показань використовується дві різні моделі лічильника: Insteon iMeter Solo і Z-Wave Smart Energy Switch від Aeon Labs. IMeter добре підходить для стабільних навантажень, які рідко змінюють споживання енергії, наприклад, цифровий годинник, лампи і т.д., але не підходить для навантажень з сильно мінливих споживанням енергії, наприклад, телевізорів, комп'ютерів і чи індуктивних, наприклад, холодильників, пилососів .

У даній роботі використовуються дані з наступних пристроїв: морозильна камера, електроплита, розетки на кухні, освітлення на кухні, посудомийна машина, холодильник, мікрохвильова піч; пральна машина, сушарка, розетки у ванній кімнаті, освітлення у ванній кімнаті, центральне освітлення, центральні розетки.

В роботі розглядалися тимчасові проміжки протягом 14 днів - близько 20000 тимчасових відміток. Показання знімалися кожну хвилину. В отриманих показаннях досить великий обсяг займають свідчення, близькі до нуля (менше 0.005кВт). При використанні методу головних компонент ці значення не враховуються, тому що подібні показники відповідають відсутності активності обладнання і, отже, не корелюють з іншим обладнанням. Середнє споживання енергії побутовими приладами, згідно зі статтею [24], представлено в таблиці 4.1.

Для методу просторових і часових кореляцій використовуються невеликі області кореляції, що дозволяє уникнути високої обчислювальної складності при аналізі даних.
Для дослідження використана наступна область кореляції:

· перша область – кухня: морозильна камера, електроплита, розетки на кухні, освітлення на кухні, посудомийна машина, холодильник, мікрохвильова піч;
· друга область – ванна: пральна машина, сушарка, розетки у ванній кімнаті, освітлення у ванній кімнаті, центральне освітлення, центральні розетки.
Таблиця 4.1. Споживання енергії різними електроприладами

	Споживачі енергії
	Потуж-ність, кВт
	Кількість, шт
	Середньодобове час роботи, ч/сут
	Місячна витрата ел.енергії, кВТ*ч

	Холодильник
	1
	1
	2
	60

	Телевізор
	0.08
	1
	5
	12

	Пральна машина
	1.5
	1
	0.57
	26

	Електрочайник
	2
	1
	0.25
	15

	Персональний комп'ютер
	0.15
	1
	2
	9

	Порохотяг
	0.8
	1
	0.14
	3

	Паска
	1
	1
	0.29
	9

	Мікрохвильова піч
	1
	1
	0.2
	6

	Освітлення (лампи розжарювання)
	0.6
	10
	0.3
	54


4.2. Опис процесу роботи

На рисунку 4.1 представлена загальна схема роботи системи.
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Рисунок 4.1 – Загальна схема роботи системи
1. На вхід подається csv-файл з даними. Ці дані використовуються для навчання, і за умовою алгоритму є надійними (тобто, що не містять неправдивих показників або аварій). Файл містить щохвилинні показання потужності з 7 корелюється смарт-лічильників за вересень 2016 року. Таким чином, в дослідженні бере участь 20160 значень для кожного смарт-лічильника.
Таблиця 4.2 ‑ Приклад вхідних даних для навчання

	Дата та час
	Морозильна камера [кВт]
	Електроплита [кВт]
	Кухонні розетки [кВт]
	Кухонне освітлення [кВт]
	Посудомийна машина [кВт]
	Холодильник [кВт]
	Мікрохвильова піч [кВт]

	01.09.201

6 0:00
	0.00128
	0.00408
	0.0021
	0.01031
	0.015617
	0.1107
	0.00485

	01.09.201

6 0:01
	0.00103
	0.0041
	0.0019
	0.0082
	0.014917
	0.109683
	0.004867

	01.09.201

6 0:02
	0.00101
	0.00405
	0.00186
	0.00785
	0.013533
	0.109117
	0.004817

	01.09.201

6 0:03
	0.001
	0.00403
	0.00186
	0.00781
	0.0032
	0.108467
	0.00485

	01.09.201

6 0:04
	0.00101
	0.00405
	0.00188
	0.00783
	0.003217
	0.10805
	0.004817

	01.09.201

6 0:05
	0.00101
	0.00401
	0.00186
	0.00781
	0.0032
	0.107617
	0.0048

	01.09.201

6 0:06
	0.001
	0.00403
	0.00185
	0.00781
	0.0032
	0.10735
	0.0048

	01.09.201

6 0:07
	0.00101
	0.00403
	0.00186
	0.00783
	0.0032
	0.1074
	0.0048

	01.09.201

6 0:08
	0.00101
	0.00398
	0.00186
	0.00781
	0.003217
	0.110233
	0.0048

	01.09.201

6 0:09
	0.001
	0.00401
	0.00185
	0.0078
	0.0032
	0.1101
	0.004783

	01.09.201

6 0:10
	0.00101
	0.00403
	0.00186
	0.00781
	0.003183
	0.1083
	0.004767

	01.09.201

6 0:11
	0.00101
	0.00398
	0.00183
	0.0078
	0.003183
	0.1068
	0.004767

	01.09.201

6 0:12
	0.001
	0.00398
	0.00185
	0.00781
	0.0032
	0.1059
	0.004767


2. Область кореляції (список смарт-лічильників, переданих в метод) визначається оператором інтелектуальної мережі, а не алгоритмом автоматично.

3. Перед безпосереднім застосуванням алгоритму [23], дані обробляються - відкидаються значення менше 0.005КВт. Ці значення не відповідають використовуваним в дослідженні приладів і, згідно з таблицею 4.2, є зашумлення при передачі показань лічильників.
4. На підставі навчальних даних 𝑆𝑖(𝑡, 𝑇) і 𝑆𝑗(𝑡, 𝑇), узятих до заданого часу T, для кожної пари лічильників, які є сусідами, обчислюється регіон узгодженості просторових кореляцій. Регіон апроксимується поверненим еліпсом з центром в точці (𝑠𝑖 (𝑡), 𝑠𝑗(𝑡)), де 𝑠 (𝑡) обчислюється з використанням експоненціально-зваженого ковзного середнього. Відповідно до джерела [2] це різновид зваженої ковзної середньої, ваги якої зменшуються експоненціально і ніколи не дорівнюють нулю. Визначається наступною формулою:


[image: image37.wmf]1

(1)

tt

EWMApEWMA

aa

-

=´+-´

 


(4.1)
де 
[image: image38.wmf]t

EWMA

 – значення експоненціального змінного середнього в точці t (останнє значення, в разі тимчасового ряду);
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 – значення експоненціального змінного середнього в точці t-1 (попереднє значення в разі тимчасового ряду);
𝑝𝑡 – значення вихідної функції в момент часу t (останнє значення, в разі тимчасового ряду);
α – коефіцієнт, що характеризує швидкість зменшення ваг, приймає значення від 0 і до 1, чим менше його значення, тим більше вплив попередніх значень на поточну величину середнього.
Перше значення експоненціального змінного середнього зазвичай приймається рівним першому значенню вихідної функції:
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Для розрахунку оптимального значення α коефіцієнта не існує якої-небудь математичної формули, воно знаходиться, як правило, методом підбору. Критерієм відбору в даному випадку виступає мінімізація середньоквадратичної помилки відхилення фактичного значення випадкової величини від прогнозного [2]:

1) Вибирається кілька значень α коефіцієнта.

2) Розраховується среднеквадратическая помилка для кожного значення α.

3) Кращим вважається значення α, при якому среднеквадратическая помилка буде мінімальною.

Однак для реальних даних такий підхід не застосовний, оскільки статистичний ряд постійно доповнюється новими значеннями лічильників. У зв'язку з цим неможливо одночасно зафіксувати α коефіцієнт і дотримати критерій мінімізації середньоквадратичної помилки. З цією метою для розрахунку α коефіцієнта використовується наступна формула:
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де n - інтервал згладжування.

Перевагою цього показника перед простим ковзним середнім є менше запізнювання. Це відбувається в силу того, що найбільш старі дані мають незначний ваговий коефіцієнт, а, отже, напрямок встановлюється за останніми даними.

Основна і мала осі еліпса обчислюються з використанням аналізу головних компонент (PCA - Principal Component Analysis). Ортогональні головні компоненти 𝑎 і 𝑏 визначають кут повороту основної осі до осі θ, а довжини цих осей встановлюються як три відхилення 3σ𝑎 і 3σ𝑏.

У загальному випадку процес виділення головних компонент відбувається так:

1) Шукається центр хмари даних, і туди переноситься новий початок координат -–це нульова головна компонента (PC0).
2) Вибирається напрямок максимального зміни даних – це перша головна компонента (PC1 - наша основна вісь).
3) Якщо дані описані в повному обсязі, то вибирається ще один напрямок (PC2 – наша мала вісь) – перпендикулярний до першого, так щоб описати, що залишився зміна в даних і т.д.

У роботі [9] описаний формальний алгоритм.
Нехай є матриця змінних 𝑋 розмірністю 𝐼 × 𝐽, де 𝐼 – число зразків (рядків), а 𝐽 – це число незалежних змінних (стовпців. У методі головних компонент шукаються нові змінні (головні компоненти) 𝑡𝑎 (𝑎 = 1... 𝐴) , що є лінійною комбінацією вихідних змінних 𝑥𝑗 (j = 1, ... J):
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За допомогою цих нових змінних матриця X розкладається в добуток двох матриць T і P:
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Матриця T називається матрицею рахунків (scores). Її розмірність I × A. Матриця P називається матрицею навантажень (loadings). Її розмірність J × A. E - це матриця залишків, розмірністю I × J.
Важливою властивістю PCA є ортогональность (незалежність) головних компонент. Тому матриця рахунків T НЕ перебудовується при збільшенні числа компонент, а до неї просто додається ще один стовпець - відповідний новому напрямку. Теж відбувається і з матрицею навантажень P.
Згідно з правилом трьох сигм, даний еліпс (рис. 4.2) покриває 99,46% нормальних спостережень.
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Рисунок 4.2 – Приклад регіону узгодженості просторової кореляції
5. У метод передається нове значення для кожного з датчиків в один і той же момент T, яке ми будемо перевіряти на наявність аномалії. Аномальне значення може впроваджуватися як в один окремий «розумний» датчик (смартлічильник), так і в кілька одночасно (рис. 4.2).
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Рисунок 4.3 – Схема атаки FDI
Для кожної пари лічильників, які є сусідами, перевіряємо приналежність значення (𝑆𝑖(𝑇), 𝑆𝑗(𝑇)), де 𝑖 і 𝑗 – номери відповідних лічильників. Якщо значення належить еліпсу, пара узгоджена; інакше – не узгоджена. Після досягнення узгодженості кореляційного відповідності між кожною парою, для виявлення випадків аномалій використовується голосування, засноване на довірі. Голосування ділиться на два різних раунду і докладно описано в розділі 3.1.2 в фазі 2 в даній роботі. Дані для ін'єкції генеруються на основі методу, описаного в розділі 3.1 даної роботи.

6. Для моделювання FDI-атак також використовувалися набори даних зі сховищ UMass Trace Repository. Дані були розділені на дві частини: перша частина даних за 14 днів використовувалася для навчання і складання бази областей узгодження для перевіряються датчиків; друга частина, що належить часовим відрізком відразу за навчальною, використовувалася як основа для моделювання атаки, описаної в роботі [17].

Щоб виявити поріг виявлення аномальних даних, запрограмований алгоритм перебирає значення для ін'єкції з кроком в 0,01кВт. Також в даному дослідженні перевіряється, при якій кількості скомпрометованих датчиків аномалії перестають детектуватиметься методом.

7. Слід враховувати, що з часом роботи стандартну поведінку системи може природним чином змінюватися. Це може бути пов'язано як з зі змінами сезонів (і збільшенням споживання електроенергії), так і зі зміною поведінки мешканців будинку. Так що щоб зробити запропонований метод більш гнучким при тривалому використанні, в першу фазу – фазу формування шаблону – було додано донавчання на оновленому наборі даних.

Під час роботи система накопичує статистику з датчиків, яка була класифікована як «хороша», без перешкод та ін'єкцій. Як тільки ми отримуємо достатню кількість достовірних, з точки зору методу, даних, ми виробляємо донавчання системи на новому наборі даних, що враховує поступові зміни в умовах роботи.

Однак дане доопрацювання може зробити вразливим до поступового навмисному зміни показань датчиків, коли зловмисник скоює безліч малопомітних ін'єкцій, тим самим зрушуючи поріг спрацьовування, хоча спочатку ця атака недоступна для методу виявлення з використанням просторово-часових кореляцій.

4.3. Результати виявлення
Всього в роботі було проведено тисячу сто сорок п'ять атак: 735 атак на окремі датчики на кухні і 150 – у ванній кімнаті. 260 атак два і більше датчиків одночасно.

При цьому 32 атаки не було виявлено. Це можна пояснити дуже незначним збільшенням помилкового значення в порівнянні з розкидом при нормальній роботі приладу.

Сумарно 2.7% помилок першого роду.

Крім того, 96 разів методу передавалися дані без ін'єкцій. При це сталося 6 помилковий спрацьовувань (6.2% помилок другого роду). Причиною цього була слабка кореляція датчиків, через що їх узгодженість була визначена некоректно. Після перенастроювання сусідських зв'язків між датчиками число помилкових спрацьовувань значно зменшилася.

Если инъекции производятся только в один датчик из набора, то обнаружение инъекции происходит при достижении её отклонения от нормального значения следующих порогов (табл.4.3).
Якщо ін'єкції виробляються тільки в один датчик з набору, то виявлення ін'єкції відбувається при досягненні її відхилення від нормального значення наступних порогів (табл.4.3).
Такий розкид порогових значень обумовлений середнім споживанням приладу і розкидом допустимих для нього свідчень (рис. 4.3).
Таблиця 4.3 ‑ Пороги виявлення ін'єкцій в «розумних» датчиках

	Датчик
	Поріг, кВт

	Кухня

	Морозильна камера
	0.01


Продовження таблиці 4.3

	електроплита
	0.55

	Розетки на кухні
	0.01

	Освітлення на кухні
	0.20

	Посудомийна машина
	0.61

	холодильник
	0.20

	Мікрохвильова піч
	0.22

	Ванна

	Пральна машина
	0.03

	Сушарка
	0.10

	Розетки у ванній кімнаті
	0.02

	Освітлення у ванній кімнаті
	0.13

	Центральне освітлення
	0.10

	Центральні розетки
	0.10
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Рисунок 4.4 – Виявлення великої (а) і незначною (б) ін'єкції в один датчик
Якщо ж ін'єкції виробляються відразу в кілька датчиків, то запропонований метод успішно виявляє ін'єкції в декількох датчиках, аналогічно виявлення в одному (рис. 4.4 а, б). Відповідно, якщо ін'єкція нижче середнього порога виявлення датчиків, деякими з них, з більшою потужністю, вона буде сприйнята як стандартну поведінку і, отже, не буде виявлена (рис. 4.5). Однак при ін'єкції більш ніж в половину датчиків на етапі голосування датчики позбавляються довірених сусідів, і зробити висновок про стан системи за поточними даними неможливо, ситуація вимагає додаткового аналізу. Проте оператор мережі в будь-якому випадку отримує інформацію про те, що нормальний режим роботи мережі порушений.
[image: image47.png]salGell m,

S




Рисунок 4.5 – Виявлення ін'єкцій в кілька датчиків одночасно

Висновки 
Дана робота присвячена проблемі виявлення FDI-атак в інтелектуальних мережах Smart Grid. При активному впровадженні даної технології і зростанні кількості атак на сектор енергетики ця проблема є досить актуальною.
В роботі розглянуті різні методи виявлення атак, розглянуті їх особливості і недоліки. Основними недоліками даних методів є значне ускладнення обчислень при зростанні розміру системи, неможливість визначити конкретний датчик, що піддався атаці, а також нестійкість до атак з поступовою ін'єкцією.

Далі в роботі був запропонований метод виявлення FDI-атак, заснований на просторово-часових кореляції і враховує природні зміни в роботі інтелектуальної мережі.

Метод включає в себе 2 етапи – розпізнавання просторового шаблону і голосування. Працездатність і ефективність методу підтверджені при проведенні експериментальних досліджень на даних з UMass Trace Repository, який підтримується LASS – лабораторією вдосконаленого системного програмного забезпечення.

Число помилок першого роду 2.7%, другого роду – 6.2%, що дозволяє говорити про те що даний метод може бути успішно застосований для виявлення FDI атак в інтелектуальних мережах.
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