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МЕТОДЫ И АЛГОРИТМЫ УСКОРЕНИЯ ВЫЧИСЛЕНИЙ В НЕСИММЕТРИЧНЫХ 
ПРЕОБРАЗОВАНИЯХ НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ

1. Введение

В настоящее время предложено множество алгоритмов несимметричных криптографических пре­
образований. Их стойкость основана на сложности решения некоторой математической задачи. Широ­
ко известны два класса задач криптоанализа: факторизация и нахождение дискретного логарифма в 
поле GF(p). В течение последних 5 лет проводятся исследования третьего класса несимметричных пре­
образований -  преобразования на эллиптических кривых [1,2].

Эллиптическая кривая Е над полем Zp, где р  -  простое, р>3, определяется уравнением

у2 = x3+ax+b, (1)

где а, beZp, 4а3+2762 Ф 0 (mod р ) . Множество точек на хсривой E(ZP) состоит из всех точек (х,у); х, 
yeZp, удовлетворяющих (1). В множество E(ZP) также включается нулевая точка, обозначаемая как 0.

Для точек эллиптической кривой определим операцию сложения, удовлетворяющую следующим 
свойствам:

1. Р+0 = 0+Р = Р для \/PeE(GF(p))
2. Для любой точки Р = (xjO, PeE(QF(p)), существует точка Q, = (х,-у), QeE(GF(p)), такая, что P+Q 

= 0. Точка Q называется обратным элементом по отношению к Р и обозначается как (-Р).
3. Для любых точек P,QeE(G¥(p)) существует точка R=P+Q; ReE{G¥(p)).
Определим также операцию скалярного умножения точки на число. Пусть PeE(GF(pj), ceN , тогда 

схР -  Р + Р+.. ,+Р . 
с раз

Таким образом, множество £(GF(/;)), на котором определена операция сложения, образует абелеву 
группу.

2. Алгоритмы сложения на эллиптической кривой

Существует 2 способа внутреннего (машинного) представления точек эллиптической кривой -  аф­
финные координаты и проективные координаты.

Аффинные координаты -  пара чисел (х, у), удовлетворяющая уравнению кривой (1). Точка 0 не 
имеет аффинных координат, но для вычислений может быть представлена как пара чисел, не удовле­
творяющих (1): (0, 0) при Ьф0, (0,1) при Ь=0, Заметим, что при известном значении х можно из (1) вы­
числить у, поэтому точку можно однозначно представить как (х, у ’), г д е у ^ у  mod 2.

Алгоритм 1. Сложение точек в аффинном представлении.
Вход: Р = ( Х М  Q = (В Д ), Р ф Q.
Выход: R = P+Q = (Х3,У3).
1 . 1 : = ^ - .

h~Yi
2. Хз := 1} ~ Х \~ Х 2.
3 .7 з ^ О Д “ Хэ)-Г,.
Алгоритм 2. Удвоение точек в аффинном представлении.
Вход: Р = (Xb7i).
Выход: R = Р+Р = ( Х М .

1 т -  3X*+ai 
2Y\

2. Хъ ■ = 1}-2Х ].
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З .У з - В Д - Х з ) - ^ .

Вычислительную сложность сложения точек можно оценить как

h  ( 0  -  2 I m u l i l )  + l s q r { l )  +  L M )  + 6 1  ad A l ) -
где / -  длина числа р  в словах;
Imui(l) ~ вычислительная сложность умножения в поле GF(р);
I,sqr(l) -  вычислительная сложность возведения в квадрат в GF(p);
/,„„(/) -  вычислительная сложность нахождения обратного элемента в GF(p):
I:,dAl) -  вычислительная сложность сложения и вычитания в GF(/3).
Вычислительная сложность удвоения точки (т.е. сложения Р+Р) оценивается как

fä(/) = 2 I m u l ( l )  +  2 I s q r ( l )  + I U I )  + 5 I M / )

Проективные координаты -  числа (.X Y. Z) такие, что х = XIZ2, у  ~ YTZ3, Точка 0 имеет координаты 
(5 , а 5, 0). где X -  произвольное ненулевое число. Проективные координаты не являются однозначны­
ми, т.к. (X, Y, Z) = (Х% X3Y, XZ).

Алгоритм 3, Сложение точек в проективном представлении.
Вход: Р = (Х0, Yo, Z0), Q = (Хи Yh Z:), P * Q .  
Выход: Я = P+Q = (Х2, Y2, Z2).
Если Р - Q ,  алгоритм дает результат (0, 0, 0).
1.1,

2.І2 = YoZ^YZn3

ЗХ 3 -  X0Z}2+XiZ02

4.7,4 =  Y o Z M tZ o 3

5.Z2 — Z(jZ\L]

6JG = L22 - L  3L 12

U i -  {(LtJL\2-  1X2)L2 -  L^L3}!!
Вычислительную сложность сложения точек можно оценить как

7,(0 » 121тиМ  + 41ЩМ) + 10,5 / я̂ (/).

Алгоритм 4. Удвоение точки в проективном представлении. 
Вход: Р = (Х]; У\, г\).
Выход: К = Р+Р= (Х2, У2; г 2).
l.L i = 3X]2 + aZ\
2 ,Z2 = 27,Z,
3.L2 = 4X,7, 2

4 X 2 = L x2- 1 L 2
5.Y2

fcreo1!<Nii

Вычислительная сложность удвоения точки оценивается как

Щ )  =  4 1 т и №  +  6 1 ЩГ(1 )  +  1 2 /аД / ) .

Отметим, что для ускорения выполнения описанных алгоритмов целесообразно применить ариф­
метику Монтгомери [3]. Используя численные значения сложности операций арифметики многократ­
ной разрядности, полученные в [4], определим оценки сложности операций на эллиптической кривой 
при программной реализации:

Щ  = 5,3/3 + 74/2 + 124/
/2(/) = 5,3/3 + 88/2 + 144/
Щ ) = 260/2 + 379/
/4(/) = 152/2 + 316/
Для сравнения построим графики: полученных зависимостей (рис .1, 2).
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Очевидно, что для достаточно больших значений I / з < / 5, /4</2.. т.е. в проективном представлении 
шерации выполняются быстрее.

3. Алгоритмы скалярного умножения на эллиптической кривой

Для выполнения скалярного умножения ахР можно применить алгоритмы, аналогичные алгорит­
мам модульного возведения в степень -  бинарного [4] и блочного [4,5].

Алгоритм 5. Бинарное скалярное умножение на эллиптической кривой.
Исходные данные: число сФ0, точка Р, эллиптическая кривая Е = <а.Ь,р>.
Результат: точка Q = схР.
1. Если с-1, то ():=Р, закончить работу алгоритма.
2. к:=1-2; 0:=Р.
3. Для і, принимающего значения от к до 0, выполнить шаги 4-5
^■Q-Q+Q■
5. Если 1-й бит с равен 1, то О := (2+Р.
6. Закончить работу алгоритма.
Вычислительная сложность бинарного алгоритма составляет

Ч  ^ І-'сіїесІЬіі.Ір) ' р ^ / ) )- (2)

где Ьс -  длина числа с в битах; 
р -  доля единичных бит в числе с.
При 1 С = Ыр, где Ь -  размер слова в битах, выражение (2) примет вид

1ып~ (260р+152)Ы/ + (379р+316)6// (3)
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Алгоритм 6. Блочное скалярное умножение на эллиптической кривой.
Исходные данные: число сФО. точка Р, эллиптическая кривая Е = <а,Ь.р>.
Результат: точка () = су.Р.
В алгоритме используется вспомогательная таблица 2 і""“ ].
В тексте алгоритма будут использоваться следующие обозначения [5] :
getblock(c, у) -  операция выделения очередного блока из числа с, начиная с /-го бита;
епс1(С) -  номер бита в числе с, на котором заканчивается блок С.
1. Если с = 1, то £>:=Р; закончить работу' алгоритма.
2. Вычислить Щі\=іхР для всех нечетных і<2т.
3 .* := 1 ;0  ~ 1 .
4. Выделить блок: С^е1:Ыоск(с, 1).
5. Для к. принимающего значения от 1 до 4, выполнить шаги 6-8.
6 .6 : =  0Н>
7. Если к = епс1(С) и С Ф О, то: £> := Q+R[C\,
8. Если к -  еп(і(С), то С := 8еіЬІоск(с,£+1).
9. Закончить работу алгоритма.
Вычислительная сложность блочного алгоритма оценивается как:

М І» и ) * 1 еШ(1р)( 2 ^  ^+ ^ (1с)+1) + и М ! Л  (4)
где dmйX -  максимальная длина блока;
\х,{Ьс) -  среднее количество блоков в числе с.

В [4] показано, что и(і. ) 1~£------— . Определим, при каком значении <ітж функция (4) дости-
2 т̂ах 4. Л ^ Т мт а х

гает минимума. Функцию (4) можно представить в виде суперпозиции двух функций: /ы=%(^тах)Х гДе

% )= х 1ШД Р) +С4-1 У еш Ш  2^тах + — - Ь -------+1.
2 тах + л?тах

Т.к. ґ(х) -  монотонно возрастающая функция, то значение йтах, при котором функция g(x) достигнет 
минимума, будет являться искомым значением <&. Построив таблицу значений g(x) для некоторых час­
то используемых длин показателя, найдем do (см. табл. 1).

Таблица 1

X и
160 192 224 256

3 54,2 64,1 73,9 83,8
4 47,8 55,5 63,3 71,1
5 48,6 54,9 61,2 67.6
6 59,5 64,8 70,1 75,4
7 87,8 92,4 96,9 101
do 4 5 5 5

Далее определим, при какой длине показателя степени блочный алгоритм скалярного умножения 
получает преимущество по быстродействию перед бинарным.

Используя (2) и (4), оценим выигрыш алгоритма 6 по сравнению с алгоритмом 5:
АI — 1ып(/р> 1с) ~ /ыОр., Тс)—

=Л«и(/Др(1с-1) ~ 2^тах 4  -  — Ь----------1). (5)
91 атах о- А & -г « т а х

Требуется найти значение Ьс, при котором (5) обращается в 0.
Л _1

Пусть Дх)=р(х-1)-2 тах -  ——- —— -------- 1. Тогда искомое значение ЦУ) совпадает с корнем
О т а х  1 Л  ^ -гм щах

уравнения £(х) = 0.
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При р = 0,5 и ётаХ = 5 (см. табл. 1) это уравнение имеет корень Хо»57,8, следовательно, при 
/,с > 5 8 бит блочный алгоритм быстрее бинарного.

В алгоритме проверки цифровой подписи Эль-Гамаля на эллиптических кривых (например, 
ЕСОвА), встречается выражение вида О = кР\ + а2хР2- Для ускоренного вычисления таких выраже­
ний можно использовать параллельный блочный алгоритм [4, 5],

Алгоритм 7. Параллельное блочное умножение на эллиптической кривой.
Исходные данные: числа сь точки Р,: і=%к ; эллиптическая кривая Е = <а,Ь,р>:
Результат: точка 0  = С\х1\ + с2хР2 + ... + скхРк.
В алгоритме используется вспомогательная таблица і?[2а?т“ ,к\.
1. т ( т а х  Ь(ї,))~ 1; <2 := 0,
2. Дополнить все с, слева нулями до длины т бит.
3. Заполнение таблицы К:

Щ.І-Л '= 1°'’]тоі2 = 0 ; і~ \ к  ;;= I  2^  -1

4. Выделить блоки: С,:=«е1Ыоск(б\, 1), і= \,к
5. Для у, принимающего значения от 1 до ш, выполнить шаги 6-7.
6 .0  =<?•(.;.
7. Для г, принимающего значения от 1 до к, выполнить шаги 8-9.
8. Еслиу=епс!(С,) и С,Ф0, то:
9. Если у=еп(1(С1), то С|^еЛ1оск(с,,/+1).
10. Закончить работу алгоритма. —
Вычислительная сложность алгоритма 7 оценивается как

?рт  ( /р ?  УМ* к )  ІЇІЇЇв
к

leadA}p)i
<=і ;

а выигрыш по сравнению с алгоритмом 6 -

А1 = TdblUp) ■lia , ->
\ i=1

Полученные оценки вычислительной сложности показывают, что арифметические операции на эл­
липтической кривой выполняются медленнее, чем соответствующие операции на GF{р) при одинаковой 
длине р. В то же время алгоритмы на эллиптических кривых обладают большей стойкостью: 160- 
битовое простое число в ECDSA соответствует по стойкости 1024-битовому числу в DSA, а 256-битовое
-  2048-битовому [2].

4. Результаты экспериментальных измерений вычислительной сложности

В табл. 2 приведены временные характеристики несимметричных преобразований на эллиптиче­
ских кривых, измеренные на Pentium-200 MMX.

Таблица 2

Длина ключа, 
бит

Время, мс
ECDSA, форми­

рование
ECDSA,
проверка

ECDH

160 22,7 28,0 22,7
192 31,5 40,3 31,5
224 42,6 55,0 42,6
256 56,5 73,0 56.5

Для сравнения приведем характеристики несимметричных преобразований в поле (}Р(р) (табл.З). 

/ЖУ 0485-8972. Радиотехника. Вып. 114. 2000.



Таблица 3

Длина ключа и 
модуля, бит

Время, мс
DSA, формирова­

ние
DSA,

проверка DH

160/512 9,7 11,1 9,7
160 / 1024 31,2 37,2 31,2
256 / 2048 170,3 210,4 170,3

Приведенные результаты показывают, что с возрастанием длины ключевых параметров примене­
ние эллиптических алгоритмов является все более эффективным с точки зрения производительности: 
для ECDSA со 160-битовым ключом выигрыш составляет 37%, а для 256-битового ключа -  3 раза.

5. Заключение

Полученные результаты показывают, что применение цифровых подписей на эллиптических кри­
вых над полем GF(;?) может дать значительное повышение производительности систем защиты инфор­
мации. В то же время интерес представляют исследования вычислительной сложности операций на 
эллиптических кривых над полем GF(2"!).
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