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ÊÎÌÏÜÞÒÅÐÍÎÉ ÈÍÔÎÐÌÀÖÈÈ

Â ÊÎÐÏÎÐÀÒÈÂÍÛÕ ÑÈÑÒÅÌÀÕ

ÑÀÄÀÒ ÊÕÓÄÈÐ, ÃÀÂÐÈØ Ò.Â.

Ïðåäëàãàþòñÿ ñðåäñòâà çàùèòû èíôîðìàöèè äëÿ ðàñ-
ïðåäåëåííûõ êîðïîðàòèâíûõ ñèñòåì (ÊÑ) êîììåð-
÷åñêèõ ïðåäïðèÿòèé, âûïîëíåíû ïðîöåäóðû àóòåí-
òèôèêàöèè ïîëüçîâàòåëåé ðàáî÷èõ ñòàíöèé, îáåñïå-
÷åíèÿ êîíôèäåíöèàëüíîñòè èíôîðìàöè è êîíòðîëÿ
åå öåëîñòíîñòè. Äëÿ ðåàëèçàöèè çàùèòû èñïîëüçîâàíû
ñòàíäàðòíûå êðèïòîàëãîðèòìû ïðîñòîé çàìåíû.

Øèðîêîå ðàñïðîñòðàíåíèå ñåòåâûõ òåõíîëîãèé â
ðàñïðåäåëåííûõ ÊÑ îáóñëàâëèâàåò àêòóàëüíîñòü
çàäà÷è îáåñïå÷åíèÿ èõ èíôîðàöèîííîé áåçîïàñíî-
ñòè. Ïîñëåäíåå ïðåäïîëàãàåò îðãàíèçàöèþ äîñòà-
òî÷íî ýôôåêòèâíîãî ïðîòèâîäåéñòâèÿ ëþáîìó
íåñàíêöèîíèðîâàííîìó âòîðæåíèþ â ïðîöåññ ôóí-
êöèîíèðîâàíèÿ ÊÑ, à òàêæå ïîïûòêàì ìîäèôèêà-
öèè, õèùåíèÿ èëè ðàçðóøåíèÿ åå êîìïîíåíòîâ.
Èñïîëüçîâàíèå ëîêàëüíûõ è êîðïîðàòèâíûõ ñåòåé
â êîììåð÷åñêèõ öåëÿõ è, â ÷àñòíîñòè, äëÿ ïåðåäà÷è
èíôîðìàöèè, ñîäåðæàùåé ñâåäåíèÿ êîíôèäåíöè-
àëüíîãî õàðàêòåðà, îáóñëàâëèâàåò íåîáõîäèìîñòü
ðàçðàáîòêè ñðåäñòâ çàùèòû èíôîðìàöèè (ÑÇÈ).

Ðàçðàáîòêó ÑÇÈ, ðåàëèçóþùèõ ðàçóìíûé êîìïðî-
ìèññ ìåæäó òðåáóåìûì óðîâíåì áåçîïàñíîñòè èí-
ôîðìàöèè è ñòîèìîñòüþ èõ ñîçäàíèÿ è ýêñïëóàòà-
öèè, ñëåäóåò íà÷èíàòü ñ àíàëèçà âîçìîæíûõ óãðîç,
ñïîñîáîâ èõ îñóùåñòâëåíèÿ è ðèñêîâ [1]. Òèïû
óãðîç çàâèñÿò îò ñïåöèôèêè ñèñòåìû è îáðàáàòû-
âàåìîé â íåé èíôîðìàöèè. Â ðàññìàòðèâàåìûõ ÊÑ
êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ ïåðåäàåòñÿ ïî íå-
çàùèùåííûì êàíàëàì ñâÿçè îò óäàëåííûõ ðàáî÷èõ
ñòàíöèé, à çàòåì îáðàáàòûâàåòñÿ íà ñåðâåðå ãîëîâ-
íîé îðãàíèçàöèè. Â ïîäîáíûõ ñèòóàöèÿõ îñíîâíûì
ôàêòîðîì ðèñêà ÿâëÿåòñÿ ðàñïðåäåëåííîñòü êîìïî-
íåíòîâ ñåòè â ïðîñòðàíñòâå, à íàèáîëåå óÿçâèìûì
ñ òî÷êè çðåíèÿ âîçìîæíîñòè íåñàíêöèîíèðîâàííî-
ãî äîñòóïà (ÍÑÄ) âûñòóïàåò ïðîöåññ ïðîõîæäåíèÿ
èíôîðìàöèè ïî êàíàëàì ñâÿçè. Â òàêèõ ñëó÷àÿõ
îñíîâíûå ñðåäñòâà çàùèòû êîìïîíåíòîâ ñåòè (êàê
ïðàâèëî, êîìïüþòåðû) ñëåäóåò íàïðàâëÿòü íà èñ-
êëþ÷åíèå ÍÑÄ è ðàçãðàíè÷åíèå äîñòóïà ê ðåñóðñàì
ÏÊ ñî ñòîðîíû ñåòè. Ýòîò ïîäõîä íå èñêëþ÷àåò
âîçìîæíîñòè óãðîçû áåçîïàñíîñòè êîìïüþòåðîâ ñî
ñòîðîíû êîíñîëè.

Ñ ó÷åòîì èçëîæåííîãî âûøå îñíîâíûìè íàðóøå-
íèÿìè èíôîðìàöèîííîé áåçîïàñíîñòè äëÿ ðàññìàò-
ðèâàåìûõ ÊÑ ÿâëÿþòñÿ: ïîëó÷åíèå ÍÑÄ ê êîíôè-
äåíöèàëüíûì äàííûì; íåçàêîííîå êîïèðîâàíèå
èëè èñêàæåíèå èíôîðìàöèè; ïåðåõâàò ïàðîëåé
ïîëüçîâàòåëåé ÊÑ; ïðîíèêíîâåíèå â ÊÑ ïðåäïðè-
ÿòèÿ ïîä èìåíåì çàðåãèñòðèðîâàííîãî ïîëüçîâàòå-
ëÿ. Ñ ïîìîùüþ ïîëó÷åííîé íåàâòîðèçèðîâàííûì
ëèöîì èíôîðìàöèè ìîæåò áûòü ïîäîðâàíà êîíêó-
ðåíòîñïîñîáíîñòü ïðåäïðèÿòèÿ è äîâåðèå åãî êëè-
åíòîâ.

Äëÿ èñêëþ÷åíèÿ âîçìîæíûõ ïîòåðü ïðåäëàãàþòñÿ
ñëåäóþùèå ñïîñîáû çàùèòû: èäåíòèôèêàöèÿ è
àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé ÊÑ; îáåñïå÷åíèå
êîíôèäåíöèàëüíîñòè äàííûõ; êîíòðîëü öåëîñòíî-
ñòè äàííûõ. Ýòè ñïîñîáû ðåàëèçóþòñÿ êðèïòîãðà-
ôè÷åñêèìè ìåòîäàìè çàùèòû ïî ñëåäóþùåé ñõåìå.

Êàæäûé ïîëüçîâàòåëü ÊÑ èìååò èíäèâèäóàëüíûé
èäåíòèôèêàòîð ID è ïàðîëü Ð. Â íà÷àëå ëþáîãî
ñåàíñà ñâÿçè êàæäîãî ïîëüçîâàòåëÿ ðàáî÷åé ñòàí-
öèè íåîáõîäèìî îäíîçíà÷íî èäåíòèôèöèðîâàòü, à
çàòåì ñðåäñòâà çàùèòû èíôîðìàöèè äîëæíû ïîä-
òâåðäèòü åãî ïîäëèííîñòü è íàäåëèòü åãî ñîîòâåò-
ñòâóþùèìè ïîëíîìî÷èÿìè. Ïîñëå çàâåðøåíèÿ
ïðîöåäóðû èäåíòèôèêàöèè ïîëüçîâàòåëü ïîëó÷àåò
ñòàòóñ çàêîííîãî. Ïîäòâåðæäåíèå åãî ïîäëèííîñòè
(àóòåíòèôèêàöèÿ) ñîñòîèò â ñðàâíåíèè ïåðåäàííî-
ãî ïîëüçîâàòåëåì ïàðîëÿ Ð’ ñ åãî èñõîäíûì çíà÷å-
íèåì Ð. Åñëè çíà÷åíèÿ Ð è Ð’ ñîâïàäàþò, òî
îïåðàöèÿ àóòåíòèôèêàöèè ñ÷èòàåòñÿ óñïåøíîé è
ïîëüçîâàòåëü ïîëó÷àåò ïîëíîìî÷èÿ íà ïåðåäà÷ó
äàííûõ. Äëÿ èñêëþ÷åíèÿ ïåðåõâàòà ïàðîëÿ â ñåòè
åãî ñëåäóåò ïåðåäàâàòü â çàøèôðîâàííîì âèäå ñ
èñïîëüçîâàíèåì ñèììåòðè÷íîãî êðèïòîàëãîðèòìà,
âû÷èñëèòåëüíàÿ áëîê-ñõåìà êîòîðîãî ïðèâåäåíà
íèæå.

Ñ öåëüþ ïîâûñèòü êðèïòîñòîéêîñòü ïðîöåäóðû
àóòåíòèôèêàöèè ïðåäëîæåíî øèôðîâàòü èäåíòè-
ôèêàöèîííûé íîìåð ïîëüçîâàòåëÿ ðàáî÷åé ñòàí-
öèè, à â êà÷åñòâå êëþ÷à èñïîëüçîâàòü ðåçóëüòàò
ïîáèòîâîãî ñëîæåíèÿ ïî ìîäóëþ 2 çíà÷åíèé ïàðîëÿ
ïîëüçîâàòåëÿ è êëþ÷à êðèïòîàëãîðèòìà Ê. Òîãäà

àóòåíòèôèêàöèîííûé øèôðîòåêñò )P(A  îïðåäåëÿ-
åòñÿ ïî ïðàâèëó:

),ID(E)P(A KP

ãäå E  – êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå.

Êëþ÷è äëÿ øèôðîâàíèÿ ID, ðàâíî êàê è ñåàíñîâûå
êëþ÷è, ãåíåðèðóþòñÿ â ãîëîâíîé îðãàíèçàöèè è
ïåðåäàþòñÿ ïðè ëè÷íîì êîíòàêòå.

Ñõåìà ïðîöåäóðû àâòîðèçàöèè óäàëåííîãî ïîëüçî-
âàòåëÿ ïðåäñòàâëåíà íà ðèñ. 1.

Ðàáî÷àÿ ñòàíöèÿ Êàíàë Öåíòðàëüíûé êîìïüþòåð
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Òàêèì îáðàçîì, ðåàëèçîâàííàÿ ïðîöåäóðà àâòîðè-
çàöèè ñ âåðîÿòíîñòüþ íåðàñêðûòèÿ â êàíàëå
A(P) ïîäòâåðæäàåò ïîäëèííîñòü èñòî÷íèêà äàí-
íûõ è ìîæåò ñëóæèòü ãàðàíòîì ïîäîò÷åòíîñòè
ïîñòóïàþùåé äîêóìåíòàöèè.

Îñíîâíûå ôóíêöèè ðàçðàáîòàííûõ ÑÇÈ, ñîñòî-
ÿùèå â îáåñïå÷åíèè êîíôèäåíöèàëüíîñòè è öåëî-
ñòíîñòè ïåðåäàâàåìîé èíôîðìàöèè, ðåàëèçîâàíû
êðèïòîãðàôè÷åñêèìè ìåòîäàìè èíôîðìàöèîííîé
çàùèòû. Îíè îñíîâàíû íà òåõíîëîãèè “ïðîçðà÷íî-
ãî” øèôðîâàíèÿ ïî àëãîðèòìó ïðîñòîé çàìåíû
ÃÎÑÒ 28147–89 [2].

Êîíòðîëü öåëîñòíîñòè äàííûõ îñóùåñòâëÿåòñÿ ñ
ïîìîùüþ èìèòîâñòàâêè, êîòîðàÿ âûðàáàòûâàåòñÿ
èç áëîêîâ îòêðûòûõ äàííûõ ëèáî ïåðåä øèôðîâà-
íèåì âñåãî ñîîáùåíèÿ, ëèáî ïàðàëëåëüíî ñ øèôðî-
âàíèåì ïî áëîêàì. Â ñâÿçè ñ ýòèì öåëåñîîáðàçíî
ðàññìîòðåòü ìàòåìàòè÷åñêóþ ìîäåëü êðèïòîàëãî-
ðèòìà, èìåÿ â âèäó åãî ïðèìåíåíèå êàê äëÿ
øèôðîâàíèÿ, òàê è äëÿ èìèòîçàùèòû ïåðåäàâàå-
ìûõ ïî êàíàëó ñîîáùåíèé.

Àëãîðèòì øèôðîâàíèÿ äàííûõ ïðåäñòàâëÿåò ñîáîé
64-áèòîâûé áëî÷íûé àëãîðèòì ñ 256-áèòîâûì êëþ-
÷îì, çàäàííûì â âèäå ìàòðèöû, ñîñòîÿùåé èç
âîñüìè 32-áèòîâûõ âåêòîðîâ Ki :

.KKKKKKKKK 01234567

Äëÿ çàïèñè Ê ïðåäóñìîòðåíî êëþ÷åâîå çàïîìè-
íàþùåå óñòðîéñòâî (ÊÇÓ), ñîñòîÿùåå èç âîñüìè 32-

ðàçðÿäíûõ íàêîïèòåëåé 7.210 X,...,X,X,X

Èñõîäíûå äàííûå äëÿ øèôðîâàíèÿ ðàçáèâàþòñÿ íà

64-ðàçðÿäíûå áëîêè .T,...,T,T )m(
0

)2(
0

)1(
0  Ïðîöåäóðà

øèôðîâàíèÿ êàæäîãî áëîêà Ò0 âêëþ÷àåò 32 öèêëà

1,..,32).(j Ïîñëåäîâàòåëüíîñòü áèòîâ Ò0 ðàçáèâàåò-
ñÿ íà 2 ÷àñòè ïî 32 áèòà â êàæäîé:

322132210 bbba,(0),a(0),(aT

êîòîðàÿ ïîìåùàåòñÿ â íàêîïèòåëè 1N  è 2N .

Ïåðâûé öèêë 1)(j îïèñûâàåòñÿ ñëåäóþùèì óðàâ-
íåíèåì:

a(0).b(1)
b(0),)Kf(a(0)a(1) 0  (1)

Çäåñü f  – ôóíêöèÿ øèôðîâàíèÿ, (1)a  è b(1) –

çàïîëíåíèå ñîîòâåòñòâåííî íàêîïèòåëåé NиN1
ïîñëå ïåðâîãî öèêëà øèôðîâàíèÿ. Àðãóìåíòîì f

ÿâëÿåòñÿ ñóììà ïî ìîäóëþ 232 ÷èñåë Kи(0)a , à

ñàìà ôóíêöèÿ f  ñîñòîèò èç äâóõ îïåðàöèé íàä

ïîëó÷åííîé 32-ðàçðÿäíîé ñóììîé K(0)a .

Ïåðâàÿ îïåðàöèÿ ñâîäèòñÿ ê çàìåíå êàæäîãî èç
âîñüìè 4-ðàçðÿäíûõ âåêòîðîâ, íà êîòîðûå ðàçáèâà-
åòñÿ ðàíåå âû÷èñëåííàÿ ñóììà, òàêèì æå ïî ðàçðÿä-
íîñòè âûõîäíûì âåêòîðîì èç òàáëèö–ïåðåñòàíî-
âîê. Ïîñëåäíèå ÿâëÿþòñÿ äîëãîâðåìåííûìè êëþ-

÷àìè êðèïòîàëãîðèòìà. Âòîðàÿ îïåðàöèÿ ñîñòîèò â
öèêëè÷åñêîì ñäâèãå íà 11 ðàçðÿäîâ âëåâî 32-
ðàçðÿäíîãî âåêòîðà, ïîëó÷åííîãî ñ âûõîäà áëîêà
çàìåíû.

Çàòåì 0K(0)à(f(  ñóììèðóþòñÿ ïî ìîäóëþ 2 ñ

b(0) è ðåçóëüòàò çàïèñûâàåòñÿ â 1N  êàê a(1) , à

ñîäåðæèìîå 1N  ïåðåïèñûâàåòñÿ â 2N , ïðè÷åì

a(0)b(1) . Ïîñëå çàâåðøåíèÿ ïåðâîãî öèêëà àíà-
ëîãè÷íî âûïîëíÿþòñÿ îñòàëüíûå 31 öèêë. Îäíàêî
ïîðÿäîê èñïîëüçîâàíèÿ ïîäêëþ÷åé Êi â óðàâíåíèè
(1) ìîæåò áûòü îïèñàí ñëåäóþùèì îáðàçîì:

24....,1,j1),-a(jb(j)
1),-b(j)K1)-f(a(ja(j) 8)1(mod-i        (2)

31....,25,j1),-a(jb(j)
1),-b(j)K1)-f(a(ja(j) j-32         (3)

32.jb(31),)Kf(a(31)b(32)
a(31),a(32)

0
  (4)

Çäåñü a(j)  – áèòîâàÿ ïîñëåäîâàòåëüíîñòü, çàïîë-

íÿþùàÿ íàêîïèòåëü 1N ïîñëå j -ãî öèêëà øèôðî-

âàíèÿ; b(j)  – çàïîëíåíèå íàêîïèòåëÿ 2N  ïîñëå j-
ãî öèêëà øèôðîâàíèÿ. Ïî îêîí÷àíèè 32 öèêëîâ

áëîê çàøèôðîâàííîãî òåêñòà шT , ñîîòâåòñòâóþ-

ùèé èñõîäíîìó T , ïîðàçðÿäíî âûâîäèòñÿ èç

íàêîïèòåëåé 1N  è 2N . Â êàíàë ñâÿçè ïîñòóïàåò

ïîñëåäîâàòåëüíîñòü ,Т,...,Т,Т )M(
ш

)2(
ш

)1(
ш  ãäå M –

÷èñëî 64-ðàçðÿäíûõ áëîêîâ, íà êîòîðûå ðàçáèâàåò-
ñÿ èñõîäíîå ñîîáùåíèå.

Äëÿ ðàñøèôðîâàíèÿ ïðèíÿòîé ïîñëåäîâàòåëüíîñòè
èñïîëüçóåòñÿ àíàëîãè÷íûé êðèïòîàëãîðèòì ñ òåì
èçìåíåíèåì, ÷òî çàïîëíåíèå íàêîïèòåëåé

71,0, X...,XX ñ÷èòûâàåòñÿ èç ÊÇÓ â äðóãîì ïîðÿä-
êå. Óðàâíåíèÿ ðàñøèôðîâàíèÿ ïðè ýòîì èìåþò âèä

8...,1,j1),j-a(32j)-b(32
1),j-b(321)-Kj1)j-f(a(32j)-a(32

  (5)

31....,9,j1),j-a(32j)-b(32
1),j-b(32)K1)j-f(a(32j)-a(32 8)j(mod-32 (6)

32.jb(1),K0)f(a(1)b(0)
a(1),a(0)

          (7)

Äëÿ îáíàðóæåíèÿ âîçìîæíûõ èçìåíåíèé â ïåðåäà-
âàåìîì ïî êàíàëó øèôðîòåêñòå áûëà èñïîëüçîâàíà
èìèòîçàùèòà ñîãëàñíî ðåêîìåíäàöèÿì ÃÎÑÒ 28147-
98. ×èñëî äâîè÷íûõ ðàçðÿäîâ èìèòîâñòàâêè âû÷èñ-
ëÿëîñü èç óñëîâèÿ íåïðåâûøåíèÿ âåðîÿòíîñòè ïðåä-
íàìåðåííîãî èñêàæåíèÿ äàííûõ, ðàâíîé 10-4, è
ñîñòàâèëî 12p .

Èìèòîâñòàâêà ôîðìèðóåòñÿ èç áëîêîâ îòêðûòûõ
äàííûõ m...lT )l(

0  ñ ïîìîùüþ ôóíêöèè

)T( )1(
0 , ñóòü êîòîðîé ñîñòîèò â ðåàëèçàöèè ñëåäó-

þùèõ îïåðàöèé. Ïåðâûé áëîê )1(
0T  ïîäâåðãàåòñÿ 16

öèêëàì øèôðîâàíèÿ ñîãëàñíî óðàâíåíèþ (2). Ðå-

,
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çóëüòàò ýòîé îïåðàöèè ñóììèðóåòñÿ ïî ìîäóëþ 2 ñ
)2(

0T  è )T(и)T( )2(
0

)1(
0  ñíîâà ïðåîáðàçóåòñÿ â

ðåæèìå çàùèòû ñîãëàñíî óðàâíåíèþ (2). Äàííûå
ïðîöåäóðû ïîâòîðÿþòñÿ m ðàç.

Èç ïîñëåäîâàòåëüíîñòè àm
(16) ïîëó÷åííîãî 64-áè-

òîâîãî ÷èñëà ñëåäóåò ñôîðìèðîâàòü èìèòîâñòàâêó
(îòðåçîê èç ð áèò), ðàâíóþ

)].16(a),16(a),...,16(a),16(aИ )m(
32

)m(
32

)m(
2p32

)m(
2p32р ,

32.i1p-32

Äëÿ ðàññìàòðèâàåìîé ÊÑ ñ 12р  âûðàæåíèå äëÿ

èìèòîâñòàâêè рИ  ïðèìåò âèä

а,,а,а[И .

Èìèòîâñòàâêà ôîðìèðóåòñÿ ïîëüçîâàòåëåì ðàáî-
÷åé ñòàíöèè è ïåðåäàåòñÿ ïî êàíàëó ñâÿçè â êîíöå

çàøèôðîâàííûõ äàííûõ И,Т,,Т,Т )ь(
ш

)2(
ш

)1(
ш .

Ïîñòóïèâøåå íà ñåðâåð ñîîáùåíèå ðàñøèôðîâû-

âàåòñÿ è èç áëîêîâ (М)
0

(2)
0

(1)
0 Т,,Т,Т  àíàëîãè÷íûì

îáðàçîì âûðàáàòûâàåòñÿ èìèòîâñòàâêà рИ , ñðàâ-

íåíèå âåëè÷èí рИ è рИ  ïîçâîëÿåò ñäåëàòü âûâîä

î öåëîñòíîñòè ïîëó÷åííîé èíôîðìàöèè.

Ñòðóêòóðíàÿ ñõåìà âû÷èñëèòåëüíûõ ïðîöåäóð îáåñ-
ïå÷åíèÿ êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè ïðè-
âåäåíà íà ðèñ. 2.

Ðàáî÷àÿ ñòàíöèÿ Êàíàë Öåíòðàëüíûé êîìïüþòåð

Тш

И'р

К

Т0

Т0'

Отправитель
сообщения

Т'ш Расшифрова
ние

Нет

Да

Шифро
вание

Ир
Вырабо
тка

имито-
вставки

Выработка
имитовставки

Ир

Ир
?=И'р

Генератор
ключей

Ðèñ. 2

Ðàññìîòðåííûå ôóíêöèè øèôðîâàíèÿ è äåøèôðî-
âàíèÿ ïðîãðàììíî ðåàëèçîâàíû â âèäå Windows-
ïðèëîæåíèÿ Kanaris, ðàçðàáîòàííîãî â ñðåäå Borland
Delphi 4.0. Ïðèëîæåíèå ðàññ÷èòàíî íà ðàáîòó ñ
íåñêîëüêèìè ïîëüçîâàòåëÿìè, êàæäûé èç êîòîðûõ
äîëæåí èìåòü äèñêåòó, ñîäåðæàùóþ äîñòóïíûå åìó

êëþ÷è, çàùèùåííûå èíäèâèäóàëüíûì ïàðîëåì.
Äëÿ îðãàíèçàöèè èçáèðàòåëüíîãî óïðàâëåíèÿ äîñ-
òóïîì ñóáúåêòîâ ïðåäóñìîòðåíî íåçàâèñèìîå ïðè-
ëîæåíèå KeyCreator. Äàííîå ïðèëîæíèå ãåíåðèðó-
åò äëÿ êàæäîãî ïîëüçîâàòåëÿ ôàéë ñ óêàçàíèåì åãî
ïðàâ äîñòóïà íà âñå âèäû èíôîðìàöèè. Äîñòóï ê
ñîäåðæèìîìó ôàéëîâ îñóùåñòâëÿåòñÿ ïîñëå èäåí-
òèôèêàöèè ñóáúåêòà.

Ïðèëîæåíèå Kanaris èìååò ìîäóëüíóþ ñòðóêòóðó.
Ôóíêöèè îòäåëüíûõ ìîäóëåé è îáðàçóþùèå èõ
ôàéëû ïðèâåäåíû â òàáëèöå.

Имя файла Функция модуля
Kanaris.dpr Главный связующий модуль

программы
Form1.pas,Form1.dfm Главное окно приложения
Form2.pas,Form2.dfm Диалог смены ключей

шифрования
Form3.pas,Form3.dfm Диалог шифрования файла
Form4.pas,Form4.dfm Диалог дешифрования

файла
Form5.pas,Form5.dfm Диалог смены паролей
Form6.pas,Form6.dfm Диалог ввода пароля

Ãëàâíîå îêíî ïðèëîæåíèÿ ïðåäñòàâëÿåò ñîáîé ïà-
íåëü ñ êíîïêàìè, àêòèâèçèðóþùèìè ôóíêöèè
çàùèòû è ñîïóòñòâóþùèå äåéñòâèÿ: Øèôðîâàòü
ôàéë, Äåøèôðîâàòü ôàéë, Ñìåíèòü êëþ÷è, Ñìå-
íèòü ïàðîëè, Ïîìîùü, Âûõîä. Êàæäîé êíîïêå
ñîîòâåòñòâóåò ïèêòîãðàììà è îïåðàòèâíàÿ ïîäñêàç-
êà (Hint), ðàçúÿñíÿþùàÿ åå äåéñòâèå. Äîñòîèíñòâîì
ïîëüçîâàòåëüñêîãî èíòåðôåéñà ñëåäóåò ñ÷èòàòü
ìèíèìóì çàíèìàåìîãî èì ïðîñòðàíñòâà íà Ðàáî÷åì
Ñòîëå Windows. Ýòî âåñüìà ñóùåñòâåííî ñ ó÷åòîì
íåîáõîäèìîñòè åãî ïîñòîÿííîãî ðàçìåùåíèÿ íà
ýêðàíå ÏÊ, ÷òî èñêëþ÷àåò ïîìåõè ïðè ðàáîòå
ïîëüçîâàòåëÿ ñ äðóãèìè ïðèëîæåíèÿìè.

Àïðîáàöèÿ ðàçðàáîòàííîãî ïðîãðàììíîãî ïðîäóêòà
ïîäòâåðäèëà åãî ðàáîòîñïîñîáíîñòü.

Ëèòåðàòóðà: 1. Ìàôòèê Ñ. Ìåõàíèçìû çàùèòû â ñåòÿõ
ÝÂÌ. Ì.: Ìèð, 1993. 216 ñ. 2. ÃÎÑÒ 28197–89. Ñèñòåìà
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