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Стрімкий розвиток IT індустрії, висока конкуренція та різноманіття шкі-

дливого коду і вразливостей стають причиною того, що забезпечення безпеки 

програмних продуктів стає однією із ключових складових їх розробки. Тому 

теоретичні дослідження методів забезпечення безпеки програмного забезпе-

чення, а також оптимізація процесів розробки програмних продуктів з точки 

зору їх безпеки є важливою науковою проблемою. Однією з найважливіших 

складових вирішення цієї проблеми є побудова моделі тестового фреймворку 

безпеки програмного продукту, що відповідає його специфіці та потребам рі-
вня безпеки. Із завданням вироблення моделі тестового фреймворку безпеки 

пов'язана необхідність розробки нових підходів та методів виявлення вразли-

востей та загроз програмного забезпечення на ранніх етапах розробки з метою 

їх усунення та підвищення загального рівня безпеки. 

Метою доповіді є побудова моделі тестового фреймворку безпеки веб до-

датку, який дозволяє враховувати особливості програмного продукту та забез-

печити необхідний рівень безпеки. При цьому, модель тестового фреймворку 

має складається з заходів, що мають відбуватися на таких етапах розробки про-

грамного продукту: до початку розробки; під час визначення та проектування; 

під час розробки; під час розгортання; під час технічного обслуговування та 

експлуатації [1].  
У рамках моделі тестового фреймворку безпеки окремо розглядається ав-

томатизація тестування безпеки через можливість та необхідність автоматиза-

ції повторюваних тестових дій. Автоматизація тестування безпеки програм-

ного забезпечення включає використання інструментів для статичного та ди-

намічного аналізу коду, сканування відповідних конфігурацій, автоматизоване 

тестування на рівні програми [2].  

У доповіді наводяться результати тестування безпеки програмного про-

дукту відповідно до розробленої моделі тестового фреймворку безпеки на при-

кладі конкретного веб додатку. Також, наводяться розрахунки переваги вклю-

чення автоматизації тестування безпеки порівняно з аналогічним ручним тес-

туванням. 
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