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ПОСТАНОВКА ЗАДАЧ СИНТЕЗА 
НОВЫХ МЕТОДОВ ЗАЩИТЫ ИНФОРМАЦИИ

Информация всегда была, есть и будет одной из самых больших 
ценностей. Создание ЭВМ и их использование в любых областях нау­
ки и производства дают возможность хранить и передавать значи­
тельные объемы информации. Однако "возрастающие объемы храни­
мых и передаваемых данных; расширение круга пользователей, имею­
щих доступ к ресурсам ЭВМ, программам и данным; усложнение ре­
жимов эксплуатации вычислительных систем"[1] привели к тому, что 
информация становится все более уязвимой. Поэтому защита инфор­
мации в ЭВМ и сетях ЭВМ приобретает все большее значение [2].

В работе [1] под защитой информации понимается защита от не­
санкционированного доступа (НСД) при передаче и хранений. Она 
включает совокупность мероприятий, методов и средств, обеспечи­
вающих: исключение НСД к ресурсам ЭВМ, программам и дискам; 
проверку целостности информации; исключение несанкционирован­
ного использования программ. Далее термин "защита информации" 
использован именно в этой трактовке.

Первоначально для защиты данных при хранении и передаче 
применялось несколько групп методов. Так, для защиты информации 
в статистических базах данных использовались методы, основанные 
на выдаче на запрос некоторого числа, которое представляло собой 
сумму интересующего значения и значения случайной величины, рас­
пределенной по определенному закону [3; 4]. Использовались также 
пароли [5], генерация которых осуществлялась датчиком псевдослу­
чайных чисел [6].

Для защиты информации при ее передаче применялись крипто­
графические методы [7 -  9]. В работе [10] впервые отмечено, что хище­
ние информации при ее передаче предотвращается только криптогра­
фическими методами. Их можно использовать при защите баз данных. 
В настоящее время эти метода применяются как при хранении инфор­
мации, так и при ее передаче [8; 11]. Далее в основном рассматривают­
ся именно криптографические методы.

К ним предъявляют следующие требования [10]:
— надежность (невозможность восстановления текста без 

ключа);
— небольшой объем ключа;
— простота шифрования и дешифрования;
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_объем шифротекста не может быть значительно больше обье-
[а открытого текста,

_ошибки текста не должны размножаться.
Развитие техники передачи и преобразования информации зна- 

штельно смягчило все эти требования, кроме первого. В то же время 
требования к надежности ужесточились в силу использования быстро- 
рйствующих ЭВМ при попытках НСД [10]. Применение ЭВМ выдви- 
1уло и новые 'требования [12]:

_шифрование и дешифрование каждой записи должно произ-
юдиться независимо от других записей;

_все операции с файлом необходимо производить в зашифро-
(анном виде.

Криптографические методы включают перестановки, подста- 
ювки и аддитивные методы [13].

При подстановках по некоторому правилу блок открытого тек- 
та заменяется блоком шифротекста. Так, шифр Цезаря заключался в 
'ом, что каждая буква в сообщении заменялась буквой алфавита, 
»тстоящей от нее на фиксированное число букв. Этот шифр довольно 
гросто разгадывали: достаточно было узнать лишь величину цикли- 
[еского сдвига (ключ), которая постоянна для всех букв.

В‘1926 г. инженер Б. Вернам (Германия) предложил нераскры- 
1аемый шифр [14]. Идея шифра состоит в том, что для каждой новой 
юдстановки выбрано новое значение циклического сдвига. Другими 
яовами, секретный ключ должен применяться только один раз. Если 
акой ключ выбирается случайным образом, то, как доказал Шеннон 
| 1949 г., шифр является нераскрываемым [15]. Но длина данного поно­
са соизмерима с длиной открытого текста и наряду с шифротекстом 
»обходимо передать ключ. Обмен ключами размером с шифруемую 
тформацию не всегда практически возможен. Поэтому чаще исполь- 
уют псевдослучайную последовательность, вырабатываемую датчи­
ком псевдослучайных чисел (Г1СЧ). В этом случае ключом является 
шчальное значение датчика ПСЧ [16]. Однако наличие длинных, псев- 
(ослучайных последовательностей затрудняет извлечение отдельных 
аписей из файлов и внесение новых изменений, поскольку в этих 
случаях нельзя обойтись без дешифрования и шифрования всего 
[)айла. Поэтому в системах защиты применяют более короткие ключи 
1; 17]. Поскольку генераторами ключей служат датчики ПСЧ, возни­
кает необходимость при повторном обращении к датчику изменять 
го начальное состояние. В современных системах защиты [11; 16; 18] 
•аспространены так называемые корректные датчики ПСЧ. Датчик 
Изывается корректным, если наблюдение фрагментов его выхода не 
Юзволяет восстановить пропущенные части или всю последователь- 
'ость при известном алгоритме, но неизвестном начальном значении.



При этом возможны [16] следующие варианты использования датчика 
ПСЧ. Цифровой ключ является начальным значением датчика ПСЧ, 
выходной поток бит суммируется по модулю два с исходной цифровой 
информацией; побитовое шифрование потока данных осуществляется 
с обратной связью по шифротексту или исходному тексту. Такое 
управление датчиком ПСЧ хотя и вносит некоторую неопределен­
ность, но не настолько, чтобы шифр считался нераскрываемым.

При перестановках элементы открытого текста (буквы, биты, 
символы, фрагменты) переставляются в некотором новом порядке. В 
этом случае ключом является порядок замены элементов друг на дру­
га. Надежность такого способа не выше, чем при употреблении про­
стых паролей. В современных криптографических системах, как пра­
вило, используют и перестановки, и подстановки [1].

При аддитивных методах (гаммировании [1]) на открытый текст 
накладывается псевдослучайная последовательность по определенно­
му правилу. Обычно применяют поэлементное сложение по модулю 
два. При расшифровании на шифротекст накладывается известная 
псевдослучайная последовательность, которая вырабатывается датчи­
ком ПСЧ. При этом так же, как при перестановках, возникает про­
блема управления датчиком ПСЧ: необходимо каким-то образом 
передавать его начальное значение (ключ). Надежность этого метода 
шифрования не выше, чем надежность пароля (паролем в данном слу­
чае служит начальное состояние датчика ПСЧ).

Рассмотренные методы называют симметричными. Существуют 
и несимметричные методы с открытым ключом (Диффи-Хеллмана, 
Райвеста-Шамира-Алдермана, Эль-Гамаля). Однако в правительст­
венных и военных системах связи используют лишь симметричные 
методы. Федеральный стандарт США DES [8; 18] на шифрование 
данных и стандарт России включают описанные алгоритмы шифро­
вания. Стандарт России на шифрование информации реализован про­
граммно и аппаратно [19; 20].

Направления совершенствования методов защиты информации 
следуют из формулы Шеннона [15]

Ny = H ( z ) / r lo g 2N ,

где Ny -  количество знаков шифротекста, получив которые крипто­
аналитик при неограниченных ресурсах может восстановить ключ; 
H (z )  -  энтропия ключа z ; Г -  избыточность открытого текста; N  -  
объем алфавита.

Первое направление (как это видно из формулы) связано с 
уменьшением избыточности открытого текста; второе — с увеличени­
ем энтропии ключа. Существующие системы защиты информации в
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основном реализуют методы, дающие с уменьшение избыточности, 
у в е л и ч е н и е  размера ключа и количества циклов шифрования [1]. Ме­
т о д ы  защиты информации второго направления недостаточно хоро­
шо развиты (увеличивают размер ключа и  количество циклов шифро­
вания). В рамках второго направления одним из перспективных явля­
ется поднаправление, связанное с теорией конечных автоматов [21].

Как следует ю  работы [22], функционирование конечного (дис­
кретного) автомата задается алгоритмом в виде направленного гра­
фа. Последний должен иметь одну вершину, отождествленную с на­
чальным состоянием автомата, и N вершин, однозначно поставленных 
в соответствие конечным состояниям автомата; каждое конечное со­
стояние автомата взаимно однозначно соответствует определенному 
символу входного алфавита. Такие автоматы в работе [23] названы 
деревообразными. Их функционирование осуществляется на основа­
нии алгоритмов одномерного поиска точки на отрезке единичной 
длины в условиях помех [24]. Поскольку в процессе поиска действуют 
помехи, переход деревообразного автомата из начального состояния 
в одно конечное выполняется различными маршрутами. Каждому 
маршруту соответствует определенная совокупность значений выход­
ного сигнала индикаторного элемента (компаратора) [24]. В том слу­
чае, когдк в процессе поиска используется один компаратор, совокуп­
ность его значений представляет собой двоичную кодовую комбина­
цию. Эти двоичные комбинации имеют разную длину, зависящую от 
того, на каком шаге действовала помеха [2.5]. Следовательно, одному и 
тому же символу отвечает множество двоичных комбинаций различ­
ной длины. Выбор комбинаций осуществляется псевдослучайным об­
разом. Все это способствует повышению энтропии ключа.

Особая важность (оригинальность) в описанных алгоритмах за­
ключается в том, что помеха, накладываемая на процесс поиска, фи­
зически не существует (программно данный недостаток восполним). 
Уже известны некоторые такие помехи, называемые Д , Л2 - последо­
вательностями [25]. Поэтому задача синтеза новых помехоустойчивых 
алгоритмов одномерного поиска точки экстремума унимодальной 
функции разделяется на ряд подзадач синтеза алгоритмов, помехо­
устойчивых к определенному классу виртуальных помех. Решением 
задачи синтеза помехоустойчивых алгоритмов поиска являются оп- 
тимальные алгоритмы поиска, отличающиеся высокой логической 
сложностью. Последняя вносит значительную неопределенность, что 
повышает энтропию ключа. Для защиты менее ценной информации 
можно использовать более простые алгоритмы, называемые логически 
несложными. Поэтому возникает новая задача — синтеза логически 
несложных помехоустойчивых алгоритмов одномерного поиска точки 
экстремума унимодальной функции.
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В работе [25] показано, что любой помехоустойчивый алгоритм 
поиска точки на отрезке единичной длины порождает свои избыточ­
ные системы представления десятичных чисел. Названные системы 
могут быть использованы также для защиты информации (они опре­
деляются параметрами виртуальных помех). Поэтому возникают но­
вые задачи: синтеза методов защиты информации на основе дискрет­
ных автоматов, задаваемых алгоритмами поиска, и методов на основе 
труднопредставимых избыточных систем, порождаемых помехоустой­
чивыми алгоритмами поиска.
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