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ВВедение
В нашей предыдущей работе [1] был поднят 

вопрос об уточнении ряда принципиальных мо-
ментов, связанных с понятиями и определениями 
теории Марковских шифров. Было введено по-
нятие Марковского шифра k-того порядка и сде-
лан общий вывод о том, что все известные итера-
тивные блочные шифры являются Марковскими 
шифрами (первого или второго порядка). В этой 
работе мы продолжаем обсуждение состояния 
ряда теоретических и практических вопросов в 
этом направлении,  и здесь мы хотим привлечь 
внимание к подходам, имеющимся в публикаци-
ях, посвящённым оценкам максимальных зна-
чений дифференциалов и линейных корпусов 
Марковских шифров. Мы изложим сущность 
новой методологии формирования показателей 
доказуемой стойкости блочных симметричных 
шифров, развиваемой на кафедре БИТ ХНУРЭ, 
которая естественно применима и к Марковским 
шифрам, и покажем, что соответствующие пока-
затели доказуемой стойкости для таких шифров 
могут быть получены расчётным путём. 

1. ПонятиЙнЫЙ аППарат линеЙноГо 
и диФФеренЦиалЬноГо  

криПтоаналиЗа
Уместно будет напомнить основной поня-

тийный аппарат линейного и дифференциаль-
ного криптоанализа, которым мы воспользуемся 
в дальнейшем. Следуя работе [2], приведём ряд 
определений.

определение 1. (Дифференциальная и Линей-
ная вероятности): Дифференциальная вероятность 
DP f и линейная вероятность LP f соответственно 
для ключезависимой функции  f с n-битным входом 
x и n-битным выходом y (x, y GF n∈ ( )2 ) есть
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где ∆x и ∆y являются входной и выходной разностя-
ми, а Гx и Гy – это входная и выходная маски; x ·Гx 
обозначает результат скалярного произведения x 
на Гx, f x y( ) ⋅Г  – результат скалярного произведе-
ния f(x) на Гy/.  

определение 2. ( DP f
max  и LP f

max ): Максималь-
ное значение дифференциальной и линейной вероят-
ностей для ключезависимой функции f определяют-
ся соответственно как
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Напомним также выражения для средних 
вероятностей ADP, ALHP, MADP і MALHP клю-
чезависимой функции f f k x= [ ]( )  с n-битным 
входом x и n-битным выходом, параметризован-
ной ключом k, которые используются во многих 
публикациях по обоснованию показателей стой-
кости блочных шифров.

определение 3. Среднее значение дифференци-
альной вероятности (ADP) функции f k x[ ]( )  есть

ADP ave DP x yf

k

f k= →[ ]( )∆ ∆ .

определение 4. Среднее значение вероятности 
линейного корпуса (ALHP) функции f f k x= [ ]( )  
есть

ALHP ave LP x yf

k

f k= →[ ]( )Г Г .

определение 5. Максимум среднего значения 
дифференциальной вероятности (MADP) и макси-
мум среднего значения вероятности линейного кор-
пуса (MALHP) функции f f k x= [ ]( )  есть
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Заметим теперь, что приведенные здесь опре-
деления MADP и MALHP, повсеместно исполь-
зуемые в публикациях, на наш взгляд не являются 
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адекватными задаче оценке потенциальных харак-
теристик стойкости шифра к атакам дифференци-
ального и линейного криптоанализа (они характе-
ризуют лишь максимумы средних значений таких 
вероятностей, вычисленных для некоторого фик-
сированного перехода ∆ ∆x y→  или некоторого 
фиксированного сочетания масок Г Гx y→ ). 

Нами в [3] предложено определять не макси-
мумы средних значений переходов и смещений, 
а средние (по множеству ключей) значения мак-
симумов дифференциальных и линейных веро-
ятностей – AMDP и AMLHP соответственно, ко-
торые определяются следующим образом:

определение 6 (AMDP). Среднее (по множе-
ству из 2h  ключей) значение максимальных диффе-
ренциальных вероятностей ключезависимой функ-
ции f k x[ ]( )  есть

AMDP ave DP DPf
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определение 7 (AMPLH). Среднее (по ключам) 
значение максимальных вероятностей линейных 
корпусов функции f k x[ ]( )  есть

AMLHP ave LP x LPf
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В обоих случаях 2h  – мощность используемого 
при вычислениях множества ключей зашифрования.

Тут же можно отметить, что очевидны нера-
венства:

MADP AMDPf f< ,

MALHP < AMLHP,

которые лишний раз свидетельствуют в пользу 
вновь введенных определений, не говоря уже о 
значительных вычислительных преимуществах 
предлагаемого подхода и полного согласования 
его результатов с соответствующими свойствами 
случайных подстановок.

Именно с использованием этих двух показа-
телей выполнено обоснование новой идеологии 
оценки доказуемой стойкости БСШ в наших ра-
ботах [4-7, и др.]. 

2. краткиЙ аналиЗ СУщеСтВа  
иЗВеСтнЫХ ПодХодоВ к оЦенке  

ПокаЗателеЙ докаЗУеМоЙ СтоЙкоСти 
МаркоВСкиХ БлоЧнЫХ 

 СиММетриЧнЫХ ШиФроВ  
к атакаМ диФФеренЦиалЬноГо  
и линеЙноГо криПтоаналиЗа

Достаточно детальный анализ широко экс-
плуатируемой сегодня концепции оценки пока-
зателей доказуемой стойкости блочных симме-
тричных шифров представлен в нашей работе [4]. 
Мы здесь приведём уже сами выводы, следующие 
из этого анализа. 

Первый вывод состоит в том, что в основе 
всех подходов к оценке показателей стойкости 
блочных симметричных шифров к атакам диф-
ференциального и линейного криптоанализа 

лежит процедура определения максимумов сред-
них значений вероятностей (максимальных сред-
них значений вероятностей) полного дифферен-
циала (MADP) для всего шифра и смещения его 
линейного корпуса (MALHP). 

Добавим здесь второй вывод, который со-
стоит в том, что все развиваемые подходы ориен-
тированы на формирование оценочных (гранич-
ных) значений соответствующих показателей.

Третий вывод состоит в том, что оценки со-
ответствующих показателей отличаются в значи-
тельных пределах.

Четвёртый вывод состоит в том, что резуль-
тирующие показатели стойкости шифров прак-
тически во всех работах связываются с соответ-
ствующими криптографическими показателями, 
входящих в шифры S блоковых конструкций.

В работе [4] делается обобщающее заключе-
ние, что существующие методики оценки пока-
зателей стойкости БСШ являются все еще далеко 
не совершенными.

Следует сказать, что недалеко от изложен-
ного общего состояния и движения в отмечен-
ном направлении находятся методы и подходы, 
используемые при формировании показателей 
стойкости Марковских шифров.

Мы здесь, однако, отметим две работы, в ко-
торых оценки стойкости Марковских шифров 
строятся на основе использования матриц пере-
ходных вероятностей одноцикловых преобразо-
ваний. 

В работе [9] авторы оперируют матрицами 
переходных вероятностей для цепей Маркова  
и рассматривают результат многоциклового пре-
образования с помощью возведения матрицы 
переходных вероятностей одноциклового преоб-
разования в степень, равную числу циклов пре-
образования.

В работе [10] также считается справедливой 
сходимость последовательности матриц веро-
ятностей дифференциальных аппроксимаций 
марковского блочного шифра к равновероятной 
матрице при увеличении количества циклов. И в 
ряде других работ матрица дифференциальных 
вероятностей шифра строится на возведении ма-
трицы переходных вероятностей одноциклового 
преобразования в степень, равную числу циклов 
(раундов). Это, конечно, и в первом и во втором 
случаях не верно, как и не верно утверждение  
о сходимости последовательности матриц сред-
них вероятностей шифра к равновероятной. 

Возведение в степень справедливо лишь в 
том случае, когда над отсчётными значениями 
выборки, входящими в уравнение Марковско-
го процесса, осуществляется линейное преоб-
разование. Когда речь идёт о полных диффе-
ренциалах, то для практически всех известных 
итеративных шифров этого делать нельзя, так 
такие шифры цикловое преобразование стро-
ят с использованием нелинейных операций  
(S-блоков). Заметим, что шифры без S-блоков 
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тоже укладываются в эту общую схему (там тоже 
используются нелинейные операции).

Остановимся на этом принципиальном мо-
менте более детально. 

Начнём с Марковского процесса первого по-
рядка, заданного уравнением для дифференциа-
лов (см. работу [1]): 

∆y x xr r rF F= ⊕{ } { }* = Fr
* { }∆x  = Fr

*
r{ }∆y −1 ,    (1)

В (1) Fr
*  – функция циклового преобразова-

ния разностей.
Как следует из уравнения (1), при вычисле-

нии выходной разности ∆yr  ключ последнего 
цикла kr +1 , как и ключи предшествующих ци-
клов вроде бы де уходят из уравнения (компен-
сируется). Однако это не так. Ключи текущего и 
предшествующих циклов шифрования (случай-
ные компоненты) присутствуют в этом преоб-
разовании через вполне определённые значения 
промежуточных разностей, участвующих в фор-
мировании разности шифртекстов на его выходе. 
И для выходной разности это, конечно, ключе-
зависимый результат (в том смысле, что для каж-
дого значения ключа будет формироваться своя 
разность). 

Тем не менее, решение уравнения (1) для 
фиксированного набора цикловых подключей 
можно представить в виде y yr r⊕ =*
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Можно далее ввести в рассмотрение полное 
множество значений входных и выходных раз-
ностей и тогда произведение преобразований 
F F F Fr r r

* * * *..⋅ ⋅ ⋅ ⋅− −1 2 1  рассматривать как матрицу 
переходных вероятностей, например в виде:
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В этой матрице каждый элемент fi j,  
опреде-

ляет вероятность перехода i-той разности ∆xi  

на входе шифра в  j-тую выходную разность ∆y j   (в данном случае для r циклов зашифрования). 
Для марковского шифра, достигшего стационар-
ного состояния,  значения элементов матрицы 
подчиняются закону распределения вероятно-
стей переходов случайной подстановки соответ-
ствующей степени (матрица имеет вполне опре-
делённое число нулей, число двоек, четвёрок и 
т.д.). Наращивание числа циклов в этом случае 
приводит к матрице с другим размещением эле-
ментов, но для неё всё равно сохраняется закон 
распределения переходов (она снова имеет преж-
нее число нулей, двоек, четвёрок и т.д., вплоть 
до единственного, как правило, максимального 
значения для определённого выхода). 

Остаётся отметить, что для каждого числа ци-
клов и каждого ключа зашифрования будет своя 
матрица переходных вероятностей (нормиро-
ванная таблица дифференциальных разностей) и 
результирующая матрица переходных вероятно-
стей для r циклового Марковского шифра будет 
определяться, как это следует из (2), на основе 
произведения подстановочных преобразований 
для одноцикловых переходов.

Большинство известных итеративных шиф-
ров используют однотипные цикловые преоб-
разования. Поэтому результирующее подстано-
вочное преобразование для таких шифров будет 
действительно представлять собой соответству-
ющую степень одноциклового преобразования. 
Здесь надо помнить, что произведение подстано-
вочных преобразований есть последовательное 
их выполнение одного за другим. Таким образом, 
мы пришли к последовательному выполнению r 
однотипных преобразований:

F Fr
r* *( )= 1 ,                                     (3)

но не к матричному возведению в степень. 
Следовательно, попытки использования для 

вычисления оценок показателей стойкости Мар-
ковских шифров возведения в степень матриц 
переходных вероятностей для «нелинейной» 
цепи Маркова представляются ошибочными. 

Что касается Марковских шифров второго 
порядка, то их сходимость к Марковским шиф-
рам первого порядка можно объяснить тем, что 
для итеративных шифрующих преобразований 
(шифров) переход к стационарному режиму обо-
значает статистическую независимость соседних 
(смежных) значений блоков данных. Поэтому, 
например, для шифра ГОСТ компонента Bi−1  в 
уравнении Марковского процесса второго по-
рядка 

A f A K Bi i j i= +[ ] ⊕− −( )1 1

с ростом числа циклов становится случайной по 
отношению к значениям Ai  и Ai−1 , а это и означа-
ет, что уравнение Марковского процесса второго 
порядка приобретает вид уравнения Марковского 
процесса первого порядка. Более удивительным, 

СИММЕТРИЧНЫЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ. СИНТЕЗ И АНАЛИЗ
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однако, является тот факт, что шифр сохраняет 
свойства случайной подстановки и без цикло-
вых подключей (без случайных компонент). Мы 
на этом моменте остановимся более детально.  
В табл. 1 представлены результаты эксперимен-
тов с шифрами Rijndael, Serpent и ГОСТ по оцен-
ке лавинных свойств этих шифров. 

В левой части этой таблицы приводятся по-
цикловые лавинные показатели рассматривае-
мых шифров (среднее число изменившихся бит 
на выходе при изменении одиночного бита на 
входе) при выполнении шифрований с наборами 
ненулевых значений цикловых подключей, а в 
правой части таблицы приводятся лавинные по-
казатели этих же шифров с нулевыми цикловыми 
подключами. Хорошо видно, что результаты как 
в случае использования ключей, так и в случае их 
отсутствия практически совпадают. Аналогичные 
результаты получаются при рассмотрении кор-
реляционных характеристик, а также для диф-
ференциальных и линейных показателей этих же 
шифров. Вот и получается, что и без случайных 
компонент шифры всё равно асимптотически 
ведут себя как случайные подстановки. Но если 
для Марковских шифров второго порядка есть 
возможность стать Марковским шифром перво-
го порядка, то, как быть с Марковскими шифра-
ми первого порядка? Получается, что отмечен-
ный результат можно объяснить только тем, что 
сами цикловые преобразования рассмотренных 
шифров и без цикловых подключей обладают до-
статочно эффективным механизмом перемеши-
вания блоков данных. По-видимому, свойство 
Марковости здесь переходит в сбалансирован-
ное статистическое усреднение. Мы возвратимся 
опять к этому вопросу немного позднее.

Далее будет уместным напомнить новую ме-
тодологию оценки показателей доказуемой стой-
кости шифров (Марковских шифров) к атакам 
дифференциального и линейного криптоанали-
за, предложенную в нашей работе [4].

3. СУщноСтЬ ноВоЙ МетодолоГии 
оЦенки докаЗУеМоЙ СтоЙкоСти БСШ 

к атакаМ диФФеренЦиалЬноГо  
и линеЙноГо криПтоаналиЗа

В отмеченной работе она сформулирована 
следующим образом. 

Все современные блочные шифры через опреде-
ленное число циклов независимо от используемых 
в шифрах S-блоков (конечно, здесь речь идет не 
о вырожденных их конструкциях) приобретают 
свойства случайных подстановок, т.е. по комбина-
торным показателям (числу инверсий, возраста-
ний и циклов), а также по законам распределения 
переходов таблиц XOR разностей (полных диф-
ференциалов) и законам распределения смещений 
таблиц линейных аппроксимаций (линейных кор-
пусов) повторяют соответствующие показатели 
случайных подстановок. В результате значения 
максимумов полных дифференциалов и линейных 
корпусов могут быть определены расчетным пу-
тем из формул для законов распределения вероят-
ностей переходов XOR таблиц и смещений таблиц 
линейных аппроксимаций случайных подстановок 
соответствующей степени.

При этом, проверка показателей случайности 
больших шифров может быть выполнена на основе 
разработки и последующего анализа показателей 
случайности уменьшенных моделей, допускающих 
проведение вычислительных экспериментов в при-
емлемые (реальные) сроки.

Малые модели шифров, повторяющие своих 
прототипов, позволяют оценить не только сред-
ние значения максимумов таблиц дифференциаль-
ных вероятностей (AMDP), и средних значений 
максимумов линейных вероятностей (AMLP) для 
ограниченного множества ключей, но и решить за-
дачу определения (проверки) абсолютного значения 
максимума по полному множеству ключей.

Для иллюстрации справедливости приве-
денных положений мы приведём здесь неко-
торые примеры анализа дифференциальных и 

таблица 1

Показатели лавинного эффекта для шифров AES, Serpent и ГОСТ при использовании случайных 
цикловых ключей и безключевые варианты

Число циклов
С ключом Без ключа

AES Serpent ГОСТ AES Serpent ГОСТ

1 16,2109 12,1302 2,3666 16,2133 12,137 2,09405
2 64,2589 57,356 5,40601 64,2624 57,3746 4,74361
3 64,0071 63,9972 10,2341 64 63,9977 8,06269
4 64,0062 63,9984 15,5382 64,0033 63,9955 12,4266
5 64,0073 63,9963 21,5132 63,9993 64,0019 17,9388
6 63,9965 64,0038 27,0884 64,0005 63,998 23,2881
7 64,0043 63,9903 30,2263 63,9983 64,0089 27,5203
8 63,9997 63,9951 31,4977 63,9963 64,0028 30,1418
9 64,0038 63,9901 31,8901 63,9979 63,9961 31,3863

10 64,0039 63,9921 31,9901 63,9991 64,0016 31,8744
11 63,9951 64,0013 31,9983 63,9967 64,0057 31,9727
12 63,9937 64,000 32,0002 63,9968 64,0069 31,9948
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линейных свойств двух известных шифров AES 
и ГОСТ 28147-89 и ещё двух шифров Калина и 
Мухомор, представленных на украинский кон-
курс (здесь рассматриваются полные версии этих 
шифров). Длина ключа и блока для AES взята 
256 бит, а для шифров Калина и Мухомор длина 
ключа и блока одинаковые и равны 128 битам.

В табл. 2 представлены поцикловые средние 
значения максимумов полных дифференциалов 
для этих шифров, полученные при их использо-
вании в режиме зашифрования 16-битных блоков 
данных (в качестве результатов зашифрования из 
зашифрованного блока данных тоже вырезается 
16-битный сегмент [5]). 

таблица 2

Поцикловые средние значения максимумов полных  
дифференциалов шифров вместе  

со среднеквадратическими отклонениями

Кол-во
циклов

AES
ГОСТ

28147-89
Калина Мухомор

1 65536 65536 65536 19,4
2 3652,26 65536 1382 19,2
3 19,0666 61952 18,8 19,6
4 19,0666 56008,6 18,8 19,2
5 18,8666 31358 19,2 19
6 19,1332 2046,7 18,8 19,2
7 19,2666 973,4 18,6 19,8
8 19,1332 52,2 18,8 19
9 19,0666 19,1 19 19,2

10 19,3333 19,5 18,8 19,6
11 19,4 18,7 19,4 19
13 18,8666 19,1 18,6 18,6
14 18,9332 19,4 19 19,2

В табл. 3 представлены поцикловые средние 
значения максимумов смещений линейных кор-
пусов этих же шифров вместе со среднеквадрати-
ческими отклонениями. 

Для всех трех шифров был выполнен под-
счет максимумов дифференциалов и смещений 
линейных корпусов с использованием 10 различ-
ных случайно сгенерированных ключей. 

В табл. 4 и 5 представлены ещё не опубли-
кованные результаты экспериментов. Здесь 
рассматривались три шифра: Rijndael, Serpent,  
Threefish. Опять взяты полные версии данных 
шифров. Длина ключа и блока для Rijndael и Ser-
pent одинакова и равна 128 битам, а в реализации 
шифра Threefish использовалась длина для блока 
и ключа равная 512 битам. Заметим, что в шифре 
Threefish не применяются S-блоки. 

Для всех трех шифров и в этом случае был вы-
полнен подсчет средних значений максимумов 
полных дифференциалов и смещений линейных 
корпусов с использованием 10 различных слу-
чайно сгенерированных ключей.

Представленные результаты хорошо иллю-
стрируют переход шифров к стационарному со-
стоянию, повторяющему характеристики слу-
чайных подстановок соответствующей степени 
[11, 12] (наиболее «медленным» оказался шифр 

Threefish, а вот шифр Мухомор выходит на асим-
птотические показатели дифференциалов и сме-
щений сразу после первого цикла).

Мы здесь уже не будем приводить результаты 
экспериментов, свидетельствующие о независи-
мости асимптотических показателей шифров от 
свойств применяемых в них S-блоков. Отошлём 
читателей к нашим работам [6,7 и др.]. Остано-
вимся теперь на одном из принципиальных мо-
ментов рассматриваемого подхода – приходу 
шифров к стационарному состоянию свойствен-
ному случайной подстановке.

таблица 3

Поцикловые средние значения максимумов 
смещений линейных корпусов шифров

Кол-во
циклов

AES
ГОСТ  

28147-89 
Калина Мухомор

1 0 0 11008,392 824,742
2 9284.27 32768 817,271 818,621
3 818.467 17162 817,718 827,431
4 815 31181,7 814,19 824,193
5 818.5 16150,1 837,349 831,753
6 815.967 16669,5 810,733 814,155
7 832.1 2144,77 820,384 820,975
8 823.133 2380,93 837,917 823,024
9 829.9 826,833 809,273 810,196

10 827.4 828,1 821,755 821,316
11 815.6 823,767 827,462 822,385
12 819 821,433 820,291 816,753

таблица 4

Поцикловые значения максимумов полных  
дифференциалов для 16-битных сегментов

Число 
циклов, r

MAX 
(Rijndael)

MAX 
(Serpent)

MAX 
(Threefish)

1 16384 18,93 65536
2 8904,25 19,24 65536
3 1911.47 18,64 65536
4 19,24 18,33 42440,04
5 20,31 18,75 30704,23
6 18,83 19,21 9534,57
7 19,21 18,98 37,75
8 19,4 18,37 19,27
9 18,33 19,24 18,78

10 19,17 19,63 18,44

таблица 5

Математические ожидания максимальных смещений 
линейных корпусов полных моделей шифров

Число 
циклов, r

MAX 
(Rijndael)

MAX 
(Serpent)

MAX 
(Threefish)

1 0 810,4 32768
2 16313,36 825,0667 32680,93
3 7728,66 828,2667 31306,13
4 817,43 825,9333 23730,93
5 821,98 828,4667 19722,67
6 825,716 824,8667 19722,67
7 817,367 820,3333 7899,8
8 820,167 817,5333 844,0667
9 821,767 820,4 822,1333

10 820,167 816,6 815,8

СИММЕТРИЧНЫЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ. СИНТЕЗ И АНАЛИЗ



149Прикладная радиоэлектроника, 2012, Том 11, № 2

Выше получен результат (2), в соответствии 
с которым для Марковского шифра перво-
го порядка формирование матрицы переход-
ных вероятностей всего шифра сводится к по-
следовательному выполнению r однотипных 
(одноцикловых) преобразований (см. соот-
ношение (3)). По результатам экспериментов 
можно сделать вывод о том, что произведение  
одноцикловых преобразований после небольшого на-
чального числа их повторений приобретает свой-
ства случайной подстановки соответствующей 
степени независимо от показателей случайности 
исходного одноциклового преобразования.

Мы не смогли найти теоретического обосно-
вания этого свойства. Удалось лишь показать [4], 
что после достижения стационарного распределе-
ния при дальнейшем наращивании числа циклов 
это стационарное распределение сохраняется. 
Поэтому мы здесь представляем дополнитель-
ные обоснования правомерности приведенного 
утверждения. Наш интерес  сосредоточился на 
процессах, происходящих при последовательном 
выполнении подстановочных преобразований.

В соответствии с этим далее приводятся ре-
зультаты вычислительного эксперимента не 
с шифрами, а с подстановками 256-й степени 
(байтовыми подстановками). В табл. 6 представ-
лены результаты вычислительного эксперимента 
по определению максимумов XOR таблиц после-
довательности подстановочных преобразований 
для двух байтовых подстановок.

Одна подстановка взята с показателем δ -рав-
номерности равным 4-ём, а вторая с показателем 
δ -равномерности равным 8-и. Видно, что обе 
подстановки уже на втором цикле приходят к мак-
симуму дифференциала равному 10-12, характер-
ному для случайной подстановке степени 28

 [11].
Интересно отметить, что результат не зави-

сит от ключевых значений, если их ввести после 
каждого подстановочного преобразования. 

Конечно, по законам комбинаторики этот 
процесс должен быть периодическим, но для 
интересующих нас значений мы, как правило, 
оказываемся очень далеко от циклового периода 
подстановки. 

Далее мы представляем результат возведения 
подстановочного преобразования (10 2 0 6 15 1 12 
4 14 11 7 13 9 5 3 8) в квадрат (произведения оди-
наковых полубайтовых подстановочных преоб-
разований:

 (10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8) ×
× (10 2 0 6 15 1 12 4 14 11 7 13 9 5 3 8) =

= (7 0 10 12 8 2 9 15 3 13 4 5 11 1 6 14).

Ниже представляется произведение матриц 
переходов (матриц переходных вероятностей 
умноженных на AMDP) этого подстановочно-
го преобразования (возведение матрицы в ква-
драт). 

16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0

                              
                                
              

0 2 2 0 4 0 2 2 2 0 2 0
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0 0 2 4 0 0 2 0 0
0 2 2 2 0 0 2 0 0 0 00 2 4 2 0 0
0 0 2 2 2 4 0 2 0 0 0 0 2 0

          
                                
                               
   

2 0
0 0 2 0 2 0 0 0 0 0 2 4 0 2 2 2
0 00 0 2 0 0 4 2 2 0 0 0 0 2 2 2
0 2 2 0 2

                            
                                
                

0 2 0 2 2 0 0 0 0 4 0
0 0 0 0 4 0 2 2                 
                       

0 2 0 2 2 0 0 2
0 4 0 0 2 0 0 2 2 0 2 00 2 2 0 0
0 2 0 0 0 2 0 0 0 2 0 0 2 4 2

        
                                
                               
     

2
0 0 2 0 0 2 0 4 2 2 0 2 0 2 0 0
0 2 00 4 0 0 0 2 0 2 2 2 0 0 2 0
0 2 0 2 2 2

                          
                                
                  

0 0 2 0 0 2 0 0 0 4
0 0 2 2 0 0 0 0 2               
                         

4 2 0 2 0 0 2
0 2 4 0 0 2 2 2 0 0 2 0 00 0 0 2      

×

× 

16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0

                              
                                
              

0 2 2 0 4 0 2 2 2 0 2 0
0 0 0 2 2 2 2                   
                     

0 0 2 4 0 0 2 0 0
0 2 2 2 0 0 2 0 0 0 00 2 4 2 0 0
0 0 2 2 2 4 0 2 0 0 0 0 2 0

          
                                
                               
   

2 0
0 0 2 0 2 0 0 0 0 0 2 4 0 2 2 2
0 00 0 2 0 0 4 2 2 0 0 0 0 2 2 2
0 2 2 0 2

                            
                                
                

0 2 0 2 2 0 0 0 0 4 0
0 0 0 0 4 0 2 2                 
                       

0 2 0 2 2 0 0 2
0 4 0 0 2 0 0 2 2 0 2 00 2 2 0 0
0 2 0 0 0 2 0 0 0 2 0 0 2 4 2

        
                                
                               
     

2
0 0 2 0 0 2 0 4 2 2 0 2 0 2 0 0
0 2 00 4 0 0 0 2 0 2 2 2 0 0 2 0
0 2 0 2 2 2

                          
                                
                  

0 0 2 0 0 2 0 0 0 4
0 0 2 2 0 0 0 0 2               
                         

4 2 0 2 0 0 2
0 2 4 0 0 2 2 2 0 0 2 0 00 0 0 2      

  ≠

≠  

16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 2 0 0

                             
        00 0 4 2 2 0 4 0 0 0 2 0

0 2 0 0 0 0 0 2
                      

                               
                      

2 0 0 0 2 6 0 2
0 0 0 0 0 2 2 4 0 2 2 4         

                              
0 0 0 0

0 0 4 4 0 0 0 0 2 0 0 2 2 0 0 22
0 0 2 2 0 6 2 0 2 0 2 0 0 0 0 0
0 0 2 2
                              
                               
              

2 2 0 0 0 0 0 0 0 0 4 4
0 0 0 0 2 2 0 00 4 2 0 2 0 2 2 0
0 2 0 4 2 0 0 0 0 2 0

                
                               
                            

0 0 2 2 2
0 0 0 2 0 0 0 2 2 6 2 0 0 0 0   
                              
     

2
0 2 2 2 0 2 0 0 0 2 0 0 2 0 4 0
0 0 2                           
            

0 6 0 2 2 2 0 0 0 0 0 0 2
0 2 2 0 0 0 0                   

                    
0 0 0 2 2 4 2 0 2

0 2 0 0 2 2 2 0 0 0 22 4 2 0 0 0
0 4 2 0 0 0 0 2 0 0 2 0 2 2

          
                               
                              

2 0
0 0 0 0 2 0 4 2 0 2 0 2 2 2 0 0

Непосредственное выполнение расчётов 
показывает, что результат матричного произве-
дения не совпадает с матрицей переходных ве-
роятностей подстановочного преобразования, 
полученного его умножением самого на себя (она 
представлена в правой части неравенства). 

таблица 6

Распределение максимумов XOR таблиц  
последовательности подстановочных преобразований байтовой подстановки

Число циклов (повторов) 1 2 3 4 5 6 7 8 9 10 11
Значение максимума XOR таблицы для AES S-блока 4 12 12 10 12 12 10 12 12 12 12
Значение максимума XOR таблицы для S-блока Мухомор 8 10 10 12 10 14 12 12 10 12 10
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Таким образом, произведение (последователь-
ность) подстановочных преобразований нетри-
виального типа (а не только шифров) является с 
большой вероятностью случайной подстановкой, 
независимо от свойств подстановки, участвующей 
в формировании этого степенного преобразования. 

Мы посчитали, что это и приведенное выше 
утверждение является неким «законом природы» 
(законом хаотического преобразования), кото-
рый выполняется независимо от нашего желания 
(может здесь надо более строго оговорить, какие 
подстановки удовлетворяют этому правилу, но 
это предмет отдельного исследования).

Аналогично к стационарному распределению 
свойственному случайной подстановке приходит 
и  любой шифр. Стационарное распределение 
как раз соответствует тому, что шифр начинает 
повторять свойства случайной подстановки.

А вот тот факт, что произведение подстано-
вок (и без случайной компоненты), как и после-
довательность шифрующих преобразований с 
нулевыми цикловыми подключами, становится 
случайной подстановкой, оказался всё же неожи-
данным. Объяснением этому факту может быть 
лишь то, что сами по себе подстановки (исклю-
чая тривиальные их конструкции), как правило, 
представляют собой набор случайных переходов 
(уже в самой подстановке заложен механизм слу-
чайного перемешивания). 

Теперь можно привести дополнительные 
результаты, уточняющие ряд поднятых ранее во-
просов.

О гипотезе статистической эквивалентности.
Как следует из приведенных выше и много-

численных других имеющихся результатов, ста-
ционарное состояние, к которому приходит 
шифр (Марковский шифр) практически не зави-
сит от ключей зашифрования, что хорошо видно 
из таблиц 1-5. Это говорит о том, что гипотеза 
статистической эквивалентности, о которой упо-
миналось в предыдущей нашей работе [1], оказы-
вается справедливой для всех Марковских шиф-
ров как первого, так и второго порядков (если их 
после приведенных особенностей можно назы-
вать Марковскими).

Гипотеза статистической эквивалентности в 
нашей интерпретации выглядит следующим об-
разом:

Гипотеза статистической эквивалентности. 
Для Марковских шифров значение максимума пол-
ных дифференциалов (также как и значение макси-
мума смещений линейных корпусов) почти для всех 
ключей является одним и тем же, практически со-
впадающим с максимумом таблицы XOR переходов 
(максимумом смещения таблицы линейных аппрок-
симаций) случайной подстановки соответствую-
щей степени.

Более строгому обоснованию этого положе-
ния мы уделим внимание в отдельной работе.

Следующее наше уточнение связано с оцен-
кой показателей стационарности для Марков-
ских шифров.

Возвращаясь к теореме 3 работы [9], мы хо-
тим обратить внимание на то, что по имеющим-
ся многочисленным результатам экспериментов 
утверждение о том, что с увеличением числа ци-
клов шифр приходит к равномерному стацио-
нарному распределению, встречающееся и в 
ряде других работ, является не верным. На самом 
деле каждый из известных итеративных шифров 
после нескольких начальных циклов приходит к 
стационарным распределениям, повторяющим 
законы распределения (дифференциалов и сме-
щений таблиц линейных аппроксимаций) слу-
чайной подстановки соответствующей степени 
и дальнейшее наращивание числа циклов шиф-
рующих преобразований не изменяет стацио-
нарного распределения [11,12]. В нашей работе 
[4] приводится теоретическое доказательство 
этого факта. Поэтому утверждение теоремы 3 во-
первых, противоречит вроде бы де признанному 
многими факту о приходе Марковского шифра к 
стационарному состоянию, а во-вторых, − в соот-
ветствии с приведенными выше и другими име-
ющимися результатами стационарное состояние 
шифра соответствует характеристикам случай-
ной подстановки, а для случайной подстановки 
законы распределения переходов XOR таблиц и 
смещений таблиц линейных аппроксимаций яв-
ляются явно не равномерными.

ВЫВодЫ

1. Как установлено, все итеративные шифры 
(а они все Марковские) имеют асимптотические 
значения максимальных значений дифференци-
алов и линейных корпусов, совпадающие со зна-
чениями максимумов XOR таблиц и смещений 
таблиц линейных аппроксимаций случайных 
подстановок соответствующей степени.

2. Все Марковские шифры подчиняются за-
кону произведения подстановочных преобразо-
ваний, в соответствии с которым произведение 
одноцикловых преобразований после небольшо-
го начального числа их повторений приобретает 
свойства случайной подстановки соответствую-
щей степени независимо от показателей случай-
ности исходного одноциклового преобразования.

3. Для Марковских шифров асимптотиче-
ское значение максимума полных дифференциа-
лов (также как и значение максимума смещений 
линейных корпусов) почти для всех ключей яв-
ляется одним и тем же, что позволяет при оцен-
ке показателей доказуемой стойкости шифров 
определять асимптотические значения максиму-
мов дифференциальной и линейной вероятно-
сти для одного произвольно взятого ключа (или 
в безключевом варианте).

4. Стационарность распределения перехо-
дов таблицы полных дифференциалов также как 
стационарность смещений линейных корпусов 
обозначает, что с увеличением числа циклов 
шифрования эти распределения сохраняются (не 
меняются).
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УДК 621. 391:519.2:519.7
оцінки максимальних значень диференціалів та 

лінійних корпусів Марковських шифрів / В.І. Долгов, 
І.В. Лисицька, А.А. Настенко, К.Є. Лисицький // При-
кладна радіоелектроніка: наук.-техн. журнал. – 2012. – 
Том 11. № 2. – С. 144–151.

Представляється короткий аналіз сутності відо-
мих підходів до оцінки показників доказової стійкості 
Марківських блокових симетричних шифрів до атак 
диференціального та лінійного криптоаналізу. Викла-
дається сутність нової методології оцінки доказової 
стійкості БСШ до атак диференціального та линійного 
криптоаналізу. Наводяться результати оцінки макси-
мальних значень диференціалів та лінійних корпусів 
Марківських шифрів. Виконується обґрунтування 
процесу переходу шифрів до стаціонарного стану. 
Формулюється нова редакція гіпотези статистичної 
еквівалентності. Уточнюються деякі положення теорії 
Марківських шифрів, що зустрічаються в публікаціях.

Ключові слова: Марківський шифр, диференціаль-
на ймовірність, лінійна ймовірність, нова методологія 
оцінки доказової стійкості, стаціонарний стан власти-
вий випадковій підстановці.
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Linear Hulls of Markov Ciphers / V.I. Dolgov, I.V. Lysyts-
ka, A.A. Nastenko, K.E. Lysytskiy // Applied Radio Elec-
tronics: Sci. Journ. – 2012. Vol. 11. № 2. – P. 144–151.

The paper provides a brief analysis of the essence of the 
known approaches to assessing indicators of provable secu-
rity of Markov block symmetric ciphers (BSC) to attacks of 
differential and linear cryptanalysis as well as it describes 
the essence of the new assessment methodology of BSC 
demonstrable resistance to the attacks of differential and 
linear cryptanalysis. The results of evaluating the maximum 
values of the differentials and linear hulls of Markov ciphers 
are given. A grounding of the process of BSC transition to 
the stationary state is performed. A new version of the sta-
tistical equivalence hypothesis is formulated. Some points 
of the theory of Markov ciphers, found in the literature, are 
particularized.

Keywords: Markov cipher, differential probability, lin-
ear probability, new methodology for estimating provable 
security, steady state characteristic of random substitution.
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