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БЛОКЧЕЙН ДЛЯ ПІДТВЕРДЖЕННЯ 

ОРИГІНАЛЬНОСТІ ДОКУМЕНТІВ 
 

Яресько Ксенія, 
Магістр з інформатики 

Харківський національний університет радіоелектроніки 

 

Через надзвичайну мобільність та зростання числа працівників та студентів 

у всьому світі, а також нагальну проблему можливості підробки дипломів та 

продажу фальшивих сертифікатів про освіту пропонуються сучасні технологічні 

рішення [1–3]. Оскільки підроблені документи достатньо схожі на оригінали, 

буває складно ідентифікувати їх справжність. Постачальникам послуг 

доводиться витрачати мільйони на перевірку документів кандидатів. Поєднання 

технології блокчейн із базою інформації про сертифікати та дипломи дає 

можливість зробити процес перевірки оригінальності документів простим і 

прозорим.  

Переваги зберігання та перевірки оригінальності документів за допомогою 

блокчейну полягають у наступному [4]: 

– перевірка документів за технологією блокчейн усуває посередників. У 

звичайній системи роботи з документами є організації, які  генерують документи. 

Наприклад, навчальний заклад видає диплом. Є також організації, які 

верифікують диплом, наприклад, працедавець. Для перевірки документів 

вимушені використовувати посередників, які надають послуги верифікації 

документів. При використанні блокчейну створення та перевірка документів 

здійснюється автоматично безпосередньо блокчейном; 

– дані сертифікатів розміщуються в розподіленому реєстрі, до якого є доступ 

в будь-який час і в будь-якому місці. У блокчейні документи надійно розміщені, 

доступ до них може отримати лише авторизована особа за допомогою своїх 

особистих ключів; 

– збережені у блокчейні дані неможливо змінити завдяки впровадженню 

криптографії та хешування. А завдяки великій кількості вузлів, які ці дані 

зберігають, – дані неможливо підмінити; 

– час перевірки документів на блокчейні може складати лише декілька 

секунд – це час проведення транзакції у блокчейні. 

Для перевірки оригінальності документів можуть бути також використані 

засоби комп’ютерного зору [5–20]. Один із поширених підходів використовує 

апарат ключових точок зображення [6, 15, 19]. 

Процес зберігання документів із впровадженням блокчейну реалізується 

наступними кроками: 

– підготовка [1–4]. Користувачі та видавець документів повинні отримати 

гаманці, сумісні із платформою блокчейн, що дає можливість користувачеві 

безпечно зберігати свої дані та взаємодіяти з блокчейн (наприклад, через смарт-

контракти). Видавець диплому повинен створити розумний контракт на 

платформі блокчейн для зберігання в ньому документів у закодованому вигляді; 
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– збереження даних документу до смарт-контракту у блокчейні. Після 

видання документу за його даними формується рядок та хешується за 

допомогою, наприклад, функції keccak256. Алгоритм keccak256 (сімейство SHA-

3) обчислює хеш для вхідних даних до коду фіксованої довжини. Вхідними 

даними може бути рядок або число змінної довжини, результатом завжди буде 

фіксований тип даних, наприклад, bytes32. Це одностороння криптографічна 

хеш-функція, яку неможливо декодувати у зворотному напрямку.  

При хешуванні за допомогою keccak256 будь-яка модифікація або зміна 

рядка призводить до значної зміни хеш-дайджесту. Заміна навіть однієї літери у 

вхідних даних A > B призводить до значних змін хеш-дайджесту (рис. 1). 

 

 
 

Рисунок 1 – Приклад хешування даних методом keccak256 

 

Перевірка документів [2–4]. Спочатку верифікатор документів  за 

інформацією від користувача створює рядок. Потім запускається розумний 

контракт, який був створений надавачем документу. Він за допомогою хеш-

функції keccak256 перетворює цей рядок у хеш та звіряє із раніше збережений 

хешем. Якщо хеші збігаються, то видані документи вважаються справжніми. 

Якщо вхідний документ змінено, значення хешів будуть різнитися. 

Процес зберігання і перевірки документів на блокчейні має такі переваги: 

надійність – дані в блокчейні незмінні, спрощення системи перевірки - немає 

необхідності спілкуватися з організаціями, які видають документи, чи з 

посередниками, конфіденційність – у блокчейні у відкритому доступі 

зберігається лише хеш-дайджест, з якого неможливо відновити оригінальні дані 

документа.  

Недолік впровадження блокчейн-системи – необхідність сплати винагороди 

майнерам за кожну транзакцію у блокчейні при створенні смарт-контракту та за 

збереження даних по кожному документу. Вартість може суттєво різнитися в 

залежності від обсягів даних, які необхідно записати до блокчейну, а також від 

ринкової вартості основної валюти блокчейну в поточний момент. 
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