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З розвитком цифрових технологій та активним використанням веб-

сервісів у повсякденному житті проблема фішингових атак набуває дедалі 

більшої актуальності [1, 2]. Фішинг є одним із найпоширеніших видів атак 

соціальної інженерії, метою яких є введення користувача в оману для 

отримання його конфіденційних даних [3]. Зловмисники часто 

використовують підроблені електронні листи, повідомлення в месенджерах 

або SMS-повідомлення, що містять посилання на фальшиві веб-сайти, зовні 

схожі на офіційні ресурси банків, онлайн-сервісів або державних установ. 

Унаслідок цього користувач може помилково ввести       логін, пароль, 

реквізити банківської картки або іншу конфіденційну інформацію [4]. 

Метою роботи є дослідження актуальних методів виявлення фішингових 

веб-ресурсів та визначення ознак, які можуть бути використані для їх 

автоматичної класифікації. 

У результаті проведеного дослідження визначено найбільш поширені 

ознаки фішингових веб-ресурсів, зокрема використання доменних імен, 

подібних до назв відомих сервісів, нетипову структуру URL-адрес, наявність 

форм введення конфіденційних даних, а також елементи, що імітують 

інтерфейс легітимних веб-ресурсів.  

На основі виявлених ознак визначено основні методи виявлення 

фішингових веб-ресурсів, а саме: методи аналізу URL-адреси, методи аналізу 

домену та інфраструктури ресурсу, методи аналізу HTML/DOM-структури 

веб-сторінки, а також методи виявлення візуальної подібності до легітимних 

сервісів.  

Отримані результати можуть бути використані як основа для формування 

набору ознак та подальшої побудови моделей машинного навчання в системах 

автоматичного виявлення фішингових веб-ресурсів. 
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