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З розвитком інформаційних технологій прагнення людей підвищити 

рівень зручності та безпеки проживання в будинках стало більш реальним. 
Сучасні компанії надають покупцям широкий діапазон можливостей, які 
здатна виконувати система домашньої автоматизації. Це викликало 
збільшення попиту на високотехнологічні системи. Протягом останніх років 
концепція «Розумний будинок» почала стрімко розвиватися, що викликало 
виникнення виняткових проблем, основною з яких є підвищення загроз 
безпеці інформації. Проведений аналіз показав, що до основних загроз 
інформаційній безпеці «розумного будинку» відноситься порушення 
конфіденційності, цілісності та доступності інформації [1, 2]. 

Метою доповіді є проведення порівняльного аналізу загроз безпеки 
у системах «розумного будинку»  

Проведений аналіз показав, що основними типами загроз безпеці в 
даних системах є виведення з ладу комунікаційного обладнання системи, 
витік персональної інформації або витік інформації про конфігурацію ІТ-
систем «розумного будинку» [3, 4]. Розглядаються як внутрішні та зовнішні 
загрози. Виявлені загрози зіставляються з вразливостями системи, та 
визначаються, які властивості можуть порушувати ті чи інші загрози.  

Для визначення необхідних засобів захисту проводиться оцінка ризиків. 
Ґрунтуючись на результатах проведеної оцінки ризиків, визначаються 
найбільш небезпечні загрози. На основі отриманих даних розглядаються 
захисні заходи для зниження ризиків, пов’язаних з реалізацією даних  
загроз [5]. 
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