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СИСТЕМИ І МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ 

 
УДК 004.056.5 DOI:10.30837/rt.2022.4.211.01 

Є.В. ОСТРЯНСЬКА, С.О. КАНДІЙ, І.Д. ГОРБЕНКО, д-р техн. наук,  

М.В. ЄСІНА, канд. техн. наук 

КЛАСИФІКАЦІЯ ТА АНАЛІЗ ВРАЗЛИВОСТЕЙ  

СУЧАСНИХ ІНФОРМАЦІЙНИХ СИСТЕМ  

ВІД КЛАСИЧНИХ ТА КВАНТОВИХ АТАК 

 

Вступ 

Завдяки останнім досягненням у квантових технологіях та потенціалу того, що практич-

ні квантові комп’ютери можуть стати реальністю у майбутньому, відновився інтерес до роз-

робки криптографічних технологій, захищених від звичайних та квантових атак. Наразі прак-

тично всім асиметричним криптографічним схемам, які сьогодні використовуються, загро-

жує потенційна розробка потужних квантових комп’ютерів. Постквантова криптографія є 

одним із способів боротьби із цією загрозою. Її безпека базується на складності математич-

них проблем, які наразі вважаються нерозв’язними ефективно – навіть за допомогою кванто-

вих комп’ютерів. 

Безпека інформаційних систем забезпечується через захист від різноманітних загроз, що 

використовують вразливості системи. Загроза – це потенційне порушення безпеки, тоді як 

атака – це погроза, яка виконується. Процеси безпеки стосуються вибору та реалізації засобів 

контролю безпеки (так звані контрзаходи), які допомагають зменшити ризик, спричинений 

вразливостями. 

Протоколи безпеки є будівельними блоками безпечного зв’язку. Вони реалізують меха-

нізми безпеки для надання послуг безпеки. Протоколи безпеки вважаються абстрактними під 

час аналізу, але вони можуть мати додаткові вразливості у реалізації. Ця робота містить цілі-

сне дослідження протоколів безпеки. Розглядаються основи протоколів безпеки, таксономія 

атак на протоколи безпеки та їх впровадження, а також різні методи та моделі аналізу безпе-

ки протоколів. Зокрема, уточнюються відмінності між інформаційно-теоретичною та обчис-

лювальною безпекою, обчислювальними та символьними моделями. Крім того, надано огляд 

моделей обчислювальної безпеки для автентифікованого обміну ключами (AKE) і протоколів 

обміну ключами з автентифікацією пароля (PAKE). 

Також було описано найважливіші моделі безпеки для протоколів AKE і PAKE. З поя-

вою нових технологій, які можуть мати інші вимоги до безпеки, а також завдяки збільшеним 

можливостям змагальності, завжди виникає потреба в розробці нових протоколів. 

Для майбутнього використання постквантової криптографії недостатньо стандартизува-

ти криптографічні алгоритми. Швидше, необхідно також адаптувати криптографічні прото-

коли до нових алгоритмів. Це пов'язано, наприклад, з тим, що в багатьох протоколах дозво-

лена довжина відкритих ключів обмежена і більше недостатня для нових алгоритмів. Однак 

істотним моментом є те, що постквантові алгоритми, як правило, не слід використовувати 

окремо, а лише в гібридному режимі, тобто в поєднанні з класичною процедурою. Зміни в 

протоколах і стандартах повинні бути ініційовані та спільно розроблені галуззю. Ця робота 

вже триває для багатьох протоколів. 

Метою статті є огляд, класифікація, аналіз та дослідження вразливостей інформацій-

них систем від класичних, квантових та спеціальних атак, виконані з урахуванням прогнозу 

щодо можливостей здійснення атак на постквантові криптографічні перетворення; вивчення 

моделей для оцінки безпеки для існуючих криптографічних протоколів, а також огляд та по-



  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525  

8 

рівняльний аналіз моделей безпеки та надання пропозицій щодо захисту від існуючих потен-

ційних атак. 

1. Попередні визначення квантово-безпечної криптографії 

В останні роки спостерігається стійкий прогрес у створенні квантових комп'ютерів.  

У разі реалізації великомасштабних квантових комп'ютерів вони будуть загрожувати безпеці 

багатьох широко використовуваних криптосистем з відкритим ключем. Щоб протистояти за-

грозі сучасної асиметричної криптографії з боку квантових комп’ютерів, виникла нова галузь 

криптографічних досліджень – постквантова криптографія. 

Постквантова криптографія займається розробкою та дослідженням асиметричних крип-

тосистем, які, згідно із сучасними знаннями, не можуть бути зламані навіть потужними кван-

товими комп’ютерами. Тобто квантово-стійка криптографія – це криптографія, яка спрямо-

вана на надання криптографічних функцій і протоколів, які залишаються безпечними, навіть, 

якщо створено великомасштабні відмовостійкі квантові комп’ютери [1]. Ці методи базують-

ся на математичних задачах, для розв’язання яких на сьогодні невідомі ані ефективні класи-

чні алгоритми, ані ефективні квантові алгоритми. У сучасних дослідженнях застосовуються 

різні підходи до реалізації постквантової криптографії. До них належать, серед іншого: 

 Криптографія на основі кодів: безпека схем на основі кодів ґрунтується на трудно-

щах ефективного декодування загальних кодів з виправленням помилок. 

 Криптографія на основі решітки: безпека схем на основі решітки базується на склад-

ності вирішення певних обчислювальних проблем на математичних решітках. 

 Криптографія на основі гешування: безпека схем підпису на основі гешування базу-

ється на властивостях безпеки використаної геш-функції. 

 Криптографія на основі ізогенії: схеми на основі ізогенії базують свою безпеку на 

тому факті, що важко знайти ізогенію між двома суперсингулярними еліптичними кривими, 

якщо така існує. 

 Багатовимірна криптографія: безпека багатовимірної криптографії базується на при-

пущенні, що багатовимірні поліноміальні системи рівнянь над скінченними полями важко 

вирішити. 

Далі будуть розглянуті лише перші три класи, оскільки постквантові схеми, рекомендо-

вані BSI, а також ті, що пройшли до фіналу конкурсу NIST та будуть стандартизовані, нале-

жать до цих класів. Багатоваріантні схеми мають довгу історію атак і виправлень. Крипто-

графія, заснована на ізогеніях (відображення між еліптичними кривими зі спеціальними вла-

стивостями), є цікавою темою дослідження, яку, на думку BSI, слід вивчити далі, перш ніж 

розглядати рекомендацію. 

Реалізація загроз, що спрямовані на програмні ресурси, може призводити до порушення 

вимог безпеки первинних інформаційних ресурсів, вплинути на інше ПЗ та, в окремих випа-

дках, на функціонування апаратних ресурсів. А також порушити цілісність, справжність, до-

ступність, неспростовність даних, що мають бути захищеними від несанкціонованих дій, які 

можуть привести до випадкової або умисної модифікації чи знищення. Саме тому у розд. 2 

буде розглянуто основні атаки на постквантові криптографічні алгоритми. 

2. Класифікація та аналіз основних атак на постквантові  

           криптографічні перетворення 

У цьому розділі коротко розглянуті деякі атаки на протоколи, схеми шифрування та їх 

реалізації. 

Загрози в інформаційній безпеці можна розділити на чотири великі класи: розкриття або 

несанкціонований доступ до інформації; обман або прийняття неправдивих даних; порушен-

ня, переривання або запобігання коректній роботі; узурпація або несанкціонований контроль 

деякої частини системи [2]. Атаки також можна розділити на пасивні та активні [3]. 
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Прослуховування є різновидом розкриття та несанкціонованого перехоплення інформа-

ції. Це пасивна атака, яка може бути або видаленням вмісту повідомлення, аналізом трафіку 

або переглядом файлів чи системної інформації. Маскування або підробка має місце, коли 

сутність видає себе за іншу сутність. Це можна вважати як вид обману та узурпації. 

Несанкціонована зміна інформації є активною атакою, яка може бути обманом, або зри-

вом і узурпацією. Затримка і відмова в обслуговуванні (DoS) є тимчасовими і довгостроко-

вими гальмуваннями послуги відповідно. Хоча їх і можна вважати узурпацією, вони можуть 

грати допоміжну роль в обмані. Вони можуть бути результатом прямих атак або інших про-

блем, які не стосуються безпеки. 

Під атаками впровадження маємо на увазі атаки, які використовують інформацію, яка 

отримана через витік через криптографічний примітив або його конкретне використання в 

протоколі безпеки. Наприклад, вимірювання споживання енергії або часу, необхідного для 

шифрування того самого повідомлення з різними секретними ключами може надати певну 

інформацію про секретні ключі. 

2.1. Атаки на протоколи 

Атака на протокол визначається та виконується відповідно до цілей безпеки або вимог 

безпеки протоколу, або моделі безпеки, в якій безпека протоколу доведена. Атака відбува-

ється, коли порушується будь-яка властивість протоколу. Як зазначається в [42] атаки на 

протоколи безпеки можна в цілому розділити на пасивні та активні атаки. Також можна кла-

сифікувати атаки на протоколи безпеки на основі їх недоліків експлуатації [4]. 

У цьому розділі представлено неповний список стандартних атак на протоколи [5 – 8]. 

Це найпоширеніші типи атак, засновані на практичних сценаріях, завдяки чому зловмисник 

може спричинити збій протоколу. Список неповний, тому що в теорії є необмежені способи 

взаємодії криптоаналітика з одним або кількома (наприклад, паралельними) протоколами. 

Наведений нижче список не включає атаки, засновані на недоліках апаратного забезпечення 

або реалізації програмного забезпечення. Отже, найпоширенішими атаками на протоколи є: 

 Атака з уособленням: це активна атака, спрямована на порушення автентичності.  

У цій атаці криптоаналітик намагається видати себе за одну або більше сутностей. Відповід-

но до змагальної моделі у відповідній моделі безпеки атака з уособленням може мати слабші 

варіанти обміну автентифікованими ключами (AKE) або протоколи обміну ключами з автен-

тифікацією на основі пароля (PAKE), які будуть розглянуті у розд. 3. Ключова атака з уособ-

ленням компромісу (KCI) і атака з уособленням компрометації тимчасового ключа є слаб-

шими варіантами атаки з уособленням у протоколах AKE, які потребують знання статичного 

секретного ключа та тимчасового секретного ключа (випадкове число) відповідно. Мета  

в таких варіантах – видати себе за іншу особу або іншу сутність скомпрометованій сутності 

[9]. 

 Атака «Людина посередині» (MITM): це варіант атаки з уособленням, де криптоана-

літик знаходиться між двома сутностями та переконливо видає себе за обидві жертви. Прак-

тичні приклади включають атаку MITM на стільниковий зв'язок GSM мережі [10], протокол 

HTTPS [11] і EMV (Europay, MasterCard і Visa) протокол [12]. MITM можливий, коли прото-

колу бракує (взаємної) автентифікації. 

 Атака зі спільним використанням невідомого ключа (UKS): це варіант атаки уособ-

лення в протоколах AKE. Під час атаки UKS дві сутності мають спільний ключ сеансу, але 

вони мають різні представлення сеансу [13]. Атака UKS можлива коли протокол обміну 

ключами не може забезпечити автентифіковане зв’язування між сеансовим ключем та іден-

тифікаторами чесних об’єктів. Як правило, є два типи атак UKS [14, 15]: у першому типі, 

який називається Public UKS, атака замінює ключ, зловмисник реєструє відкритий ключ  

іншої сутності як власний відкритий ключ. У атаці UKS другого типу криптоаналітик має 

дійсний публічно-секретний ключ, сертифікований центром сертифікації, і намагається здій-

снити атаку UKS. 
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 Атака повтору: це активна атака, під час якої криптоаналітик втручається в запуск 

протоколу шляхом вставки деяких повідомлень із попередніх запусків протоколу або пара-

лельно сесії. Це можна розглядати як комбінацію атак прослуховування та модифікації. Про-

токол вразливий до атаки відтворення, якщо він не забезпечує свіжість (freshness). Актуаль-

ність можна забезпечити за допомогою часових позначок, одноразових номерів або маркерів 

сеансу, а також лічильники [16]. 

 Атака Preplay: під час атаки Preplay супротивник готується до атаки шляхом імітації 

виконання протоколу та виконання набору операцій. Криптоаналітик виконує справжню ата-

ку пізніше, коли є ймовірність здійснити той самий ряд операцій, що й у симуляції. Атака 

Preplay можлива, коли передбачуваний виклик у протоколах є виклик-відповідь [16, 17]. 

 Атака на відмову в обслуговуванні (DoS): DoS-атаки відносяться до широкого класу 

атак, які направлені на порушення доступності систем [18]. З точки зору протоколів, вони  

відносяться до атак, у яких зловмисник перешкоджає законним особам завершити протокол. 

На практиці вони можуть відбуватися проти серверів, які взаємодіють з багатьма клієнтами. 

Зловмисник може використати обчислювальні ресурси передбачуваного сервера (атака  

виснаження ресурсу) або перевищити кількість дозволених підключень до сервера (атака з 

розривом з’єднання). Неможливо повністю запобігти DoS-атакам, але можна зменшити їх 

вплив. Протоколи, які відкладають автентифікацію до кінця протоколу, набагато більш ураз-

ливі до атак DoS, ніж протоколи, які забезпечують автентифікацію на ранніх етапах. 

 Атаки на дефекти: у атаках на дефекти зловмисник використовує відсутність належ-

ної перевірки типу повідомлення. Зловмисник надсилає повідомлення іншого типу, ніж очі-

кується. Об’єкт-жертва не може виявити невідповідність типу та неправильно інтерпретує 

вміст повідомлення або поводиться неочікувано. Заходи протидії до атаки дефектів поляга-

ють у зміні порядку елементів повідомлення в наступному використанні одного й того само-

го повідомлення та гарантуванні того, що кожен ключ шифрування використовується один 

раз. 

 Криптоаналіз: у протоколах безпеки криптографічні примітиви вважаються абстрак-

тними та захищеними від атак. Однак є виняток, коли відомо, що ключ слабкий. Ці ситуації 

не повинні розкривати верифікатори або докази, які можуть бути використані для розкриття 

ключа. Важливо, щоб протоколи PAKE протистояли таким атакам: 

 офлайн-атака за словником: під час атаки за словником в автономному режимі, 

яка є пасивною, зловмисник підслуховує зв’язок між двома чесними об’єктами та 

отримує верифікатор, який можна використовувати для вилучення пароля за допомо-

гою словника найбільш імовірних паролів. Зловмисник застосовує кожен пароль зі 

словника до отриманого верифікатора, поки не знайде правильний пароль, який задо-

вольняє рівнянню верифікатора; 

 онлайн-атака за словником: під час онлайн-атаки за словником зловмисник вико-

ристовує словник найбільш вірогідних паролів, але отримує верифікатор через  

онлайн-взаємодію з цільовою сутністю. Як контрзахід сервери зазвичай блокують  

обліковий запис користувача після кількох невдалих спроб. 

 Атака за вибраним протоколом: під час атаки за вибраним протоколом новий прото-

кол призначений для взаємодії з існуючим протоколом і створення вразливості. Ця атака  

заснована на сценарії взаємодії протоколу, де ключ використовується для кількох програм, 

наприклад, смарт-карти. 

 Внутрішні недоліки дій: група атак заснована на відсутності деяких операцій, які є 

вирішальними для гарантування властивості безпеки. Прикладом є відсутність перевірки  

повідомлення, отриманого на третій фазі протоколу трьох проходів [19]. 

2.2. Атаки на алгоритми шифрування 

Наївний спосіб атакувати схему шифрування полягає в атаці грубої сили або вичерпно-

му пошуку ключа, коли зловмисник пробує всі можливі ключі в просторі ключів на парі  
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відкритий текст-шифртекст, доки не знайде ключ. Метою зловмисника є систематичне від-

новлення відкритого тексту із зашифрованого тексту або виведення ключа [5]. За класифіка-

цією з [42] атаки на схеми шифрування можна розділити на наступні моделі атак: 

 Під час атаки лише зашифрованим текстом криптоаналітик має лише зашифрований 

текст. Схема шифрування є абсолютно небезпечною, якщо вона вразлива до цієї атаки. 

 Під час атаки з відомим відкритим текстом криптоаналітик також має певну кіль-

кість відкритого тексту та відповідного зашифрованого тексту. 

 У атаці обраного відкритого тексту (CPA) криптоаналітик вибирає відкритий текст, а 

потім отримує відповідний зашифрований текст. Зловмисник використовує виведену інфор-

мацію, щоб відновити відповідний відкритий текст зашифрованого тексту, який раніше не 

бачив. Схеми шифрування з відкритим ключем є прикладом, коли зловмисник може зашиф-

рувати будь-яке повідомлення за своїм вибором під відкритим ключем жертви. Адаптивна 

атака обраного відкритого тексту (CPA2) – це атака CPA, у якій вибір відкритого тексту зло-

вмисником може залежати від зашифрованого тексту, створеного під час попередніх зашиф-

рувань. 

 Під час атаки за допомогою обраного зашифрованого тексту (CCA) зловмисник  

може розшифрувати довільні зашифровані тексти, наприклад за допомогою доступу до обла-

днання для розшифрування з надійно вбудованим ключем розшифрування. Мета полягає в 

тому, щоб вивести відкритий текст із раніше невидимого зашифрованого тексту. CCA має 

два спеціальні варіанти: у неадаптивній атаці зашифрованого тексту (CCA1) [20] зловмисник 

може мати доступ до системи лише протягом обмеженого часу або обмеженої кількості пар 

відкритий текст-зашифрований текст. Атаку називають неадаптивною, оскільки зловмисник 

не може адаптувати свої запити до оракула дешифрування відповідно до зашифрованого тек-

сту виклику. В адаптивній атаці обраного зашифрованого тексту (CCA2) [21], яка є сильні-

шою, ніж CCA1, зловмисник має доступ до оракула розшифрування навіть після отримання 

виклику зашифрованого тексту. 

Більшість із наведених атак можуть стосуватися до схем цифрового підпису та кодів  

автентифікації повідомлень (MAC), де метою зловмисника є підробка повідомлень або MAC. 

На основі наведених вище моделей атак у літературі представлено різні методи криптоаналі-

зу. Найбільш широко використовуваними методами для криптоаналізу схем шифрування з 

симетричним ключем є диференціальний криптоаналіз [22, 23], лінійний криптоаналіз [24] і 

алгебраїчний криптоаналіз [25]. Інші методи включають комбіновані атаки [26], атаку  

«зустріч посередині» [27], інтегральний криптоаналіз [28], атаку з пов’язаним ключем [29] і 

атаку за визначенням [30]. 

Схеми шифрування з асиметричним ключем побудовані на нерозв'язності деяких склад-

них проблем. Складні задачі, які використовуються в криптографії з відкритим ключем, 

включають факторизацію цілих чисел, задачу дискретного логарифмування (DLP) у відпові-

дних групах, таких як мультиплікативні групи скінченних полів або адитивні групи еліптич-

них кривих над скінченними полями, задачі про рюкзак і задачі решітки, проблеми кодуван-

ня та багатовимірні поліноміальні рівняння над малими кінцевими полями. Для схем шифру-

вання було введено кілька понять безпеки, а саме: 

 Нерозрізнюваність (IND), яка формалізує нездатність зловмисника дізнатися будь-

яку інформацію про відкритий текст, що лежить в основі зашифрованого тексту виклику. 

 Неподатливість (NM), яка формалізує нездатність супротивника перетворити даний 

зашифрований текст на інший зашифрований текст, щоб їхні відповідні відкриті тексти були 

«значуще пов’язані». 

 Розпізнавання відкритого тексту [31, 32], яке формалізує нездатність криптоаналіти-

ка створити зашифрований текст, не знаючи базових повідомлень. 
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Рис. 1. Зв’язки між поняттями безпеки для схем шифрування з відкритим ключем [42] 

 

Нерозрізнення є важливою властивістю для збереження конфіденційності. Однак у  

деяких випадках це може означати інші властивості безпеки, такі як цілісність, яка так чи  

інакше пов’язана з неподатливістю. На рис. 1 зображено співвідношення між поняттями  

нерозрізнення та неподатливості для схем шифрування з відкритим ключем під час атак 

CPA, CCA1 та CCA2 [31]. Стрілки позначають наслідки. Наприклад, якщо схема шифруван-

ня безпечна NM-CCA2, вона також безпечна NM-CCA1. Однак, якщо схема шифрування  

захищена NM-CCA1, вона може бути зламана в сенсі NM-CCA2. IND-CCA2 передбачає всі 

інші поняття. Поняття {IND-CPA, IND-CCA1, IND-CCA2} і {NM-CPA, NM-CCA1, NM-

CCA2} можна визначити наступним чином (визначення 1 та визначення 2). 

В и з н а ч е н н я  1 .  IND-CPA, IND-CCA1, IND-CCA2. Нехай ( , , )П Gen Enc Dec  поз-

начає схему шифрування з відкритим ключем, а  1 2,A A A  позначає криптоаналітика з 
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ність успіху криптоаналітика визначається як 

      1 0

, , ,Pr 1 Pr 1 ,ind atk ind atk ind atk

A П A П A ПAdv n Exp n Exp n               (1) 

для  0,1b . Експеримент  ,
'

ind atk b

A П
Exp n b

 
  визначається як 

2

0 1

2 0 1

( , ) (1 )

( , , ) (1 )

{0,1}

( )

' ( , , , )

'Повернути

n

n

R

pk b

O

pk sk Gen

m m s Gen

b

Enc mc

b A m m s c

b











, 

де 

 

   

     

       

1 2

1 2

1 2

, ,

1 , ,

2 , .

Dec

Dec Dec

atk cpa O O

atk cca O O O

atk cca O O O O

 



     

      

       
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В и з н а ч е н н я  2 .  NM-CPA, NM-CCA1, NM-CCA2. Нехай ( , , )П Gen Enc Dec  позна-

чає схему шифрування з відкритим ключем, а 
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підалгоритмами. Для атаки  , 1, 2akt cpa cca cca  і параметра безпеки n  ймовірність  
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Схема шифрування безпечна в сенсі NM-ATK, якщо 
,

( )
nm atk

A П
Adv


  є незначним у n [31]. 

Уявлення про безпеку в схемах шифрування з симетричним ключем також можна моде-

лювати як ігри з криптоаналітиком [33]. 

2.3. Атаки на реалізацію 

Криптографічні примітиви та протоколи зазвичай вважаються абстрактними, коли вони 

розроблені. Ця математична абстракція є корисною для дослідження, але вона не охоплює 

всього сценарію, який може статися на практиці. Криптографічні алгоритми завжди реалізу-

ються в програмному або апаратному забезпеченні фізичних пристроїв, на які впливає сере-

довище. Зловмиснику може не знадобитися безпосередньо брати на себе обчислювальну 

складність зламу алгоритмів, щоб отримати відкритий текст або ключ. Інформація, отримана 

під час спостереження за обчисленнями або комунікацією конкретної реалізації, може дуже 

допомогти в криптоаналізі та може значно зменшити обчислювальну складність зламу крип-

тосистеми. Далі коротко розглянемо деякі атаки на впровадження криптосистем. 

Атаки з бічного каналу недорогі, реалістичні та зазвичай вважаються найнебезпечнішим 

типом фізичних атак. Обчислювальні пристрої пропускають інформацію не лише через взає-

модію вводу-виводу, а й через фізичні характеристики обчислень, такі як енергоспоживання, 

час або електромагнітне випромінювання. Такий витік інформації може зламати багато крип-

тосистем, які зазвичай використовуються. Атаки з бічного каналу можна розділити на пасив-

ні та активні. У пасивних атаках по бічному каналу зловмисник не втручається в роботу  

цільової системи; в той час як під час активних атак бічним каналом (або атак через помил-

ки) криптоаналітик має певний вплив на поведінку цільової системи. Атаки бічних каналів 

також можна класифікувати як інвазивні, неінвазивні та напівінвазивні. Інвазивні атаки  

вимагають розпакування, щоб отримати прямий доступ до внутрішніх компонентів при-

строю. Неінвазивні атаки використовують лише зовнішню інформацію. Напівінвазивні атаки 

включають доступ до пристрою без пошкодження шару пасивації або електричного контакту 

з несанкціонованою поверхнею. Нижче наведено неповний список [42] атак бічними канала-

ми. Таким чином, відомі атаки з бічних каналів включають такі: 

 Атака за часом: під час атаки за часом деяка інформація про ключ або секретний  

параметр виводиться з часу роботи криптографічного алгоритму або пристрою. Тобто, атаки 

за часом використовують різницю в часі, необхідну пристрою для виконання конкретних 

операцій, наприклад, непостійний час для виконання двох різних інструкцій. 
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 Атака з аналізом потужності: в атаках з аналізом потужності цінну інформацію про 

операції або параметри отримують шляхом спостереження за енергоспоживанням крипто-

графічного пристрою або модуля. Тобто, вони використовують той факт, що електронні при-

строї споживають електроенергію під час роботи. Атаки з аналізом потужності можна розді-

лити на простий аналіз потужності (SPA), де вимірювання енергоспоживання безпосередньо 

інтерпретуються, і диференціальний аналіз потужності (DPA), де статистичні функції засто-

совуються до вимірювань енергоспоживання. 

 Атака електромагнітного аналізу: під час атаки електромагнітного аналізу певна ін-

формація отримується шляхом вимірювання електромагнітних полів, що випромінюються 

пристроєм. 

 Акустичний криптоаналіз: акустичні випромінювання можна розглядати як джерело 

інформації для атак бічними каналами. Приклади включають вилучення 4096-бітних ключів 

RSA з програмного забезпечення GnuPG за допомогою звуку, створеного комп’ютером під 

час розшифрування деяких вибраних зашифрованих текстів, або розпізнавання натиснутої 

клавіші за допомогою акустичного випромінювання клавіатури. 

 Атаки на пам’ять: інформація бічного каналу з геш-значення процесора і DRAM  

може бути використано для криптоаналізу програмно реалізованих шифрів. Геш-значення 

центрального процесора знаходиться між процесором і основною пам’яттю, щоб прискорити 

час роботи. Атаки на основі геш-значення використовують вимірювання затримки, виклика-

ної промахом гешу, який виникає, коли ЦП отримує доступ до даних, які не зберігалися в 

геш-значенні, і використовується для криптоаналізу шифрів, включаючи DES і AES [34]. 

 Атаки з ін’єкцією помилки: атаки з ін’єкцією помилки є активним аналогом атак із 

бічного каналу, коли зловмисник отримує інформацію про внутрішні стани алгоритму, про-

вокуючи помилки в обчисленнях і порівнюючи правильний і помилковий результат. Збій 

може бути постійним, що незворотно пошкоджує криптографічний пристрій, або він може 

бути тимчасовим. Несправність може бути викликана зміною напруги, тактової частоти чи 

температури, або використанням світла, рентгенівського та мікрохвильового випромінюван-

ня, або вихрових струмів, викликаних магнітними полями тощо. 

Пропоновані заходи протидії атакам із бічного каналу включають спеціальні рішення 

щодо впровадження, які пропонують лише часткове вирішення проблеми, і теоретичні  

рішення, які формально вирішують проблему. Стійка до витоків криптографія є активною 

областю досліджень, яка стосується обчислень за наявності витоку інформації та розглядає 

математичні рішення для вирішення атак бічними каналами. Стійка до витоків криптосисте-

ма залишається безпечною, навіть, якщо довільна, але обмежена інформація про секретний 

ключ і, можливо, інша інформація про внутрішній стан, потрапляє до зловмисника. 

3. Моделі безпеки для криптографічних протоколів 

Дійсні атаки на протоколи визначаються за допомогою моделей безпеки, а докази безпе-

ки надають міркування щодо їх надання, часто шляхом зведення до передбачуваної складної 

проблеми. Важкі проблеми в більшості популярних криптографічних протоколів і примітивів 

відкритого ключа – це теоретико-числові проблеми, такі як проблема дискретного логариф-

мування та розкладання на множники, які неможливо здійснити цифровими комп’ютерами, 

але які можуть бути здійснені за допомогою квантового комп’ютера. При виборі параметрів 

безпеки для криптосистем необхідно розуміти та оцінювати вартість найвідоміших атак.  

Розробка захищених протоколів, які забезпечують певні бажані функції або служби безпеки 

для різних програм, є основною частиною сучасної криптографії. 

Багато криптографічних протоколів можна сформулювати як багатостороннє обчислен-

ня (MPC). Наприклад, у протоколах обміну ключами кожен принципал має деякі секретні 

значення та хоче безпечно обчислити ключ сеансу без шкоди для секретних значень. У без-

печному MPC набір із m сторін, кожна з яких має секретне значення 
i

x , хоче обчислити  
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спільну функцію 
1

( ,..., )
m

f x x , не розкриваючи жодної інформації про 
i

x . Правильність обчис-

лень і конфіденційність вхідних даних є двома важливими цілями для безпечного MPC. 

Поняття безпеки були визначені для протоколів MPC як в обчислювальній, так і в інфо-

рмаційно-теоретичній безпеці [35]. 

Ідеальна модель для протоколів MPC складається з довіреної сторони, яка приватно 

отримує вхідні дані від учасників і обчислює для них функцію f . У реальній моделі учасни-

ки обчислюють f  без довіреної сторони. Протокол вважається безпечним, якщо реальні  

параметри емулюють ідеальні параметри, тобто все, що криптоаналітик може отримати  

в реальних налаштуваннях, також можна отримати в ідеальних налаштуваннях. Хоча моделі 

безпеки, розроблені для загальних протоколів, будуть використовуватися для будь-якого 

криптографічного протоколу, простіше та ефективніше працювати з моделями безпеки, які 

спеціально розроблені для певного типу протоколу. Найбільш спеціалізовані та добре розро-

блені моделі захисту для аналізу криптографічних протоколів у обчислювальних налашту-

ваннях присвячені протоколам AKE та PAKE, які будуть розглянуті далі. 

3.1. Моделі безпеки для AKE протоколів 

Протоколи AKE є найбільш добре вивченим типом протоколів безпеки. У 1976 р. Діффі 

та Геллман [36] представили протокол узгодження ключів, який є вразливим до атак MITM 

через відсутність автентифікації. 

Протоколи AKE повинні забезпечувати певні атрибути безпеки, і вони повинні проти-

стояти добре відомим атакам, представленим у підрозд. 2.1. Актуальність є важливим атри-

бутом у протоколах обміну ключами. Встановлений ключ має бути новим, а не повторним з 

попередніх сеансів. Актуальність може бути забезпечена за допомогою часових позначок, 

nonces або лічильників [16]. Спираючись на роботу [42] очікується, що протокол узгодження 

ключів забезпечить пряму секретність, безпеку відомого ключа та спільний контроль ключів 

і буде стійким до атаки Деннінга – Сакко [6]. Попередня секретність зберігає безпеку ключів 

сеансу після розкриття матеріалу ключів, який використовується в протоколі для узгодження 

ключів сеансу. Безпека відомого ключа означає, що кожен запуск протоколу повинен ство-

рювати унікальний ключ сеансу. Злом сеансового ключа не повинен загрожувати іншим сеа-

нсовим ключам. Спільний контроль ключів гарантує, що всі передбачувані учасники залуче-

ні до генерації сеансового ключа, і гарантує, що жодна сутність не зможе змусити сеансовий 

ключ потрапити у заздалегідь визначений інтервал. Стійкість до атак Деннінга – Сакко не 

дозволяє зловмиснику відновити або вгадати секретні параметри, які використовуються в 

протоколі, після розкриття ключа сеансу. 

Хоча протоколи AKE можна розглядати як особливі випадки MPC, багато моделей без-

пеки були спеціально розроблені для протоколів AKE в обчислювальних налаштуваннях. 

Першою ігровою моделлю безпеки для протоколів AKE була модель Bellare-Rogaway (BR93) 

[37], яка охоплювала взаємну автентифікацію та обмін ключами від попередньо спільних  

симетричних ключів. Пізніше Bellare і Rogaway представили модель BR95, яка є розширен-

ням моделі BR93 і охоплює обмін ключами на основі сервера. У моделях BR безпека прото-

колу KE визначається в термінах розрізнення встановлених ключів сеансу від випадкових 

значень під час гри з криптоаналітиком PPT. Зловмисник має доступ до будь-яких публічних 

даних і контролює всі комунікації, взаємодіючи з набором оракулів, кожен з яких представ-

ляє екземпляр принципала в певному виконанні протоколу. Зловмисник взаємодіє з принци-

палами за допомогою запитів, які в основному є Send, Reveal, Corrupt і Test. Send дозволяє 

криптоаналітику змусити принципалів запускати протокол. Reveal моделює здатність злов-

мисника знаходити старі ключі сеансу. Corrupt моделює інсайдерські атаки криптоаналітика, 

повертає внутрішній стан оракула та встановлює довгостроковий ключ принципала на зна-

чення, вибране зловмисником. Потім зловмисник може контролювати поведінку пошкодже-

ного принципала за допомогою надсилання запитів. Успіх зловмисника вимірюється з точки 

зору його переваги в розрізненні ключа сеансу від випадкового непов’язаного значення після 
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виконання тестового запиту. Моделі BR стали важливою віхою та призвели до появи інших 

моделей безпеки. Блейк-Вілсон і Менезес розширили моделі BR, щоб охопити відкриті ключі 

та угоду ключів. Bellare, Pointcheval і Rogaway розширили та модифікували модель BR95,  

а також представили модель BPR для протоколів на основі паролів. Далі наведено основні 

моделі безпеки для AKE протоколів: 

 Модель СK01: Белларе, Канетті та Кравчик запровадили загальну структуру та  

модульний підхід для розробки та аналізу протоколів автентифікації та обміну ключами, 

який іноді називають моделлю BCK98. Згодом Канетті та Кравчик представили модель CK01 

[38], яка вирішила проблеми з моделлю BCK98 і забезпечила прототип сучасної моделі без-

пеки шляхом поєднання моделей BR і BCK98. Основні ідеї в моделі CK01 подібні до ідей 

моделей BR, але модель CK01 дозволяє розкривати стани сеансу, що фіксує більше атрибутів 

безпеки. Після моделі BCK98 у моделі CK01 визначено дві змагальні моделі, а саме конкуре-

нтну модель неавтентифікованих посилань (UM) і змагальну модель автентифікованих поси-

лань (AM). У моделі UM супротивник є активним і має повний контроль над комунікаційни-

ми лініями; у той час як у моделі AM супротивник не може фабрикувати повідомлення  

і може доставляти лише повідомлення, справді створені сторонами, без будь-яких змін чи 

доповнень. 

Модель CK01 використовувалася для аналізу безпеки багатьох протоколів AKE. Однак 

вона отримала певну критику. Модель CK01 не надає конкретного визначення ідентифікато-

рів сесії. Крім того, визначення стану сеансу залежить від розробників протоколів, що може 

спричинити неоднозначність у доказах безпеки протоколів та їх реалізації. Будь-яка реаліза-

ція, в якій локальний стан (як показано супротивнику) містить більше інформації, ніж відпо-

відне визначення в доказах, виходить за межі доказу. Інша проблема полягає в тому, що  

модель CK01 не фіксує деякі важливі атаки, такі як атака KCI та її варіанти. 

 Модель HMQV: вирішує проблему того, що модель безпеки CK01 не фіксує атаки 

KCI. Докази конструкції та безпеки протоколу HMQV базувалися на новій формі підписів 

виклик-відповідь, яка була отримана зі схеми ідентифікації Шнорра. Для досягнення кращої 

продуктивності перевірки відкритого ключа, обов’язкові в протоколах MQV, були виключені 

з протоколів HMQV. Це робить протокол HMQV вразливим до атак малих підгруп, що  

дозволяє зловмиснику відновити статичний особистий ключ жертви. Хоча модель безпеки 

HMQV якимось чином ігнорувала модульний підхід у моделі безпеки CK01, але вона врахо-

вувала деякі інші поняття, такі як стійкість до атаки KCI та слабка ідеальна пряма секрет-

ність (wPFS). 

 Модель eCK (extended-CK) була представлена LaMacchia та ін. [40] і є розширенням 

моделі CK01. Він усуває деякі недоліки в моделях BR і CK01. Зокрема, криптоаналітик може 

отримати тимчасові секрети, які належать до тестової сесії. Криптоаналітик може отримати 

довгостроковий ключ тестової сесії та свого партнера ще до завершення сесії. Модель eCK 

допускає різні комбінації для витоку довгострокових і тимчасових секретних ключів, але не 

обидва витоки відбуваються в одній сутності. 

Порівняння між моделями CK01, HMQV і eCK наведено в [39], де зроблено висновок, 

що ці моделі непорівнянні, тобто безпека в кожній із цих трьох моделей не означає безпеку в 

двох інших моделях. 

Кілька протоколів було запропоновано як вдосконалення протоколів MQV і HMQV,  

і для цих протоколів було представлено кілька моделей безпеки. Приклади включають про-

токол CMQV у моделі eCK, протокол UP у моделі Менезеса-Устаоглу (eCK+), протокол 

SMQV у моделі seCK, протокол FHMQV у моделі FHMQV і протокол UP+ у моделі vCK. 

3.2. Моделі безпеки для протоколів PAKE 

Протоколи AKE (PAKE) на основі паролів дозволяють двом або більше об’єктам автен-

тифікувати один одного та спільно використовувати криптографічний ключ на основі попе-

реднього спільного пароля, який запам’ятовує людина. Через низьку ентропію паролів такі 
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протоколи схильні до онлайн-атак підбору пароля, яким можна запобігти, обмеживши кіль-

кість невдалих спроб на стороні сервера. Мета протоколів PAKE полягає в тому, щоб єдиною 

реальною атакою була атака підбору пароля в режимі онлайн. Протоколи PAKE повинні  

бути стійкими до атак з підбіркою пароля в режимі офлайн і невиявлених онлайн [6]. 

Більшість існуючих протоколів PAKE мають докази або в моделі BPR, або в моделі 

BMP. Хоча ці моделі забезпечують певний рівень безпеки, вони мають обмеження щодо роз-

повсюдження паролів. Тоді Канетті запропонував ідеальну функціональність для протоколів 

PAKE в універсально складеній (UC) структурі, де середовище емулює будь-який розподіл, 

неправильні паролі та пов’язані паролі. Однак він все ще не в змозі зафіксувати деякий витік 

інформації, який може статися в реальності. 

Модель BPR була представлена як варіант моделі BR95 для протоколів PAKE. Він мав 

на меті боротися з вгадуванням пароля, секретністю пересилання, компрометацією сервера 

та втратою ключів сеансу. Подібно до моделі безпеки BR, перевага криптоаналітика в атаці 

визначається як подвоєна ймовірність того, що він виграє мінус один. Модель BPR забезпе-

чує гарантії автентифікації. Зловмисник порушує автентифікацію клієнт-сервер, якщо якийсь 

серверний оракул завершує роботу, не маючи оракула-партнера. Зловмисник порушує автен-

тифікацію між серверами, якщо якийсь клієнтський оракул завершує роботу, не маючи  

оракула-партнера. Криптоаналітик порушує взаємну автентифікацію, якщо якийсь оракул  

завершує роботу, не маючи оракула-партнера. Однак показано, що модель BPR є найслаб-

шою моделлю безпеки серед моделей безпеки BR93, BR95 і CK01. Вона не фіксує деякі  

атаки, включаючи атаку UKS. 

4. Формальна верифікація протоколів безпеки 

Формальна перевірка коректності програмного забезпечення є важливою частиною 

практичної та теоретичної інформатики [42]. Оскільки протоколи безпеки можна розглядати 

як короткі програми або алгоритми, можна адаптувати методи коректності програмного за-

безпечення та інструменти для перевірки протоколів безпеки. Однак міркування про склад-

ність, важливість протоколів безпеки та той факт, що проблему безпеки за наявності зловми-

сника неможливо виявити за допомогою функціонального тестування програмного забезпе-

чення, вказують на те, що існує потреба в спеціалізованих інструментах. 

Перевірка протоколу безпеки означає перевірку того, що протокол правильний і працює 

відповідно до своїх цілей безпеки. Перевірка може вказувати на приклади збоїв або недоліків 

у аналізованому протоколі. Одночасне виконання протоколів, де об’єкт може мати різні ролі 

у різних виконаннях (наприклад, як ініціатор або відповідач), а також багатопротокольні  

атаки, згадані в підрозд. 2.1, роблять аналіз дуже складним, що не може бути охоплено еври-

стичною перевіркою. Проблема верифікації є нерозв'язною в найзагальнішому вигляді. Для 

необмеженого розміру повідомлення за наявності активного супротивника або необмеженої 

кількості сеансів простір станів для дослідження є нескінченним, а проблема нерозв’язною. 

Однак збереження секретності є NP-складним для обмеженої кількості сеансів протоколу 

щодо моделі Долева – Яо [41] і вирішальним для необмеженої кількості сеансів за деяких  

додаткових обмежень. 

Формальні методи, як визначено Медоузом, – це комбінація математичної або логічної 

моделі системи та її вимог разом із ефективною процедурою для визначення того, чи є доказ 

того, що система задовольняє вимоги, правильним. Формальна перевірка протоколів безпеки 

може розглядатися відповідно до специфікацій протоколу або реалізацій. Ідеальною метою є 

мати повністю автоматизований інструмент, який перевіряє безпеку реалізованого протоко-

лу, але ця мета ще далека від досягнення. 

Формальні методи перевірки протоколів безпеки відповідно до їх специфікацій можна 

загалом розділити на перевірку моделі та доведення теорем. У підході перевірки моделі  

будується кінцевий автомат, стани якого є всіма можливими проміжними станами виконання 

протоколу. Потім усі можливі виконання перевіряються на відповідність набору умов корек-
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тності, щоб знайти атаку на протокол. Цей метод перевіряє, чи не досягнуто стану з небажа-

ною властивістю, яка може вказувати на атаку. Правильність визначається просто через  

невдачу в пошуку атаки. Методи перевірки моделі, як правило, більше підходять для пошуку 

атак на протоколи, а не для підтвердження їх правильності. Через можливий паралельний  

сеанс протоколи безпеки загалом мають нескінченну кількість станів. Таким чином, відсут-

ність атаки в кінцевій моделі не обов’язково означає відсутність атаки в нескінченному стані. 

Крім того, кількість станів у скінченній моделі може бути занадто великою і може сильно 

збільшуватися зі збільшенням кількості учасників і виконаних кроків. Методи перевірки  

моделі можуть забезпечити атаку, якщо виявлено, що протокол не задовольняє умові корект-

ності. Однак вони не дають символічного доказу безпеки протоколу, якщо атаку не виявлено. 

У підході доведення теореми розглядаються та перевіряються всі можливі варіанти виконан-

ня протоколу на відповідність набору умов коректності. Ці методи, як правило, більше під-

ходять для підтвердження правильності, а не для пошуку атаки на протоколи. Вони можуть 

використовувати аксіоматичний (дедуктивний) або індуктивний підхід. 

Формальні методи перевірки протоколів безпеки іноді називають символьними моделя-

ми. У символьних моделях криптографічні примітиви розглядаються як ідеальні чорні скри-

ньки. Однак вони мають ту перевагу, що спрощують створення інструментів автоматичної 

перевірки, а також існують численні ефективні інструменти для аналізу символьного прото-

колу. 

На відміну від символьних моделей, криптоаналітик в обчислювальних моделях не  

виконує заздалегідь визначених дій для аналізу повідомлень, а моделюється як довільний  

алгоритм PPT. Обчислювальні моделі визначили сильнішу здатність змагатися, яка ближче 

до реального виконання протоколів. Вони дозволяють вибірково порушувати принципали 

під час виконання протоколу, наприклад, їх короткострокові чи довгострокові секрети або 

результати проміжних обчислень. 

Таким чином, обчислювальні моделі забезпечують надійніші гарантії безпеки, напри-

клад, ідеальну пряму секретність або стійкість до атак із розкриттям стану. Однак вони  

здебільшого розроблені лише для протоколів ключових угод. Крім того, докази в обчислю-

вальній моделі важче автоматизувати. 

Висновки  

1. Розробка потужних квантових комп’ютерів є загрозою для криптографії з відкритим 

ключем, яка використовується сьогодні. Постквантова криптографія пропонує квантово  

безпечну альтернативу криптосистемам із відкритим ключем, які зараз використовуються.  

Ці схеми можуть бути реалізовані на звичайних апаратних засобах. 

2. Загрози в інформаційній безпеці можна розділити на чотири великі класи: розкриття 

або несанкціонований доступ до інформації; обман або прийняття неправдивих даних; пору-

шення, переривання або запобігання коректній роботі; та узурпація або несанкціонований 

контроль деякої частини системи. Атаки також можна розділити на пасивні та активні. 

3. Існує велика кількість можливих векторів атаки, які повинні бути враховані при  

реалізації криптографічної схеми. З часом ці атаки стали доступнішими для криптоаналіти-

ків, оскільки вартість обладнання, для здійснення різних видів атак, продовжувала знижува-

тися. Обробка великих наборів вимірів також може потребувати значних обчислювальних  

ресурсів. З появою хмарних сервісів тепер стало набагато простіше застосовувати масштабо-

ваний ресурс обробки на вимогу без вкладень у початкові витрати на інфраструктуру. 

4. Захист від переліку атак, наведених у розд. 2, не гарантує безпеку протоколу, але  

можна очікувати, що новий протокол не успадковує помилки попередніх проєктів протоколів. 

Крім того, модель безпеки розглядає найважливіші атаки, які відбуваються в реальності.  

Це хороший вимір для оцінки моделей безпеки: якщо модель безпеки не дозволяє зловмис-

нику виконувати атаки, які можуть мати місце в реальності, докази безпеки будуть марними, 
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тому що будуть практичні сценарії порушення протоколу, які не зафіксовані у модель  

безпеки. 

5. Потужність і складність атак покращилися завдяки вдосконаленню методів аналізу, 

які розвивалися від простих компараторів, таких як різниця середніх, за допомогою диферен-

ційного аналізу з використанням кореляції Пірсона, до новітніх математичних методів оброб-

ки та статистичних методів, таких як аналіз інформації. Оскільки вдосконалення атак продо-

вжуються, як нові, так і існуючі контрзаходи потребуватимуть постійної оцінки, щоб гаран-

тувати, що вони продовжують забезпечувати необхідний рівень захисту. Таким чином, у 

розд. 3 було розглянуто моделі безпеки, які були запропоновані для оцінки безпеки та боро-

тьби з постійною загрозою від перерахованих в розд. 2 класів атак. 

6. Розробка захищених протоколів, які забезпечують певні бажані функції або служби 

безпеки для різних програм, є основною частиною сучасної криптографії. З іншої точки зору, 

конструкцію будь-якої криптографічної схеми можна розглядати як проєкт безпечного прото-

колу для реалізації відповідної функціональності. 

7. Протокол вважається безпечним, якщо реальні параметри емулюють ідеальні пара-

метри, тобто все, що криптоаналітик може отримати в реальних налаштуваннях, також можна 

отримати в ідеальних налаштуваннях. Хоча моделі безпеки, розроблені для загальних прото-

колів, будуть використовуватися для будь-якого криптографічного протоколу, простіше та 

ефективніше працювати з моделями безпеки, які спеціально розроблені для певного типу 

протоколу. 

8. Обчислювальні моделі забезпечують надійніші гарантії безпеки, наприклад, ідеальну 

пряму секретність або стійкість до атак із розкриттям стану. Однак вони здебільшого розроб-

лені лише для протоколів ключових угод. Крім того, докази в обчислювальній моделі важче 

автоматизувати. 

9. Найбільш спеціалізовані та добре розроблені моделі безпеки для аналізу криптогра-

фічних протоколів у обчислювальних налаштуваннях присвячені протоколам AKE та PAKE, 

були розглянуті в даній статті. 

10. Також досі залишається багато відкритих питань щодо постквантової криптографії.  

З одного боку, стійкість до атак бічними каналами і безпека впровадження цих криптосистем 

ще недостатньо досліджені. З іншого боку, необхідні подальші дослідження можливих крип-

тоаналітичних досягнень, як з класичними, так і з квантовими комп’ютерами. З огляду на ці 

питання у Європейському союзі було створено багато проєктів та ініціатив щодо досліджен-

ня багатьох питань, що стосуються постквантової криптографії та зокрема побудови велико-

масштабного квантового комп’ютера. Також досі залишається багато відкритих питань щодо 

постквантової криптографії. З одного боку, стійкість до атак бічними каналами і безпека 

впровадження цих криптосистем ще недостатньо досліджені. З іншого боку, необхідні пода-

льші дослідження можливих криптоаналітичних досягнень, як з класичними, так і з кванто-

вими комп’ютерами. З огляду на ці питання у Європейському союзі було створено багато 

проєктів та ініціатив щодо дослідження багатьох питань, що стосуються постквантової крип-

тографії та зокрема побудови великомасштабного квантового комп’ютера. 
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С.О. КАНДІЙ 

АНАЛІЗ БЕЗПЕКИ ДСТУ 8961:2019 У МОДЕЛІ ВИПАДКОВОГО ОРАКУЛА 

 

Вступ 

ДСТУ 8961:2019 є діючим українським стандартом постквантового асиметричного 

шифрування та інкапсуляції ключів [1]. Стандарт грунтується на ANSI X9.98 [2], проте має 

ряд відмінностей. У літературі відомо не так багато робіт, що присвячені безпеці ДСТУ 

8961:2019 та ANSI X9.98. Більшість досліджень присвячено або генерації загальносистемних 

параметрів [3], або атакам на основі редукції решіток [4]. 

У той же час, для механізмів інкапсуляції ключів, що є фіналістами конкурсу NIST PQC 

[5], у літературі можливо знайти всесторонній аналіз безпеки як для класичних атак, так і для 

атак з використанням квантових комп’ютерів [6, 7]. Безсумнівно, аналіз конкретних значень 

безпеки для наборів загальносистемних параметрів є важливим. Проте, такі оцінки мають 

сенс тільки у випадку, якщо криптоаналітик не може знайти “обхідні шляхи”, якщо кожна 

атака зводиться до певного набору добре досліджених складних у теоретико-числовому сенсі 

проблем. 

Зазвичай, для практичних застосувань механізми інкапсуляції ключів (КЕМ) вважаються 

безпечними [6, 7], якщо складність будь-якої атаки з адаптивно підібраними шифротекстами 

є занадто великою для практичної реалізації. Якщо КЕМ містить доказ того, що він є безпеч-

ним у зазначеному вище сенсі за умови складності певного невеликого набору теоретико-

числових проблем при конкретних значеннях загальносистемних параметрів, то кажуть, що 

він є безпечним у стандартній моделі [8]. 

На жаль, докази у стандартній моделі часто неможливо отримати для реальних КЕМ. 

Причиною цього є використання криптографічних геш-функцій [8]. Часто відсутні інстру-

менти для того, щоб врахувати вплив алгебраїчної структури та властивостей  

геш-функції на безпеку перетворень. Тому, на практиці поширеною модифікацією є модель  

випадкового оракула [9], у якій усі геш-функції замінюються на випадкові оракули – іде-

алізовані геш-функції, що не мають внутрішньої структури. 

У роботі викладено перші результати спроби комплексного аналізу безпеки 

ДСТУ 8961:2019 у моделі випадкового оракула. Представлено докази IND-CCA2 безпеки 

схеми асиметричного шифрування та інкапсуляції ключів, що описані в ДСТУ 8961:2019. 

1. Структура механізмів інкапсуляції ключів 

З формальної точки зору, механізм інкапсуляції ключів є трійкою алгоритмів 

 [7, 8], де: 

•  – поліноміальний ймовірнісний алгоритм генерації ключової пари. 

Приймає параметр безпеки  та повертає ключову пару . 

•  – поліноміальний ймовірнісний алгоритм інкапсуляції ключа. 

Приймає публічний ключ  та повертає випадковий ключ  та його інкапсуляцію . 

•  – детермінований поліноміальний алгоритм декапсуляції  

ключа. Приймає секретний ключ  та інкапсуляцію ключа  і повертає ключ  у разі вда-

лої декапсуляції та символ помилки  – у разі виникнення помилок. 

У класичному випадку [10] від механізмів інкапсуляції ключів вимагається властивість 

коректності: 

Pr[ ( , ) | ( , ) (1 );( , ) ( )] 1Decaps sk C k pk sk Gen K C Encaps pk


=   = .   (1) 

( , , )Gen Encaps Decaps

:1 ( , )Gen pk sk

→

1


( , )pk sk

: ( , )Encaps pk K C→

pk K C

: ( , ) { , }Decaps sk C K→ ⊥

sk C K
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Згодом вимога коректності була узагальнена на випадок [11], коли алгоритм декапсуля-

ції у незначній кількості випадків містить помилки декапсуляції: 

,  (2) 

де  позначає незначну функцію, що залежить від параметра безпеки . Незначна 

функція – це функція, що зменшується швидше за будь-який поліном. Формальне визначен-

ня буде надано у розд. 2. 

Сучасні механізми інкапсуляції ключів зазвичай не будуються ad hoc [5]. За основу  

береться деяка схема асиметричного шифрування. Схема асиметричного шифрування є трій-

кою алгоритмів , де: 

•  – поліноміальний ймовірнісний алгоритм генерації ключової пари. 

Приймає параметр безпеки  та повертає ключову пару . 

•  – поліноміальний ймовірнісний алгоритм шифрування. Приймає 

публічний ключ  та повідомлення  і повертає шифротекст . 

•  – детермінований поліноміальний алгоритм розшифрування. 

Приймає секретний ключ  та шифротекст  і повертає повідомлення m у разі вдалої де-

капсуляції та символ помилки  – у разі виникнення помилок. 

Від схеми шифрування, аналогічно, вимагається коректність: 

.    (3) 

Або її послаблений варіант 

.   (4) 

Для перетворення схеми асиметричного шифрування на механізм інкапсуляції ключів 

виконується дерандомізація схеми шифрування [12]. Ймовірнісний алгоритм  пе-

ретворюється на детермінований алгоритм , який приймає випадкове значення 

. Щоб детермінований алгоритм залишався безпечним, необхідно щоб для будь-якого  

виконувалася нерівність 

.     (5) 

Інакше кажучи, необхідно щоб кількість значень , за яких при фіксованих  мож-

ливо отримати шифротекст , була незначною відносно параметра безпеки . Вимоги без-

пеки до асиметричної схеми при побудові механізму інкапсуляції ключів є дещо слабшими, 

ніж при загальному використанні схеми [6, 7, 11, 12]. Зазвичай вимагається лише безпека до 

атак з адаптивно підібраним повідомленням (зазвичай у моделі IND-CPA. Більш детально 

розглянуто у розд. 2). Далі до схеми застосовується перетворення типу CPA-to-CCA.  

Наприклад, перетворення Дента [10] або Фуджісакі – Окамото [11]. Узагальнена схема побу-

дови механізму інкапсуляції ключів представлена на рис. 1. Зауважимо, що, звичайно, існу-

ють інші підходи до розробки механізмів інкапсуляції ключів, проте описаний є найбільш 

поширеним, і аналіз ДСТУ 8961:2019 зручно проводити саме при такій декомпозиції КЕМ. 

Pr[ ( , ) | ( , ) (1 );( , ) ( )] ( )Decaps sk C k pk sk Gen K C Encaps pk negl


=   =
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1
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Рис. 1. Методологія побудови механізмів інкапсуляції ключів 

 

2. Моделі безпеки на основі нерозрізнювальності 

Найбільш поширеним підходом до оцінки безпеки криптографічних систем є моделі на 

основі нерозрізнювальності [13]. Такі моделі грунтуються на простій ідеї: якщо супротивник 

не зможе відрізнити шифротекст від випадкового набору бітів, то він не зможе витягти ін-

формації з шифротексту про відкритий текст. Звичайно, на практиці завжди існує 

ймовірність, що криптоаналітик зможе витягти інформацію про відкритий текст. Він може 

хоча б просто вгадати його. Модель вимагає щоб ця ситуація мала незначну ймовірність, яку 

на практиці можна ігнорувати. Для формального визначення таких незначних ймовірностей 

використовується нотація незначних функцій [8]. Функція  є незначною, якщо для усіх 

поліномів  існує константа , для якої виконується 

.      (6) 

Позначимо той факт, що функція  є незначною, як .  

Звичайно, однієї нерозрізнювальності на практиці недостатньо. Криптоаналітик може 

методом грубої сили перебрати усі можливі варіанти, або використати певні алгебраїчні вла-

стивості для зменшення простору пошуку. Тому, усі оцінки у моделях на основі нерозріз-

нювальності передбачають, що існує деякий алгоритм , який для рів-

ня безпеки  генерує набір загальносистемних параметрів , за яких складна задача, 

що лежить в основі криптографічної системи, є складною на практиці у сенсі рівня безпеки 

 [11]. Зазвичай, докази у моделях на основі нерозрізнювальності носять асимптотичний ха-

рактер, проте іноді доказ може використовувати конкретні властивості конкретних загально-

системних параметрів для доведення безпеки системи у обмеженій практичними  

потребами кількості випадків. 

Найбільш поширеними моделями є [13]: 

• IND-CPA (нерозрізнювальність для атак на основі підібраного відкритого текста); 

• IND-CCA (нерозрізнювальність для атак на основі підібраного шифротекста). 

Доказ безпеки у кожній моделі є доказом того, що криптоаналітик може отримати лише 

незначну перевагу при спробі відрізнити шифротекст від випадкових бітів при наявності до-

ступу до деяких оракулів шифрування/розшифрування (інкапсуляції/декапсуляції). Структу-

ра оракулів і порядок доступу залежать від моделі. Для IND-CCA виділяють два випадки – 

IND-CCA1 та IND-CCA2. У IND-CCA1 доступ до оракулів можливий лише обмежений 

період часу. 

f
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Для деякої криптографічної системи  позначимо перевагу криптоаналітика (супротив-

ника)  у моделях IND-CPA, IND-CCA, IND-CCA2 як . 

Якщо виконується умова 

,      (7) 

то криптографічна система є безпечною у грі IND-ATK, де  

відповідно. За визначенням криптоаналітик має відрізнити гру (експеримент) 

, у якій у якості віхідних даних дається справжній шифротекст, та гру 

, у якій у на вхід криптоаналітику даються випадкові дані. Відповідно для 

 маємо наступне визначення переваги: 

.  (8) 

Вміст ігор  та  залежить від криптографічної схеми. Для 

схеми асиметричного шифрування та механізмів інкапсуляції ключів він дещо відрізняється, 

проте сутність залишається та ж сама. 

2.1. Моделі безпеки для асиметричних схем шифрування 

Для асиметричної схеми шифрування  ігри  та 

 для  зображені на рис. 2. Кожна гра відбувається між 

випробовувачем та супротивником (криптоаналітиком) [6, 13]. На початку гри випробовувач 

генерує випадкову ключову пару, два повідомлення  та надсилає відкритий ключ і по-

відомлення супротивнику. Супротивник робить запити до оракула  (під оракулом  

мається на увазі деякий алгоритм, який є “чорним ящиком” для супротивника). Після чого  

супротивник повідомляє випробовувачу, що готовий отримати завдання. У грі   

випробовувач шифрує повідомлення  та надсилає його шифротекст супротивнику, у грі 

 відповідні дії відбуваються для повідомлення . Супротивник робить запити 

до оракула  та генерує 0 якщо грає у гру  та 1, якщо грає у гру 

.  

 

Рис. 2. Ігри  та  для асиметричної схеми шифрування 

 

Значення оракулів  для IND-CPA, IND-CCA1, IND-CCA2 зведені у табл. 1.  

Фактично використовується тільки оракул дешифрування. 
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Таблиця 1 

Значення оракулів  для схеми асиметричного шифрування 

Модель Оракул  Оракул  

IND-CPA - - 

IND-CCA1 Оракул дешифрування  - 

IND-CCA2 Оракул дешифрування  Оракул дешифрування  

 

Оракул дешифрування може розшифрувати будь-який шифротекст, проте має деяку 

відмінність. Якщо шифротекст був виданий супротивнику як завдання, то оракул дешиф-

рування незалежно від дій супротивника повертатиме  на запит розшифрування завдання. 

2.2. Моделі безпеки для механізмів інкапсуляції ключів 

Для механізму інкапсуляції ключів  ігри  та 

 для  зображено на рис. 3. Кожна гра аналогічно відбу-

вається між випробовувачем та супротивником (криптоаналітиком), проте вміст ігор 

відрізняється. Спочатку випробовувач генерує випадкову ключову пару та надсилає відкри-

тий ключ супротивнику, який робить запити до оракула . Після чого  

супротивник повідомляє випробовувачу, що готовий отримати завдання. У грі  

випробовувач генерує ключ  та його інкапсуляцію , потім надсилає ключ і інкапсуляцію 

супротивнику. У грі  випробовувач генерує ключ  та його інкапсуляцію , 

але замість ключа надсилає супротивнику випадковий рядок бітів. Супротивник робить запи-

ти до оракула  та генерує 0, якщо грає у гру , та 1, якщо грає у гру 

. 

 

Рис. 3. Ігри  та  для механізму інкапсуляції ключів 

 

Значення оракулів  для IND-CPA, IND-CCA1, IND-CCA2 зведені у табл. 2.  

Фактично використовується тільки оракул декапсуляції. 
 

Таблиця 2 

Значення оракулів  для механізму інкапсуляції ключів 

Модель Оракул  Оракул  

IND-CPA - - 

IND-CCA1 Оракул декапсуляції  - 

IND-CCA2 Оракул декапсуляції  Оракул декапсуляції  
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Оракул декапсуляції діє аналогічно до оракула дешифрування та може декапсулювати 

ключ з інкапсуляції з обмеженнями на інкапсуляцію, що обрана у якості завдання.  

Варто зазначити, що моделі  утворюють ланцюг вклю-

чень: 

1 2IND CPA IND CCA IND CCA−  −  − .    (9) 

Тобто з безпеки у моделі IND-CCA2 випливає безпека у моделі IND-CCA1 і з безпеки у 

моделі IND-CCA1 випливає безпека у моделі IND-CPA. 

2.3. Модель випадкового оракула 

Докази у моделях на основі нерозрізнювальності мають, як правило, схожу структуру.  

В основі лежить техніка доказу “GAME HOPING” [9, 14]. Сутність техніки полягає у тому, 

що спочатку розглядається оригінальна гра, для якої складно зробити оцінку переваги супро-

тивника. Далі гра дещо змінюється і вимірюється як зміниться при цьому перевага супротив-

ника. Після серії таких змін можливо отримати гру, для якої легко оцінити перевагу, напри-

клад звести до гри, у якій супротивнику завжди даються виключно випадкові дані. Оскільки 

для останньої гри оцінка відома і відомо як змінюється перевага при переходах від однієї гри 

до іншої, то можливо отримати обмеження зверху для оригінальної гри. 

Проблема такого підходу полягає у тому, що для деяких моментів важко оцінити як 

зміниться вплив на безпеку при їх заміні. В першу чергу це стосується геш-функцій. В їх ал-

гебраїчній структурі можуть міститися вразливості або комбінація їх алгебраїчних властиво-

стей з властивостями криптографічної системи може приводити до вразливостей. 

На жаль, у загальному випадку рішень цієї проблеми невідомо. У сучасних розробках 

використовується так звана модель випадкового оракула, у якій геш-функції або елементи, 

що ведуть себе схожим чином, замінюються на випадкові оракули. Випадковий оракул – це 

ідеальна геш-функція, що не має структури. Супротивник замість викликів реальних функцій 

робить виклики випадкових оракулів для функцій, чий вплив важко оцінити. Існують при-

клади систем, які є безпечними у моделі випадкового оракула, проте небезпечні на практиці. 

Незважаючи на те, що таке послаблення дещо виключає з розгляду ряд атак, модель випад-

кового оракула де-факто є стандартом у сучасній криптографії. Безпека переважної біль-

шості криптографічних систем оцінюється саме у моделі випадкового оракула. Більш  

того, доказ у моделі випадкового оракула дозволяє використовувати криптографічну схему 

як будівельний блок у більш складних моделях безпеки криптографічних протоколів на 

кшталт моделі Канетті – Кравчека [15] для протоколів узгодження ключів. 

3. Відомості з теорії решіток 

Введемо позначення: нехай  – кільце поліномів над  з твірним 

поліномом , а  – множина поліномів кільця , усі коефіцієнти яких належать до 

множини . Позначимо як  множину усіх поліномів у , що мають кількість  

ненульових елементів у діапазоні . Якщо , то використовується скорочене позна-

чення .  

ДСТУ 8961:2019 грунтується на проблемі NTRU [16]. У загальному вигляді проблему 

NTRU можливо визначити наступним чином. Нехай  – ціле число,  – дійсне чило, 

 – деякий розподіл ймовірностей над полем . Проблема -NTRU (проблема  
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пошуку) полягає у тому, щоб для  з розподілу  знайти пару , для 

яких виконується  та . 

NTRU-припущенням є припущення, що для будь-якого рівня безпеки  існують такі 

параметри для задачі NTRU, що перевага будь-якого алгоритма у вирішенні проблеми NTRU 

є незначною (у сенсі визначень в розд. 2). 

На основі проблеми NTRU природнім чином будується одностороння функція з 

лазівкою. Функція  для деякого полінома  визначається так: 

( , )
h

NTRU m r m rh= + .      (10) 

Поліном  задає базис-решітку з базисом . Відображення  семплує 

деяку точку на цій решітці. Ісходні координати точки відновити доволі важко, якщо відомий 

тільки “поганий” базис , проте, якщо відомий деякий гарний базис цієї ж 

решітки , то задачу можливо вирішити за поліноміальний час. Припущення, 

що така функція (при відповідних параметрах) є односторонньою функцією з лазівкою,  

є необхідним припущенням для безпеки ДСТУ 8961:2019. 

4. ДСТУ 8961:2019 

Перед тим, як перейти до розгляду ДСТУ 8961:2019, зауважимо, що текст стандарту є 

доволі технічним і опис перетворення містить багато технічних деталей, які не впливають на 

аналіз у моделі випадкового оракула. Тому для полегшення аналізу введемо наступні геш-

функції, які є еквівалентними до перетворень, що використовуються у ДСТУ 8961:2019: 

8*max

3

_

:{0,1}

: {0,1}

: {0,1}

: {0,1}

MsgLenBytes db

q q

q

q

K bytes

q

BPGM R R

MGF R

H R

KDF R



+
 →

→

→

→

,      

де  – параметр безпеки,  – загальносистемний параметр, а maxMsgLenBytes, db, K_bytes – 

константи, що визначаються на основі загальносистемних параметрів. Також використо-

вується бієктивне відображення: 

8*max

3

1 8*max

3

:{0,1} {0,1}

: {0,1} {0,1}

MsgLenBytes db

MsgLenBytes db

Pad R

Pad R
−

 →

→ 
,      

яке кодує повідомлення (у вигляді строки бітів), довжину повідомлення та випадкову строку 

бітів у поліном з . 

Механізм інкапсуляції ключів ДСТУ 8961:2019 використовує у якості CPA-to-CCA  

перетворення гібридний варіант перетворень Дента власної розробки [10, 3] для отримання 

IND-CCA2 безпечного механізму інкапсуляції ключів з ймовірнісної схеми асиметричного 

шифрування. Схема асиметричного шифрування, що лежить в основі протоколу інкапсуляції 

ключів, наведена на рис. 4. Протокол інкапсуляції ключів наведено на рис. 5. 
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Рис. 4. Ймовірністна асиметрична схема шифрування у ДСТУ 8961:2019  

 
Рис. 5. Механізм інкапсуляції ключів ДСТУ 8961:2019 

 

ДСТУ 8961:2019 підтримує три режими роботи для 256, 384 та 512 біт безпеки. Опис  

загальносистемних параметрів та їх значення для рівнів безпеки наведений у табл. 3. 

 
Таблиця 3 

Загальносистемні параметри для 256, 384, 512 біт безпеки 

Параметр Опис 256 біт 384 біта 512 біт 

 Ступінь поліномів 881 1201 1471 

 Великий модуль  

(модуль поля) 
7673 9221 12251 

 Малий модуль 3 3 3 

 

Визначає кількість  

ненульових 

коефіцієнтів  

в малих поліномах 

159 192 255 

 

Кількість ненульових 

коефіцієнтів в поліномі 

. Визначається  

за формулою 

 

293 400 490 

 

Кількість ненульових 

коефіцієнтів в поліномі 

. Визначається  

за формулою  

318 384 510 

 

Кількість ненульових 

коефіцієнтів в поліномі 

. Визначається за 

формулою  

318 384 510 
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5. Конкретні оцінки безпеки 

Оскільки перетворення CPA-to-CCA гарантує безпеку механізму інкапсуляції ключа, то 

загальносистемні параметри, які забезпечують безпеку схеми асиметричного шифрування, 

будуть також безпечними і для механізму інкапсуляції ключів, то можливо сфокусуватися 

лише на схемі асиметричного шифрування. 

На високому рівні, за умови безпеки загальної конструкції схеми, атаки для 

ДСТУ 8961:2019 можна поділити на три класи [17]: 

• Атаки, що передбачають знання деякої кількості пар текст/шифротекст, які виклика-

ють помилки дешифрування. 

• Атаки, направлені на односторонню функцію  у процедурі шифрування. Тобто, 

знайти прообраз функції для . 

• Атаки, направлені на односторонню функцію  у процедурі генерації ключової 

пари. Тобто, знайти прообраз функції для . 

Розглянемо перший клас атак. Інтуітивно зрозуміло, що чим складніше знайти помилку 

дешифрування, тим складніше реалізувати таку атаку. Помилка дешифрування відбувається 

у випадку, якщо  має хоча б один коефіцієнт з абсолютним значенням більшим 

за . Оскільки для будь-яких  має місце нерівності: 

1

2 2

|| || 2 || || || ||

|| || 2 || || || ||

uv u v

uv u v

 



 

 
.      (11) 

То, враховуючи, що  та , маємо умову відсутності помилок 

дешифрування: 

1 1

|| ' || || || | ' ||

|1 6(|| ' || || || || || || || 1 24 / 2

3 |

)

prg m F m m F rg

m F g r t q

  

 

+  + 

+  + 

+

+
.    (12) 

Отже, якщо , то помилки дешифрування в ДСТУ 8961:2019 відсутні. Оскільки 

ця умова виконується для усіх наборів загальносистемних параметрів в стандарті, то помил-

ки дешифрування відсутні і атаки такого класу відсутні для цієї криптосистеми. 

У роботі [18] запропоновано техніку, яка показує як звести задачу вирішення рівняння 

 до знаходження прообраза , що поєднує ці два вектори атак в 

один напрямок. Задача криптоаналізу ДСТУ 8961:2019 зводиться до криптоаналізу проблеми 

NTRU. Робіт з криптоаналізу NTRU існує чимало, зокрема для ДСТУ 8961:2019 авторами 

опубліковано методологію оцінки для гібридних атак та атак з використанням редукції 

решіток [3]. Детальний огляд результатів щодо редукції решіток та гібридним атакам вихо-

дить за межі цієї роботи. 

Наостанок зауважимо, що ДСТУ 8961:2019 використовує поле , яке не 

має нетривіальних підполів. Такий вибір дає захист від алгебраїчних атак на підполе [19] та 

S-Unit атак [20], теорія яких в останні роки дуже розвинулась для поля . 

Алгебраїчні квантові атаки, що були викладені у серії робіт [21], також нерелевантні для 

ДСТУ 8961:2019 через використання нетипового поля та модульної структури NTRU. 

6. Аналіз асиметричної схеми 

Основний результат цього розділу викладено в теоремі 1. 

Т е о р е м а  1 .  Якщо існує алгоритм , що може перемогти у IND-CCA2 грі для Skel-

yaPKE за поліноміальний час з ймовірністю  та робить  запитів до  

h
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випадкових оракулів BPGM, MGF та оракула дешифрування, то існує алгоритм , що може 

знайти прообраз односторонньої функції NTRU з ймовірністю : 

3 3

'
| | | |

BPGM Dec

t t

q q

R R


  − − .      (13) 

Доказ.  

Алгоритм  приймає у якості аргумента шифротекст , відкритий ключ  та по-

вертає  – відкритий текст та випадкове значення, що було використано для шифруван-

ня. Сутність алгоритму  полягає у симуляції IND-CCA2 гри для алгоритму  та працює 

наступним чином: 

• Алгоритм  передає до  відкритий ключ 𝑝𝑘. 

• Алгоритм  отримує два випадкових повідомлення  від IND-CCA2 іспитувача та 

передає їх до . 

• Алгоритм  обирає випадковий біт  та передає  до  як шифротекст повідомлення 

 (тобто випадкові оракули відповідатимуть на запити від  таким чином, щоб 

повідомлення  було результатом дешифрування . Опис роботи оракулів нижче). 

• Алгоритм  робить запити до оракулів. 

• Алгоритм  повертає відповідь . Якщо у запитах до оракулів є інформація, з якої 

можливо відновити , то повернути . 

Повернути випадкові значення . 

Для симуляції випадкових оракулів використовуються два списки:  та . 

Випадкові оракули виконують часткову симуляцію відповідних геш-функцій, як показано 

нижче. 

Оракул для  працює наступним чином: 

• Якщо , то повернути . 

• Якщо , то повернути . 

• Інакше обрати випадкове , додати до   та повернути . 

 Оракул для  працює наступним чином: 

• Якщо , то повернути . 

• Якщо , то повернути . 

• Інакше обрати випадкове , додати до   та повернути . 

 Оракул дешифрування  працює наступним чином: 

• Якщо , то повернути . 

• Якщо у  містяться , для яких , то повернути . 

• Інакше повернути помилку дешифрування. 

Позначимо як ,  та ,  події, що відповідають перемозі  у IND-CCA2 грі  

з реальними геш-функціями та з оракулами відповідно, а  та  – події, що 

відповідають виклику оракулів для BPGM та MGF на даних з шифротексту у грі з реальними 

геш-функціями та з оракулами відповідно. Також введемо наступні позначення: 

query bpgm mgf

real real real
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W W W

W W W

= 

= 
.      (14) 

Розглянемо ймовірність перемоги у грі з реальними геш-функціями. За формулою пов-

ної ймовірності маємо: 
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.  (15) 

Якщо алгоритм  не робить запитів до геш-функцій, то він, відповідно, не має жодної 

інформації про біт , отже . Підставивши у вираз для , маємо: 

.    (16) 

Оскільки 
1

2
Pr[ | ]

win query

real real
WW −  завжди менше 

1

2
, то маємо: 

.     (17) 

Звідси випливає, що перевага у IND-CCA2 грі є меншою, ніж Pr[ ]
query

real
W , яку можливо 

розкласти як 

Pr[ ] Pr[ ] Pr[ ]
query bpgm mgf mgf

real real real real
W W W W=  +  .    (18) 

Якщо подія mgf

real
W  не відбулася, то  відповідно не має інформації про , отже можливо 

обмежити 
3

Pr[ ]
| |

bpgm mgf BPGM

real real t

q
W W

R
  : 

3

Pr[ ] Pr[ Pr[
| |

] ]win query mgfBPGM

real real realt

q
W W W

R
   + .    (19) 

Розглянемо як зміниться ймовірність перемоги, якщо замінити справжні геш-функції на 

випадкові оракули. Для алгоритму  різниця не буде помітна, якщо оракул дешифрування 

не поверне  на валідний запит 

Позначимо як  подію, що зазначені вище випадки не стануться. У цьому випадку 

маємо: 

3
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.    (20) 

Розглянемо ймовірність того, що оракул дешифрування не поверне  на валідний запит. 

Нехай  – деякий запит до оракула дешифрування, на який повернули . Валідний 

шифротекст може бути відкинуто у грі з оракулами, якщо не було відповідного запиту до 

BPGM. Оскільки ймовірність звернення до випадкового оракула BPGM обмежена зверху як 
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Поєднуючи формули, маємо: 

3 3

'
| | | |

BPGM Dec

t t

q q

R R


  − − .      (21) 

7. Аналіз CPA-to-CCA перетворення 

Доказ IND-CCA2 безпеки SkelyaPKE у моделі випадкового оракула грунтується на стан-

дартних техніках. Використовується наступна технічна лема [10]: 

Л е м м а  1 .  Позначимо як  деякі події в ймовірнісному просторі. Якщо 

, то має місце нерівність | Pr[ ] Pr[ ] | Pr[ ]A B E−  . 

Т е о р е м а  2 .  Нехай  – деяка ймовірнісна схема асиметричного 

шифрування, а SkelyaKEM – механізм інкапсуляції ключей, що побудований за допомогою 

застосування перетворення на рис. 2 до PPKE. Якщо існує алгоритм , що може перемогти у 

IND-CCA2 грі SkelyaKEM за поліноміальний час з ймовірністю  та робить 

 запитів до випадкових оракулів BPGM, H, KDF та оракула дешифруван-

ня, то існує алгоритм , що може інвертувати PPKE з ймовірністю 

2 , 2
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'
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Доказ.  

Алгоритм  приймає у якості аргумента шифротекст 𝑃𝑃𝐾𝐸 – , відкритий ключ   

та повертає . Сутність алгоритму  полягає у симуляції IND-CCA2 гри для алгоритму  та 

працює наступним чином: 

• Алгоритм  генерує випадкові бітові строки . 

• Алгоритм передає  до . 

• Алгоритм  чекає доки  запросить завдання, на запит  посилає пару 

. 

• Алгоритм  чекає доки  поверне біт . 

• Алгоритм  перевіряє чи існує , для якого виконується . 

Якщо так, то обчислює та повертає . 

• Алгоритм  перевіряє чи існує  або , для якого виконується 

. Якщо так, то повертає . 

• Алгоритм повертає випадкове . 

Оракул для  працює наступним чином: 

• Якщо , то повернути . 

• Якщо , то повернути . 

• Інакше обрати випадкове , додати до   та повернути . 

Оракул для  працює наступним чином: 

• Якщо , то повернути . 

• Якщо , то повернути . 

• Інакше обрати випадкове , додати до   та повернути . 

Оракул для  працює наступним чином: 

• Якщо , то повернути . 

• Якщо , то повернути . 

• Інакше обрати випадкове , додати до   та повернути . 
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Оракул декапсуляції  працює наступним чином: 

• Якщо , то повернути . 

• Для кожного значення  перевірити, чи виконується  та 

. Якщо такої пари не знайдено, то повернути . 

• Обчислити  з використанням оракула для KDF. 

• Повернути . 

Позначимо як  та  події, що відповідають перемозі  у IND-CCA2 грі  

з реальними геш-функціями та з оракулами відповідно. Розглянемо як зміниться ймовірність 
перемоги, якщо замінити справжні геш-функції на випадкові оракули. Для алгоритму  різ-
ниця не буде помітна, якщо: 
•  робив запит на розшифрування завдання до того, як отримав завдання. 
•  робив запит на декапсуляцію валідного шифротексту , але  не робив 

відповідних запитів до H або BPGM.  
Позначимо як  подію, що зазначені вище випадки не стануться, отже, використову-

ючи Л е м м у  1 , маємо: 
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real ind oracle ind
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ereal n
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oracl i d
W

W W W W

W W

 =  

− 
.     (23) 

Так як шифротекст був обраний випадково, то ймовірність першої події обмежена 

. Ймовірність того, що  обмежена :  

2 , 2

3
| | 2
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t N t

q q

R



−

+ .      (24) 

Оскільки перевага у грі з оракулом є нижньою оцінкою ймовірності того, що серед запи-
тів до геш-функцій буде інформація, якої достатньо для дешифрування шифротексту 

, то маємо 

2 , 2
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'
| | 2
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 

−
 − − .     (25) 

 

8. Пропозиції щодо покращення 

У розд. 6, 7 було показано, що схема асиметричного шифрування та механізм інкапсуля-
ції ключів, що використовуються в ДСТУ 8961:2019, є безпечними в моделі випадкового 
оракула, проте також варто зауважити, що з аналізу також випливає ряд недоліків. 

По-перше, стандарт визначає механізм інкапсуляції ключів, який фактично будується на 
основі IND-CCA2 безпечної схеми асиметричного шифрування. Для CPA-to-CCA перетво-
рення, що використовується у ДСТУ 8961:2019, достатньо було б IND-CPA безпечної схеми. 
Механізм інкапсуляції ключів надзвичайно збитковий. Також у механізмі присутні деякі де-
талі, які не впливають на безпеку, проте при реалізації дещо уповільнюють схему.  
Наприклад, стандарт передбачає, що ключем інкапсуляції є поліном 𝑟, який виконує роль 
випадкового значення. Такий вибір потребує додаткових обчислень з кодування-декодування 
полінома в бітову строку, при тому, що не збільшує безпеку, а навпаки – ускладнює аналіз.  
В інших механізмах інкапсуляції ключів роль ключа виконує випадкове повідомлення m, що 
відповідає семантиці механізму інкапсуляції ключів як криптопримітива і не створює додат-
кових перешкод при аналізі. 

Варто зауважити, що такий незвичний вибір може призвести до більш зручних доказів у 
моделі квантового оракула. Необхідні додаткові дослідження для цього випадку. Наведені 
докази у прямому вигляді доволі важко узагальнити на квантовий випадок через те, що кван-
товий оракул приймає усі запити в суперпозиції, і аргументи, що використовуються, немож-
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ливо використати. Втім, у роботі [12] запропоновано ряд технік, які могли б усунути цю пе-
решкоду. 

В реальному світі протоколи інкапсуляції ключів використовуються як складова частина 
більш складних протоколів. Зокрема, механізм інкапсуляції ключів можливо використовува-
ти як основу для протоколів автентифікованого обміну ключами. 

У роботах [22, 23] запропонований узагальнений протокол автентифікованого обміну 
ключів на основі довільного механізму інкапсуляції ключей, що є безпечним у моделі  
IND-CCA2. На рис. 6, 7 запропоновано протоколи SkelyaAKE1 з односторонньою автенти-
фікацією та SkelyaAKE2 – з двохсторонньою автентифікацією. 
 

 
Рис. 6. Протокол SkelyaAKE1 з односторонньою автентифікацією 

 

 
Рис. 7. Протокол SkelyaAKE2 з двохсторонньою автентифікацією 

 

Сторони, що проводять автентифікацію, мають довгострокові ключі. Публічний дов-
гостроковий ключ відомий іншій стороні. Цікавою задачею є створення протоколів на основі 
ДСТУ 8961:2019 з врахуванням його особливостей, а не з використанням узагальнених дока-
зово безпечних конструкцій. 

Висновки 

1. В моделі випадкового оракула IND-CCA2 доведено безпеку схеми асиметричного 
шифрування, що описана в ДСТУ 8961:2019, та безпеку відповідного механізму інкапсуляції 
ключів. Оскільки стандарт містить лише технічний опис перетворень, у розд. 4 було введено 
формалізовану математичну модель без зайвих технічних деталей, що не впливають на 
оцінки безпеки. 

2. Оскільки загальносистемні параметри в стандарті було обрано таким чином, щоб  
схема не мала помилок дешифрування, вдалося значно спростити доказ. У розд. 5 наведено 
схематичний огляд можливих векторів атак на ДСТУ 8961:2019, проте детальний аналіз є 
предметом подальших досліджень. 

3. Важливо розуміти, що доказ у моделі випадкового оракула не означає, що взагалі атак 
немає, а лише доводить захист від широкого класу атак, що підпадають під модельні припу-
щення. Наведений доказ може в подальшому бути вдосконалений з використанням більш 
сильних технік та з меншою кількістю модельних припущень. 
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4. Однією з важливих задач подальших досліджень є узагальнення отриманих резуль-
татів на квантовий випадок. Проте, для цього необхідні принципово інші техніки через те, 
що квантовий випадок приймає запити в суперпозиції, і побудувати оракулів дешифруван-
ня/декапсуляції аналогічно до того, як це приведено в доказах, стає майже неможливим. 

5. Аналіз показав, що ДСТУ 8961:2019 має певну збитковість у сенсі безпеки. Кон-
струкція може бути значно спрощена та пришвидшена без втрати безпеки. Безпеку, навпаки, 
можна значно підвищити. 

6. Оцінка в моделі випадкового оракула сама по собі не забезпечує безпеку. Необхідно, 
щоб загальносистемні параметри відповідали необхідним рівням безпеки. Досліджуючи вла-
стивості загальних параметрів та доповнюючи існуючі докази, можна створити більш ком-
плексні моделі безпеки, що враховують большу кількість загроз і мають менше ризиків. 
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Вступ 

У сучасному світі все гостріше постає проблема роботи з величезними обсягами даних 

та великими навантаженнями. Великі Web-застосунки, соціальні мережі, торгові платформи, 

портали новин, різні наукові дослідження, бізнес-аналітика, а також безліч інших областей, 

так чи інакше, стикаються з проблемами керування та аналізу даних великого обсягу. У та-

ких проєктах велика кількість користувачів одночасно читають та записують інформацію, що 

вимагає від системи керування даними не тільки великої пропускної здатності та низьких за-

тримок, а й масштабованості, надійності та узгодженості даних. Донедавна реляційні систе-

ми керування даними (СКБД) залишалися головним інструментом керування даними, яким 

потрібно щодня обробляти мільйони запитів. За деякими оцінками експертів, ринок реляцій-

них баз даних (БД) приносить дохід понад 50 мільярдів доларів [1]. Таку популярність їм  

забезпечила декларативна мова запитів SQL, за допомогою якої користувачі можуть оперу-

вати даними. Однак, незважаючи на велику популярність, досвід застосування, універсаль-

ність, забезпечення безпеки даних, що зберігаються, традиційні реляційні СКБД не завжди 

можуть задовольнити вимоги сучасних застосунків. Соціальні мережі, наприклад, вимагають 

виконання мільйонів операцій зчитування та мільярдів операцій запису в режимі, близькому 

до реального часу [2]. Для того щоб впоратися зі зростаючим обсягом даних і трафіку, були 

потрібні більші обчислювальні ресурси. Для вирішення цієї проблеми відомі два підходи – 

так звані вертикальне (scaling up або scaling vertically) та горизонтальне (scaling horizontally 

або scaling out) масштабування. 

Багато хто пробував найбільш очевидний варіант вертикального масштабування своїх 

СКБД, переміщуючи базу даних на машину з більш досконалим та потужнішим (продуктив-

ним) обладнанням. Однак це тільки підвищує продуктивність, але, як правило, не має такої 

ефективної віддачі (більші машини стають дедалі дорожчими), не кажучи вже про те, що  

існує фізична межа критичних характеристик відповідного обладнання. Крім того, перемі-

щення бази даних з однієї машини на іншу – складний процес, що часто потребує значного 

часу простою, що є неприйнятним для певних застосунків. Альтернативою було використан-

ня великої кількості невеликих машин, об'єднаних у кластер (горизонтальне масштабування). 

Кластер невеликих машин може використовувати звичайне апаратне забезпечення і в резуль-

таті здешевити масштабування. Крім того, кластер надійніший – окремі машини можуть вий-

ти з ладу, але весь кластер продовжить функціонування, незважаючи на ці збої, забезпечую-

чи високу надійність. 

Коли відбулося зрушення у бік кластерів, виникла нова проблема – реляційні бази даних 

не були призначені до роботи на кластерах. Кластерні реляційні бази даних, такі як Oracle 

RAC або Microsoft SQL Server, ґрунтуються на концепції загальної дискової підсистеми.  

Вони використовують кластерну файлову систему, яка виконує запис даних у легко доступну 

дискову підсистему, але це означає, що дискова підсистема, як і раніше, є єдиним джерелом 

вразливості кластера. При цьому в роботі [3] зазначається, що все ж таки реляційні бази  

даних можуть працювати на різних серверах з різними наборами даних, ефективно виконую-

чи фрагментацію (sharding) бази даних. Хоча це дозволяє розділити робоче навантаження, 

вся процедура фрагментації, як правило, повинна контролюватись застосунком, який пови-

нен стежити за тим, який сервер бази даних і за якою частиною даних звертається. Втім,  

сьогодні, наприклад, у СКБД Oracle Database використовується функція Oracle Sharding, яка  

дозволяє автоматично розподіляти та реплікувати дані в пулі баз даних Oracle, які не викори-

стовують спільно апаратне або програмне забезпечення [4]. 
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Тому деякі компанії почали створювати спеціальне програмне забезпечення (ПЗ) промі-

жного рівня (або проміжне ПЗ) для поділу СКБД з одним вузлом – на кластер менш дорогих 

машин. Таке проміжне програмне забезпечення надає застосунку єдину логічну базу даних, 

що зберігається на декількох фізичних вузлах (серверах). Коли застосунок видає запити до 

такої бази даних, проміжне ПЗ перенаправляє та/або перезаписує їх, щоб розподілити їх ви-

конання на одному або кількох вузлах у кластері. Вузли виконують ці запити та надсилають 

результати назад проміжному програмному забезпеченню, яке потім поєднує їх в одну від-

повідь застосунку. Як відомі приклади такого проміжного програмного забезпечення є клас-

тер eBay на базі Oracle, кластер Google на базі MySQL, Facebook для їх власного кластера 

MySQL [5, 6]. Однак слід враховувати, що таке ПЗ проміжного рівня добре підходить для 

простих операцій, таких як читання або оновлення одного запису, але не для запитів, які 

оновлюють більше одного запису в транзакції або в таблицях з'єднання (їх виконати набагато 

складніше). Згодом деякі компанії відмовилися від проміжного програмного забезпечення та 

почали розробляти власні розподілені СКБД. Така їх поведінка була обумовлена кількома 

причинами. Насамперед, традиційні СКБД того часу були орієнтовані на узгодже-

ність/несуперечність (consistency) та коректність (correctness) за рахунок доступності та про-

дуктивності. Але цей компроміс вважався неприйнятним для застосунків, яким необхідно 

постійно перебувати в мережі та підтримувати велику кількість одночасних операцій. По-

друге, вважалося, що використання повнофункціональної СКБД, такої, наприклад, як 

MySQL, як звичайне сховище даних вимагає надто великих накладних витрат. Крім того, так 

само вважалося, що реляційна модель є не найкращим способом представлення даних, а  

використання SQL – це надлишок для простих пошукових запитів. Тому, як відомо, до кінця 

2000-х років з'явився різноманітний набір масштабованих і доступніших розподілених 

NoSQL СКБД. Основними причинами використання можливостей технології NoSQL можна 

вважати [3]: необхідність забезпечити доступ до даних, обсяг яких та вимоги до продуктив-

ності змушують використовувати кластери; необхідність підвищення продуктивності розро-

бки застосунків за рахунок використання зручнішого способу взаємодії з даними. Кожне  

рішення в рамках технології NoSQL використовує свою модель. Ці моделі можна розділити 

на кілька категорій [3, 7]: сімейство стовпців/сховище широких стовпців (column families / 

wide column store); сховища документів/документні бази даних (document store); ключ-

значення (key value/tuple store); графові (graph); багатомодельні (multimodel);  

об'єктні/об'єктно-орієнтовані (object / object oriented); XML; багатозначні (multivalue); подієві 

(event, event stores, event sourcing); тимчасові ряди (time series) та деякі інші. Перевага вико-

ристання системи NoSQL (принаймні така достатньо поширена думка існувала) полягала в 

тому, що розробники могли зосередитися на тих аспектах свого застосування, які були більш 

корисні для їхнього бізнесу, замість того, щоб турбуватися про те, як масштабувати СКБД. 

Однак, незважаючи на те, що всі вони спрямовані на вирішення проблеми масштабованості 

та мають певні переваги, кожному з них притаманні різні недоліки і кожне рішення може 

ефективно справлятися лише з певним класом завдань. Багато застосунків не можуть вико-

ристовувати системи NoSQL, оскільки вони не можуть відмовитися від жорстких вимог,  

що висуваються до транзакцій та узгодженості. При цьому деякі організації, перш за все 

Google, виявили, що СКБД NoSQL змушують їх розробників витрачати занадто багато часу 

на написання коду для обробки суперечливих даних. Наприклад, решардинг (resharding)  

однією з систем зайняв понад два роки інтенсивних зусиль і включав координацію та тесту-

вання десятків команд для мінімізації ризиків, тоді як використання транзакцій робить їх 

більш продуктивними, оскільки вони являють собою більш зрозумілу для обговорення абст-

ракцію [8]. Таким чином, єдиним доступним для цих організацій варіантом було або прид-

бання потужнішої одновузлової машини і вертикальне масштабування СКБД, або розробка 

власного проміжного програмного забезпечення, що підтримує транзакції сегментованої БД. 

Обидва підходи дуже дорогі і тому для багатьох не підходили. Саме за цих умов і з'явилися 

системи NewSQL. 
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Сьогодні ландшафт в області NewSQL продовжує змінюватися, а стандартів поки що 

немає [9]. Цій темі присвячено чимало наукових статей, але на жаль, нерідко вони швидко 

старіють. Найчастіше актуальну інформацію можна знайти на сайтах відповідних систем та в 

блогах. Тому в цій статті намагатимемося усунути певною мірою цю прогалину, сконцентру-

вавши увагу на основних принципах, архітектурі та особливостях СКБД даного класу, а не 

на деталях реалізації, які з часом змінюються. При цьому для кращого розуміння викладено-

го матеріалу в роботі наводяться деякі теоретичні відомості, пов'язані з аспектами тематики, 

що розглядається, а також уточнюються деякі синонімічні терміни, в назві та перекладах 

яких у відомих релевантних джерелах присутня певна неоднозначність. Наприкінці наво-

дяться деякі важливі узагальнені характеристики NewSQL СКБД для масштабованих рішень, 

що відрізняють їх від традиційних реляційних (RDBMS – Relational Database Management 

System) та NoSQL систем керування базами даних. 

1. Основні категорії NewSQL баз даних 

NewSQL – це клас сучасних систем керування реляційними базами даних, які прагнуть 

забезпечити високу продуктивність та масштабованість систем NoSQL, зберігаючи при цьо-

му гарантії ACID (Atomicity, Consistency, Isolation, Durability) традиційної системи баз даних. 

Термін NewSQL був запропонований у 2011 р. аналітиком 451 Group (дослідницька компанія 

у сфері високих технологій, що базується в Нью-Йорку) Метью Аслетом [10]: «NewSQL – це 

скорочена назва різних нових постачальників масштабованих / високопродуктивних баз  

даних SQL. Раніше ми називали ці продукти «ScalableSQL», щоб відрізнити їх від існуючих 

продуктів реляційних баз даних. Оскільки це передбачає горизонтальну масштабованість, 

яка не обов'язково є функцією всіх продуктів, ми прийняли термін NewSQL у новому звіті». 

Потреба в таких системах виникла в першу чергу у компаній (для їх корпоративних сис-

тем), які обробляють важливі дані (наприклад, фінансові системи, системи обробки замов-

лень і т. д.), яким потрібні рішення, що масштабуються, в той час як рішення NoSQL не мог-

ли забезпечити транзакційні механізми та не відповідали вимогам узгодженості даних. Серед 

застосувань систем NewSQL – розпізнавання шахрайства в реальному часі, електронна рек-

лама, призначення розцінок та перехресні продажі в реальному часі, підтримка прийняття 

геопросторових рішень, proximity маркетинг, моніторинг ризиків, ціноутворення в реальному 

часі, Інтернет речей (IoT, internet of things) тощо [2, 11]. 

Системи баз даних NewSQL мають різні особливості та архітектури. Однак можна виді-

лити їх такі спільні риси [11]: підтримка реляційної моделі даних та стандартного SQL;  

підтримка ACID транзакцій; масштабованість за рахунок поділу даних у кластерах без спіль-

ного використання ресурсів (shared nothing); та висока доступність за рахунок реплікації  

даних. 

Розглянемо сучасні СКБД NewSQL з урахуванням їхнього групування на основі суттє-

вих аспектів їх реалізації. Для чого виділимо кілька категорій, які, на думку деяких дослід-

ників, сьогодні найкраще являють собою системи NewSQL [6, 12]: 

1. Системи, що створені з нуля з використанням нової архітектури. 

2. Програмне забезпечення проміжного рівня (middleware), що дозволяє забезпечити 

можливість прозорого функціонування із сегментованою/фрагментованою на кількох вузлах 

(після так званого прозорого поділу – transparent sharding) бази даних. 

3. Пропозиції «база даних як послуга» від постачальників хмарних обчислень, які також 

ґрунтуються на нових архітектурах. 

1.1. Системи з використанням нової архітектури 

У цю категорію включені системи NewSQL, розроблені на основі нової кодової бази, не 

спираючись на архітектуру застарілих систем, тобто створені з нуля. Усі СКБД цієї категорії 

засновані на розподілених (distributed) архітектурах, які працюють із ресурсами без поділу 

(спільного використання) та містять компоненти для підтримки управління паралельною  

роботою на кількох вузлах, відмовостійкості (за рахунок реплікації), керування потоками та 
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розподіленою обробкою запитів. Архітектура без поділу ресурсів (shared-nothing architecture) 

– це архітектура розподілених обчислень, в якій кожен запит на оновлення задовольняється 

одним вузлом у комп'ютерному кластері, що складається з кількох вузлів, які не використо-

вують спільні ресурси (процесор, пам'ять, пристрій зберігання). Вперше цей термін був за-

проваджений Майклом Стоунбрейкером у роботі [13] при перерахуванні найпоширеніших 

архітектур для багатопроцесорних систем з високою швидкістю транзакцій. Перевага вико-

ристання таких СКБД, створених для розподіленої обробки, полягає в тому, що всі частини 

системи можна оптимізувати для багатовузлових середовищ (multi-node environments).  

З цією метою, зокрема, використовуються оптимізатор запитів та протокол зв'язку між вуз-

лами. Наприклад, більшість СКБД NewSQL можуть відправляти внутрішньозапитні дані 

безпосередньо між вузлами, а не відправляти в центральне розташування, як у деяких систе-

мах ПЗ проміжного рівня. 

Практично кожна з СКБД у цій категорії керує своїм власним первинним сховищем, що 

знаходиться або в пам'яті, або на диску. Це означає, що СКБД відповідає за розподіл бази  

даних за своїми ресурсами за допомогою спеціального механізму замість того, щоб поклада-

тися на готову розподілену файлову систему (наприклад, HDFS – Hadoop Distributed File Sys-

tem) або структуру зберігання (наприклад, Apache Ignite). Це важливо, оскільки цей механізм 

дозволяє СКБД відправляти запит до даних, а не переносити дані в запит, що призводить до 

значно меншого мережного трафіку, оскільки передача запитів зазвичай вимагає менше  

мережного трафіку, ніж передача даних (а це не тільки кортежі, але також індекси та матері-

алізовані уявлення) для обчислення [6, 14]. 

Управління власним сховищем також дозволяє СКБД використовувати складніші схеми 

реплікації, ніж це можливо з блоковою схемою реплікації, яка використовується в HDFS.  

Загалом це дозволяє цим СКБД досягати більш високої продуктивності, ніж у інших систем, 

які накладаються поверх інших існуючих технологій (наприклад, так звані системи «SQL на 

Hadoop», такі як Trafodion та Splice Machine, які забезпечують транзакції поверх Hbase). Але 

є й недоліки використання СКБД з урахуванням нової архітектури. Перш за все, багато орга-

нізацій побоюються впроваджувати надто нові та неперевірені технології. При цьому слід 

також пам'ятати, що кількість людей, які мають досвід роботи із системою, набагато менша, 

ніж у постачальників популярніших СКБД. Також слід мати на увазі, що організація може 

втратити доступ до існуючих інструментів адміністрування та звітності. Деякі СКБД, такі як 

MariaDB Xpand (раніше Clustrix) і SingleStore (раніше MemSQL), щоб уникнути цієї пробле-

ми підтримують сумісність із дротовим протоколом (wire protocol) MySQL. 

Приклади систем з використанням нової архітектури: MariaDB Xpand [15] (раніше 

Clustrix; компанія Clustrix була придбана MariaDB у 2018 р. [16] і Clustrix був перейменова-

ний на MariaDB Xpand [17 – 19]; ClustrixDB більше недоступний як окремий об'єкт, тепер він 

входить до складу MariaDB Enterprise Server, розширюючи його можливості за рахунок роз-

поділеної обробки даних та транзакцій, перетворюючи його на розподілену базу даних SQL, 

здатну масштабуватися до мільйонів транзакцій за секунду з архітектурою без загального  

доступу), CockroachDB [20], Google Cloud Spanner [8, 21, 22], HyPer [23], SingleStore (раніше 

MemSQL – з жовтня 2020 р. SingleStore) [24], NuoDB (у грудні 2020 р. придбана компанією 

Dassault Systemes) [25], SAP HANA [26, 27], H-Store (фінальна версія H-Store була анонсована 

в 2016 р., з тих пір ніяких нових розробок не було) [28]. Якщо ви хочете використовувати 

більш сучасну СКБД, засновану на архітектурі H-Store, вам слід використовувати Volt Active 

Data (раніше VoltDB; перейменована в 2022 р. [29, 30], LeanXcale [31]. 

1.2. Проміжне ПЗ, що забезпечує прозоре функціонування сегментованої  

       на кількох вузлах БД 

Термін проміжне програмне забезпечення (middleware – менеджер ресурсів, що пропо-

нує свої застосунки для ефективного обміну та розгортання цих ресурсів у мережі [32]), було 

введено на початку 1980-х років. Сьогодні завдяки проміжному програмному забезпеченню 
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програміст має можливість реалізувати децентралізоване рішення замість того, щоб взаємо-

діяти і аналізувати різні компоненти [33]. Пропоновані рішення, що функціонують як прозо-

рий шар для одновузлових систем, дозволяють застосункам та користувачам представляти 

базу даних як єдину централізовану одиницю, незважаючи на те, що остання розбита на  

кілька частин/сегментів і розподілена між кількома вузлами. При цьому фрагментація 

/сегментування відрізняється від технологій об'єднання/федералізації (federation) баз  

даних 1990-х років, оскільки кожен вузол [6]: працює з однією і тією ж СКБД; має лише час-

тину загальної бази даних; не призначений для доступу та оновлення самостійно окремими 

застосунками. 

Використання проміжного ПЗ дозволяє розподіляти запити, координувати транзакції, а 

також керувати розміщенням, реплікацією та секціонуванням даних між вузлами. Найчасті-

ше на кожному вузлі СКБД встановлюється так званий шар прокладки (shim), який взаємодіє 

з проміжним програмним забезпеченням. Цей компонент відповідає за виконання запитів від 

імені проміжного програмного забезпечення у своєму локальному екземплярі СКБД та пове-

рнення результатів. В цілому, все це забезпечує застосунку можливість роботи з базою  

даних, представляючи її як єдину логічну БД без необхідності модифікації базової СКБД. 

Основною перевагою використання ПЗ проміжного рівня, що забезпечує прозоре функціону-

вання сегментованої на кількох вузлах БД, є те, що воно найчастіше є простою заміною  

застосунку, який вже використовує існуючу СУБД з одним вузлом. Розробникам не потрібно 

вносити будь-які зміни до свого застосунку, щоб використовувати нову сегментовану (shard-

ed) базу даних. Для сумісності з конкретною СКБД проміжне програмне забезпечення має 

підтримувати відповідний протокол обміну. Хоча проміжне ПЗ дозволяє компаніям легко 

масштабувати свою БД на кілька вузлів, у ранніх системах доводилося використовувати тра-

диційну СКБД (наприклад, MySQL, Postgres, Oracle) на кожному вузлі. Але ці СКБД, як пра-

вило, засновані на диск-орієнтованій (disk-oriented) архітектурі, і тому вони, наприклад, не 

можуть використовувати диспетчер/менеджер зберігання (storage manager) або схему управ-

ління паралелізмом (concurrency), оптимізовану для зберігання даних, орієнтовану на пам'ять 

(memory-oriented), як у деяких системах NewSQL, побудованих на нових архітектурах. Дос-

лідження показали, що успадковані компоненти диск-орієнтованих архітектур є значною пе-

решкодою, яка не дозволяє традиційним СКБД масштабуватись, щоб використовувати пере-

ваги більшої кількості ядер центрального процесора та великих обсягів пам'яті [6, 34]. Під-

хід, пов'язаний з використанням проміжного програмного забезпечення, також може призве-

сти до надмірного планування та оптимізації запитів до фрагментів даних, розміщених на 

окремих вузлах, для складних запитів, а саме один раз на проміжному ПЗ і один раз на окре-

мих вузлах СКБД. Хоча, з іншого боку, це дозволяє кожному вузлу застосовувати свої власні 

локальні оптимізації для кожного запиту.  

Приклади систем: MariaDB MaxScale [35], ScaleArc [36]. 

1.3. База даних як послуга 

З розвитком індустрії хмарних обчислень та розвитком послуг, що надаються хмарою, 

база даних також може надаватися як відповідна послуга, яка називається «база даних як  

послуга» (database-as-a-service, DBaaS). Завдяки такій послузі організаціям не потрібно підт-

римувати СКБД ні на власному обладнанні, ні на віртуальній машині (virtual machine, VM), 

розміщеній у хмарі. Постачальник DBaaS відповідає за підтримку фізичної конфігурації бази 

даних, включаючи налаштування системи, реплікацію та резервне копіювання. Клієнту нада-

ється URL-адреса для підключення до СКБД, а також засоби для керування системою. Спо-

живачі служби хмарних обчислень (клієнти DBaaS) платять за відповідну послугу залежно 

від обсягу спожитих ресурсів згідно з встановленим тарифом. При цьому, оскільки запити до 

баз даних дуже різняться по тому, як вони використовують обчислювальні ресурси, постача-

льники DBaaS зазвичай не вимірюють виклики запитів так само, як вони вимірюють операції 

в блокових службах зберігання (наприклад, Amazon S3, Google Cloud Storage). Замість цього 
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клієнти підписуються на цінову категорію, в якій вказано максимальний поріг використання 

ресурсів (зокрема, розмір сховища, обчислювальну потужність, виділену пам'ять), який гара-

нтує їм постачальник [6]. 

Як і в більшості категорій служб хмарних обчислень, найбільші компанії є основними 

гравцями в області DBaaS (головним чином завдяки можливості забезпечити економію  

за рахунок масштабу). Але при цьому слід зазначити, що майже всі DBaaS просто надають 

керований екземпляр традиційної СКБД (наприклад, MySQL, Microsoft SQL Server) з одним 

вузлом. До таких постачальників хмарних обчислень можна віднести Google Cloud SQL (база 

даних як послуга на базі MySQL, PostgreSQL і Microsoft SQL Server; це повністю керована 

служба бази даних, яка допомагає настроювати, підтримувати, керувати та адмініструвати 

реляційні бази даних на Google Cloud Platform), Microsoft Azure SQL Database (це хмарний 

сервіс (як частина Microsoft Azure), що надає можливість зберігання та обробки реляційних 

даних, а також генерації звітності) та деякі інші. Однак такі системи, на думку деяких авторів 

[6], недоцільно відносити до систем NewSQL, оскільки вони використовують ті ж базові дис-

кові СКБД, що базуються на архітектурах 1970-х років, навіть незважаючи на те, що деякі 

постачальники, такі як Microsoft, модернізували свої СКБД, щоб забезпечити найкращу підт-

римку мультиорендних (multitenant) розгортань [37]. Натомість, як NewSQL, вони пропону-

ють розглядати тільки ті продукти DBaaS, які базуються на новій архітектурі. Яскравим 

представником таких продуктів є Aurora від Amazon для MySQL RDS (Amazon Aurora – це 

система управління реляційними базами даних, розроблена для хмари та сумісна з MySQL та 

PostgreSQL; Aurora доступна як частина служби реляційних баз даних (Relational Database 

Service, RDS) Amazon).  

Використовуючи продукти цієї категорії, слід не забувати про можливі ризики їх засто-

сування у компанії. Наприклад, клієнти таких компаній, як GenieDB, Xeround, які надавали 

«базу даних як послугу», були змушені шукати нового постачальника послуги з відповідним 

перенесенням даних через те, що постачальник DBaaS припинив свою діяльність. 

Прикладом бази даних як послуга, яка доступна в цій категорії NewSQL станом на 

2023 р., є Amazon Aurora [38]. 

2. Особливості СКБД NewSQL 

Коли організація вирішує використовувати СКБД NewSQL, для ухвалення правильного 

рішення необхідно враховувати багато характеристик. Розглянемо основні характерні особ-

ливості NewSQL СУБД, щоб зрозуміти, що є новим і заслуговує на увагу в цих системах і як 

наявні можливості використовувати в подальшому при реалізації конкретних систем обробки 

даних. 

2.1. Механізм реплікації 

Основною властивістю технології NewSQL, яка викликає інтерес, є можливість ефекти-

вного функціонування баз даних на великому кластері. Залежно від вибраної моделі розподі-

лу можна створити сховище даних, що забезпечує більшу доступність і надає можливість  

обробляти більший обсяг даних за більш інтенсивного трафіку операцій читання або запису, 

уникаючи навантаження та гальмування мережі. Існують два способи розподілу даних [3, 9, 

39]: реплікація (replication) та сегментування/фрагментація (sharding або fragmentation). 

Реплікація має на увазі копіювання одних і тих же даних на декількох вузлах, тобто при 

реплікації дані копіюються між кількома серверами, так, що кожен біт даних можна знайти в 

різних місцях. Фрагментація/сегментування означає розміщення різних даних на різних вуз-

лах (поділ БД на секції/розділи, які називаються фрагментами), тобто різні дані розподіля-

ються по кількох серверах, щоб кожен сервер діяв як окреме джерело підмножини даних. 

При цьому слід враховувати існування двох фундаментальних проблем проєктування [9]: як 

здійснювати фрагментацію і як оптимально розподілити/розмістити ці фрагменти. Який із 

цих способів або їх комбінація буде більш ефективною в конкретному випадку, залежить від 

специфікації проєкту БД. Наприклад, чи слід розділити конкретну таблицю на кілька розділів 



  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525 
43 

або реплікувати її на кожному вузлі. Визначення оптимальної конфігурації для довільного 

застосунку – нетривіальне завдання, особливо для складного корпоративного застосунку з 

багатьма залежностями. 

Перш ніж продовжити подальший виклад матеріалу, доцільно звернути увагу на той 

факт, що сьогодні в існуючих численних релевантних джерелах має місце певна неоднознач-

ність у назвах деяких термінів та їх перекладів, пов'язаних із тематикою, що розглядається. 

Наприклад, те, що в одних джерелах називається секцією (partition), в MongoDB, Elasticsearch 

і SolrCloud називається «шард» (shard), в HBase – «регіон» (region), у BigTable – «сегмент» 

(tablet), в Cassandra і Riak – «віртуальний вузол» (vnode), в Couchbase – «віртуальна ділянка» 

(vBucket). Термін секціонування (partitioning) – являє собою спосіб умисного розбиття вели-

кого набору даних на менші, пов'язується з терміном шардинг (sharding) [40] і т. д. Щодо  

термінології, пов'язаної з реплікацією, то тут теж усе достатньо переплетено. У різних дже-

релах можна зустріти такі синонімічні назви, як реплікація типу «master-slave» («головний-

підлеглий»/«ведучий-ведений»), також відомою під назвою «leader-based replication» – «реп-

лікація з провідним вузлом» або реплікація типу active-passive – «активний-пасивний» [40]). 

При розподілі за схемою «master-slave» відбувається реплікація даних по багатьох вузлах. 

Один вузол призначається головним (master або primary). Цей головний вузол є надійним 

джерелом даних і зазвичай відповідає за виконання всіх модифікацій цих даних. Інші вузли є 

підлеглими/веденими (slaves) або вторинними (secondaries). Процес реплікації синхронізує 

підлеглі вузли із головними [3]. При цьому типі реплікації запит спочатку обробляється на 

одному вузлі, а потім СКБД передає результуючий стан іншим реплікам. Існуючий тип реп-

лікації з кількома головними вузлами (multi-leader, multi-master) називають також реплікаці-

єю типу «головний-головний» (master-master) або реплікацією типу «активний-активний» 

(active-active) [40]. За такої схеми кожен з головних вузлів одночасно є підлеглим для інших 

головних. При цьому типі реплікації кожен вузол репліки одночасно обробляє один і той же 

запит. Наприклад, коли транзакція виконує запит, СКБД виконує цей запит паралельно на 

усіх репліках. Однорангову реплікацію (peer-to-peer) називають симетричною (symmetric) чи 

оновлення будь-якої копії (update-everywhere) [39]. При одноранговій реплікації всі репліки 

мають однакову вагу, усі можуть виконувати операції запису, і втрата будь-якої з них не 

призводить до втрати доступу до сховища даних [3]. Тому в цій роботі, як правило, вказува-

тиметься декілька термінів-синонімів, пов'язаних із конкретним контекстом. 

Реплікація баз даних – давній предмет вивчення, її принципи не сильно змінилися з 

1970-х років, коли їх тільки почали вивчати, оскільки фундаментальні обмеження мереж за-

лишилися тими самими [40]. 

Найкращий спосіб, за допомогою якого організація може забезпечити високу доступ-

ність та надійність даних, наприклад, для свого OLTP-застосунку, – це реплікувати свою  

базу даних. Усі сучасні СКБД, включаючи системи NewSQL, підтримують той чи інший  

механізм реплікації. При цьому DBaaS мають явну перевагу в цій галузі, оскільки вони при-

ховують від своїх клієнтів усі найдрібніші деталі налаштування реплікації. Вони спрощують 

розгортання реплікованої СКБД, при цьому адміністратору не потрібно турбуватися про  

передачу журналів та перевірку синхронізації вузлів. 

Коли справа доходить до реплікації бази даних, є два конструктивні рішення, що зале-

жать від того, як СКБД забезпечує узгодженість даних між вузлами, а саме, яку модель узго-

дженості вона підтримує [6]: модель сильної узгодженості (strong consistency) або модель  

кінцевої узгодженості (eventual consistency) – іноді званою слабко узгодженою (weakly con-

sistent) моделлю. У СКБД, що підтримує модель сильної узгодженості, записи транзакції  

мають бути підтверджені та встановлені на всіх репліках, перш ніж ця транзакція вважати-

меться зафіксованою (тобто довговічною – durable). Перевага цього підходу полягає в тому, 

що репліки можуть обслуговувати запити лише для читання та при цьому залишатись узго-

дженими. Тобто, якщо застосунок отримує підтвердження того, що транзакцію зафіксовано, 

то будь-які зміни, зроблені цією транзакцією, видно будь-якій подальшій транзакції в майбу-
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тньому, незалежно від того, до якого вузла СКБД вони звертаються. Це також означає, що 

при збої репліки немає втрачених оновлень, оскільки всі інші вузли синхронізуються. Але 

для підтримки цієї синхронізації потрібно, щоб СКБД використовувала протокол атомарної 

фіксації (наприклад, двофазну фіксацію – two-phase commit, 2PC [41]), щоб гарантувати, що 

всі репліки узгоджуються з результатом транзакції, що має додаткові витрати і може призве-

сти до зупинки у разі збою вузла. Також необхідно враховувати, що два різні оновлення на 

головному вузлі можуть бути виконані безпосередньо одне за одним, залишаючи так зване 

вікно неузгодженості (inconsistency window) на кілька мілісекунд. Однак затримка в роботі 

мережі означає, що на підлеглих вузлах вікно неузгодженості залишиться відкритим набага-

то довше [3]. Ось чому, наприклад, системи NoSQL вибирають слабо узгоджену модель, в 

якій не всі репліки повинні підтверджувати зміну, перш ніж СУБД повідомить про успішний 

запис. 

Відомі системи NewSQL підтримують сильно узгоджену реплікацію. Наприклад, Span-

ner і CockroachDB забезпечують схему реплікації, оптимізовану для сильно узгоджених реп-

лік глобальної мережі [8, 42, 43]. У Spanner [8] це досягається за рахунок синхронізації, що 

забезпечується за допомогою комбінації GPS [44] та атомного годинника. Щоб мінімізувати 

похибку годинника Google встановлює GPS-приймач або атомний годинник у кожному цен-

трі обробки та зберігання даних (data center), завдяки чому годинник синхронізується з точ-

ністю в межах 7 мілісекунд [40]. У CockroachDB це досягається завдяки синхронізації, що 

забезпечується за рахунок особливого використання часових міток/позначок часу поточного 

часу (wall time, real-world time, wall-clock time) вузла, максимального зміщення часу для кла-

стера та періодичного порівняння зміщення часу вузлів кластера між собою [45]. 

У принципі, у тому, як ці системи забезпечують таку узгодженість, немає нічого нового. 

Основи реплікації кінцевого автомата для СКБД вивчалися ще 1970-х роках [46]. Комерційна 

система управління реляційними базами даних, що забезпечує відмовостійкість та масшта-

бованість NonStop SQL, була однією з перших розподілених СКБД, створених у 1980-х  

роках, що використовують реплікацію сильної узгодженості для забезпечення відмовостій-

кості [47]. Сьогодні традиційні реляційні бази даних намагаються забезпечити сильну узго-

дженість, уникаючи всіх можливих неузгодженостей [3]. 

Більшість СКБД NewSQL реалізують реплікацію типу master-slave (active-passive), оскі-

льки використовують так звану недетерміновану схему управління паралелізмом. Це озна-

чає, що вони не можуть надсилати запити до реплік у міру їх надходження на головний  

вузол, тому що вони можуть виконуватися в іншому порядку на репліках, і стан баз даних 

буде різнитися на кожній репліці. Це пов'язано з тим, що їхній порядок виконання залежить 

від кількох факторів, у тому числі від мережевих затримок, «зависань» кешу та неузгоджено-

сті годинників. З іншого боку, СКБД, які підтримують детерміновану схему управління  

паралелізмом, наприклад, Volt Active Data (H-Store/VoltDB), не виконують цих додаткових 

кроків координації. Це пов'язано з тим, що СКБД гарантує, що операції транзакцій викону-

ються в тому самому порядку на кожній репліці, і, таким чином, стан бази даних гарантовано 

буде однаковим [48]. 

Одним із важливих аспектів систем NewSQL є також можливість реплікації по глобаль-

ній мережі (Wide Area Network, WAN). Будь-яку СКБД NewSQL можна налаштувати для  

забезпечення синхронного оновлення даних по глобальній мережі, але це спричинить значне 

уповільнення нормальної роботи. Таким чином, замість цього СКБД NewSQL підтримують 

асинхронні методи реплікації (оновлення однієї репліки поширюється на інші через деякий 

час, а не в тій же транзакції). 

Реплікація та фрагментація є ортогональними методами. Використовувати можна будь-

який із них або обидва одночасно. Якщо ви використовуєте реплікацію master-slave (active-

passive) та фрагментацію, це означає, що у вас є кілька головних вузлів, але кожна одиниця 

даних має лише один головний вузол. Залежно від конфігурації, ви можете призначити вузол 

головним для одних даних і підлеглим для інших або поєднати обов'язки головного та підле-
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глого на одному вузлі. Наприклад, використання однорангової реплікації та фрагментації – 

поширена стратегія у базах даних NoSQL типу «широко-колонкове сховище» (wide column 

store / column families) [3]. 

2.2. Секціонування (розбиття або шардинг) 

Подібно до того, як зростаючий бізнес повинен розширюватися, щоб задовольнити пот-

реби своїх клієнтів, масштабуватися повинні й застосунки, що сприяють на рівні інформа-

ційних технологій розвитку цього бізнесу. Забезпечення масштабованості бази даних є од-

ним із пріоритетних завдань для розробників сучасних застосунків. Про масштабованість по-

чинають замислюватися, коли у сервера виникають труднощі зі збільшенням навантаження 

[49]. Рано чи пізно збільшене навантаження на сервер призведе до появи вузьких місць і, як 

наслідок, до зниження продуктивності. Вертикальне масштабування, як зазначалося раніше, 

є надто важким та витратним. Найбільш привабливим рішенням є горизонтальне масштабу-

вання – розміщення бази даних на кластері серверів. 

Майже всі розподілені системи керування базами даних NewSQL масштабуються шля-

хом розбиття бази даних на непересічні підмножини, відомі як розділи (partitions) або шарди 

(shards), причому кожен розділ розташовується на різних серверах. Існує два основних типи 

фрагментації/секціонування [9, 39, 50, 51]: 

− вертикальне розбиття (vertical partitioning) – передбачає розподіл стовпців таблиці на 

дві чи більше таблиць, пов'язаних первинним ключем вихідної таблиці; отримані стовпці по-

діляються між безліччю вузлів (рис. 1); 

горизонтальне розбиття (horizontal partitioning) – передбачає поділ рядків таблиці між 

двома чи більше таблицями з однаковою структурою (рис. 2). 
 

Вихідна таблиця

Вузол 2Вузол 1

 
Рис. 1. Приклад вертикальної фрагментації 

 

 

 



  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525  

46 

Основним способом, що знайшов більш широке застосування, масштабування баз даних 

для роботи на кількох вузлах є горизонтальна фрагментація [52]. Таблиці бази даних горизо-

нтально поділяються на кілька фрагментів, межі яких ґрунтуються на значеннях одного (або 

кількох) стовпців таблиці (тобто атрибутів поділу). 

Вихідна таблиця

Вузол 2Вузол 1

 
Рис. 2. Приклад горизонтальної фрагментації 

 

СКБД надає кожному кортежу фрагмент (shard) на основі значень цих атрибутів, вико-

ристовуючи один із методів. Пов'язані фрагменти кількох таблиць об'єднуються разом, щоб 

сформувати розділ, керований одним вузлом. Цей вузол відповідає за виконання будь-якого 

запиту, який потребує доступу до даних, що зберігаються в його розділі. Тільки системи 

DBaaS (зокрема Amazon Aurora) не підтримують цей тип розбиття [6]. 

Найбільш широко відомими та використовуваними підходами автоматичного горизон-

тального секціонування (розбиття) є [9, 52]: 

− кругове розбиття (round-robin partitioning; стратегія, що забезпечує рівномірний роз-

поділ даних; при n розділах/секціях, i-й кортеж у порядку вставки призначається розді-

лу/секції (i mod n)), 

− діапазонне розбиття (range partitioning; розділ/секція вибирається, виходячи з того, чи 

знаходиться ключ розбиття в межах певного діапазону; тобто розподіл кортежів здійснюєть-

ся відповідно до набору предикатів), 

− геш-розбиття (hash partitioning; застосовує геш-функцію до деякого атрибуту, в  

результаті застосування якої визначається номер розділу/секції). 

Наприклад, геш-розбиття використовується в таких СКБД NewSQL, як Volt Active Data 

(VoltDB) та MariaDB Xpand (Clustrix). SAP HANA підтримує геш, діапазонне та кругове роз-

биття. LeanXcale підтримує діапазонне, геш розбиття та складове (composite) секціонування. 

Деякі СКБД NewSQL, такі як SingleStore (MemSQL), NuoDB і CockroachDB, мають власні 

моделі поділу, крім підтримки перерахованих вище методів секціонування. 

Так, у СКБД NuoDB визначається один або кілька вузлів як менеджери/диспетчери збе-

рігання (SM, storage managers), кожен з яких зберігає розділ бази даних. SM розбиває базу 

даних на блоки (звані мовою NuoDB «атомами» – atoms). Всі інші вузли в кластері познача-

ються як механізми транзакцій (TE, transaction engines – механізм транзакцій означає процес 

у базі даних, який надає клієнту застосунку доступ до бази даних [53]), які діють як кеш-

пам'ять атомів. Для обробки запиту вузол TE витягує всі атоми, необхідні для цього запиту 

(або з відповідних SM, або з інших TE). TE встановлюють блокування запису на кортежі, а 

потім транслюють будь-які зміни до атомів іншим TE та SM. Щоб уникнути переміщення 
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атомів між вузлами туди та назад, NuoDB надає схеми балансування навантаження. NuoDB 

використовує ту ж схему розбиття, що й інші розподілені СКБД, але без необхідності попе-

реднього секціонування бази даних або визначення зв'язків між таблицями. 

SingleStore (MemSQL) також, як і NuoDB, використовує гетерогенну архітектуру (у якій 

не всі вузли однакові), що складається з вузлів-агрегаторів (aggregator nodes), призначених 

тільки для виконання, та вузлів-листів (leaf nodes), у яких зберігаються фактичні дані. Різни-

ця між цими двома системами полягає в тому, як вони скорочують об'єм даних, що витягу-

ються з вузлів зберігання (storage nodes) на вузли виконання (execution nodes). У NuoDB  

механізми транзакцій (TE) кешують атоми, щоб зменшити обсяг даних, які вони зчитують з 

диспетчерів зберігання (SM). Вузли-агрегатори SingleStore не кешують жодних даних, але 

листові вузли виконують частини запитів, щоб зменшити обсяг даних, що надсилаються на 

вузли-агрегатори. Це неможливо в NuoDB, тому що SM це тільки сховище даних. Ці дві сис-

теми можуть додавати додаткові ресурси виконання до кластеру СКБД (вузли TE NuoDB,  

вузли агрегатора SingleStore) без необхідності повторного розбиття бази даних. 

На відміну від NuoDB та SingleStore, СКБД Volt Active Data використовує гомогенну  

архітектуру, де кожен вузол зберігає дані та виконує запити. І сьогодні ще належить з'ясува-

ти, яка з архітектур гетерогенна або гомогенна є кращою з точки зору продуктивності або 

операційної складності [6]. 

Ще один новий аспект поділу в системах NewSQL полягає в тому, що деякі з них підт-

римують динамічну/живу міграцію (live migration). Це дозволяє СКБД переміщувати дані 

між фізичними ресурсами для повторного балансування та зменшувати кількість гарячих то-

чок (hotspots) або збільшувати/зменшувати ємність СКБД без переривання обслуговування. 

Це схоже на повторне балансування в системах NoSQL, але складніше, оскільки СКБД 

NewSQL має підтримувати гарантії ACID для транзакцій під час міграції [14, 54]. Для цього 

у СКБД використовуються два підходи. Перший полягає в організації бази даних у вигляді 

безлічі крупнозернистих/гранулярних (coarse-grained) віртуальних/логічних розділів, поши-

рених за фізичними вузлами [55]. 

Потім, коли СКБД необхідно виконати повторне балансування (re-balance – процес пе-

реміщення навантаження з одного вузла в кластері на інший; існують різні способи переба-

лансування [40]), вона переміщує ці віртуальні розділи між вузлами. Цей підхід використо-

вується в MariaDB Xpand (Clustrix), а також у системах NoSQL, таких як Cassandra та Dyna-

moDB. Інший підхід полягає в тому, щоб СКБД виконувала більш точне перебалансування 

шляхом перерозподілу окремих кортежів або кортежних груп за допомогою діапазонного ро-

збиття. Цей підхід використовується в H-Store [54]. Рішення з іншою (власною) моделлю (пі-

дходом) поділу притаманне СКБД NewSQL Google Cloud Spanner. Сьогодні Spanner широко 

використовується як система керування базами даних OLTP для структурованих  

даних у Google. Spanner обслуговує десятки мільйонів запитів за секунду у всіх своїх базах 

даних, керуючи сотнями петабайт даних [22]. 

Таким чином, розміщуючи розділи на різних вузлах, що дозволяє масштабуватися до  

сотень або навіть тисяч вузлів [56], часто можна досягти майже лінійного прискорення, осо-

бливо для аналітичних запитів, коли кожен вузол може сканувати свої розділи паралельно 

[52]. Крім того, секціонування/фрагментація також може підвищити доступність, гарантую-

чи, що у разі збою одного розділу інші розділи зможуть відхилити деякі транзакції. В ідеалі 

СКБД також повинна мати можливість розподіляти виконання запиту на декілька розділів, а 

потім об'єднувати їх результати в один результат. Майже всі системи NewSQL (за винятком, 

напевно, ScaleArc), які підтримують вбудований поділ, надають цю функціональність. 

Розподілена обробка транзакцій у розділених на секції (partitioned) базах даних – ідея не 

нова. Багато основ цих систем було взято з роботи авторів, які брали участь у кінці 1970-х у 

роботі над проєктом SDD-1 [57]. Крім того, на початку 1980-х років колективи авторів, які 

створили дві одновузлові СКБД – System R та INGRES, також створили розподілені версії 

своїх відповідних систем [58, 59]. Але через об'єктивні обставини ці СКБД так і не знайшли 
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широкого застосування. По-перше, на той час обчислювальні системи були дуже дорогими, 

тому більшість організацій не могли дозволити собі розгорнути свою базу даних на кластері 

машин. А по-друге, банально – не було потреби застосунків у високопродуктивній розподі-

леній СКБД. На той час очікувана пікова продуктивність СКБД зазвичай вимірювалася від 

десятків до сотень транзакцій на секунду. В даний час, обидва ці припущення вже без сумні-

ву невірні. А створення великомасштабного застосунку з інтенсивним використанням даних 

сьогодні вже не є рідкістю. 

Однак, незважаючи на певні досягнення в галузі розподіленої обробки транзакцій у су-

часних розділених на секції базах даних, слід враховувати, що: а) час та ресурси, необхідні 

для створення та підтримки сегментованої архітектури БД, можуть переважити переваги її 

використання; б) на жаль, для робочих навантажень, що складаються з невеликих транзакцій, 

які стосуються кількох записів, жоден із наведених вище підходів горизонтального розбиття 

не є ідеальним. Якщо здійснюється доступ до більш ніж одного кортежу, то кругове і геш  

розбиття зазвичай вимагають доступу до кількох вузлів. Виконання розподілених транзакцій 

знижує продуктивність у порівнянні з виконанням транзакцій локально. Діапазонне розбиття 

може бути ефективнішим, але для цього потрібно ретельний вибір діапазонів, що може бути 

важко зробити вручну. Завдання секціонування/розбиття (partitioning problem) стає ще скла-

днішим, коли транзакції стосуються кількох таблиць, які необхідно розділити за межами 

транзакцій. Наприклад, важко розділити дані для веб-сайтів соціальних мереж, де схеми  

часто характеризуються безліччю відносин «багато до багатьох» [52]. Крім того, підтримка 

цілісності даних може суттєво ускладнитися, оскільки функціонально залежні дані можуть 

виявитися фрагментованими та розміщуватись на різних вузлах. Тому сьогодні багато фахів-

ців у світі проводять додаткові дослідження для вирішення цих проблем. 

2.3. Пам'ять сховища 

Із самого початку всі системи СКБД використовували архітектуру зберігання на основі 

дисків. Тобто в цих системах передбачалося, що основне місце зберігання бази даних знахо-

диться на запам'ятовуючому пристрої тривалого збереження з блоковою адресацією, такому 

як SSD (Solid-State Drive – твердотілий накопичувач) або HDD (Hard Disk Drive – жорсткий 

магнітний диск або накопичувач на магнітних дисках). І оскільки операції читання та запису 

на ці пристрої виконуються повільно порівняно зі швидкістю основної пам'яті, СКБД змуше-

на використовувати основну/оперативну пам'ять (main memory) для кешування блоків, що 

зчитуються з диска, і для буферизації оновлень, отриманих в результаті транзакцій. Викорис-

тання подібних довготривалих запам'ятовуючих пристроїв було викликано тим, що історич-

но основна пам'ять була набагато дорожчою і мала обмежену ємність у порівнянні з дисками. 

Однак сьогодні сучасні технології досягли такого рівня розвитку, коли потужності та ціни 

такі, що можна зберігати всі бази даних OLTP (крім дуже великих) повністю у пам'яті (так 

звані in-memory database – (IMDB), або система баз даних в основній пам'яті – main memory 

database system (MMDB), або резидентна база даних – memory resident database). Перевага 

цього підходу полягає в тому, що він дозволяє проводити певну оптимізацію, оскільки СКБД 

більше не доводиться припускати, що транзакція може отримати доступ до даних у будь-

який момент часу, і якщо дані не перебувають у пам'яті, СКБД доведеться перейти в стан 

очікування. Таким чином, ці системи можуть підвищити продуктивність, тому що багато 

компонентів, необхідних для обробки у відповідних ситуаціях, наприклад менеджер пула 

буферів або схеми управління паралелізмом з високим пріоритетом, просто стануть не  

потрібними. 

Ідея зберігання бази даних повністю в оперативній пам'яті не нова [60, 61]. Так, IMS Fast 

Path [62], випущена в 1976 р., є однією з перших відомих систем, оптимізованих для даних, 

що знаходяться в пам'яті. В рамках проєкту MM-DBMS Університету Вісконсин-Медісон 

(University of Wisconsin-Madison) [63 – 65] були проведені основні дослідження, які заклали 

основу для багатьох аспектів СКБД з оперативною пам'яттю, включаючи індекси, обробку 
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запитів та алгоритми відновлення. У тому ж десятилітті було розроблено перші розподілені 

СКБД, засновані на архітектурі зберігання в основній пам'яті (проєкт PRISMA – великомас-

штабна дослідницька робота Philips Research Laboratory; однією з його цілей була розробка 

та реалізація розподіленої машини бази даних з оперативною пам'яттю [66]). Нова хвиля  

таких СКБД спостерігалася у 1990-х роках. У цей час з'явилися такі комерційні СКБД, як 

Altibase [67], Oracle TimesTen [68], які і сьогодні продовжують функціонувати та підтриму-

ватись розробниками. Деякі NoSQL системи також підтримують можливість зберігання да-

них у пам'яті, наприклад, Redis (REmote DIctionary Server) – це мережеве сховище ключів та 

значень у пам'яті, яке можна використовувати як базу даних, кеш або брокер повідомлень. 

Починаючи з MongoDB Enterprise версії 3.2.6, MongoDB додала механізм зберігання пам'яті 

в механізми зберігання. Набори реплік MongoDB допускають гібридне розгортання бази  

даних у пам'яті та на диску. 

Потенційною технічною перешкодою використання СКБД, заснованих на архітектурі 

зберігання в основній пам'яті, вважатиметься можливість втрати живлення. Незалежно від 

того, з якої причини відбувається втрата живлення, енергозалежна оперативна пам'ять втра-

чає всі дані. Однак з появою енергонезалежної пам'яті з довільним доступом або так званої 

технології енергонезалежної пам'яті (NVM, Non-Volatile Memory, Persistent Main Memory, 

Storage-Class Memory) бази даних в оперативній пам'яті можуть забезпечувати таку ж проду-

ктивність і зберігати дані в разі втрати живлення. Крім того, застосування технології енерго-

незалежної пам'яті дозволяє використовувати однорівневу архітектуру зберігання даних без 

використання будь-яких зовнішніх запам'ятовуючих пристроїв, на відміну від традиційних 

транзакційних in-memory СКБД, змушених використовувати постійне зовнішнє сховище, 

щоб забезпечити важливу характеристику транзакції – довговічність. 

Існує кілька СКБД NewSQL, заснованих на архітектурі зберігання в основній пам'яті,  

такі, наприклад, як HyPer, SingleStore, SAP HANA, Volt Active Data (H-Store/VoltDB).  

Ці СКБД за рахунок орієнтації на основну пам'ять працюють значно ефективніше при робо-

чих навантаженнях OLTP систем. Робочі навантаження (workload – обсяг роботи, яку людина 

чи машина мають виконати за певний період часу [69]) OLTP характеризуються невеликими 

наборами даних, і великою кількістю простих запитів. Звичайною мірою робочих наванта-

жень OLTP є кількість транзакцій за секунду [70]. 

Однією з особливостей систем NewSQL, побудованих на архітектурі зберігання в основ-

ній пам'яті, є можливість витіснення підмножини бази даних у постійне сховище, щоб змен-

шити пам'ять, яку вона займає. Це дозволяє СКБД підтримувати бази даних, розмір яких  

перевищує обсяг доступної пам'яті без необхідності зворотного перемикання на дискову  

архітектуру. 

Загальний підхід, який отримав назву антикешування (anti-caching) [71, 40], полягає у 

використанні внутрішнього механізму відстеження всередині системи, щоб визначити, до 

яких кортежів більше немає доступу, а потім вибрати їх для виключення. Тобто за такого  

підходу за відсутності достатньої кількості доступної пам'яті «холодні» (що найдавніше  

використовувалися) дані з основної пам'яті переміщаються на диск безпечним для транзакцій 

способом і завантажуються у оперативну пам'ять при зверненні у майбутньому. Таким  

чином, «гарячі» дані знаходяться в основній пам'яті, а більш «холодні» – на диску в антикеш-

частині системи. Антикешування дозволяє СКБД, побудованих на архітектурі зберігання в 

основній пам'яті, керувати базами даних, розмір яких перевищує обсяг колективної пам'яті 

на всіх вузлах [71]. Це нагадує те, що операційні системи роблять з віртуальною пам'яттю і 

файлами підкачування, але СКБД може керувати пам'яттю ефективніше, ніж операційна сис-

тема, за рахунок маніпуляцій на рівні окремих записів, а не цілих сторінок пам'яті [40]. Поді-

бний підхід з деякою модифікацією, що дозволяє більш ефективно здійснювати переміщення 

між основною пам'яттю та сховищем тривалого збереження, використовується у Volt Active 

Data (H-Store/VoltDB). Існує підтримка багаторівневого антикешування, що дозволяє визна-

чити ієрархічну структуру сховища для перенесення кортежів із DRAM (dynamic random  
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access memory) у сховище тривалого збереження [28]. Також додано підтримку міграції (пе-

реміщення з основної пам'яті та повернення до основної пам'яті) даних на рівні кортежу при 

використанні енергонезалежної пам'яті. Замість використання так званих «tombstone» (відда-

лений запис у репліці розподіленого сховища даних) виключені кортежі переміщаються в 

окремий пул, що зберігається в NVM. Таким чином, можна безпосередньо звертатися до цих 

кортежів, не перериваючи і не перезапускаючи транзакцію. 

Ймовірно, коли ширше використовуватимуться технології енергонезалежної пам'яті, 

знадобляться подальші зміни в конструкції підсистем зберігання [40, 72]. В даний час це ще 

відносно нова область досліджень, але вона заслуговує на пильну увагу. У цьому контексті 

можна відзначити SAP HANA – першу велику СКБД, яка активно використовує NVM [73, 

74], а саме можливостей енергонезалежної пам'яті з більш високою щільністю (Intel Optane 

PMem), яка дозволяє зберігати дані як твердотілі накопичувачі та накопичувачі на жорстких 

магнітних дисках і забезпечує швидкість, аналогічну до основної пам'яті. Pmem (Persistent 

Memory) забезпечує унікальне поєднання доступної великої ємності та підтримки збережен-

ня даних. Завдяки інноваційній технології, що пропонує різні режими роботи, вона адапту-

ється до потреб залежно від робочих навантажень [75]. 

SingleStore (MemSQL) використовує інший підхід до баз даних, обсяг яких перевищує 

обсяг пам'яті. У ній адміністратор може вручну вказати СКБД зберігати таблицю у форматі 

стовпців (columnar format). Ця СКБД не підтримує жодних метаданих відстеження в пам'яті 

для цих резидентних на диску кортежів. Вона організує ці дані у сховищі з журнальною 

структурою (log-structured storage), щоб зменшити накладні витрати на оновлення, які тради-

ційно виконуються повільно у сховищах даних OLAP (online analytical processing). 

2.4. Управління паралельною обробкою 

Одночасне виконання транзакцій у розрахованих на багато користувачів базах даних 

може викликати певні проблеми, пов'язані із забезпеченням цілісності (integrity) та узгодже-

ності (consistency) даних, наприклад, такі як: втрачене оновлення, «брудне» читання, непо-

вторюване читання, фантомне читання. Тому керування паралельною обробкою (паралеліз-

мом – concurrency control) є важливою концепцією, яку мають підтримувати бази даних, у 

тому числі NewSQL. Мета керування паралельною обробкою – запобігання непередбаченому 

впливу дій одного користувача на дії іншого. Іншими словами, щоб з одного боку в умовах 

паралельної обробки користувач отримав той же результат, як і у випадку, якби він був єди-

ним користувачем, а з іншого – щоб дії різних користувачів, якби й впливали один на одного, 

то тільки прогнозованим чином. 

На цей час розроблено різні підходи керування паралельною обробкою, зокрема [9]: 

− схеми двофазного блокування (2PL, two-phase locking). При цій стратегії транзакціям 

дозволяється накладати блокування в міру необхідності, але як тільки перше блокування 

знімається, транзакція вже не може накласти ніяких інших блокувань; 

− упорядкування за позначками часу/часовими мітками (timestamp ordering – TO). СКБД 

передбачає, що транзакції виконуються в порядку їх позначок часу, при цьому транзакції не 

будуть виконувати операції, що чергуються, які порушать порядок, що серіалізується. Цей 

протокол вимагає, щоб всі розподілені вузли мали точно синхронізовані годинники; 

− керування паралельним доступом через багатоверсійність/багатоверсійне керування 

конкурентністю (MVCC, multi-version concurrency control). MVCC – це метод керування  

паралелізмом, який зазвичай використовується СКБД для забезпечення одночасного доступу 

до бази даних та мовами програмування для реалізації транзакційної пам'яті. Що стосується 

конкретно забезпечення паралельного доступу до баз даних, суть цього методу полягає в  

наданні кожному користувачеві «знімку» бази. При цьому даний «знімок» має таку власти-

вість, що зміни, що вносяться користувачем, невидимі іншим користувачам до моменту фік-

сації транзакції. Цей спосіб керування дозволяє домогтися того, що транзакції, що пишуть, 

не блокують ті транзакції, що читають, і транзакції, що читають, не блокують ті, що пишуть. 
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Для цього MVCC використовує позначки часу та інкрементуючі ідентифікатори (ID) транза-

кцій для досягнення узгодженості транзакцій. MVCC гарантує, що транзакції ніколи не дове-

деться чекати на читання об'єкта бази даних, підтримуючи кілька версій об'єкта. Кожна вер-

сія об'єкта (кортежу) має позначку часу для читання та позначку часу для запису, що дозво-

ляє конкретній транзакції прочитати останню версію об'єкта, яка передує позначці часу  

читання. Проблема MVCC – наявність кількох версій елементів даних із різними значеннями. 

Щоб заощадити місце, старі версії даних повинні періодично видалятися. Але це можна  

робити тільки коли розподілена СКБД впевнена, що більше не з'явиться транзакція, якій пот-

рібен доступ до видалених версій [9]. 

Однак, на жаль, сьогодні жоден метод чи механізм керування паралельною обробкою не 

є ідеальним для всіх випадків [76]. Усі вони передбачають певний компроміс. Наприклад,  

застосунок може дуже жорстко керувати паралельною обробкою, заблокувавши всю базу  

даних, але жодні інші програми не зможуть нічого робити під час її виконання. Такий захист 

надійний, але дорогий. Разом з тим існують заходи, які складніше запрограмувати або реалі-

зувати, але які забезпечують більшу пропускну здатність. Доступні й інші заходи, які макси-

мізують пропускну здатність, але мають низький рівень керування паралельною обробкою. 

Тому при розробці розрахованих на багато користувачів баз даних доводиться робити вибір 

серед цих заходів, йдучи на певні компроміси. 

І якщо перші розподілені СКБД 1970-80-х років використовували схеми двофазного 

блокування, то майже всі системи NewSQL, побудовані на нових архітектурах, уникають 2PL 

через складність роботи із взаємоблокуванням. Замість цього поточна тенденція полягає у 

використанні варіантів керування паралельною обробкою з упорядкуванням за позначками 

часу. Найбільш широко використовуваний протокол у системах NewSQL – це децентралізо-

ване керування паралельним доступом у вигляді багатоверсійності (MVCC). Цей механізм 

використовується практично у всіх системах NewSQL, заснованих на нових архітектурах,  

зокрема SingleStore, HyPer, SAP HANA, CockroachDB, MariaDB Xpand, LeanXcale. При  

цьому, незважаючи на інженерні оптимізації та налаштування, які ці системи використову-

ють у своїх реалізаціях MVCC для підвищення продуктивності, основні концепції схеми не є 

новими. Подібні рішення використовувалися, наприклад, у СКБД VAX Rdb/ELN та InterBase 

на початку 1980-х років [6]. 

Інші системи NewSQL для керування паралельною обробкою використовують комбіна-

цію 2PL та MVCC. При такому підході транзакції, як і раніше, повинні накладати блокування 

за схемою 2PL для модифікації бази даних. Коли транзакція змінює запис, СКБД створює 

нову версію цього запису так само, як у випадку з MVCC. Ця схема дозволяє запитам лише 

для читання уникнути необхідності накладання блокувань і, отже, не блокувати транзакції 

записи. Найбільш відомою реалізацією цього підходу є механізм зберігання (storage engine) 

InnoDB для СКБД MySQL. Також ця схема використовується в Spanner, NuoDB та MariaDB 

Xpand (Clustrix). 

NuoDB покращує вихідний MVCC, використовуючи gossip/epidemic протокол для широ-

комовної передачі інформації про версії між вузлами. CockroachDB використовує для керу-

вання паралельною обробкою та забезпечення рівня ізоляції «серіалізований» (serializable) 

різновид MVCC [77]. Комерційна СКБД NewSQL Volt Active Data використовує керування 

паралельною обробкою на основі методу позначок часу, але замість чергування транзакцій, 

як і в MVCC, вона планує виконання транзакцій по одній за раз у кожному розділі. Вона  

також використовує гібридну архітектуру, в якій транзакції з одним розділом плануються 

децентралізованим чином, а транзакції з кількома розділами плануються за допомогою 

централізованого координатора (коли запит на транзакцію надходить на вузол, координатор 

надає запиту на унікальний ідентифікатор на основі позначки часу його надходження). Volt 

Active Data (H-Store/VoltDB) упорядковує транзакції на основі логічних позначок часу, а  

потім планує їх виконання у розділі, коли настає їхня черга. Коли транзакція виконується у 

розділі, вона має ексклюзивний доступ до всіх даних у цьому розділі, і, таким чином, системі 
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непотрібно встановлювати детальні блокування (fine-grained locks) та засувки (latches) для 

своїх структур даних. Це дозволяє транзакціям, яким потрібний доступ тільки до одного роз-

ділу, ефективно виконуватись, оскільки інші транзакції не конкурують одна з одною.  

Недоліком підходу керування паралелізмом на основі розділів є те, що він не працює  

належним чином, якщо транзакції охоплюють кілька розділів, оскільки затримки мережного 

обміну даними змушують вузли не діяти в очікуванні повідомлень [6]. Слід зазначити, що 

керування паралельною обробкою на основі розділів також не є новою ідеєю. Вперше цей 

підхід було запропоновано у роботі [78]. 

Все проміжне програмне забезпечення та служби DBaaS успадковують схему керування 

паралелізмом архітектури СКБД, що лежить в їх основі. А оскільки більшість із них викори-

стовують MySQL, для керування паралельною обробкою вони використовують комбінацію 

2PL та MVCC. В цілому, слід зазначити, що в основних схемах керування паралельною об-

робкою в системах NewSQL немає нічого принципово нового. Але це не зменшує їхньої зна-

чущості, оскільки реалізації в них відомих механізмів дозволяють ефективно функціонувати 

системі в контексті сучасного обладнання та розподілених операційних середовищ. 

2.5. Вторинні індекси 

Строго кажучи, індекси в цілому не є обов'язковим компонентом СКБД, але вони  

можуть істотно підвищити її продуктивність. Використання вторинного індексу – це спосіб 

ефективного доступу до записів у базі даних за допомогою деяких атрибутів таблиці, відмін-

них від атрибутів первинного ключа. Їх просто підтримувати у нерозділених на секції (non-

partitioned) СКБД, оскільки вся база даних розташована на одиночному вузлі. Проблема з 

вторинними індексами виникає у розподіленій СКБД. Вона полягає в тому, що вторинні  

індекси не завжди можуть бути розділені так само, як і решта бази даних. Існуючі сьогодні 

конструктивні рішення для підтримки вторинних індексів у розподіленій СКБД залежать від 

того:  

− де система їх зберігатиме; 

− як вона підтримуватиме їх у контексті транзакцій.  

У системі з централізованим координатором, як і в ПЗ проміжного рівня, що забезпечує 

прозоре функціонування з сегментованою на кількох вузлах БД, вторинні індекси можуть 

перебувати як на вузлі координатора, так і на вузлах сегментів. Перевага цього підходу поля-

гає в тому, що у всій системі існує лише одна версія індексу, і тому його підтримувати  

легше. Усі системи NewSQL, засновані на нових архітектурах, децентралізовані та викорис-

товують секційовані вторинні індекси. Це означає, що кожний вузол зберігає частину індек-

су, а не повну копію. Компроміс між секційованими та реплікованими індексами полягає в 

тому, що з запитами, що мали місце, можливо, знадобиться охопити декілька вузлів, щоб 

знайти те, що вони шукають, але, якщо транзакція оновлює індекс, їй потрібно буде його 

змінити тільки на одному вузлі. У реплікованому індексі ролі міняються місцями. Пошуко-

вий запит може бути задоволений лише одним вузлом у кластері, але щоразу, коли транзак-

ція змінює атрибути, вказані у базовій таблиці вторинного індексу (ключ чи значення), СКБД 

має виконувати розподілену транзакцію, яка оновлює всі копії індексу. 

Прикладом децентралізованого вторинного індексу, в якому поєднуються ці концепції, є 

MariaDB Xpand. Спочатку СКБД підтримує реплікований крупнозернистий (coarse-grained), 

заснований на діапазоні індекс на кожному вузлі, який відображає значення в розді-

ли/частини (partitions). Це відображення дозволяє СКБД надсилати запити до відповідного 

вузла, використовуючи атрибут, який не є атрибутом розбиття таблиці. Потім ці запити  

будуть звертатися до другого секційованого індексу на цьому вузлі, який відображає точні 

значення в кортежі. Такий дворівневий підхід знижує об'єм координації, необхідної для син-

хронізації реплікованого індексу в кластері, оскільки він відображає лише діапазони, а не ок-

ремі значення. Додавання вторинного індексу до стовпців таблиць бази даних Google Cloud 

Spanner підвищує ефективність пошуку даних у цих стовпцях, у тому числі за рахунок ска-
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нування індексу, а не повного сканування таблиці. Spanner зберігає такі дані у кожному вто-

ринному індексі [79]: все ключові стовпці з базової таблиці; всі стовпці, включені до індексу; 

усі стовпці, зазначені в необов'язковому реченні STORING (діалект SQL для Google) або у 

реченні INCLUDE (діалект для PostgreSQL) визначення індексу. З часом Spanner аналізує 

таблиці, щоб упевнитися, що вторинні індекси використовуються для відповідних запитів. 

LeanXcale підтримує ефективні вторинні індекси, які розподіляються та зв'язуються з пер-

винними даними. Запити до вторинних індексів можуть витягувати первинні дані локально і 

надавати повний результат з мінімальною кількістю циклів обробки. У SAP HANA підтри-

мується довільна кількість унікальних та неунікальних вторинних індексів. Усередині вто-

ринні індекси перетворюються на два різні варіанти, залежно від кількості задіяних стовпців 

[80]: 

− індекси для окремих стовпців. Під час створення індексу для окремого стовпця схо-

вище стовпців створює інвертований список (інвертований індекс – inverted index), який ві-

дображає ідентифікатори значень словника у відповідні записи у векторі індексу. Усередині 

створюються дві структури індексу: одна для дельта-таблиці та одна для основної таблиці 

(кожна таблиця сховища стовпців складається з двох окремих частин: основної таблиці та 

дельта-таблиці; у той час як основна таблиця призначена тільки для читання, сильно стисну-

та та оптимізована для читання, дельта-таблиця відповідає за відображення змін, виконаних 

операціями INSERT, UPDATE, DELETE). Коли цей індекс створюється для сховищ рядків, 

створюється лише один окремий індекс B+ дерева; 

− індекси за кількома стовпцями (конкатеновані / складові індекси – concatenated index-

es). Індекс з кількома стовпцями може бути корисним, якщо часто запитується певна комбі-

нація атрибутів, або для прискорення обробки з'єднання, коли задіяно кілька атрибутів. Слід 

звернути увагу на те, що при створенні складеного / конкатенованого індексу окремі індекси 

для складових атрибутів не створюються (на відміну від первинного ключа, де також ство-

рюються індивідуальні індекси для кожного із складових атрибутів). Сховище стовпців підт-

римує інвертований індекс значень, інвертований геш-індекс та інвертований індивідуальний 

індекс для багатостолбцових індексів (multi-column indexes). При створенні складеного / кон-

катенованого індексу для сховища рядків створюється лише один окремий індекс B+ дерева. 

Найбільш поширений спосіб створення вторинних індексів розробниками при викорис-

танні СКБД NewSQL, яка їх не підтримує – це застосування індексу з використанням розпо-

діленого кеша в пам'яті, такого як Memcached [81]. Але використання зовнішньої системи 

вимагає, щоб застосунок підтримував кеш, оскільки СКБД не будуть автоматично скасовува-

ти зовнішній кеш [6]. 

2.6. Механізм відновлення після збою 

Важливою характеристикою СКБД NewSQL, пов'язаної із забезпеченням відмовостійко-

сті (fault tolerance), є її механізм відновлення після збоїв (crash recovery). При цьому на відмі-

ну від традиційних СКБД, де основним завданням відмовостійкості є гарантія відсутності 

втрати оновлень, СКБД NewSQL також повинні мінімізувати час простою [6]. Так як перед-

бачається, що сучасні веб-застосунки постійно будуть перебувати в мережі, а перебої в робо-

ті сайту обходяться дорого. 

Традиційний підхід до відновлення в системі з одним вузлом без реплік полягає в тому, 

що коли СКБД повертається в оперативний (online) режим після збою, вона завантажує 

останню контрольну точку (точку синхронізації між базою даних та журналом транзакцій),  

а потім відтворює свій журнал із записом наперед (WAL, write-ahead log) для повернення 

стану бази даних у той стан, у якому вона була на момент збою. Класичний метод цього під-

ходу, відомий як ARIES (Algorithm for Recovery and Isolation Exploiting Semantics) [82], було 

винайдено дослідниками IBM у 1990-х роках. Усі основні СКБД реалізують той чи інший  

варіант ARIES, який підтримує часткові відкочування транзакцій, блокування з високим  

ступенем деталізації (наприклад, запис) та відновлення з використанням ведення журналу із 
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записом наперед. Однак у розподіленій СКБД з репліками традиційний підхід з одним вуз-

лом не застосовується безпосередньо. Це пов'язано з тим, що під час збою головного вузла 

система активізує один із підлеглих вузлів в якості нового головного. Коли попередній голо-

вний вузол повертається до online режиму, він може просто завантажити свою останню кон-

трольну точку і повторно запустити свій WAL, оскільки СКБД продовжує обробляти транза-

кції і, отже, стан бази даних просунувся вперед. Відновлювальному вузлу необхідно отрима-

ти оновлення від нового головного вузла (і, можливо, інших реплік – вузлів, на якому збері-

гається копія бази даних), які він пропустив, коли був у неробочому стані. Є два можливі 

способи зробити це. По-перше, відновлюючий вузол може завантажити свою останню конт-

рольну точку та WAL зі свого локального сховища, а потім запросити зміни, які він пропус-

тив із записів журналів інших вузлів. Поки вузол може обробляти журнал швидше, ніж до 

нього додаються нові оновлення, вузол врешті-решт прийде до того ж стану, що й інші реп-

лік вузли. Це можливо, якщо СКБД використовує журнал із записом наперед, оскільки час 

застосування оновлень журналу безпосередньо до кортежів набагато менше, ніж час, необ-

хідний для виконання вихідного оператора SQL. Інший варіант, що дозволяє скоротити час, 

необхідний для відновлення, передбачає відмову вузла, що відновлюється, від своєї контро-

льної точки на користь використання нової точки, з якої вузол буде відновлюватися. Тобто 

вузол, що відновлюється, може прийняти поточний стан нового головного вузла і продовжи-

ти роботу в якості звичайного вузла. Додаткова перевага цього підходу полягає в тому, що 

цей механізм можна використовувати і в СКБД для додавання нового вузла репліки. 

LeanXcale надає механізм гарячого резервного копіювання (hot backup), що дозволяє  

виконувати повне резервне копіювання (full backup) розподіленої бази даних, гарантуючи 

послідовне відновлення на певний момент часу. 

Ведення журналу в системах, що базуються на архітектурі зберігання в основній пам'яті, 

оптимізована для забезпечення високої пропускної здатності та низької затримки [61]. Оскі-

льки введення-виведення журналу є основним вузьким місцем, ці системи намагаються мак-

симально зменшити обсяг журналу навіть більше, ніж системи на основі дисків. Volt Active 

Data (H-Store/VoltDB) використовує спрощений варіант ведення журналу, званого журналом 

команд (command log) [48, 83], який реєструє лише запит на запуск транзакції (збереженої 

процедури). Тобто виклик кожної збереженої процедури являє собою транзакцію. Одна збе-

режена процедура може включати безліч окремих операторів SQL, і кожен оператор SQL 

може змінювати сотні або тисячі рядків таблиці. Запис журналу для цієї схеми складається 

виключно з імені збереженої процедури, її вхідних параметрів та ідентифікатора транзакції. 

Процес протоколювання команд (ведення журналу команд) представлено на рис. 3. Частота 

(frequency), з якої транзакції записуються до журналу команд, налаштовується. Регулюючи 

частоту та тип ведення журналу (синхронний або асинхронний), ви можете збалансувати по-

треби вашого застосунку у продуктивності з бажаним рівнем надійності [83]. 
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Рис. 3. Процес протоколювання команд (ведення журналу команд) 
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Щоб ще більше звести до мінімуму трафік журналу, деякі системи взагалі уникають ре-

єстрації даних індексу. Реєструються лише оновлення базових даних. Після збою індекси бу-

дуються із нуля після відновлення базових записів. Крім того, СКБД, засновані на архітекту-

рі зберігання в основній пам'яті, намагаються максимально розпаралелити введення-

виведення журналів. На додаток, оскільки контрольні точки у цих системах зазвичай більше, 

ніж їх аналоги в дискових системах (це пов'язано з тим, що системи баз даних в основній па-

м'яті зазвичай записують усі (або більшість) рядків у сховище), були розроблені полегшені 

методи створення контрольних точок в основній пам'яті, наприклад, CALC (Checkpointing 

Asynchronously using Logical Consistency) [84], який переходить в режим копіювання при за-

писі, записуючи тільки оновлення, що відбулися з моменту попередньої контрольної точки. 

Volt Active Data (H-Store/VoltDB) також використовує аналогічну схему копіювання під час 

запису для створення асинхронних моментальних знімків даних на кожному вузлі. Резервні 

копії та контрольні точки (РККТ) в in-memory базах даних, необхідні для забезпечення від-

мовостійкості БД, повинні зберігатися на постійних пристроях зберігання, таких як SSD або 

жорсткі диски. База даних повинна гарантувати актуальність резервних копій та мінімальний 

час відновлення [14]. 

У більшості СКБД, заснованих на архітектурі зберігання в основній пам'яті, дані 

відновлюються шляхом завантаження останньої дійсної (valid) контрольної точки з 

подальшим відтворенням кінця журналу, уникаючи повного скасування [61]. Це відноситься 

і до баз даних, встановлених на платформі СКБД Volt Active Data (H-Store/VoltDB), дані яких 

відновлюються шляхом завантаження останнього повного узгодженого моментального 

знімка (snapshot), після чого відтворюються (replay) транзакції зі свого журналу команд 

(починаючи з моменту останнього моментального знімка), щоб привести базу даних до 

узгодженого стану (рис. 4). 
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Рис. 4. Процес відновлення БД 

Проміжне програмне забезпечення та системи DBaaS спираються на вбудовані механіз-

ми базових одновузлових СКБД, але додають додаткову інфраструктуру для вибору головно-

го вузла та інші можливості керування. Системи NewSQL, засновані на новій архітектурі, 

використовують комбінацію готових компонентів (наприклад, ZooKeeper, Raft) та власних 

реалізацій існуючих алгоритмів (наприклад, Paxos) [61]. Все це стандартні процедури та тех-

нології, доступні у комерційних розподілених системах з 1990-х років. 

2.7. Забезпечення безпеки 

Безпека баз даних важлива для будь-якої організації користувача, які використовують 

великі набори даних як значущий актив. При цьому слід мати на увазі, що поняття безпеки 

відносяться не лише до даних, що зберігаються у базі даних. Порушення безпеки можуть то-

ркнутися інших частин системи, що, своєю чергою, може вплинути на базу даних. Тобто 

безпека БД залежить від захищеності використовуваного обладнання, програмного забезпе-

чення, власне даних від навмисних та/або випадкових загроз. 
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Розуміючи важливість питання безпеки, розробники СКБД, у тому числі NewSQL, нама-

гаються вирішити ці питання в рамках своїх систем, не покладаючись на захист через засто-

сунки. Засоби та методи захисту в різних NewSQL системах відрізняються один від одного, 

однак у тій чи іншій мірі в них, як правило, використовуються зрілі, перевірені часом механі-

зми захисту, що застосовуються у традиційних реляційних СКБД. Так, наприклад, NuoDB 

подібно до класичних SQL БД підтримує механізми: обмежень цілісності (первинні, унікаль-

ний, зовнішні ключі, обмеження not null), надання прав доступу, ролей, ведення журналу ба-

зи даних. Крім того, у NuoDB підтримується прозоре шифрування даних (TDE – Transparent 

Data Encryption), аналогічно використовуваному в Oracle Database, Microsoft SQL Server. 

TDE гарантує, що дані користувача, що зберігаються в архіві, журналі, резервних копіях, 

spill-файлах (файли для збереження проміжних даних, коли в пам'яті недостатньо пам'яті для 

виконання запиту) будуть зашифровані перед записом на диск. Щоб захистити дані, збере-

жені на диску, від несанкціонованого доступу на рівні операційної системи, СКБД SAP 

HANA також підтримує цей механізм шифрування на відповідному рівні (шифрування тому 

даних захищає область даних, шифрування журналу повторного виконання (журналу із запи-

сом наперед) захищає область журналу на диску). Дані зашифровуються за допомогою алго-

ритму AES-256-CBC. При цьому, якщо використовується енергонезалежна пам'ять, можна 

використовувати апаратне шифрування для захисту даних на диску. Коли законний користу-

вач отримує доступ до бази даних SAP HANA за допомогою інтерфейсу клієнта (наприклад, 

ODBC, JDBC або HTTP), його можливість виконувати операції над об'єктами бази даних ви-

значається наданими йому привілеями. Усі привілеї, надані користувачеві прямо чи опосере-

дковано через ролі, об'єднуються. Це означає, що кожного разу, коли користувач намагається 

отримати доступ до об'єкта, система перевіряє авторизацію користувача, призначених йому 

ролей і безпосередньо наданих привілеїв. У SAP HANA використовуються кілька типів при-

вілеїв: системні (system), об'єктні (object), аналітичні (analytic), пакетні (package) та приклад-

ні (application). При цьому привілеї можуть зв'язуватися з роллю (роль може містити будь-

яку кількість привілеїв). Як тільки всі запитані привілеї будуть знайдені, система надає дос-

туп. У SAP HANA підтримується механізм маскування даних (data masking), що забезпечує 

так званий додатковий рівень керування доступом, який можна застосовувати до таблиць та 

уявлень. Методи анонімізації (anonymization), доступні в SAP HANA, дозволяють отримува-

ти статистично достовірні відомості зі збережених даних, захищаючи при цьому конфіден-

ційність окремих осіб. 

Моделі авторизації в CockroachDB використовують особливу концепцію користувача та 

ролей. CockroachDB не має технічних відмінностей між роллю або користувачем. Так вико-

нання операторів SQL CREATE USER і CREATE ROLE призведе до створення одного й того 

самого об'єкта з одним винятком: CREATE ROLE буде додано NOLOGIN опція за замовчу-

ванням, що запобігає використанню користувача/ролі для входу в систему. Коли користувач 

підключається до бази даних або через вбудований клієнт SQL, або через клієнтський драй-

вер, CockroachDB перевіряє привілеї користувача та ролі для кожного оператора, що викону-

ється. Якщо користувач не має достатніх привілеїв для виконання оператора, CockroachDB 

видає помилку. Крім привілеїв на: базу даних, функцію, схему, таблицю, послідовність, тип, 

у CockroachDB є так звані привілеї системного рівня – це особливий вид привілеїв, які засто-

совуються до всього кластера, що означає, що привілей не прив'язаний до будь-якого конк-

ретного об'єкта у базі даних. Мережевий трафік у CockroachDB між вузлами, а також від клі-

єнтів до вузлів шифрується за допомогою TLS (Transport Layer Security). Шифрування даних 

вузла на локальному диску забезпечується за допомогою прозорого механізму шифрування. 

Він дозволяє шифрувати всі файли на диску за допомогою AES у режимі лічильника з розмі-

ром ключа 128, 192 або 256 біт [85]. 

Безпека в LeanXcale досягається за рахунок:  

- мережного шифрування, що забезпечує конфіденційність даних (дані зашифровані та 

доступні для читання тільки клієнту та LeanXcale), автентифікацію повідомлення 
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(підтверджує, що повідомлення надіслано з LeanXcale або допустимого клієнта), цілісність 

повідомлень (підтверджує, що жодне з повідомлень не було змінено з моменту відправлення), 

невідмовність (nonrepudiation – не дозволяє відправникам заперечувати надсилання 

зашифрованого повідомлення); 

- шифрування даних (гарантує конфіденційність даних, що зберігаються на жорстких 

дисках, завдяки використанню сучасного алгоритму шифрування AES; рекомендується ви-

користання AES 256 у режимі GCM – Galois/Counter Mode); 

- автентифікації користувача; 

- авторизації, що управляє ролями та дозволами для кожної таблиці та користувача в базі 

даних. 

Автентифікація в MariaDB Xpand здійснюється за допомогою облікових записів корис-

тувачів бази даних. Облікові записи користувачів бази даних визначаються ім'ям користува-

ча, ім'ям хоста, з якого підключається обліковий запис, та методом автентифікації, налашто-

ваним для облікового запису. MariaDB Xpand підтримує систему керування доступом, анало-

гічну до тієї, що використовується в MySQL. Привілеї можуть надаватися глобально, на рівні 

БД або на рівні таблиці. Також для керування доступом до об'єктів бази даних MariaDB 

Xpand використовує ролі. Тобто є можливість надання привілеїв ролям та відкликання при-

вілеїв у ролей. Користувачеві може призначатися кілька ролей, і користувач може активувати 

кілька ролей одночасно. Після надання користувачеві ролі він може використовувати всі 

привілеї, якими володіє дана роль. При наданні ролі іншої ролі, ця роль успадковує всі при-

вілеї, що належать наданої ролі, і користувачі з цією роллю можуть використовувати всі 

привілеї, що належать обом ролям. 

Контроль доступу користувачів та груп до ресурсів Google Cloud Spanner на рівні проєк-

ту, екземпляра Spanner та бази даних Spanner здійснюється за допомогою системи керування 

обліковими записами та доступом (IAM – Identity and Access Management). Використання 

IAM дозволяє надавати дозволи (permissions) користувачеві або групі без необхідності змі-

нювати кожен екземпляр Spanner або дозвіл на базу даних окремо. Дозволи дають змогу ко-

ристувачам виконувати певні дії з ресурсами Spanner. Дозволи не надаються користувачам 

безпосередньо. Користувачам надаються так звані попередньо визначені / зумовлені ролі 

(predefined roles) або ролі, що настроюються (custom roles), які мають один або кілька дозво-

лів, пов'язаних з ними. Крім того, Cloud Spanner підтримує деталізований (fine-grained) конт-

роль доступу, який поєднує переваги IAM з традиційним контролем доступу на основі ролей. 

Деталізований контроль доступу дозволяє налаштувати докладні політики доступу на рівні 

таблиць і стовпців. Для керування політиками на рівні таблиць та стовпців використовують-

ся відповідні оператори DDL (Data Definition Language) SQL та функції IAM. Комплексна 

стратегія безпеки Google включає шифрування в стані спокою (зберігання), яке допомагає 

захистити вміст клієнтів від зловмисників. Зашифровується весь контент клієнтів Google, що 

зберігається, без будь-яких дій з боку останніх. Усі системи зберігання Google використову-

ють однакову архітектуру шифрування, хоча деталі реалізації відрізняються від системи до 

системи. У Spanner є три рівні шифрування. Дані в стані спокою розбиваються на фрагменти 

підфайлів для зберігання і кожен фрагмент шифрується на рівні сховища за допомогою ок-

ремого ключа шифрування. Розмір кожного фрагмента може досягати кількох гігабайт. 

Ключ, який використовується для шифрування даних у блоці, називається ключем шифру-

вання даних (DEK – data encryption key). Два фрагменти не будуть мати однаковий DEK, на-

віть якщо вони належать одному і тому ж клієнту або зберігаються на одному комп'ютері. 

Якщо фрагмент даних оновлюється, він шифрується за допомогою нового ключа, а не повто-

рним використанням існуючого ключа. Такий поділ даних, у кожному з яких використову-

ється свій ключ, обмежує ризик потенційної компрометації ключа шифрування даних лише 

цим блоком. Через великий обсяг ключів у Google та необхідності малої затримки та високої 

доступності ці ключі зберігаються поруч із даними, які вони шифрують. DEK зашифрову-

ються («обгортаються» – wrapped) за допомогою ключа шифрування ключів (KEK – key en-
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cryption key). Нарешті, кожен KEK шифрується ключем шифрування, керованим клієнтом 

(customer-managed encryption key). Google за допомогою алгоритму AES шифрує дані перед 

записом їх у систему зберігання БД або на апаратний диск. Шифрування вбудовано у всі  

системи зберігання. Кожен блок даних має унікальний ідентифікатор. Списки контролю  

доступу (ACL – access control lists) допомагають гарантувати, що кожен фрагмент може бути 

розшифрований лише службами Google, які працюють з авторизованими ролями, яким нада-

ється доступ лише в даний момент часу. Це обмеження доступу допомагає запобігти доступу 

до даних без авторизації, зміцнюючи безпеку та конфіденційність даних. 

У SingleStore для розмежування доступу використовується метод керування доступом на 

основі ролей (RBAC – Role Based Access Control). Для цього визначається стандартний пере-

лік таких ролей, можливі зв'язки між користувачами, ролями та групами: роль може мати  

декілька привілеїв; група може мати кілька ролей; у групі може бути декілька користувачів; 

користувач може мати кілька ролей; користувач може бути включений до декількох груп; 

користувачі успадковують дозволи, ролі груп, до яких вони належать. Крім того, у Single-

Store підтримується детальний контроль доступу – захист на рівні рядків (Row Level 

Security). Безпека на рівні рядків у SingleStore досягається за допомогою створення уявлення 

таблиці зі спеціальним стовпцем ролей. Всі дії з базою даних записуються в журнал аудиту 

(існує 11 рівнів ведення журналу, які можна розділити на три категорії, кожна з яких має 

зростаючий рівень деталізації). Специфікація формату шифрування дисків SingleStoreDB  

сумісна з LUKS (Linux Unified Key Setup). Дані у стані спокою в SingleStoreDB можна захис-

тити за допомогою IBM Guardium Data Encryption. Усю інформацію SingleStore, включаючи 

файли даних, резервні копії та журнали, можна захистити від несанкціонованого доступу, у 

тому числі з боку неавторизованих користувачів з правами адміністратора, за допомогою 

прозорого шифрування CipherTrust Transparent Encryption (CTE) від Thales. Цей процес  

також відомий як прозоре шифрування бази даних або TDE. 

За замовчуванням Volt Active Data (VoltDB) не виконує жодних перевірок безпеки, коли 

клієнтський застосунок відкриває з'єднання з базою даних або викликає збережену процеду-

ру. Це зручно при розробці та розповсюдженні застосунків у приватній мережі. Однак у  

загальнодоступних або напівприватних мережах важливо переконатися, що лише відомі  

клієнтські застосунки взаємодіють із базою даних. При відповідних налаштуваннях безпеки 

ім'я користувача та пароль, передані клієнтським застосунком, перевіряються сервером на 

відповідність їх користувачам, визначеним у файлі конфігурації. Якщо клієнтський застосу-

нок передає допустиму пару імені користувача та пароля для облікового запису, термін дії 

якого ще не минув, з'єднання встановлюється. Коли застосунок викликає збережену проце-

дуру, дозволи перевіряються знову. Якщо схема визначає, що користувачу призначено роль, 

що має доступ до цієї збереженої процедури, процедура виконується. В іншому випадку  

застосунку, що викликає, повертається помилка. Volt Active Data підтримує механізм ролей. 

MariaDB MaxScale забезпечує корпоративну безпеку, перехоплюючи запити до бази  

даних до того, як вони досягнуть БД, що дозволяє запобігти розкриттю та пошкодженню  

даних, а також захистити базу даних від виведення з ладу через зловмисні або випадкові за-

пити. У MariaDB MaxScale є механізм захисту від DoS-атак. Розширені функції безпеки у 

MariaDB MaxScale можуть відхиляти/блокувати небезпечні, непідтверджені (unapproved) або 

інші підозрілі запити, а також змінювати результати запитів для захисту даних [86]. Спеціа-

льний фільтр обмеження результатів запобігає випадковим або зловмисним запитам, які  

роблять базу даних недоступною або розкривають великі обсяги даних, обмежуючи кількість 

результатів, які може повернути запит (наприклад, щоб запит не повертав усі десять мільйо-

нів рядків у таблиці). Це не тільки зменшує трафік, а й запобігає розкриттю значних обсягів 

даних зловмисникові, який намагається різними способами їх отримати. Для захисту конфі-

денційної та/або особистої інформації від розкриття використовується механізм динамічного 

маскування. Для безпечних з'єднань із застосунками та базами даних MariaDB MaxScale під-

тримує SSL/TLS. Крім того, MariaDB MaxScale підтримує PAM (Pluggable Authentication 
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Modules) та GSSAPI (основною використовуваною реалізацією механізму GSSAPI (Generic 

Security Service Application Program Interface) є Kerberos) для автентифікації. MariaDB 

MaxScale може бути налаштований на використання проксі-протоколу передачі інформації 

про клієнта на сервер MariaDB для подальшого спрощення керування користувачами. 

Amazon Aurora підтримує кілька способів автентифікації користувачів бази даних: авте-

нтифікацію за паролем (доступна за замовчанням для кластерів БД); IAM автентифікацію 

(для Aurora MySQL, Aurora PostgreSQL); Kerberos автентифікацію для одного кластера БД 

(для Aurora PostgreSQL). Конкретний користувач може увійти до бази даних, використовую-

чи лише один метод автентифікації. Amazon Aurora може шифрувати кластери БД. Для цього 

використовується алгоритм шифрування AES-256. Зашифровуватись можуть дані базового 

сховища кластерів БД, його автоматичні резервні копії, репліки читання та моментальні  

знімки. У процесі роботи Amazon Aurora виконує автентифікацію доступу і прозоро з міні-

мальним впливом на продуктивність розшифровує дані. Однак слід пам'ятати, що шифру-

вання існуючого незашифрованого екземпляра Aurora на даний момент не підтримується. 

Тому, щоб використовувати шифрування Amazon Aurora для існуючої незашифрованої бази 

даних, потрібно спочатку створити новий екземпляр БД із «включеним» шифруванням, після 

чого перенести до нього відповідні дані. Aurora інтегрується з Amazon GuardDuty для вияв-

лення потенційних загроз даним, що зберігаються в базах даних Aurora. GuardDuty RDS Pro-

tection створює профілі та відстежує дії по входу в систему та нові бази даних в обліковому 

записі користувача, крім того, він використовує спеціалізовані моделі машинного навчання 

для виявлення підозрілих входів до бази даних Aurora. Для управління доступом до даних в 

Amazon Aurora підтримується механізм так званих груп безпеки (контролюють доступ тра-

фіку в кластер БД і з нього; в групі безпеки можна вказати до 20 правил), привілеїв та ролей. 

У табл. 1 наведено зведені дані про деякі характеристики відомих систем NewSQL. 

Якщо говорити в цілому про відмінності між традиційними реляційними, NoSQL та 

NewSQL базами даних для масштабованих рішень, то в табл. 2 наведено деякі важливі  

їх відмітні характеристики. 

Узагальнюючи все сказане, а також деякі висновки, зроблені іншими авторами [87], слід 

зазначити, що основними перевагами баз даних NewSQL є: 

− забезпечення більш високої узгодженості даних (підтримка ACID-транзакцій); 

− можливість використання відомих, перевірених часом, операторів SQL та стандартно-

го інструментарію; 

− багатші можливості застосування методів аналізу з використанням SQL та розширень; 

− кластеризація у стилі NoSQL з використанням більш традиційних моделей даних та 

запитів. 

Крім того, можна також додати, що NewSQL системи дозволяють виконувати гібридну 

транзакційно-аналітичну обробку (HTAP), мета якої – виконання застосунків OLAP та OLTP 

на одних і тих самих даних. Це дозволяє проводити аналіз оперативних даних у реальному 

масштабі часу без традиційного поділу оперативної бази даних та сховища даних, уникаючи 

складнощів, пов'язаних з ETL (Extract, Transform, Load – витяг, перетворення, завантаження). 

Основні недоліки NewSQL баз даних: 

− архітектури в оперативній пам'яті можуть не підходити для обсягів, що перевищують 

кілька терабайт; 

− підтримують лише частковий доступ до багатого інструментарію традиційних систем 

SQL. 
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Таблиця 2 

Характеристика RDBMS NoSQL NewSQL 

Схема Набір таблиць Без схеми Обидва підходи 

SQL Підтримується Залежить від системи Підтримується 

ACID Підтримується Не підтримується Підтримується 

OLTP 
Підтримується не повною 
мірою 

Підтримується Повна підтримка 

Підтримка масштабування: 
вертикального / 
горизонтального 

 
Так / 

Є реалізації для деяких 
СКБД (Oracle, SQL Server) 

 
Так / 
Так 

 
Так / 
Так 

Можливість побудови  
розподілених систем 

Так Так Так 

Безпека Висока Низька Висока 

Архітектура зберігання  
даних 

Дискове сховище / 
В пам'яті 

Дискове сховище / 
В пам'яті 

Дискове сховище / 
В пам'яті 

Вплив збільшення розміру 
даних на продуктивність 

Повільно Швидко Дуже швидко 

Складність запитів Низька Висока Висока 

Робоче навантаження ОLTP / OLAP ОLTP OLTP, OLAP, HTAP 

Популярність 
(підтримка спільноти) 

Величезна Зростаюча Зростаюча 

Висновки 

1. Поява NewSQL систем є відображенням об'єктивної потреби в масштабованих СКБД з 

підтримкою SQL та ACID-транзакцій, тобто таких систем, які прагнуть досягти продуктив-

ності, порівнянної з NoSQL рішеннями, зберігаючи при цьому гарантії узгодженості даних. 

При цьому, безумовно, основною перевагою NewSQL систем є підтримка ACID-транзакцій, 

що уможливлює їх застосування там, де NoSQL рішення непридатні. Крім того, підтримка 

SQL дозволяє використовувати накопичений досвід та інструментарій для роботи з тради-

ційними базами даних. Хоча при цьому слід враховувати, що створення схеми та оптимізація 

SQL запитів для виконання на кластері можуть ускладнити розробку застосунків. 

2. NewSQL системи з новими архітектурами принципово відрізняються від традиційних 

SQL-орієнтованих СКБД початковою підтримкою розподіленої архітектури. Ці системи зда-

тні добре масштабуватися горизонтально і забезпечувати високу продуктивність за певних 

типів транзакцій, що зачіпають невелику кількість вузлів. На таких транзакціях NewSQL  

системи наближаються за масштабованістю та продуктивністю до NoSQL рішень, але при 

цьому зберігаючи підтримку ACID та SQL. Крім того, NewSQL СКБД з новими архітектура-

ми прагнуть підвищити продуктивність за рахунок оптимізації швидкості доступу до даних, 

у тому числі за рахунок зберігання бази даних повністю в оперативній пам'яті та ігнорування 

блокувань. При цьому, швидше за все, коли ширше використовуватимуться технології енер-

гонезалежної пам'яті знадобляться подальші зміни в конструкції підсистем (в даний час це 

відносно нова галузь досліджень, що заслуговує на особливу увагу). 

3. Використання програмного забезпечення проміжного рівня дозволяє прозоро розділя-

ти дані між декількома екземплярами БД, знімаючи необхідність реалізації шардингу на сто-

роні застосунку. Розробникам не потрібно вносити будь-які зміни до свого застосунку, щоб 

використовувати нову сегментовану базу даних. Для сумісності з конкретною СКБД проміж-

не програмне забезпечення має підтримувати відповідний протокол обміну. Продуктивність 

таких рішень загалом нижча, ніж, наприклад, систем з новими архітектурами, у тому числі 

через надмірність планування та оптимізації запитів до фрагментів даних, розміщених на ок-

ремих вузлах, для складних запитів. Хоча з іншого боку, це дозволяє кожному вузлу застосо-

вувати власні локальні оптимізації для кожного запиту. 



 

  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525 
63 

4. Певні NewSQL СКБД дозволяють проводити гібридну транзакційно-аналітичну обро-

бку. Тобто дозволяють виконувати аналіз оперативних даних у реальному масштабі часу без 

традиційного поділу оперативної бази даних та сховища даних, уникаючи складнощів, пов'я-

заних із процесом ETL. 

5. Через те, що найчастіше продуктивність є головним пріоритетом, вважається, що бази 

даних NewSQL мають більше вразливих місць у безпеці, ніж традиційні реляційні бази  

даних. Однак для більш обґрунтованого висновку все ж таки потрібні додаткові всебічні  

дослідження цієї проблеми. 

6. Важливим висновком нашого аналізу вважатиметься те, що системи баз даних 

NewSQL не є принциповим відходом від існуючих принципів побудови БД. Вони швидше за 

все є наступним витком спіралі у розвитку технологій баз даних. Зокрема, існує низка рішень 

для масштабування класичних SQL-орієнтованих СКБД, що допомагають масштабувати  

існуючі застосунки без значних змін логіки роботи з даними. У більш довгостроковій перс-

пективі можна вважати, що відбудеться конвергенція функцій у основних класах систем  

керування даними. Швидше за все, всі ключові системи будуть підтримувати ту або іншу 

форму реляційної моделі та SQL, а також операції OLTP та запити OLAP одночасно подібно 

до HTAP-систем. 
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Д.В. ГАРМАШ 

АНАЛІЗ ПІДПИСУ FALCON В ПОРІВНЯННІ З ІНШИМИ ПІДПИСАМИ. 

ФРЕЙМВОРКИ GPV ТА РАБІНА  

 

Вступ 

Квантовий комп'ютер може зруйнувати більшість, якщо не всі традиційні криптосисте-

ми, що використовуються на практиці, а саме – всі системи на основі задачі факторизації  

цілих чисел (наприклад RSA) або завдання дискретного логарифмування (як традиційних, 

так і на еліптичних кривих Діффі – Хеллмана і DSA; а також всю криптографію, засновану 

на спаровуваннях). Деякі класичні криптосхеми, що базуються на обчислювально-складних  

завданнях, сильно відрізняються від зазначених вище і їх набагато складніше вирішити, вони 

залишаються незалежними від квантових обчислень. У даній роботі проведено огляд алгори-

тму Falcon.  

1. Порівняння FALCON та схеми CRYSTALS-DILITHIUM 

1.1. Crystals-Dilithium 

Dilithium – схема підпису, яка наслідує концепцію створення схеми підпису зі схеми 

ідентифікації, використовуючи Fiat-Shamir з перериванням. Безпека даної схеми може бути 

скорочена до проблем безпеки Модульного-навчання з помилками (MLWE) і Модульного 

короткого цілочисельного рішення (MSIS). Вона створюється з метою дозволу швидким 

множенням використовувати NTT перетворення і уникати появи випадковості з дискретного 

поширення Gaussian замість вибору зразка з однорідного поширення. 

Безпека Dilithium заснована на основоположних проблемах MLWE та MSIS. На даний 

момент не існує жодної ефективної атаки, що використовує модульну структуру і розгляда-

ється в якості безпеки, еквівалентної проблемам MLWE та MSIS. 

На перевагу до інших пропозицій щодо підпису Dilithium підбирає з одноманітного по-

ширення, уникаючи складний та неефективний відбір з дискретного поширення Gaussian. 

Модульна структура Dilithium забезпечує, що поліноміальне множення завжди виконується у 

тому ж самому кільці незалежно від рівня безпеки, який робить її легким для перемикання 

між рівнями. Множення може бути виконано ефективно через власні «дружні» параметри 

NTT. Використовуючи фокус для стискання відкритого ключа з фактором 2, Dilithium має 

найменший відкритий ключ плюс розмір підпису схеми на основі решіток, що використову-

ють одноманітний відбір [3]. 

1.2. Falcon 

Falcon – схема підпису, чий дизайн заснований на базі фреймворку Gentry-Peikert-

Vaikuntanathan (GPV) для підписів на основі решіток, що використовують приховані функції. 

Він створює екземпляри даного тлумачення за допомогою решіток СКПН і ефективного зра-

зку Gaussian, який створює схему, що є доказово безпечною на основі припущення, що SIS є 

складним, особливо у використаних решітках. Falcon був створений таким чином, що усі 

арифметичні операції можуть бути обчислені, використовуючи ефективні техніки Fourier-

перетворення. 

Він не вимагає (але може використовувати) одиницю з плаваючою крапкою і працювати 

ефективно на базі мікропроцесорів різного виду, включаючи Intel x86 і ARM cores. Постій-

ний у часі шаблон Gaussian може бути використаний у Falcon.  

Математична безпека Falcon покладається на твердість проблеми SIS над кільцями 

СКПН, яка виграє над довгою історією криптоаналізу для криптосистеми СКПН. Найбільш 

відомі атаки – загальні техніки решіток: не існує поширеного засобу для використання дода-

ткової кільцевої структури, представленої у решітках СКПН. Для оцінювання безпеки проти 
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алгоритмів скорочення решіток, Falcon вживлює метод «Core-SVP», який також використо-

вувався багатьма іншими представленнями NTT на основі решіток [2]. 

Коротко, Falcon – дуже компактний (найменший комбінований розмір відкритого ключа 

і підпису серед усіх кандидатів НІСТ) і ефективна схема пост-квантового підпису, чия безпе-

ка скорочується до добре оцінених припущень. Обрана кільцева структура і помилкове по-

ширення дозволяються для ефективних реалізацій на основі FFT, які частково відміняють 

несприятливий вплив виконання помилкового поширення Gaussian і призводять до задовіль-

ного представлення на практиці. Насправді, можливо найбільшим недоліком Falcon здається 

складність розуміння усіх деталей тлумачення і реалізації схеми правильно. 

Так само, як і їхні фізичні аналоги, цифрові підписи призначені для підтвердження того, 

що документ видано чи схвалено коректним чином. Разом зі схемами шифрування вони 

відіграють важливу роль у безпеці електронних комунікацій. Оскільки в цифровому світі все 

можна відтворити, цифрові підписи не можуть використовувати ті ж принципи, що й 

фізичні; натомість вони покладаються на складність математичних проблем. 

Підписувач зберігає при собі закритий ключ, який він використовує кожного разу, коли 

обчислює підпис. З цим закритим ключем пов'язаний відкритий ключ, який він може 

публічно надіслати будь-кому. Кожного разу, коли підписувачу потрібно підписати 

повідомлення, він використовує свій особистий ключ, щоб вирішити якусь математичну 

складну задачу, яка залежить лише від повідомлення та відкритого ключа; рішенням буде 

підпис. З іншого боку, верифікатор генерує ту саму проблему (оскільки вона залежить лише 

від відкритих елементів) і використовує свій відкритий ключ, щоб перевірити, що підпис 

справді є вирішенням проблеми. Однак відкритий ключ не допомагає верифікатору 

самостійно вирішити проблему, якщо все це може здатися трохи абстрактним [3]. 

2. Схема Рабіна: приклад на основі факторизації 

Відомо, що проблема розкладання на множники є складною: задано два дуже великі цілі 

числа p і q (скажімо, 1000 цифр кожне), комп’ютер може обчислити їхній результат 

          моментально, але відновлення (p, q) із заданим N недоступне для сучасних 

комп’ютерів. Є проблеми, які важко розв’язати, знаючи лише N, але вони вирішуються, вра-

ховуючи його розкладання на множники (p, q). Розглянемо, наприклад, задачу обчислення 

квадратного кореня: задане ціле число y, ми хочемо знайти таке ціле число            . 

Якщо ми знаємо лише N, це складна задача на класичному комп’ютері (принаймні, немає  

відомого ефективного методу її розв’язання), але перевірити, чи є x правильним рішенням, 

легко: просто перевірити            . Однак, якщо ми знаємо розкладання          , 

то ця задача легко вирішується за допомогою цього алгоритму: 

1) Обчислити квадратний корінь з y за модулем p і q. Є багато способів зробити це,  

наприклад алгоритм Тонеллі – Шенкса. 

2) Скористатися китайською теоремою про залишки, щоб поєднати ці квадратні корені за 

модулями p і q у квадратний корінь за модулем N [4]. 

У цьому прикладі показано, які виникають проблеми (обчислення квадратного кореня): 

1) Легко перевірити, важко вирішити за допомогою відкритого ключа N. 

2) Легко вирішити за допомогою закритого ключа (p, q). 

Криптографія з відкритим ключем використовує переваги асиметрії між тим, що можна 

досягти відкритим і закритим ключами. Наприклад, схема підпису Рабіна базується на конк-

ретній проблемі, викладеній вище. Ця схема працює наступним чином: 

1) Підписувач підписує повідомлення, спочатку надсилаючи його випадковій цілі y  

(використовуючи геш-функцію, тип функції, яка надсилає вхідні дані до випадкових на  

вигляд виходів). Потім він використовує свій особистий ключ (p, q), щоб обчислити квадрат-

ний корінь з        : це рішення x слугуватиме підписом повідомлення. 

2) Верифікатор використовує відкритий ключ N, щоб переконатися, що x є дійсним під-

писом повідомлення, перевіривши, що                  . 
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Цікаво, що можна показати, що обчислення квадратного кореня та розкладання на 

множники є еквівалентними проблемами: якщо обчислення квадратного кореня за модулем 

N є складним, то складним є і розкладання N на множники. Схема Рабіна дотримується пара-

дигми гешування, потім підписування: повідомлення спочатку гешується до цільового вик-

лику, а рішенням для цього виклику є підпис. Falcon дотримується тієї ж парадигми, але 

замість цілочисельної факторизації використовує решітку [6]. 

2.1. Як влаштовані алгебраїчні решітки 

Схема Рабіна не є постквантовою. Дійсно, її основну проблему, розкладання на множни-

ки, можна швидко вирішити за допомогою великомасштабного квантового комп’ютера. Од-

нак його ідеї високого рівня можна адаптувати для роботи над проблемами решіток, які, як 

припускають, протистоять квантовим зловмисникам. 

По суті, решітка – це нескінченна кількість точок, розташованих у вигляді сітки.  

Наприклад, на малюнку нижче зображена двовимірна решітка. Загалом, решітка може 

існувати в будь-якій додатній кількості вимірів. 

Решітка має нескінченну кількість точок, що, звичайно, викликає питання практичності: 

чи потрібно зберігати нескінченну кількість точок? Звичайно, відповідь – ні, ми можемо бути 

ефективнішими. Першим кроком до практичності є робота лише з q-ірними ґратками; це 

решітки, координати точок яких є цілими і «обертають» деяке ціле число q, тобто, якщо ми 

зменшуємо за модулем q координати точки решітки, результатом все одно буде точка 

решітки [5]. 

2.2. Як відбувається створення цифрового підпису Falcone 

Загальна інформація: фреймворк GPV. 

Falcon слідує структурі, представленій у 2008 р. Гентрі, Пейкертом і Вайкунтатаном, яку 

скорочено називають фреймворком GPV. Деталі їх роботи можуть бути досить технічними, 

але ідея високого рівня полягає в наступному: 

1) Відкритий ключ є довгою основою q-ї решітки. 

2) Приватний ключ є (по суті) короткою основою тієї ж решітки. 

3) Під час процедури підписання підписувач: 

 генерує випадкове значення v; 

 обчислює ціль c = H(m||v), де H – геш-функція, яка надсилає вхідні дані до випадкової 

точки (на сітці), m – повідомлення; 

 використовує свої знання про короткий базис для обчислення точки решітки v поблизу 

цілі c; 

 на виході отримує (m, s), де s=c-v. 

4) Верифікатор приймає підпис (m, s) в такому випадку, якщо вектор v короткий, та 

H(m||v)-s є точкою на решітці, згенерованою його відкритим ключем [7]. 

2.3. NTRU решітки 

Першим кроком для створення екземпляра GPV-структури є вибір класу криптографічно 

жорстких решіток: повинна бути можливість побудувати короткий і довгий базис для тієї 

самої решітки, щоб будь-кому з довгим базисом було важко знайти близькі вектори з такою 

ж точністю, як із коротким базисом. Для дидактичних цілей у прикладі використовується 

решітка розмірності n = 2. Однак на практиці ця розмірність недостатня для забезпечення 

безпеки: у низьких розмірностях алгоритми зменшення решітки, такі як LLL, можуть швидко 

відновити короткий базис з довгого базису. Подібно до того, як для захисту від класичних 

комп’ютерів RSA вимагає чисел у кілька тисяч біт, для захисту від класичних і квантових 

комп’ютерів криптосистеми на основі решітки зазвичай потребують розмірів у порядку  

величини n = 1024. 
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Зберігання баз таких великих розмірів може бути дорогим: кінцевий відкритий ключ 

легко може бути більшим за мегабайт. Щоб уникнути цієї проблеми, типово працювати зі 

структурованими решітками, де цілий базис можна отримати обертанням коефіцієнтів кіль-

кох початкових базисних векторів. Це значно зменшує розмір бази для зберігання. Falcon  

використовує решітки NTRU, які є класом таких структурованих решіток. Їх використання 

дозволяє зменшити розмір відкритого ключа до менш ніж 1,8 кілобайт. З моменту створення 

більше ніж 20 років решітки NTRU успішно витримали ретельну перевірку [8]. 

2.4. Швидка вибірка Фур’є 

Другим кроком є вибір алгоритму для обчислення векторів тісної решітки на кроці 3.3 

схеми підпису. Хоча алгоритм округлення Бабаї є дуже ефективним, відомо, що його не слід 

використовувати тут. Дійсно, результат алгоритму Бабаї завжди є паралелепіпедом, що має 

форму використовуваного базису, тому його використання призведе до повільного витоку 

закритого ключа. Натомість у своїй структурі Гентрі та його співавтори рекомендують пра-

цювати з модифікацією алгоритму Бабаї, де: 

- кожен коефіцієнт округлюється випадковим чином. Це гарантує відсутність витоку ін-

формації про закритий ключ; 

- кожне округлення враховує попередні. Це дозволяє відбирати ближчі вектори, ніж із 

простим округленням. 

Отриманий алгоритм, який часто називають семплером GPV, безпечніший і кращий, ніж 

алгоритм округлення Бабаї. Як додаткове вдосконалення, Falcon використовує структуру 

решіток NTRU, щоб зробити семплер GPV швидшим на два порядки. Falcon, який називаєть-

ся швидкою дискретизацією Фур’є, можна розглядати як гібрид між дискретизатором GPV і 

швидким перетворенням Фур’є, яке широко використовується в обробці сигналів. Нижче 

можна побачити результати роботи двох алгоритмів Falcone (512 та 1064 біт) [7]: 

 

Висновки 

1. Схеми цифрового підпису на решітках є основними претендентами на перемогу в кон-

курсі NIST PQC. Тому, їх подальший детальний аналіз та порівняння щодо основних харак-

теристик стійкості є першочерговою задачею. Схема FALCON, як фіналіст другого етапу,  

потребує особливої уваги, оскільки має нетиповий дизайн, що використовує арифметику з 

плаваючою крапкою. 

2. Одним із основних завдань конкурсу NIST США є розробка та прийняття посткванто-

вого чи постквантових стандартів ЕП. Зараз фаворіти – CRYSTALS-DILITHIUM та FALCON. 

Причому, подальше вирішення проблеми безпеки, тобто доведення криптографічної стійкості 

двох кандидатів-фіналістів, на стандарт ЕП FALCON, може ґрунтуватись на проблемах теорії 

та практики алгебраїчних решіток. 

3. Можна дійти висновків, що Falcon використовує схему високого рівня (систему GPV) 

із двома компонентами (решітки NTRU та швидка вибірка Фур’є). Цілочисельний модуль 

завжди однаковий, q = 12289. Відкритий ключ – це один вектор із n цілих чисел від 0 до q–1, 

аналогічно для кожного підпису. Falcon доступний у двох варіантах, для n=512 або n=1024. 

Вони націлені на високу ефективність і високий рівень безпеки відповідно. 
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О.В. ЛАЗОРЕНКО, д-р фіз.-мат. наук, А.А. ОНИЩЕНКО,  

Л.Ф. ЧОРНОГОР, д-р фіз.-мат. наук 

МУЛЬТИФРАКТАЛЬНИЙ АНАЛІЗ МОДЕЛЬНИХ ФРАКТАЛЬНИХ 

І МУЛЬТИФРАКТАЛЬНИХ СИГНАЛІВ 

 

Вступ 

Одним із актуальних напрямків сучасної фрактальної радіофізики [1] є мультифракталь-

ний аналіз сигналів і процесів різного походження. На сьогодні створено багато різноманіт-

них методів мультифрактального аналізу, що дозволяють досить ефективно отримувати ін-

формацію про фрактальні та мультифрактальні властивості досліджуваних об’єктів. У пере-

важній більшості робіт (див., наприклад, [2 – 4]) основний наголос, на жаль, робиться на 

особливості алгоритму самого методу, а не на трактовку отриманих числових мультифракта-

льних характеристик. Але для фахівця-практика вкрай потрібно отримати саме прості та зро-

зумілі поради щодо коректної інтерпретації отриманих результатів проведених досліджень. 

Саме тому тематика даної роботи виглядає актуальною. 

Метою роботи є дослідження особливостей мультифрактальних характеристик модель-

них фрактальних і мультифрактальних сигналів, отриманих із використанням двох найбільш 

відомих методів мультифрактального аналізу – методу Wavelet Transform Modulus Maxima 

(WTMM) і методу Multi-Fractal Detrended Fluctuation Analysis (MF DFA). 

Методи мультифрактального аналізу та відповідні числові характеристики 

Метод WTMM як метод мультифрактального аналізу сигналів і процесів був запропоно-

ваний у 1988 р. А. Арнеодо (A. Arneodo), Г. Грассо (G. Grasseau) та М. Холлшнайдером 

(M. Hollschneider) в роботі [5]. Він отримав подальший розвиток у роботах С. Малла [6] та 

А. Арнеодо, Е. Бакрі та Дж. Мьюзі [7 – 9]. Даний метод ґрунтується на використанні двох  

інтегральних перетворень з апарату вейвлет-аналізу – безперервного вейвлет-перетворення 

(БВП) та аналітичного вейвлет-перетворення (АВП) для отримання функції мультифракта-

льного спектру .  

На нашу думку, найбільш вдало основи метода WTMM викладено в роботах [4, 6]. 

У межах даної роботи метод WTMM використовується для всього аналізованого сигналу 

в цілому. До мультифрактальних характеристик, що традиційно дозволяє отримати даний 

метод, належать мінімальне ( ) та максимальне ( ) значення показника Гьольдера  

для функції мультифрактального спектру , її ширина  та значення 

узагальненого показника Херста , що відповідає положенню єдиного максимуму функції  

 [10]. 

Будучи узагальненням відомого метода монофрактального аналізу (метода DFA – 

Detrended Fluctuation Analysis), метод MF DFA (multi-fractal DFA) з’явився в 2002 р. в роботі 

Я. Кантельхардта (J. Kantelhardt) та ін. [2]. 

Для практиків, що використовують системи комп’ютерної математики (СКМ) 

MATLAB/SciLab, є корисною відмінна оглядова стаття [11]. На сьогодні метод МF DFA  

популярний серед дослідників (див., наприклад, [11 – 14]). 

На відміну від методу WTMM, який застосовується до всього сигналу в цілому, а тому 

дає глобальні значення мультифрактальних характеристик, у алгоритмі методу MF DFA  

використовується ковзаюча віконна функція у часовій області скінченної ширини, через що 

з’являється можливість отримати локальні (у межах вікна) значення мультифрактальних  

( )f 

min max 

( )f  max min    

*
( )f 
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характеристик. Зазвичай отримані величини асоціюються з положенням середини вікна на 

часовій осі. Отже, всі наведені вище мультифрактальні характеристики стають функціями 

часу: , ,  і  [11]. 

Останнє виявляється важливим у випадку дослідження нестаціонарних (у сенсі мульти-

фрактальних властивостей) сигналів і процесів. Більш того, порівняння локальних і глобаль-

них значень згаданих характеристик теж є цікавим і корисним. 

Досить великий практичний досвід роботи авторів з такими сигналами та процесами ви-

кликав необхідність розширити перелік мультифрактальних характеристик, додавши декіль-

ка нових.  

Часто вважають, що в ідеальному випадку функція мультифрактального спектру  

добре апроксимується параболою, і ця парабола є симетричною відносно вертикальної пря-

мої, що проходить через її точку максимуму. Але практичний досвід підказує, що реальні 

мультифрактальні спектри часто виявляються несиметричними. Тому для урахування цього 

факту слід ввести додаткову числову характеристику. 

Цю характеристику будемо називати коефіцієнтом асиметрії функції мультифракталь-

ного спектру та визначимо його через інші параметри: 

.      (1) 

Аналізуючи співвідношення (1), легко побачити, що для симетричної функції мультиф-

рактального спектру , коли , маємо . Якщо максимум 

асиметрично зсунуто праворуч від симетричного положення ( ), спо-

стерігається , а якщо ліворуч ( ), то . Важливо також, 

що коли мультифрактал у граничному випадку перетворюється на монофрактал з показни-

ком Гьольдера , для якого , , , , маємо 

. 

Друга корисна числова характеристика, що ми пропонуємо використовувати для  

мультифрактального аналізу сигналів і процесів, є аналогом показника широкосмуговості, 

який застосовується для надширокосмугових (НШС) сигналів [15]. Вона задається співвід-

ношенням 

 

та має назву показник відносної ширини мультифрактального спектру. 

Показник відносної ширини мультифрактального спектру сигналу  для строго моно-

фрактального сигнала перетворюється на 0. Для інших видів сигналів, у тому числі й муль-

тифрактальних, він є додатним. Така числова характеристика дозволить оцінювати, наскіль-

ки досліджуваний сигнал або процес є близьким до монофрактального. 

Ще одне запропоноване нами доповнення набору традиційних числових характеристик, 

що використовуються під час проведення мультифрактального аналізу сигналів і процесів, 

стосується розмірності так званого носія мультифракталу (multi-fractal support). 

Добре відомо (див., наприклад, [6]) що у випадку сигналу або процесу носієм мультиф-

рактала є гладка крива, фрактальна розмірність  якої завжди дорівнює одиниці. Саме  

тому точка максимуму функції мультифрактального спектра  майже завжди має 

min ( )t max ( )t ( )t *( )t
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*
max
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. Але у випадку монофракталу з показником Гьольдера , як було вже вказано 

вище, увесь мультифрактальний спектр колапсує у точку . І оскільки для монофрак-

тала , то й ордината точки положення максимуму зколапсованого спектра виявля-

ється меншою за одиницю. У переважній більшості випадків це не відіграє суттєвої ролі, але 

при дослідженні нестаціонарних сигналів і процесів це зовсім не так. 

Якщо сигнал або процес  є нестаціонарним у сенсі зміни у часі його фрактальних 

властивостей, то аналіз числових характеристик мультифрактального спектра треба проводи-

ти у часовому вікні скінченної ширини  (див., наприклад, [11]). Положення цього вікна на 

часовій осі відносно досліджуваного сигналу під час обчислення мультифрактальних харак-

теристик перетворює ці характеристики на функції часу. Так саме стається і з ординатою  

точки максимуму функції мультифрактального спектра, тобто вона стає функцією часу 

.  

Важливо, що на графіку  провали нижче рівня  можуть сигналізувати про 

те, що мультифрактальний процес переходить у монофрактальний режим. Побачити це  

одночасно на трьох залежностях ,  і  значно складніше та не зовсім 

зручно. 

Таким чином, для кожного сигналу, що досліджуватиметься нижче із застосуванням  

методу MF DFA, ми будемо використовувати часові залежності , , , 

,  і , наводячи результати аналізу у спеціально створеному зручному  

форматі. 

Модельні фрактальні та мультифрактальні сигнали 

Для проведення досліджень, про які йдеться нижче, нами було створено великий набір з 

двох десятків модельних фрактальних (точніше кажучи, монофрактальних) сигналів (ФС) і 

мультифрактальних сигналів (МФС), до того ж як детермінованих, так і стохастичних. Але 

через обмеженість обсягу статті наведемо тільки п’ять моделей детермінованих ФС і МФС. 

Модель 1. Дана модель є моделлю косинусної функції Вейєрштраса – Мандельброта [16] 

, 

з фрактальною розмірностю , . Вона є строго однорідною, а її графік є самоаф-

фінним [17].  

Модель 2. Модель зі стрибком фрактальної розмірності. Цей модельний сигнал створено 

на основі з двох послідовно розташованих у часовій області модельних фрактальних НШС 

(ФНШС) сигналів  однакової довжини, перший з яких має фрактальну розмірність 

, а другий – . Сама же модель  є моделлю детермінованого фрактального 

НШС (ФНШС) сигналу, що базується на узагальненій функції Вейєрштраса [3], в якій всі 

випадкові фази дорівнюють нулю: 

, 

де  – часова змінна,  – параметр масштабування за часом,  – фрактальна розмірність 

сигналу, ,  – кількість гармонік, які використовуються для побудови фізичного 

фракталу (якщо , то ми отримуємо математичний фрактал). 
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Модель 3. Модель із лінійно зменшуваною фрактальною розмірністю. Це модель ФС на 

основі узагальненої функції Вейєрштраса, у якої фрактальна розмірність  із часом  

зменшується за лінійним законом від 1.8 до 1.2. 

Модель 4. Модель з наявністю нефрактальної частини. Ця модель складена з двох час-

тин, перша з яких є косинусною функцією Вейєрштраса – Мандельброта з фрактальною роз- 

мірностю , а друга – НШС сигналом (показ-

ник широкосмуговості ), що не має фракта-

льних властивостей. Крім того, також потрібна мо-

дифікація моделі 4, яку назвемо моделлю 4а, де 

НШС сигнал замінено на , 

[5,10]t  .  

Модель 5. Складна модель (рис. 1, в), що утво-

рена адитивною сумою двох ФС, які базуються на 

модельному ФНШС сигналі . Перший з них 

має фрактальну розмірність , а його ампліту-

да зменшується за лінійним законом (рис. 1, а). Дру-

гий має , натомість його амплітуда зростає 

також за лінійним законом (рис. 1, б). 

Формально кажучи, лише модель 1 є моделлю 

монофрактального сигналу. Моделі 2 і 3 належать до 

МФС з точки зору глобальних характеристик, але 

залишаються монофрактальними у локальному сен-

сі. У розд. 3 вони також будуть розглядатися та по-

рівнюватися із моделями, що є мультифрактальними 

як у глобальному, так і у локальному сенсах. Моделі 4 і 4а взагалі є фрактальними тільки на 

першій своїй половині. Але вони вкрай потрібні, щоб побачити, як поводяться досліджувані 

методи фрактального аналізу, коли їх застосовують до нефрактального сигналу. Модель 5 є 

типовою моделлю мультифрактального сигналу, оскільки є мультифрактальною як у глоба-

льному, так і у локальному сенсі. Загальна кількість відліків кожного модельного сигналу 

. 

Результати мультифрактального аналізу модельних сигналів 

Спочатку розглянемо результати використання методу WTMM. Він застосовувався для 

аналізу одразу всієї реалізації модельного ФС або МФС сигналу.  

Для моделі 1 маємо , , , , , 

, . Оскільки це модель монофрактального сигналу ( ), згадана  

раніше теорія стверджує, що його функція мультифрактального спектру  повинна  

колапсувати у точку , де . Наразі видно, що це не так. Мультифрак-

тальний спектр став дуже вузьким ( ), але не точковим ( ). Цей практичний 

факт відомий у літературі [2] і зазвичай пояснюється тим, що теорія створена для математи-

чних фракталів, а ФС у вигляді скінченного дискретного вектора даних є фізичним фракта-

лом. Також слід зазначити, що отримана величина узагальненого показника Херста  

( ) є дещо завищеною відносно істинного відомого значення ( ). 

Для моделі 2 маємо , , , , , 

, . Це типова модель МФС, тому її функція мультифрактального спектра є 

доволі широка ( ). Обидві монофрактальні компоненти, показники Гьольдера яких 

дорівнюють відповідно  і , утворюють цю ширину ( ), хоча 
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Рис. 1. Модельний детермінований ФС  

(модель 5), створений як адитивна сума двох 

ФНШС сигналів (модель ) з різними 

значеннями фрактальної розмірності :  

а – ФНШС сигнал з  та лінійно  

зменшуваною у часі амплітудою, б – ФНШС 

сигнал з  та лінійно збільшуваною у 

часі амплітудою, в – власне сама модель 5 
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D
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увесь спектр виявляється дещо зсунутим праворуч ( ) на величину, аналогі-

чну тій, яка отримана для моделі 1. Сам спектр є симетричним ( ). 

Для моделі 3 маємо , , , , , 

, . Будучи моделлю МФС, модель 3 істотно відрізняється від моделі 2 тим, 

що у першій є всі складові в інтервалі , а у другій – тільки дві кінцеві (  і 

). Результати ми отримали фактично однакові. Звідси можна зробити важливий ви-

сновок: розрізнити такі моделі виключно за виглядом функції мультифрактального спектру 

всієї реалізації сигналу неможливо. Тобто одному виглядові мультифрактального спектра 

можуть відповідати абсолютно різні сигнали. Це не виглядає особливо дивним, якщо згада-

ти, що й однакові значення фрактальних розмірностей двох фракталів нічого не кажуть про 

подібність їх структур. 

Для моделі 4 маємо , , , , , 

, . Це важливий результат, оскільки він показує, яким негативним чином 

наявність нефрактального (у даному разі, гармонічного) сигналу впливає на результати  

мультифрактального аналізу. За логікою попередніх двох результатів і зважаючи на те, що 

будь-яка гладка крива має , можна було б очікувати, що функція мультифрактально-

го спектра розташується праворуч від монофрактальної складової ( ), але не 

сильно відходячи від . Але вийшло зовсім не так. Утворився широкий ( ) 

асиметричний ( ) спектр, до того ж отримані значення  і   

порушують умови фрактальності ( ). Аналогічні результати можна отримати і у 

випадку, якщо в даній моделі замінити гармонічну функцію на якусь іншу гладку (не 

обов’язково, періодичну) функцію (модель 4а). Цей результат добре пояснює, чому в літера-

турі є поради щодо усунення трендів (наприклад, з використанням поліномів, фур’є- та  

вейвлет-фільтрації і т. і.) з експериментальних даних. Треба також зазначити, що у випадку 

адитивної суми фрактального та нефрактального сигналів негативний вплив останнього  

є істотно меншим. 

Для моделі 5 маємо , , , , , 

, . Особливість даної моделі у порівнянні з моделями 2 і 3 полягає у тому, 

що подібно до другої моделі вона має тільки дві монофрактальні компоненти з (  і 

), але вони не змінюють одна одну, а задаються із змінним у часі співвідношенням 

амплітуд. Важливо відзначити, що величини , , ,  отримано майже такі  

самі, натомість через істотну асиметрію спектра ( ) значення узагальненого показ-

ника Херста виявилося суттєво іншим, ніж для моделей 2 і 3. Відповідно збільшилося і зна-

чення показника відносної ширини функції мультифрактального спектра ( ).  

До речі, саме для характеристики подібних сигналів і було запропоновано нові числові хара-

ктеристики, такі як  і . 

Тепер звернемося до методу MF DFA, який дозволяє отримати інформацію про нестаці-

онарну фрактальну структуру досліджуваних модельних сигналів. Наведені нижче результа-

ти отримані для ковзаючого прямокутного вікна шириною 1/10 від загальної довжини дис-

кретного вектору даних аналізованого сигналу.  

Декілька слів про спеціальний формат представлення результатів застосування методу 

MF DFA (рис. 2). На рис. 2, а розташовано аналізований сигнал у часовій області. Нижче по-

слідовно зображено часові залежності числових характеристики мультифрактального спект-

*
1 2( ) / 2   

0.0fK 

min 0.28  max 0.86  0.58  * 0.57  0.0fK 

1.0f  1.02 

[0.2,0.8]  1 0.2 

2 0.8 

min 0.34  max 3.99  3.65  * 1.83  0.37fK 

1.0f  1.99 

1 1.0 

2 2 0.5D   

1 1.0  1.99 

0.37fK  max 3.99  * 1.83 

*0 1 

min 0.31  max 0.87  0.56  * 0.44  1.20fK 

1.0f  1.23 

1 0.2 

2 0.8 

min max  f
1.20fK 

1.23 

fK 



  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525 
77 

ру:  (рис. 2, б),  (рис. 2, в),  (рис. 2, г),  (рис. 2, д),  (рис. 2, е) 

і  (рис. 2, є). У самому низу перебуває графік функції спектральної густини (ФСГ) БВП 

сигналу (рис. 2, ж). Для всіх модельних сигналів у цьому місці використовувався вейвлет 

 

Добеші четвертого порядку (db4 за по-

ширеною класифікацією СКМ 

MATLAB/SciLab). ФСГ БВП добре  

відображає часо-частотний склад аналі-

зованого сигналу, а тому є вкрай корис-

ною для розуміння часових змін число-

вих характеристик мультифрактального 

спектру. 

Розглянемо особливості отриманих 

результатів для кожної моделі.  

Модель 1, як і слід було очікувати, 

має майже незмінні у часі залежності 

, , , ,  і 

. Слово «майже» означає, що певні 

флуктуації існують, але вони малі. Вели-

чини ,  і  майже не  

відрізняються від аналогічних результа-

тів методу WTMM ( , 

, ), середні значення

 (приблизно 0.15) і  (приб-

лизно 0.7) дещо перевищують дані мето-

ду WTMM ( , ), до 

того ж спектр виявляється трохи асимет-

ричним (  на відміну від 

).  

Модель 2 (рис. 2), що містить два 
послідовно розташованих у часі моно-
фрактальних сигнали з  і , 
чітко демонструє переваги метода MF 
DFA відносно вивчення часових змін 
фрактальних характеристик досліджува-
ного сигналу. Оскільки метод WTMM 
дає, у певному сенсі, якесь середнє зна-
чення мультифрактальних характеристик 

( , , , 

, , , 

) для обох присутніх моно-

фрактальних компонент, то метод MF 
DFA завдяки вікну у часовій області де-
монструє положення у часі кожної з 
компонент, а також зону переходу від 
однієї до іншої, коли до вікна потрапляє 
різне співвідношення для кількості енер-

min ( )t max ( )t ( )t *( )t ( )fK t

( )f t

min ( )t max ( )t ( )t *( )t ( )fK t

( )f t

min ( )t *( )t ( )f t

min 0.55 

* 0.58  1.0f 

( )t max ( )t

0.06  max 0.61 

( ) 0.5fK t  

0.0fK 

1.8D  1.2D 

min 0.30  max 0.87  0.57 

* 0.58  0.0fK  1.0f 

0.98 

 
Рис. 2. Результати мультифрактального аналізу модельно-

го ФС (модель 2): a – сигнал у часовій області,  

б – , в – , г – , д – ,  

е – , є – , ж – ФСГ БВП сигналу  

( )min t ( )max t ( )t *( )t

( )K tf ( )f t
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гій обох компонент (рис. 2). Для першої компоненти ( ) при  маємо 

, , , , , . Для 

другої компоненти ( ) при   

маємо , , 

, , , 

. У середній зоні  

( ) спостерігається перехід, де 

важливо, що узагальнений показник 

Херста  зростає приблизно за ліній-

ним законом. Ширина цієї середньої зо-

ни, зрозуміло, залежить від ширини вік-

на, що використовується, і дорівнює 

приблизно двом таким ширинам. 

Модель 3, у якої фрактальна розмір-

ність  із часом зменшується за лі-

нійним законом від 1.8 до 1.2, також у 

методі MF DFA показує зовсім інші ре-

зультати, ніж у методі WTMM  

( , , , 

, , , 

). Зрозуміло, що в цілому мо-

дель є МФС, але в кожен окремий мо-

мент її мультифрактальність залежить 

від ширини віконної функції. Маємо лі-

нійне зростання , ,  

і майже незмінність ,  і 

. Зазначимо, що  лінійно зро-

стає приблизно від 0.4 до 0.8, що певною 

мірою відрізняється від того, що мало 

бути (від 0.2 до 0.8). 

Модель 4 (рис. 3, а), що містить мо-

нофрактальну та нефрактальну гармоні-

чну частини, є досить важливою для 

практичного розуміння результатів  

мультифрактального аналізу. Метод 

WTMM для всієї моделі дає , 

, , , 

, , . Метод 

MF DFA показує (рис. 3), що для моноф-

рактальної частини ( ) при 

 маємо , 

, , 

, , , а 

для нефрактальної частини при 

1.8D   0.5,4.2t 

min ( ) 0.35t  max ( ) 0.40t  ( ) 0.05t  *( ) 0.40t  ( ) 1.1fK t   ( ) 1.0f t 

1.2D   5.8,9.5t 

min ( ) 0.80t  max ( ) 1.00t 

( ) 0.20t  *( ) 0.90t  ( ) 0.0fK t 

( ) 1.0f t 

 4.2,5.8t 

*( )t

( )D t

min 0.28  max 0.86  0.58 

* 0.57  0.0fK  1.0f 

1.02 

min ( )t max ( )t *( )t

( )t ( )fK t

( )f t
*( )t

min 0.34 

max 3.99  3.65  * 1.83 

0.37fK  1.0f  1.99 

1.5D 

 0.5,4.2t  min ( ) 0.35t 

max ( ) 0.41t  ( ) 0.06t 

*( ) 0.40t  ( ) 1.0fK t   ( ) 1.0f t 

 
Рис. 3. Результати мультифрактального аналізу мо-

дельного ФС (модель 4): a – сигнал у часовій області,  

б – , в – , г – , д – ,  

е – , є – , ж – ФСГ БВП сигналу  

( )min t ( )max t ( )t *( )t

( )K tf ( )f t
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 – , , , , , 

. У середній частині ( ) , ,  зростають приблизно 

за лінійним законом. Важливо, що формально мультифрактальний спектр нефрактальної  

частини має форму, схожу з тією, яка спостерігається для МФС, але його числові характери-

стики далеко виходять за межі умов фрактальності ( ). Нефрактальність на часо-

частотній площині (рис. 3, ж) відображається у зникненні деревоподібної структури, харак-

терної саме для фракталів. Аналогічні результати отримано також для моделі 4а.  

Модель 5, яка демонструє МФС, складений з двох монофрактальних компонент, для  

котрих відношення амплітуд у часі змінюється від 0 до , є особливою, оскільки у кожен 

момент часу присутні обидві компоненти. Метод WTMM, що не враховує часового розташу-

вання компонент, дає , , , , , , 

. Як вже було сказано, більшість із цих параметрів не відрізняється від того, що 

метод WTMM дає для моделей 2 і 3. Метод MF DFA виявляє, що функції , , 

 і  зростають нелінійно, причому швидкість їх зростання збільшується із часом. 

Тепер на основі результатів мультифрактального аналізу модельних сигналів, отриманих 

з використанням методів WTMM і MF DFA, необхідно зробити певні висновки для різних 

видів сигналів, які, сподіваємося, будуть цікавими та корисними для практиків. Такими  

видами наразі є монофрактальні, мультифрактальні та нефрактальні сигнали. 

Мультифрактальний аналіз монофрактальних сигналів 

1. На відміну від теоретичних положень, отриманих для математичних фракталів, під час 

мультифрактального аналізу модельних монофрактальних сигналів, що належать до фізич-

них фракталів, мультифрактальний спектр не колапсує у точку. Це пов’язано, насамперед, з 

тим, що модельний сигнал має вектор даних скінченої довжини, а тому як і у будь-якого  

фізичного фрактала, фрактальні властивості існують лише у обмеженому з обох боків діапа-

зоні масштабів. Отримані мультифрактальні спектри є досить вузькими, добрим індикатором 

чого виступає показник відносної ширини мультифрактального спектру . Для монофрак-

тальних сигналів він зазвичай задовольняє умові . Для математичного монофрактала, 

зрозуміло, ми отримаємо . Сказане є справедливим як у глобальному (метод WTMM), 

так і у локальному (метод MF DFA) сенсі. 

2. Як глобальні, так і локальні отримані оцінки узагальненого показника Херста виявля-

ються дещо завищеними для всіх моделей. Отже, відповідні оцінки фрактальної розмірності, 

у відповідності до цього, стають заниженими. 

3. Параметр  не завжди своїм зменшенням відносно одиниці вказує на монофракта-

льність сигналу. Скоріш за все, причина – та сама, що описана у першому висновку. 

4. Стохастичні моделі у порівнянні з детермінованою (модель 1) на окремих реалізаціях 

у цілому показують гірший результат у сенсі стабільності мультифрактальних характерис-

тик. Однак це можна покращити створенням великого набору цих випадкових реалізацій із 

наступним усередненням по ансамблю. 

5. Шукаючи на часових графіках мультифрактальних характеристик перехід досліджу-

ваного сигналу у монофрактальний режим, у першу чергу слід співставляти графіки функцій 

,  і . Те, що перша від них не відхилилася від одиниці, ще не заперечує  

монофрактальності. На практиці виконання умов  і  є вагомішими.  

Мультифрактальний аналіз мультифрактальних сигналів 

1. Моделі мультифрактальних сигналів можуть істотно відрізнятися одна від одної у  

сенсі поведінки мультифрактальних характеристик у часі. Все залежить від того, як саме  

 5.8,9.5t  min ( ) 2.00t  max ( ) 3.00t  ( ) 1.00t  *( ) 2.15t  ( ) 1.9fK t 

( ) 1.0f t   4.2,5.8t  min ( )t max ( )t *( )t

*0 ( ) 1t 



min 0.31  max 0.87  0.56  * 0.44  1.20fK  1.0f 

1.23 

min ( )t max ( )t

*( )t ( )t



1

0 

f

( )f t ( )t ( )t

0.2  0.25 
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монофрактальні складові розташовано у сигналі. Вони можуть змінювати одна одну стриб-

ком (модель 2), поступово (модель 3), або взагалі існувати одночасно із різним відношенням 

амплітуд (модель 5). Але всі вони у глобальному сенсі є мультифрактальними сигналами. 

2. Метод WTMM, що досліджує глобальні мультифрактальні характеристики МФС, у 

випадку, коли різні за часовою фрактальною структурою моделі мають однаковий діапазон 

використаних значень показника Гьольдера, дає для них фактично однакові результати та не 

дозволяє впевнено відрізнити одну від одної. Отже, обмежувати мультифрактальний аналіз 

виключно методом WTMM є недоцільним. 

3. Локальні мультифрактальні характеристики МФС у межах часового вікна скінченної 

довжини, що використовується у методі MF DFA, можуть бути як майже монофрактальними 

(модель 2 у зонах, коли до вікна потрапляє тільки одна монофрактальна складова), близьки-

ми до монофрактальних (модель 3, частина моделі 5), так і повністю мультифрактальними 

(середня зона моделі 2, друга частина моделі 5). Виявлення таких інтервалів є корисним під 

час аналізу експериментальних даних. 

3. Узагальнений показник Херста  в методі MF DFA є досить добрим індикатором 

часової поведінки фрактальних особливостей досліджуваного сигналу. Результати аналізу 

показують, що він добре віддзеркалює часову поведінку показника Гьольдера , що за-

стосовувався під час створення самих модельних сигналів. Більш того, він добре корелює з 

часовими змінами показника Херста , що застосовується у монофрактальному аналізі. 

4. Коефіцієнт асиметрії функції мультифрактального спектру, що відображає відхилення 

досліджуваного зразка спектру від симетрії, також часто є корисним. Наприклад, метод 

WTMM, саме він дозволяє відрізнити модель 5 від моделей 2 і 3, оскільки решта мультифра-

ктальних характеристик у цьому випадку приймають майже однакові значення.  

Мультифрактальний аналіз нефрактальних сигналів 

1. Метод WTMM, реагуючи на наявність нефрактальної гармонічної компоненти в моде-

лі 4 (рис. 3), створює аномально широкий ( ) мультифрактальний спектр, положення 

максимуму ( ) якого істотно порушує умови фрактальності ( ). Тобто гар-

монічна компонента веде себе як складова з . В цілому це здається дещо дивним, 

оскільки добре відомо, що гладка функція повинна мати . Джерелом проблем не є  

періодичність функції, як про це було сказано у роботі [2], де обґрунтовувалася необхідність 

видалення гармонічних трендів для проведення мультифрактального аналізу. Ми встанови-

ли, що заміна періодичної функції на неперіодичну (модель 4а) зовсім не впливає на резуль-

тат. До речі, це пояснює, чому в інших роботах (див., наприклад, [18]) є поради взагалі усу-

вати будь-який тренд з використанням поліноміальної апроксимації. 

2. Метод MF DFA демонструє, що мультифрактальний спектр чисто гармонічного сигна-

лу без будь-яких інших домішок (рис. 3) (модель 4 при ) сам по собі є досить ши-

роким ( , ) і асиметричним ( ), до того ж максимум зсунуто 

ліворуч. Узагальнений показник Херста виявляється екстремально великим ( ). 

Заміна періодичної функції на неперіодичну (модель 4а) призводить фактично лише до зміни 

напрямку нахилу мультифрактального спектру. 

3. У разі наявності в аналізованому сигналі адитивної суміші фрактальної та нефрак-

тальної компонент, негативний вплив нефрактальної компоненти істотно зменшується, особ-

ливо коли її амплітуда є меншою порівняно з амплітудою фрактальної компоненти. 

4. Найбільшу ширину мультифрактального спектру в методі MF DFA для обох моделей 

(моделі 4 і 4а) має середня зона ( ), до того ж ширина зростає по мірі того, як все 

більша кількість відліків нефрактального сигналу потрапляє до аналізуючого вікна у часовій 

області. 

*( )t

( )t

( )H t

2 

* 1.83  *0 1 

0 2 

0 1 

 5.8,9.5t 

( ) 1.00t  0.5  ( ) 1.9fK t 

*( ) 2.15t 
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5. На нашу думку, існуючі поради усувати з аналізованого сигналу всі тренди (як періо-

дичні, так і неперіодичні) є дещо категоричними. Зробити це, дійсно, можна, наприклад, з 

використанням поліномів або фур’є- чи вейвлет-фільтрації. Різноманітних засобів для цього 

сьогодні вистачає. Але дослідник має бути впевнений, що усунувши тренд, він не спотворить 

сам досліджуваний процес. Наведемо відповідний приклад. Розглянемо модель ФНШС сиг-

налу , що базується на функції Вейєрштраса (будь-яка половина сигналу на рис. 2, а).  

Її можна апроксимувати, наприклад, чотирипелюстковим нефрактальним НШС сигналом.  

А після цього видалити такий тренд. Чим буде те, що ми отримаємо у результаті, сказати 

важко, але точно не ФНШС сигналом. Звідси висновок: відповідальність за те, що у кожному 

випадку вважати трендом, а що – корисним сигналом, лежить на дослідникові. Тут можуть 

сказати, що це збільшує суб’єктивність результатів аналізу. Це насправді так. Але фракталь-

ний і мультифрактальний аналізи самі по собі, подібно до будь-якого виду спектрального 

аналізу, дійсно є суб’єктивними по своїй природі.  

Метод коригуючої функції для мультифрактального аналізу 

Вище декілька разів зазначалося, що узагальнений показник Херста  майже завжди 

видає явно завищену оцінку для кожного модельного сигналу. Добре відомо [19], що й фак-

тично кожен метод монофрактального аналізу дає зсунуту оцінку фрактальної розмірності 

 модельного сигналу. Автори у роботі [19] вже запропонували вихід із такого становища, 

створивши метод коригуючої функції (КФ) для монофрактального аналізу. 

Аналогічну ідею можна застосувати й тепер, модифікувавши метод КФ для мультифрак-

тального аналізу. Отже, основна ідея методу КФ для мультифрактального аналізу полягає у 

зниженні відхилення отримуваної оцінки узагальненого показника Херста від величини по-

казника Гьольдера аналізованого сигналу за рахунок створення спеціальної КФ на основі 

модельних сигналів із заздалегідь відомими значеннями показника Гьольдера. 

Зважаючи на обмежений обсяг даної статті, зазначимо, що модифікація методу КФ  

полягає у формальній заміні у наведених у роботі [19] співвідношеннях оцінки фрактальної 

розмірності  на оцінку узагальненого показника Херста , яку позначатимемо як , а 

відомого істинного значення фрактальної розмірності  модельного сигналу – на значення 

його показника Гьольдера . 

Отже, в результаті коригування положення максимуму мультифрактального спектра  

відбувається його паралельний перенос. Тому відповідних змін зазнають ,  і . 

Величини ж  і  залишаться незмінними. 

Залишається додати, що у наших дослідженнях для побудови програмних реалізацій КФ 

методів WTMM і MF DFA ми використовували детерміновану модель монофрактального  

сигналу – модель 1, оскільки вона має найкращу часову стабільність мультифрактальних ха-

рактеристик із усіх розглянутих нами моделей. 

Висновки 

1. Запропоновано нові числові характеристики, що є корисними для проведення мульти-

фрактального аналізу сигналів і процесів, обґрунтовано доцільність їх створення, продемонс-

трована корисність та ефективність. До них належать коефіцієнт асиметрії функції мультиф-

рактального спектру, показник відносної ширини мультифрактального спектру та розмір-

ність носія мультифрактала. 

2. Із використанням методів WTMM і MF DFA проведено мультифрактальний аналіз на-

бору модельних ФС і МФС. Виявлено особливості мультифрактального аналізу -, мультиф-

рактальних і нефрактальних сигналів і процесів, сформульовано відповідні рекомендації для 

практиків. Розроблено зручні формати представлення результатів аналізу.  

3. Встановлено, що під час переходу МФС до монофрактального режиму функція муль-

тифрактального спектру фізичного фрактала не колапсує у точку, як це має відбуватися у  

1( )s t

*

D
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D


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теорії для математичного фрактала. Ознаками появи такого переходу є зменшення  і , 

а також виконання умови . Результати моделювання свідчать, що на практиці режим 

вже можна вважати монофрактальним, якщо  і  навіть коли . 

4. Продемонстровано, що мультифрактальний аналіз нефрактальних сигналів призво-

дить до появи мультифрактальних спектрів із аномальними значеннями мультифрактальних 

характеристик. По-перше, такі спектри суттєво порушують умови фрактальності ( ) 

для узагальненого показника Херста, який завжди для них . По-друге, вони також ви-

являються дуже широкими ( ), а сам нефрактальний сигнал у мультифрактальному 

спектрі формально поводить себе як монофрактальна складова з . 

5. Доведено на практичних прикладах, що існуючі в літературі поради усувати з аналізо-

ваного сигналу всі тренди (як періодичні, так і неперіодичні) є дещо категоричними. Дослід-

ник має бути впевнений, що усунувши тренд, він не спотворить сам досліджуваний процес, 

оскільки тренд може виявитись невід’ємною частиною досліджуваного процесу. Прикладом 

цього є ФНШС процес. Відповідальність за те, що саме у кожному конкретному випадку 

вважати трендом, а що – корисним сигналом, лежить на самому дослідникові. Збільшення 

суб’єктивності результатів аналізу наразі не є загрозою, оскільки фрактальний і мультифрак-

тальний аналізи самі по собі, подібно до будь-якого виду спектрального аналізу, дійсно є 

суб’єктивними за своєю природою.  

6. Встановлено, що оцінки  однієї з найважливіших мультифрактальних характеристик 

– узагальненого показника Херста , що отримуються як методом WTMM, так і методом 

MF DFA, є завищеними (у діапазоні  відхилення  від істинного значення  

складає  %), що негативним чином впливає на результати мультифрактального аналізу 

реальних сигналів і процесів. Продемонстровано, що функціональна залежність  є 

нелінійною для обох аналізованих методів. Більш того, виявлена також залежність величини 

 від кількості точок дискретного вектору даних аналізованого сигналу , тобто у результаті 

маємо . 

7. Із метою покращення точності оцінки мультифрактальних характеристик створено 

метод КФ для мультифрактального аналізу. Його застосування дозволило істотно знизити 

відхилення отримуваної оцінки узагальненого показника Херста від істинної відомої величи-

ни показника Гьольдера аналізованого сигналу. Так, за мінімальної дозволеної кількості дис-

кретних відліків даних аналізованого сигналу ( ) у діапазоні  відхи-

лення cкоригованого значення узагальненого показника Херста від істинного значення  

складає лише  %, а саме істинне значення  стабільно потрапляє у середину довірчого 

інтервалу (рівень надійності складає 0.9). 
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РАДІОЛОКАЦІЯ І РАДІОНАВІГАЦІЯ 
 

УДК 621.396.96, 621.397.48:004.932.2 DOI:10.30837/rt.2022.4.211.06 

В.М. КАРТАШОВ, д-р техн. наук, В.О. ПОСОШЕНКО, канд. техн. наук, 

М.В.РИБНИКОВ, А.І. КАПУСТА, Є.В. ПЕРШИН 

ОСОБЛИВОСТІ ЗАДАЧ ВИЯВЛЕННЯ І СПОСТЕРЕЖЕННЯ 

ГРУП БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ 

 

Вступ 

Поява та значне розширення функціональних можливостей безпілотних літальних апа-

ратів (БПЛА) дозволило застосовувати їх при вирішенні найрізноманітніших завдань у різ-

них галузях людської діяльності [1 – 4]: при спостереженні за різними об'єктами та територі-

ями, для доставки вантажів, ретрансляції радіосигналів, у сільськогосподарській діяльності, 

військовій справі тощо. Однак поряд з виконанням корисних функцій БПЛА несуть і значну 

потенційну загрозу, розширюючи можливості протиправних дій у різних сферах діяльності 

[5 – 8]. 

При вирішенні завдань запобігання несанкціонованим діям з використанням БПЛА в да-

ний час найчастіше використовуються радіолокаційні, оптичні, інфрачервоні та акустичні 

методи та засоби для їх спостереження [9 – 18]. Питанням виявлення БПЛА присвячено зна-

чну кількість публікацій у періодичній пресі та матеріалах міжнародних наукових конферен-

цій, і кількість їх стрімко зростає. Як випливає з літератури, до теперішнього часу досягнуто 

певних наукових і технічних результатів, що забезпечують виявлення та ідентифікацію типів 

безпілотних літальних апаратів з різним ступенем достовірності в різних умовах застосуван-

ня. Проте загалом ситуація така, що потреби практики виявлення БПЛА задовольняються 

нині далеко ще неповною мірою [1 – 3]. 

Сучасна тенденція підвищення ефективності використання БПЛА полягає у переході від 

одиночного до групового застосування, що реалізується в рамках реалізації стратегії  

мережецентричного управління [2 – 4]. Розробка наукових та технічних основ групового за-

стосування є розвитком ідей щодо підвищення ефективності їх використання та досягнення 

необхідних результатів при малих витратах сил та засобів. Матеріальною основою групового 

використання БПЛА є вдосконалення технічних характеристик літальних апаратів та розви-

ток спеціалізованих БПЛА, призначених на вирішення деяких конкретних завдань. 

Основні задачі використання угруповань БПЛА:  

- підвищення ймовірності виконання поставленого завдання та ефективності викорис-

тання наявних засобів шляхом багаторазового дублювання та комплексування функціональ-

них можливостей літальних апаратів, а також шляхом спеціалізації окремих апаратів у групі; 

- маскування основного напрямку та цілей групи БПЛА, завантаження та дезорганізація 

систем виявлення, спостереження, управління, цілерозподілу та впливу шляхом відволікання 

наявних засобів системи виявлення та впливу на безліч цілей, що входять до групи БПЛА; 

- перевищення можливостей засобів протиповітряної оборони (ППО) шляхом викорис-

тання значної кількості об'єктів у групі та виснаження наявних ресурсів; 

- формування «віртуальної насиченої повітряної обстановки» з метою імітації масовано-

го застосування засобів нападу; 

- зменшення психологічної стійкості противника та його деморалізація. 

В даний час розробляються математичні методи побудови груп БПЛА, технології їх  

застосування при вирішенні різних завдань як в умовах моделювання ситуацій, так і в натур-

них експериментах і реальних умовах. 
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Вочевидь, чим складнішим є алгоритм функціонування групи БПЛА, чим більш вона 

неоднорідна і автономна, тим складніші завдання здатна виконувати. При цьому бортовий 

комплекс функціонування та управління кожного конкретного БПЛА також повинен відпо-

відати завданням групи. 

Як випливає з викладеного, завдання спостереження за групою безпілотних літальних 

апаратів є значно складнішим порівняно із завданням спостереження одиночних БПЛА  

[19 – 24]. 

Основним завданням статті є розгляд особливостей вирішення сукупності завдань,  

пов'язаних з виявленням та спостереженням групи БПЛА, комплексно інтегрованою систе-

мою, що включає різні інформаційні канали. 

Просторове ешелонування окремих каналів комплексних систем 

Розглянемо інформаційні, енергетичні та пошукові можливості окремих засобів вияв-

лення, що входять до складу інтегрованої системи спостереження БПЛА, з метою побудови 

алгоритму ефективної спільної обробки вхідних сигналів, що надходять, з урахуванням різ-

них можливостей окремих каналів (за дальністю, розпізнаванням тощо). 

Можливості різних радіо-, оптичних та акустичних засобів виявлення та супроводу  

малих БПЛА наведено в таблиці [2, 26]: 
 

Можливості різних методів із супроводу та спостереження малих БПЛА 
 

Характеристика 

Радіо Оптичні Акустичні 

Засоби РЛР 
(РЛС) 

Засоби 
РРТР 

Засоби ОЕР 
у видимому 

діапазоні 

Засоби ОЕР 
в ІЧ 

діапазоні 

Лазерні 
засоби 

Засоби АР 

Виявлення  
у денний час 

+ + + – + + 

Виявлення у  
нічний час 

+ + – + + + 

Виявлення  
в умовах природних  
перешкод 

+ + + + + + 

Виявлення БПЛА 
серед природних 
об'єктів (насамперед 
 – птахів) 

– + – – – ± 

Виявлення  
у складних  
погодних умовах 

± + – – – – 

Ідентифікація БПЛА – + ± ± – + 

Селекція одиночних 
та групових цілей 

+ 
+ 

(по різним  
каналам) 

+ + + 
+ 

(для БПЛА  
різних типів) 

Супровід  
та формування  
траєкторії 

+ 

+ 
(для  

багатопозиційної 
системи) 

+ + + 

+ 
(для  

багатопозиційної 
системи) 

Дальність дії висока висока середня середня середня низька 

 

Радіолокаційна характеристика БПЛА – ефективна площа розсіювання, що визначає по-

тужність розсіяного радіосигналу та можливості його енергетичного виявлення, визначається 

формою та розмірами об'єкта, матеріалами, з якого він виготовлений, довжиною хвилі та по-

ляризацією радіосигналу. При вирішенні завдань розпізнавання та класифікації БПЛА вико-

ристовується його сигнатура, що є, по суті, радіолокаційним портретом об'єкта. Радіолока-

ційна сигнатура (мікродоплерівська сигнатура) БПЛА визначається кінематичними власти-

востями цілі, а також модуляцією розсіяного сигналу елементами літального апарату, що  

рухаються, – гвинтами, лопатками турбореактивного двигуна і т.д., фізичними і геометрич-

ними особливостями цілі. 



  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525  

86 

Відомо, що зменшення масогабаритних характеристик БПЛА супроводжується суттєвим 

зменшенням дальності виявлення радіолокаційними засобами. При використанні в конструк-

ції літальних апаратів композитних, радіопрозорих матеріалів процес їх виявлення з викори-

станням радіолокаційних станцій також ускладнюється [27, 28]. 

Методи та технічні засоби оптико-електронного спостереження, що працюють у види-

мому діапазоні електромагнітних хвиль, забезпечують непогані характеристики при спосте-

реженні БПЛА, у тому числі малорозмірних та малошвидкісних. У той же час є залежність 

результатів оптичного спостереження літальних апаратів від стану атмосфери, погодних 

умов і часу доби. 

Результати натурних випробувань [26] показують, що середня дальність оптичного спо-

стереження БПЛА оптико-електронними засобами розвідки при його спостереженні з боко-

вих ракурсів становить 150 – 700 м, а спереду – 100 – 400 м [27]. 

Технічні засоби оптико-електронного спостереження БПЛА у видимому діапазоні спек-

тра мають недостатні пошукові можливості та потребують зовнішнього цілевказання при  

початковому виявленні об'єкта. 

Використовуються засоби оптико-електронного виявлення БПЛА в ІЧ-діапазоні, які  

забезпечують найбільшу ефективність у нічний час. 

У літературі немає достовірних даних про дальність виявлення БПЛА з використанням 

тепловізійних камер, однак зазначається, що дальність у цьому випадку не перевищуватиме 

дальності спостереження БПЛА у видимому діапазоні спектра. 

Застосування акустичних засобів спостереження дозволяє виявляти БПЛА, визначати 

його пеленг, клас літального апарату. Однак є й недоліки акустичних систем, що обмежують 

можливості їх застосування для спостереження БПЛА [30]: порівняно невеликі відстані  

виявлення БПЛА – до 0,8 км за висотою та до 1,2 км за дальністю, невисока точність оцінки 

координат БПЛА, спричинена, насамперед, вітряною рефракцією акустичних хвиль в атмос-

фері. 

Таким чином, найкращі можливості пошуку БПЛА має радіолокаційний метод. Пошуко-

ві можливості оптичного, інфрачервоного та акустичного методів значно слабші. Зони вияв-

лення різних методів і засобів, що входять до складу комплексної системи, можуть бути 

представлені графічно (рис. 1). 

 

Комплексування інформаційних каналів 

З позицій статистичної теорії інформаційних ра-

діосистем є два підходи до комплексування засобів 

спостереження [31 – 33]. З використанням першого 

підходу завдання комплексування вирішується на 

етапі первинної обробки інформації (обробки сигна-

лів), під час використання другого – на етапі вторин-

ної обробки інформації (на етапі винесених рішень). 

При першому підході до комплексування у  

межах статистичної теорії радіосистем за результата-

ми спостереження векторного процесу, складовими 

якого є вхідні сигнали різних каналів, виробляється 

синтез алгоритмів первинної обробки сигналів у кож-

ному каналі, і навіть відбувається об'єднання інфор-

мації, одержуваної кожному з каналів [34, 35]. Такий 

підхід дозволяє синтезувати оптимальну (відповідно 

до обраного критерію якості) інтегровану систему  

обробки інформації (ІСОІ), яка дозволяє отримати 

 

Рис. 1. Графічне подання зон  

виявлення БПЛА каналами  

інтегрованої системи: 1 – акустичний  

канал; 2 – оптичний та інфрачервоний  

канали; 3 – радіолокаційний канал 
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максимальну кількість корисної інформації з сигналів, що спостерігаються на входах інфор-

маційних каналів. 

При другому підході компонентами векторного процесу, що спостерігається, будуть  

вихідні дані пристроїв первинної обробки сигналів. Вони є рішенням, прийнятим на етапі 

виявлення, оцінки координат об'єкта тощо. Таким чином, здійснюється синтез інтегрованої 

системи вторинної обробки інформації (ІСВОІ). Оскільки синтез ІСВОІ здійснюється за ная-

вних обмежень на структуру та параметри пристроїв первинної обробки, які фізично реалізо-

вані, то якість інформації на виході ІСВОІ може виявитися нижчою порівняно з якістю вихі-

дних результатів ІСОІ. Зниження якості інформації обумовлено існуючими обмеженнями на 

структуру системи. 

Незважаючи на деякий можливий програш ІСВОІ порівняно з ІСОІ виконання оптиміза-

ції на етапі вторинної обробки (етапі рішень) може виявитися дуже ефективним на практиці, 

оскільки спирається на використання тих пристроїв первинної обробки сигналів, які є та  

використовуються для побудови відповідних інформаційних каналів. 

Використання математичних методів статистичної теорії радіосистем дозволяє досить 

гнучко виконувати синтез оптимальних структур комплексних систем виявлення, дозволу та 

вимірювання параметрів груп БПЛА під час використання різних технічних засобів інфор-

маційних каналів. 

Комплексування алгоритмів виявлення 

Синтезована оптимальна комплексна система обробки – ІСОІ може виявитися складною, 
особливо в тому випадку, коли використовуються вимірювачі – рознесені в просторі. В цьо-
му випадку при реалізації ІСОІ необхідно використовувати канали зв'язку з досить високою 
пропускною здатністю. Система виходить набагато простішою для реалізації на практиці, 
коли здійснюється комплексування алгоритмів виявлення на етапі вторинної обробки [33]. 

У цьому випадку у кожному з каналів завдання виявлення груп БПЛА вирішується неза-
лежно один від одного. Подальше комплексування здійснюється внаслідок спільної обробки 
вихідних даних виявлювачів каналів, тобто їх рішень про наявність чи відсутність об'єктів. 
На етапі вторинної обробки оптимізація комплексної обробки заснована на використанні 
критерію максимуму відношення правдоподібності, для формування якого використовують-
ся отримані раніше приватні рішення канальних виявлювачів. 

Розглянемо синтез оптимального виявлювача на етапі вторинної обробки сигналів (рі-
шень) n  інформаційних каналів комплексної системи виявлення БПЛА. 

Виявлювач i-го каналу реалізує певну вирішальну функцію ( )i   в результаті аналізу на 

проміжку часу [0, T] ( )iy t  (чи зображення) та виносить рішення ( ( )) 1i iy t   про наявність 

корисного сигналу чи рішення ( ( )) 0i iy t   про його відсутність, з ймовірностями відповідно 

до правильного виявлення iD  чи хибної тривоги iF . 

На виходах канальних виявлювачів формується випадковий вектор рішень 1,..., n  , 

компоненти якого набувають значення 0 або 1 з ймовірностями  

( 1| 0) ,   ( 0 | 0) 1

( 1| 1) ,   ( 0 | 1) 1

i i i i

i i i i

P F P F

P D P D

   

   

      

      
. 

Відповідно до критерію відношення правдоподібності під час використання вхідних  

сигналів 1,..., n   формується підсумкове рішення 1R  про наявність корисного сигналу або 

0R  про його відсутність 

1

1

( ,..., | 1)
.

( ,..., | 0)

l
n n

l
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Н

P

  

  


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
<>                                                       (1)  
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Беручи до уваги статистичну незалежність канальних спостережень i , співвідношення 

(1) запишемо у вигляді  

1

(1 )
ln

(1 )

n
i i

i n

i i i

D F
H

F D




 
 

 
 <> .                                                     (2) 

Отриманий вираз визначає алгоритм оптимального комплексування канальних виявлю-

вачів груп БПЛА на етапі вторинної обробки. Відповідно до (2), обробка полягає у підсумо-

вуванні рішень виявлювачів 1i  , винесених у каналах, з канальними вагами:   

 ln (1 ) / (1 )i i i i iD F F D    . 

У тому випадку, якщо значення ймовірностей правильного виявлення та хибної тривоги 

канальних виявлювачів груп БПЛА дорівнюватимуть – ,  ,  1,...,i iD D F F i n   , то вагові 

коефіцієнти каналів набувають однакових значень  i  . Поріг виявлення nH  слід вибира-

ти відповідно до критерію Неймана – Пірсона, виходячи з ймовірності хибної тривоги nF  для 

комплексної системи у цілому.  

При розрахунку характеристик виявлення ІСВОІ (значень nD  и nF ) слід приймати до 

уваги співвідношення 

(1 ) ,   (1 )
l l

m m l m m m l m

n l n l

m h m h

D C D D F C F F 

 

     .                                   (3) 

Структурну схему об'єднання рішень канальних виявлювачів у багатоканальній системі 

виявлення груп БПЛА наведено на рис. 2. 

 
Рис. 2. Структурна схема об'єднання рішень комплексної системи виявлення груп БПЛА: 

1.1, n.1 – формувачі сигналів (зображень) інформаційних каналів, 1.2, n.2 – виявлювачі сигналів у каналах,  

3 – вирішувальний пристрій 

 

Таким чином, математичні методи статистичної теорії радіосистем дозволяють здійсни-

ти оптимальний синтез комплексних систем виявлення та вимірювання параметрів груп 

БПЛА, оптимізацію алгоритмів обробки багатомодальних сигналів при використанні різних 

інформаційних каналів та технічних засобів як на етапі первинної, так і на етапі вторинної 

обробки інформації. 

Методи обробки сигналів в інтегрованій системі з використанням цілевказівки 

Одне із завдань РЛС в комплексній інтегрованій системі спостереження БПЛА полягає у 

видачі просторових координат виявлених цілей на певному рубежі для цілевказівки оптико-

електронним засобам, що дозволить їм зробити енергетичне виявлення групової цілі без  

додаткового пошуку (допошуку), або обмежити зону допошуку до прийнятних розмірів. Та-

ким чином відбувається «зав'язування» процесу обробки інформації в комплексній системі за 

кожною груповою ціллю, виявленою спочатку РЛС, який далі включає все більші ресурси 

(апаратні, обчислювальні, інтелектуальні). У міру наближення групи БПЛА до об'єкта, що 
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охороняється, відбувається все більш різноманітна обробка вхідних сигналів і зображень, що 

надходять на вхід комплексної системи, і витягується з них все більша кількість інформації. 

У свою чергу групова ціль, у міру наближення до об'єкта, що охороняється, забезпечує мож-

ливість для отримання все більшої кількості різноманітної інформації. 

Послідовність вирішення сукупності завдань у комплексній інтегрованій системі спо-

стереження БПЛА у міру наближення групової цілі до об'єкта, що охороняється, представля-

ється наступною: 

- виявлення групової цілі (енергетичне виявлення); 

- оцінка координат групи об'єктів; 

- просторове розрізнення та визначення кількості апаратів у групі; 

- розпізнавання (визначення типу) кожного окремого апарату; 

- оцінка координат кожного літального апарату окремо; 

- визначення складу групи (однорідна, неоднорідна); 

-  визначення спеціалізації групи та розтин характеру її завдань. 

Найкращі пошукові можливості та найбільшу дальність має радіолокаційний метод.  

Саме з використанням методу радіолокації проводиться первинне енергетичне виявлення 

групи літальних апаратів і оцінка просторових координат групи. Отримані у процесі розв'я-

зання даних завдань результати є основою виконання цілевказання – вказання попередніх 

просторових координат групи іншим засобам комплексної інтегрованої системи для наступ-

ного узгодженого виконання сукупності завдань спостереження. 

Обробка та об'єднання багатомодальних сигналів у комплексній системі спостереження 

за групами БПЛА зменшує наявну невизначеність та сприяє зменшенню похибок, за якими 

ознаки оцінюються системою [36 – 38]. У цьому випадку використовується присутність  

в сигналах окремих каналів інформації, що взаємно доповнюється. Наявна надмірність інфо-

рмації також сприяє підвищенню надійності комплексної системи за наявності аномальних 

помилок або збоїв у каналах. 

Істотним є те, що додаткова інформація з кількох модальностей дозволяє використову-

вати ознаки сигналів, які неможливо однозначно інтерпретувати за наявності інформації ли-

ше від кожної модальності окремо [39, 40]. Наявність можливості проводити паралельну об-

робку даних у каналах декількох модальностей, що використовуються, дозволяє також більш 

оперативно отримувати інформацію про групу БПЛА. Рішення (виявлення, ідентифікація) із 

заданими показниками якості можна отримати і при використанні тільки одного або меншої 

кількості інформаційних каналів, але це потребує більшого часу для накопичення інформації. 

Об'єднання інформації окремих каналів у комплексній системі спостереження груп 

БПЛА, можливе лише на рівні сигналів, на рівні ознак і рівні рішень [41, 42]. При цьому  

можуть бути реалізовані такі стратегії об'єднання даних: 

- раннього об'єднання, реалізовані лише на рівні сигналів, одержуваних від БПЛА; 

- раннього об'єднання, реалізовані лише на рівні ознак опису груп БПЛА; 

- пізнього об'єднання, реалізовані на семантичному рівні прийняття рішення; 

- гібридного об'єднання. 

Використання різних видів стратегій об'єднання даних, зокрема стратегії гібридного 

об'єднання багатомодальних сигналів наявних каналів інтегрованої системи, дозволяє прово-

дити обробку та об'єднання інформації з урахуванням наявної специфіки завдань, що вирі-

шуються даною системою, та можливостей технічних засобів у кожному каналі. 

Значні можливості для об'єднання канальної інформації в інтегрованих системах відкри-

ваються з розвитком нейронних мережевих технологій. Об'єднання інформаційних каналів у 

цьому випадку, зокрема, здійснюється не на рівні ознак, що формуються в окремих концеп-

тах, а шляхом об'єднання наявної в каналах інформації в єдине семантичне мультимодальне 

подання (мультимодальну функцію) [43, 44]. 

Сигнали, зображення та результати аналізу в каналах, отримані за групою БПЛА, при 

використанні нейронних мереж та раннього об'єднання зливаються ще до того, як відповідні 
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канальні уявлення детально вивчені та сформовані відповідні ознаки [45]. У разі пізнього 

злиття спочатку здійснюється вивчення канальної інформації з допомогою нейронних мереж. 

У цьому випадку отримані оцінки канальних функцій формують вектор оцінок мультимода-

льної функції, які є вхідними даними для системи машинного навчання і подальшої інтерп-

ретації отриманої багатоканальної інформації. 

При використанні просторового ешелонування каналів і цілевказівок в інтегрованій сис-

темі реалізується послідовне накопичення інформації з каналів системи, що послідовно підк-

лючаються, проводиться її обробка з використанням нейромережевих або традиційних інфо-

рмаційних технологій інтерпретації та прийняття рішень за групами БПЛА. 

Висновки 

1. Сучасна тенденція підвищення ефективності застосування БПЛА полягає в переході 

від одиночного, до їхнього групового застосування, що реалізується в рамках реалізації стра-

тегії мережецентричного управління. 

Відповідно до цього при побудові комплексної інтегрованої системи виявлення та спо-

стереження за БПЛА, що включає різні канали, доцільно враховувати особливості функціо-

нування системи, пов'язані з виявленням і спостереженням груп БПЛА. 

2. Розглянуто інформаційні, енергетичні та пошукові можливості окремих засобів вияв-

лення, що входять до складу інтегрованої системи спостереження БПЛА, з метою побудови 

ефективного алгоритму спільної обробки вхідних сигналів, що надходять, з урахуванням різ-

них можливостей окремих каналів (за дальністю, розпізнаванням тощо). Показано, що най-

кращими пошуковими можливостями і найбільшою дальністю володіє метод радіолокації 

виявлення груп БПЛА, далі ідуть за спадною оптичний, інфрачервоний і акустичний методи. 

Синтезовано оптимальний алгоритм виявлення груп БПЛА у комплексній інтегрованій 

системі, що поєднує рішення про виявлення, винесені у приватних каналах. Відповідно до 

синтезованого алгоритму комплексна обробка полягає у підсумовуванні рішень окремих  

виявлювачів з деякими вагами, що визначаються якістю рішень, прийнятих у каналах. Якість 

рішень, у свою чергу, залежить від технічних засобів каналів, що використовуються, та умов 

спостереження. 

3. Запропоновано послідовність вирішення сукупності взаємопов'язаних завдань у ком-

плексній інтегрованій системі спостереження БПЛА у міру наближення групової цілі до 

об'єкта, що охороняється. Послідовність включає наступні операції: виявлення групової цілі 

(енергетичне виявлення); оцінка координат групи об'єктів; просторовий розрізнення та  

визначення кількості апаратів у групі; розпізнавання (визначення типу) кожного окремого 

апарату; оцінка координат кожного літального апарату окремо; визначення складу групи 

(однорідна, неоднорідна); визначення спеціалізації групи та розтин характеру її завдань. 
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В.М. КАРТАШОВ, д-р техн. наук, В.О. ПОСОШЕНКО, канд. техн. наук,  

К.В. КОЛІСНИК, канд. техн. наук, В.И. КОЛІСНИК, Р.И. БОБНЄВ, А.И. КАПУСТА 

АЛГОРИТМ ОЦІНЮВАННЯ РОЗПОДІЛУ ЕНЕРГІЇ  

РАДІОЛОКАЦІЙНИХ СИГНАЛІВ, ЯКІ РОЗСІЮЮТЬСЯ  

НА АКУСТИЧНИХ ЗБУРЕННЯХ, СТВОРЕНИХ БПЛА 

 

Вступ 

Ряд проблем, пов'язаних з радіолокацією об'єктів з динамічною ефективною поверхнею 
розсіювання (ЕПР), вимагають пошуку оцінок розподілу енергії корисного сигналу на інтер-
валі спостереження після розв'язання задачі виявлення конкретного об'єкта в умовах малого 
співвідношення сигнал/шум і апріорної невизначеності щодо комплексної огинаючої пакету 
радіовідбиттів. 

До таких об'єктів можна віднести атмосферні неоднорідності, які виникають в результаті 
функціонування безпілотного літального апарату (БПЛА). Звукові хвилі, що породжують  
такі неоднорідності, при поширенні в атмосфері поступово згасають. При цьому вони пос-
тійно взаємодіють з коливаннями, які постійно утворюються. Тому конфігурація звукового 
поля поблизу БПЛА постійно змінюється, що і зумовлює динамічний характер розсіювання 
радіохвиль на атмосферних збуреннях, а отже їх ЕПР [1 – 10]. 

Отримання оцінок розподілу нешумової енергії на інтервалі спостереження дозволяє 
сформувати додаткові інформаційні ознаки для розпізнання класів виявлених БПЛА, а також 
для просторового розрізнення окремих БПЛА, які знаходяться на одній дальності у разі  
їхнього групового застосування. 

Алгоритм оцінювання, який розглядається, може знайти застосування при радіолокації 
протяжних розподілених цілей (наприклад: метеорних утворень у вищих прошарках атмос-
фери Землі), а також для дослідження атмосферних вітрових рухів. 

Постановка задачі 

Розглядається адитивна модель суміші пакету розсіяних радіосигналів та шуму виду 

)()()( tNtStY   , где )()(
1

tStS
k

i

i


  = )(
.

1

.

tXb i

k

i

i 


,                                  (1) 

де )()( tXbtS iii
   – i-й відносно початку пакету імпульсний сигнал у пачці, що містить  

k імпульсів; 
ib  – довільний амплітудний множник i-го імпульсу, який потрібно оцінити; 

)(tX i
  – відомий з точністю до фази опорний сигнал, який відповідає зондуючому радіоімпу-

льсу: })(Re{)(
tj

ii
oetXtx

  [11].  

Для відносно великих співвідношень сигнал/шум     оцінка розподілу енергії сигна-
лу на інтервалі спостереження з прийнятною похибкою здійснюється шляхом визначення 

модулів коефіцієнтів      Для малих значень     подібний підхід є неприйнятним, оскільки 
похибка оцінювання стає співрозмірною з модулем максимального значення амплітуди  

пакету відбитих сигналів        і навіть перевищує його. У цьому випадку розподіл нешумо-
вої енергії слід шукати у вигляді розподілу блоків незмінного рівня її оцінки    на однакових  
інтервалах часу          , де    – період зондуючих радіосигналів, використовуючи прин-
цип статистичного накопичення енергії всередині  кожного блоку. Причому величина коефі-
цієнту   – зворотно пропорційна значенню співвідношення  .  

Таким чином, потрібно сформулювати алгоритм обробки радіолокаційних сигналів,  
розсіяних на акустичних збуреннях, створених БПЛА, який повинен працювати у реальному 
масштабі часу і надавати оцінки розподілу корисної енергії на інтервалі спостереження з де-
талізацією, яка залежить від поточного співвідношення сигнал/шум. 
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Алгоритм оцінювання  

Одна з важливих вимог до алгоритму оцінювання полягає в тому, щоб він був реалізова-
ний у єдиному методологічному плані з алгоритмом виявлення. Такий підхід дозволяє отри-
мати оптимальне поєднання апаратного та програмного забезпечення функціонування цих 
алгоритмів та створює передумови для організації їх роботи в реальному масштабі часу. 

Алгоритм виявлення БПЛА, описаний у [11], дозволяє реалізувати цей підхід.  Робота 
цього алгоритму заснована на тій обставині, що адитивна суміш корисного сигналу з шумом 
виду (1) являє собою випадковий вузькосмуговий процес, для якого квадратурні складові 

      і       повного вектору   (t) мають нормальний розподіл для різних типів випадкової 

величини   (t) [11]. У цьому випадку оцінка енергії на інтервалі спостереження у разі приве-

дення її до дисперсії шуму являє собою реалізацію випадкової величини   , яка розподілена 

за центральним або нецентральним законом   
  з N ступенями свободи і чисельною оцінкою 

параметра нецентральності λ [12]. 
При цьому, якщо всі вибірки огинаючої вузькосмугового випадкового процесу, які є 

нормованими за дисперсією шуму, розбити на k блоків, розташованих один до одного в хро-

нологічному порядку, то можна записати:         
 
    , де    – реалізація випадкової вели-

чини, яка має розподіл   
  з L ступенями свободи, де L=N/k та певними параметрами нецент-

ральності    такими, що     
 
 )= . 

Таким чином, після прийняття рішення про виявлення БПЛА на конкретній дальності 

ми фіксуємо набір з k випадкових величин, що мають розподіл   
  з однаковим числом сту-

пенів свободи  , але різними в загальному випадку параметрами нецентральності   . У цьо-
му зв’язку привабливою є ідея безеталонного оцінювання параметра, що характеризує суку-
пність об'єктів у припущенні, що закон розподілу цього параметра є відомий (заданий) [13]. 
Ця ідея базується на методах теорії порядкових статистик [14, 15], які вимагають замість 
процедури порівняння шуканого параметра об'єкта з певним зразком упорядкування вибірки 
з кількох об'єктів. 

Розглянемо деякий гіпотетичний випадковий процес        виду (1), який являє собою 

адитивну суміш шуму       та гіпотетичного пакету корисних сигналів       . Нехай        
         . Таким чином, гіпотетичний сигнал        є еквівалентним з точністю до постійного 

множника     опорному (зондуючому) сигналу      . Причому значення параметра     вибере-

мо так, щоб оцінка     , тобто повинна виконуватися рівність:            
 
   

 
    . Сенс 

розгляду пакету        полягає у моделюванні умови безперервного та рівномірного над-

ходження нешумової енергії на інтервалі спостереження (0;    . Потім результати, отримані 

за допомогою моделі       , поширимо на алгоритм оцінювання реального пакету корисних 

сигналів      . 

Оцінимо величину математичного очікування      випадкової величини     як результат 

операції усереднення суми   реалізацій    ,           : 

      
 

 
      

 
    . 

З іншої сторони: 

      
 

 
     

 

   

      

Оскільки згідно з [12] для випадкової величини  , що має розподіл   
  з параметром  

нецентральності  , перші два моменти мають вигляд:          ,              , то 

  /k     . Звідки оцінка   :            , а оцінка загального параметра нецентральнос-

ті        . 

Утворимо з гіпотетичних локальних сум     варіаційний ряд: 
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                 ,  де               ….               .                             (2) 

Знаючи параметр нецентральності   , число ступенів свободи   (а отже, знаючи аналі-

тичний вираз для щільності ймовірності             нецентрального розподілу   
 , число   

членів варіаційного ряду), можна знайти значення математичного очікування    та дисперсії 

   для кожної j-ї порядкової статистики з варіаційного ряду (2) відповідно до таких виразів 

[14]: 

               
 

  
        

  
           ,                                   (3) 

      
  

             
                                                          (4) 

де       – густина ймовірності j-ї порядкової статистики для варіаційного ряду (2), що  

містить k елементів;            – щільність ймовірності нецентрального розподілу   
    

з параметром нецентральності   ;      – функція розподілу випадкової величини  . 
Для широкого кола практично важливих розподілів, серед яких – нормальне та всі усіче-

ні (у тому числі   
  при досить великому значенні  ) виконується важливе співвідношення: 

              , де            , 

        – дисперсія j-ї порядкової статистики;      – дисперсія випадкової величини  ;  

  – кількість елементів варіаційного ряду. 

В табл. 1 – 5 в якості прикладу зведено чисельні дані розрахункових величин    та    

для фіксованих значень параметрів  ,   ,      Оцінки    та    отримано відповідно до виразів 

(3) з застосуванням аналітичних виразів для щільності ймовірності центрального (у разі 

       та нецентрального розподілу (у разі, коли         
  з n ступенями свободи: 

2/12/2/ ))2/(2/(1()(   enГp nn

ц , 

де Г(x) – гамма-функция Эйлера; )(цP =0 для ;0  

2/

0

1)2/()(5.0 2/)))2/(!/())4/(()( n

j

jn

нц njГjep  




  
,  

для 0 , где   – параметр нецентральності.  

           Таблиця 1 

Розрахункові значення математичного очікування   та дисперсії    порядкових статистик  

(за виразами (3), (4)) при λ=0,     ,        
j 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

   1.701 2.222 2.581 2.870 3.120 3.343 3.549 3.740 3.921 4.093 4.259 4.420 4.575 4.728 4.877 5.023 

   0.559 0.520 0.501 0.491 0.485 0.482 0.481 0.481 0.481 0.483 0.484 0.487 0.489 0.432 0.496 0.499 

 

j 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

   5.168 5.310 5.452 5.592 5.732 5.871 6.010 6.149 6.288 6.428 6.568 6.709 6.851 6.995 7.140 7.286 

   0.503 0.508 0.512 0.516 0.521 0.526 0.531 0.536 0.542 0.548 0.554 0.561 0.568 0.574 0.582 0.590 

 

j 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 

   7.435 7.586 7.739 7.895 8.053 8.215 8.381 8.551 8.725 8.903 9.088 9.278 9.475 9.679 9.891 10.113 

   0.598 0.606 0.615 0.625 0.635 0.645 0.656 0.667 0.680 0.693 0.707 0.722 0.738 0.755 0774 0.793 

 

j 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 

   10.345 10.589 10.847 11.120 11.412 11.726 12.065 12.436 12.847 13.309 13.837 14.458 15.218 16.207 17.639 19.870 

   0.815 0.839 0.865 0.894 0.928 0.965 1.008 1.058 1.116 1.188 1.279 1.396 1.556 1.800 2.246 3.985 
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 Таблиця 2 

Розрахункові значення математичного очікування   та дисперсії    порядкових статистик  

(за виразами (3), (4)) при λ=8,     ,        

j 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

   4.093 5.234 5.997 6.600 7.113 7.567 7.979 8.361 8.713 9.057 9.380 9.691 9.991 10.283 10.567 10.845 

   1.239 1.113 1.070 1.013 0.909 0.973 0.960 0.952 0.947 0.943 0.940 0.939 9390 0.940 0.942 0.945 

 

j 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

   11.118 11.386 11.651 11.913 12.172 12.430 12.686 12.941 13.196 13.451 13.705 13.981 14.218 14.476 14.735 14.997 

   0.948 0.951 0.956 0.959 0.965 0.971 0.976 0.982 0.089 0.997 1.005 1.013 1.022 1.030 1.040 1.051 

 

j 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 

   15.262 15.529 15.800 16.074 16.558 16.637 16.926 17.222 17.524 17.833 18.151 18.477 18.815 19.163 19.524 19.900 

   1.062 1.074 1.086 1.100 1.113 1.127 1.144 1.159 1.177 1.197 1.217 1.358 1.260 1.287 1.314 1.343 

 

j 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 

   20.392 20.703 21.135 21.592 22.077 22.597 23.257 23.766 24.437 25.187 26.040 27.037 28.248 28.808 32.033 34.991 

   1.374 1.409 1.447 1.490 1.540 1.594 1.657 1.732 1.819 1.924 2.061 2.232 2.468 2.828 3.506 7..130 

 

Таблиця 3  

Розрахункові значення математичного очікування   та дисперсії     порядкових статистик  

(за виразами (3), (4)) при λ=3,     ,        

j 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

   3.012 3.972 4.651 5.211 5.705 6.157 6.582 6.987 7.379 7.762 8.139 8.514 8.889 9.266 10.647 10.035 

   1.015 0.960 0.940 0.933 0.934 0.939 0.947 0.958 0.970 0.985 1.001 1.019 1.039 1.060 1.084 1.109 

 

j 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 

   10.431 10.839 11.261 11.701 12.162 12.648 13.167 13.725 14.334 15.008 15.768 16.649 17.711 19.069 21.006 24.218 

   1.138 1.169 1.203 1.242 1.285 1.333 1.389 1.454 1.531 1.623 1.739 1.889 2.095 2.406 2.061 4.768 

 
Таблиця 4  

Розрахункові значення математичного очікування   та дисперсії     порядкових статистик 

(за виразами (3), (4)) при λ=3,     ,        

j 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

   2.540 3.607 4.434 5.165 5.853 6.525 7.198 7.890 8.614 9.390 10.242 11.207 12.344 13.772 15.775 19.262 

   1.076 1.105 1.140 1.181 1.229 1.282 1.343 1.414 1.496 1.594 1.715 1.871 2.082 2.398 2.956 4.427 

 

Таблиця 5  

Розрахункові значення математичного очікування   та дисперсії     порядкових статистик  

(за виразами (3),(4)) при λ=5,     ,        
j 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

   3.324 4.658 5.671 6.557 7.381 8.180 8.976 9.787 10.633 11.534 12.517 13.625 14.923 16.544 18.80 22.668 

   1.353 1.361 1.385 1.421 1.465 1.518 1.581 1.654 1.740 1.845 1.974 2.142 2.371 2.713 3.317 4.956 

 

Тому у якості справжніх оцінок     j-х локальних сум     можна прийняти значення  

математичних очікувань     j-х порядкових статистик            [13]: 

      ;             .                                                               (5) 
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При цьому утворюється помилка, значення якої         , а дисперсія оцінки       

дорівнює дисперсії j-ї порядкової статистики:    
    . 

Таким чином, упорядковуючи вибірку локальних сум      досить великого обсягу, мож-

на, користуючись оцінкою (5), отримати значення    , найкращі в сенсі мінімуму дисперсії 

помилки для обраного закону розподілу випадкової величини   при рівномірному розподілі 

корисної енергії на інтервалі спостереження       . 

Розглянемо реальний варіаційний ряд                , складений із експериментально отри-

маних локальних сум   . Головна його відмінність від варіаційного ряду (2) полягає в тому, 

що локальні значення енергії корисного сигналу    у загальному випадку заздалегідь нерів-

номірно розподілені в кожному j-му інтервалі аналізу, який входить до загального інтервалу 

спостереження. Ця обставина робить неприйнятним алгоритм оцінювання     (5), оскільки 

цей алгоритм інваріантний до розподілу сумарних нешумових енергій     і     пакетів  

корисних сигналів        і        на інтервалі спостереження       ) при формальній рівності 

параметрів нецентральності          . Ускладнимо алгоритм (5). 

Нехай        – середньоквадратичне відхилення j-ї порядкової статистики (2),  

а   – деякий стандартизований коефіцієнт, який враховує конкретний розподіл випадкової 

величини  . У першому наближенні    . 

Тоді, якщо для усіх значень реального варіаційного ряду                  виконується умова 

                   ,                                                   (6) 

можна стверджувати, що всі проміжні інтервали аналізу (на яких отримані оцінки   ) містять 

приблизно однакову енергію    нешумового сигналу      : 

                                  .                                                      (7) 

Значення    є пропорційним деякому середньому  параметру нецентральності    також 

однакового для кожного з   проміжних інтервалів аналізу: 

                             ;                                                 (8) 

              
 
                                                              (9) 

Якщо для довільної порядкової статистики     виконується співвідношення 

                                                                                     (10) 

то j-й інтервал аналізу містить менше енергії нешумового сигналу, ніж середня оцінка   , 

тобто       . Причому різниця            пропорційна різниці         : 

                                         .                                                            (11) 

Аналогічно, якщо для i-ї порядкової статистики виконується умова 

                                                                                        (12) 

то i-й інтервал варіаційного ряду містить більше енергії корисного сигналу на величину    , 

ніж усереднена по k інтервалам аналізу оцінка   . Тобто 

                                                                             (13) 

Отже, проміжні інтервали аналізу, котрим виконується умова (10), формують своєрідний 

«енергетичний фонд»   . Цей фонд має бути перерозподілений між тими елементами аналі-

зу, для яких виконується нерівність (12) відповідно до різниць (11) та (13). Тому оцінкою 

енергії     на інтервалах аналізу, що відповідають елементам варіаційного ряду            , 

можуть бути визначені так: 
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                                               ,                   (14) 

де 

    
      

 
     

    
      

  
     

     
 

   
                                   

     
      

  
                    

   ; 

1(X) – функція включення. 

Оцінка    отримується як функція від параметра   , який обчислюється за допомогою 

виразів:    
  

 
   

    

 
 ;        . 

Остаточно 

        ;        
  

 
 

     

 
. 

Дисперсія     оцінок локальних значень енергій     за умови великої кількості (k) лока-

льних інтервалів аналізу визначається сумою дисперсій оцінки сумарного параметра нецент-

ральності     та оцінок математичного очікування порядкових статистик  : 

                 ..                                                            (15) 

Відповідно до [13 – 15] величина      , де       
  – дисперсія оцінки амплітуди 

одиночного відбитого сигналу (1) при малому співвідношенні сигнал/шум (q). Величина     

так само як і    
  – обернено пропорційна значенню q, але не для одиночного парціального 

імпульсу           , що входить до пакету радіовідбиттів       (1), а для енергії    всього паке-

ту сигналів: 

    
 

   
 

 

  

  

 
  

    
  

де     – енергії всіх парціальних сигналів           , що становлять пачковий сигнал       згід-

но з моделлю (1). Тому         при виконанні умови        . Таким чином, у загально-

му випадку       .  

Використовуючи однозначну відповідність між елементами варіаційного ряду     та  

елементами хронологічно правильної послідовності   , легко отримати оцінку впорядковано-

го за часом розподілу сумарної енергії    на інтервалі спостереження    за проміжними  

інтервалами аналізу. 

Слід зауважити, що використовувати алгоритм оцінювання так, як його описано вище, 

недоцільно через великий обсяг чисельних розрахунків, що ускладнює практичну реалізацію 

даного алгоритму у реальному масштабі часу. Щоб вирішити цю проблему пропонується  

наступне. Попередньо розраховуються чисельні значення математичного очікування та дис-

персії за формулами (3), (4) для різних співвідношень параметрів  ,   ,      Ці значення зано-

сяться до довготривалої пам’яті, яка сформована у вигляді трьохвимірної матриці. При  

цьому значення параметру    обираються в діапазоні прийнятних величин від       до       

з невеликим кроком зміни   , які визначаються експериментально. Значення параметрів    

та      доцільно обирати у форматі   , що є зручним з точки зору апаратного та програмного 

втілення запропонованих алгоритмів. 
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Висновки 

Розробка та дослідження методів оцінювання розподілу нешумової енергії на інтервалі 

спостереження є логічним продовженням зусиль щодо створення алгоритмів виявлення  

радіосигналів, розсіяних на атмосферних неоднорідностях, які виникають внаслідок функці-

онування БПЛА. Подібні методи потрібні для уточнення алгоритмів виявлення, класифікації 

виявлених БПЛА за додатковими інформаційними ознаками, підвищення роздільної здатнос-

ті при виявленні декількох апаратів, розташованих на одній дальності при груповому засто-

суванні БПЛА, з’ясування часових параметрів еволюції руху БПЛА у часі та у просторі  

тощо.  

Бажання отримати впевнене виявлення БПЛА та оцінювання його характеристик на мак-

симально можливій дальності призводить до необхідності обробляти корисні радіолокаційні 

сигнали при малому співвідношенні сигнал/шум. А це, в свою чергу, робить неможливим  

через велику похибку отриманих оцінок здійснювати процедури оцінювання методом порів-

няння з еталонами фізичних величин. 

В цьому зв’язку перспективним, на наш погляд, є алгоритм оцінювання, заснований на 

методах теорії порядкових статистик, які передбачають замість порівняння чисельних реалі-

зацій з еталоном формування з них варіаційного ряду при умові апріорного знання функції 

розподілу цих реалізацій. При цьому використовується той факт, що для певних розподілів 

випадкової величини, серед яких є нормальний та всі обмежені, дисперсія оцінки у вигляді 

математичного очікування певної порядкової статистики суттєво менше дисперсії прямого 

вимірювання при малому співвідношенню сигнал/шум. У запропонованому алгоритмі вико-

ристовується розподіл   
 , який використано при вирішенні задачі виявлення. Тобто задачі 

виявлення БПЛА та оцінювання розподілу корисної енергії на інтервалі спостереження  

вирішено в єдиному методологічному плані. 

Для заощадження часу та обчислювального ресурсу при обробці у реальному масштабі 

часу сигналів, що приймаються, запропоновано використовувати попередньо розраховані 

масиви чисельних значень математичного очікування та дисперсії порядкових статистик у 

вигляді матриць, елементи яких розташовано відповідно до значень номеру порядкової ста-

тистики j, розмірності варіаційного ряду k, параметру нецентральності λ.  
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І.В. СВИД, канд. техн. наук, М.Г. ТКАЧ, І.І. ОБОД, д-р техн. наук 

ПОРІВНЯЛЬНИЙ АНАЛІЗ ЗАВАДОЗАХИЩЕНОСТІ  

РАДІОЛОКАЦІЙНИХ СИСТЕМ ІДЕНТИФІКАЦІЇ «СВІЙ-ЧУЖИЙ» 
 

Вступ 

Інформаційне забезпечення системи контролю повітряного простору [1] вирішується  

головним чином радіолокаційними системами спостереження, до яких відносяться первинні  

[2 – 4], вторинні [5 – 8] радіолокатори, а також системи радіолокаційної ідентифікації за 

ознакою «свій-чужий» (IFF) [9 – 16]. В теперішній час існують дві системи радіолокаційної 

ідентифікації за ознакою «свій-чужий» «Пароль» [17] та MkXIIA [18 – 22]. При цьому слід 

зазначити, що перша з вказаних систем радіолокаційної ідентифікації за ознакою «свій-

чужий» працює в частотному діапазоні, який відрізняється від частотного діапазону роботи 

систем вторинної радіолокації, то друга працює в частотному діапазоні вторинної радіолока-

ції. Однак, як показано в роботах [23, 24], один з головних інформаційних ресурсів системи 

контролю повітряного простору побудовано на принципах одноканальної чи двоканальної 

системи передачі інформації. Це дозволяє зацікавленій стороні несанкціоноване використо-

вувати цей інформаційний ресурс для подальшого визначення координат повітряних 

об’єктів, з одного боку, та перекручувати інформацію цих інформаційних ресурсів, з другого 

боку, що призводить до непередбачуваних результатів. 

Мета роботи – оцінка завадозахищеності існуючих систем радіолокаційної ідентифікації 

за ознакою «свій-чужий». 

Тенденції розвитку та коротка характеристика систем  

        радіолокаційної ідентифікації за ознакою «свій-чужий» 

Система IFF MkXIIA є розвитком раніше впроваджених систем IFF MkXA та IFF MkXII, 

забезпечуючи розширені можливості ідентифікації «свій-чужий» (IFF) при збереженні сумі-

сності з цивільними системами вторинної радіолокації.  

Так, у 1980-х роках було додано новий цивільний режим Mode S, який дозволяв кодува-

ти у сигналі відповіді значно більшу кількість інформаційних даних. Це використовувалося 

для кодування розташування повітряного об’єкта (ПО), використовуючи дані з навігаційної 

системи. Це основна частина системи запобігання зіткнень, яка дозволяє комерційним ПО 

дізнаватися про місцезнаходження інших ПО у цьому районі та уникати їх, не вдаючись до 

наземних операторів. Розвиток режиму S призвів до створення технології ADS-B [25, 26]. 

Основні концепції режиму ADS-B було воєнізовано як режим 5, який є просто крипто-

графічною закодованою версією координатних даних режиму S. Новостворена система IFF 

XIIA є розвитком створених систем IFF MkXA та IFF MkXII, забезпечує розширені можли-

вості процесу ідентифікації «свій-чужий» зі збереження сумісності з цивільними вторинними 

радіолокаторами спостереження (SSR). STANAG 4193 (Частина III) визначає встановлені  

характеристики системи IFF MkXIIA. Вимоги, застосовні до будь-якої конкретної категорії 

обладнання, вказані у стандарті STANAG 4193 (частина I), який описує систему IFF MkXIIA 

та визначає загальні характеристики системи. Класифіковані характеристики системи IFF 

MkXIIA визначені STANAG 4193 (частина II). У додатку до STANAG 4193 (Частина III) ви-

значаються відповідні функціональні вимоги та вимоги до характеристик, які застосовуються 

до обладнання запитувача і відповідача. Встановлені вимоги вважаються мінімально необ-

хідними для забезпечення належних загальних характеристик системи IFF [18]. 

В даний час авіація країн НАТО оснащена системою IFF MkXIIA, в якій додатково  

використовується імітостійкий режим Mode 5. Особливостями сигналів режиму Mode 5  

є наявність опорної групи імпульсів з часово-імпульсною модуляцією, що визначає режим 

ідентифікації, та частотна модуляція з безперервною фазою імпульсів преамбули і подавлен-
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ня бічних пелюсток 16-розрядною послідовністю коду Уолша, котра використовується при 

декодуванні інформаційної групи. 

Сигнал режиму Mod5 аналітично може бути представлено так: 
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16-розрядною послідовністю Уолша; mU – амплітуда сигналу; 0t  – час початку сигналу; 

16N  – кількість елементів в сигналі; T  – тривалість елемента (посилки) сигналу; sf  –  
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0.5fT     індекс модуляції; f  – рознос частот. 

Імпульси преамбули можна представити в вигляді 
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де  p t  – імпульс тривалості nT ;   Lnnak 0 ,  – кодова послідовність, яка визначає  

розстановку імпульсів преамбули за часом. 

Слід зазначити, що в режимі Mode 5 головними є підрежими M5L1 (імітостійка іденти-

фікація) та підрежим M5L2 (підтримка функцій ADS-В). Різниця підрежимів ідентифікації 

проводиться аналізом розстановки імпульсів преамбули в часі. Для підрежиму M5L1 потріб-

на наявність імпульсу 2P  та імпульсу 1P , а для M5L2 – щонайменше три імпульси з чоти-

рьох. При цьому імпульс 1P  є «опорним», щодо якого визначається часове розташування  

інших. Якщо позначити наявність/відсутність імпульсу логічної змінної iP , то логіку прийн-

яття рішення про підрежим ідентифікації можна представити у виді 
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де наявність імпульсів на очікуваних часових позиціях визначається підрежимом ідентифі-

кації. 

Антенна система відповідача ПО утворена значною кількістю слабко спрямованих  

антен, що розширює можливості щодо оптимізації обробки даних відповідачів ПО за часо-

вими та просторовими параметрами. 

В даний час широко використовуються дві системи ідентифікації: МkXIIA і «Пароль» 

[17], які використають різні частотні діапазони. Система IFF «Пароль» реалізована за прин-
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ципом запитальних асинхронних безадресних систем [17], а радіолокаційна система IFF 

МkXIIA відноситься до беззапитальних систем [20].  

Розглянемо порівняльну завадозахищеність систем IFF на прикладі існуючих систем 

ідентифікації ПО за ознакою «свій-чужий». 

Під завадостійкістю будемо розуміти здатність інформаційного засобу виконувати свої 

функції з необхідними показниками якості за наявності ненавмисних і навмисних завад. 

Під прихованістю системи будемо розуміти неможливість радіорозвідки визначити  

місце розташування інформаційного засобу за межами зони його видимості. 

Завадостійкість та прихованість сумісно визначають завадозахищеність. 

Під можливістю несанкціонованого використання будемо розуміти можливість безпосе-

реднього або шляхом запиту використання сигналів чи інформації розглянутого засобу. 

Принцип побудови існуючих запитальних систем IFF зумовив широкі можливості заці-

кавленої сторони, як у подавлені запитальних IFF в системному плані, так і в отриманні  

інформації шляхом несанкціонованого включення відповідача ПО [27 – 29]. 

Використання в якості сигналів запиту і відповіді інтервально-часового та позиційного 

кодів [30 – 32], тобто використання сигналів без внутрішньоімпульсної модуляції та випро-

мінювання сигналу відповіді слабко спрямованою антенною системою зумовили широке ви-

користання відповідача ПО системами радіорозвідки зацікавленої сторони як одного з осно-

вних інформаційних джерел. 

Нижче покажемо, що такі принципи побудови радіолокаційних систем IFF обумовлю-

ють низьку завадозахищеність існуючих радіолокаційних систем IFF [33 – 35], тобто невисо-

ку завадостійкість та практично відсутність енергетичної прихованості роботи відповідача 

ПО [36 – 38]. 

Оцінка завадостійкості запитальних систем радіолокаційної ідентифікації  

        за ознакою «свій-чужий» 

Мережа запитальних радіолокаційних систем IFF за принципом побудови відноситься до 

несинхронних, що означає, по-перше, відсутність синхронізації за часом випромінювання СЗ 

окремих запитувачів та, по-друге, відсутність будь-якої часової синхронізації між різними 

системами ідентифікації. 

Відповідачі запитальних радіолокаційних систем IFF за принципом обслуговування  

сигналів запиту відносяться до систем масового обслуговування (СМО) з обслуговуванням 

першого правильно прийнятого СЗ. 

За принципом побудови відповідачі відносяться до одноканальних СМО з відмовами. 

Суть цих систем полягає в тому, що при обслуговуванні заявки (СЗ) відповідач радіолока-

ційних систем IFF закривається на певний час, який називають часом паралізації. Величина 

часу паралізації залежить від режиму роботи. Наявність часу паралізації відповідача ПО об-

межує завадостійкість, як самого відповідача, так і радіолокаційних систем IFF у цілому. 

Оскільки відповідачі обслуговують будь-який правильно прийнятий запит (навіть імітований 

зацікавленою стороною), то вони належать до відкритих СМО. Наявність тільки одного  

каналу обслуговування СЗ та паралізація відповідача ПО при обслуговувані СЗ дозволяє  

віднести відповідач ПО до одноканальної відкритої СМО з відмовами. Будемо враховувати, 

що завадостійкість запитальної системи IFF характеризує імовірність виявлення повітряного 

об’єкту радіолокаційною системою IFF sP , яку визначають як імовірність отримання потріб-

ного числа сигналів відповіді на запити запитальної радіолокаційної системи IFF, яка розгля-

дається. Розглянемо залежність цього показника sP  від інтенсивності завад. 

Наземний радіозапитувач прийме сигнал відповіді від відповідача ПО тоді і тільки тоді, 

якщо одночасно відбудуться дві події: 

 відповідач ПО прийме, правильно декодує сигнал запиту і сформує сигнал відповіді 
(імовірність цієї події дорівнює завадостійкості відповідача ПО 

0P ); 

 сигнал відповіді відповідача ПО прийме та виявить наземний радіозапитувач. 
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Розглянемо імовірності цих двох подій при наявності завад та проаналізуємо імовірність 

одночасного їх виконання. 

Будемо вважати, що сумарний потік завад утворюється потоком СЗ сусідніх систем IFF, 

потоком навмисних корельованих завад від зацікавленої сторони та потоком хаотичних  

імпульсних завад (навмисних та ненавмисних некорельованих завад). Розрахунки проведемо 

для сумарного потоку сигналів неімітостійких та імітостійких режимів роботи радіолокацій-

них систем IFF за ознакою «свій-чужий» і для існуючих алгоритмів виявлення ПО. Цей алго-

ритм полягає в проведенні ідентифікації ПО на першому етапі в неімітостійкому режимі, і за 

позитивним результатом здійснюється перехід до другого етапу – ідентифікації за ознакою 

«свій-чужий» в імітостійкому режимі. Крім того, при оцінці завадостійкості будемо оцінюва-

ти вклад різних небажаних ситуацій у сумарну оцінку завадостійкості систем IFF. 

Проведемо оцінку завадостійкості відповідачів запитальних систем IFF при спільній дії 

потоків сигналів запиту та хаотичної імпульсної завади. 

Вплив потоку СЗ призводить, як показано вище, до паралізації літакового відповідача на 

час паралізації, який визначається режимом запиту. Зазначимо, що при прийманні СЗ за  

основною пелюсткою діаграми спрямованості антени запитувача відповідач ПО повністю 

паралізується на час обслуговування, а при прийманні СЗ за бічними пелюстками діаграми 

спрямованості антени запитувача відповідач ПО паралізується на час між імпульсом СЗ,  

амплітуда якого запам’ятовується, і імпульсом подавлення бокових пелюсток. Хаотична ім-

пульсна завада (ХІЗ) (навмисна або ненавмисна) впливає на роботу відповідача ПО: 

 по-перше, подавлює окремі імпульси СЗ, що робить неможливим обслуговування  
даного СЗ; 

 по-друге, паралізує роботу відповідача ПО через утворення хибних СЗ (хибна тривога 
першого і другого роду). 

Оцінимо завадостійкість відповідача ПО при впливі вказаних завад. При надходженні на 

вхід відповідача ПО потоків СЗ і ХІЗ відповідач не сформує сигнал відповіді, якщо станеться 

хоча б одна з таких несприятливих ситуацій: 

 СЗ даного запитувача подавиться через утворення з ХІЗ випереджаючих хибних СЗ 
(хибна тривога першого роду), які призводять до випромінювання сигнал відповіді або спра-

цьовування схеми подавлення бокових пелюсток (імовірність 
1P ); 

 сигнал запиту даного запитувача подавиться через випереджаючі СЗ сусідніх запиту-

вачів або запитувачів зацікавленої сторони (імовірність 
2P ); 

 окремі імпульси коду запиту даного запитувача подавляться на високій частоті через 
збіг за часом імпульсів різних СЗ при несприятливих фазових співвідношеннях (імовірність 

3P ); 

 СЗ даного запитувача подавиться через випереджаючі хибні СЗ, що утворюються при 
взаємодії першого імпульсу СЗ даного запитувача з випереджаючими (на базу коду) імпуль-
сами ХІЗ або СЗ (хибна тривога другого роду) і призводять до випромінювання сигнал від-

повіді або спрацьовування схеми подавлення бокових пелюсток (імовірність 
4P ); 

 СЗ даного запитувача подавиться через появу на позиції сигналу хибного імпульсу 
подавлення, який утворився з завад (імовірність 

5P ); 

 сигнал запиту подавиться через спрацьовування схеми часової селекції відповідачів 
(імовірність 

6P ); 

 СЗ подавиться через інерційність схем вхідних формувачів дешифратора і обмеження 

завантаження відповідача (імовірність 
7P ). 

Визначимо, що імовірність цих подій в припущенні, що потоки СЗ і ХІЗ впливають на 

коди запитів даного запитувача незалежно один від одного і кількість джерел, що формують 

загальний потік СЗ, достатньо велика для характеристики потоку як пуасонівського. 

Нехай на вхід відповідача поступають: 

 потік ХІЗ інтенсивністю 
0 ; 
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 потік СЗ інтенсивністю 
1 , який включає потоку СЗ сусідніх запитувачів і потоку СЗ, 

імітованих зацікавленою стороною; 

 потік СЗ, які викликають спрацьовування схеми подавлення бічних пелюсток, інтен-

сивністю 
2 .  

Припустимо, що тривалість імпульсів потоку СЗ однакова, незмінна за часом і збігається 

з тривалістю імпульсів корисного сигналу. Припустимо також, що загальні потоки СЗ скла-

даються з k  частин неімітостійкого режиму та  1 k  частин імітостійкого режиму. 

Сумісна дія ХІЗ і потоку СЗ призводить до високочастотного подавлення окремих імпу-

льсів потоку СЗ при несприятливих фазових співвідношеннях, внаслідок чого інтенсивність 

потоку СЗ зменшується. 

Імовірність того, що хоча б один імпульс ХІЗ збіжиться за часом з імпульсом потоку СЗ і 

подавить його, становить: 

 0 01 ,pP e
  

   

де   – коефіцієнт інтерференційного подавлення, який визначає імовірність інтерференцій-

ного подавлення імпульсу прийнятого сигналу запиту при його збіжності за часом з імпуль-

сом завади. 

Через високочастотне подавлення зменшується інтенсивність потоку СЗ, які викликають 

випромінювання сигнал відповіді  1

1 1 1
n

pP    та інтенсивність потоку СЗ, які викликають 

спрацьовування схеми подавлення бокових пелюсток  2 2 1
n

pP   , де n  – значність коду 

сигналів запиту. 

Імовірність того, що хоча б один СЗ потрапить в випереджаючий інтервал і подавить СЗ 

даної радіолокаційної системи IFF за рахунок часу паралізації 
1t  відповідача ПО в неімітос-

тійкому режимі при випромінюванні сигнал відповіді, визначається відповідно: 

від ХІЗ: 11

1 1 ,xtP e


     від потоку СЗ: 1 12

1 1 ,
k t

P e


   

де 
x  – середня кількість хибних n -імпульсних кодів, що призводять до випромінювання  

сигналу відповіді; 
1/нk    – відносна частка неімітостійкого режиму в загальній інтенсив-

ності потоку СЗ; н  – інтенсивність потоку СЗ неімітостійкого режиму.  

Середню кількість хибних n -імпульсних кодів, які призводять до випромінювання  

сигналу відповіді, можна визначити за формулою 

 1

0 0 01 / ,n n

x sn       

де s  – задана тривалість селекції імпульсів за часом. 

Імовірність того, що хоча б один CЗ потрапить в випереджаючий інтервал і подавить CЗ 

даної запитальні системою IFF за рахунок часу паралізації 2t  відповідача ПО в імітостійкому 

режимі при випромінюванні сигнал відповіді, визначається відповідно: 

від ХІЗ:  3

1 21 exp ,xP t     від потоку СЗ:  4

1 1 21 exp 1 .P k t       

Результуюча імовірність подавлення СЗ даного запитувача системи через паралізацію 

відповідача при випромінюванні сигнал відповіді складає 

 
4

1 1

1

1 1 .i

i

P P


    

Тут і далі розрахунки проведено за умови, що інтенсивність 1  потоку СЗ, випроміню-

ваних за бічними пелюстками діаграми спрямованості антени запитувача, в три рази переви-
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щує інтенсивність 0  потоку СЗ, випромінюваних за основним пелюсткою діаграми спрямо-

ваності антени запитувача. 

Імовірність 2P  того, що хоча б один СЗ попаде в випереджаючий інтервал і подавить СЗ 

даної радіолокаційної системи IFF за рахунок часу паралізації 
3t  відповідача ПО при спра-

цьовуванні схеми подавлення бокових пелюсток в неімітостійкому режимі, визначається від-

повідно: 

від ХІЗ: 31

2 1 ,xtP e


     від потоку СЗ:  2 32

2 1 .
k t

P e


   

Імовірність того, що хоча б один СЗ попаде в випереджаючий інтервал і подавить СЗ  

даної радіолокаційної системи IFF за рахунок часу паралізації 4t  відповідача ПО при  

спрацьовуванні схеми подавлення бокових пелюсток в імітостійкому режимі, визначається 

відповідно: 

від ХІЗ: 43

2 1 ,xtP e


    від потоку СЗ:   2 414

2 1 .
k t

P e
 

   

Результуюча імовірність подавлення СЗ даного запитувача радіолокаційної системи IFF 

через паралізацію відповідача при прийманні СЗ по бічних пелюстках діаграми спрямовано-

сті антени запитувача становить: 

 
4

2 2

1

1 1 .i

i

P P


    

Імовірність подавлення одного будь-якого імпульсу СЗ даного запитувача через збіж-

ність з імпульсами потоків ХІЗ і СЗ становить 

0

10 1 ,sP e
       

де 1 1

0 1 2s       – інтенсивність сумарного потоку завад та СЗ. 

З урахуванням n  імпульсів СЗ імовірність подавлення сигналу запиту складає 

 3 101 1 .
n

P P  
 

Імовірність 4P  подавлення СЗ даного наземного радіозапитувача через появу випере-

джаючих хибних кодів запиту, що утворюються в результаті взаємодії першого імпульсу  

коду запиту з випереджаючими імпульсами потоку СЗ і призводять до випромінювання сиг-

налу відповіді або спрацьовування схеми подавлення бічних пелюсток, визначається співвід-

ношенням 

   
1

4 01 101 1 1 .
n n

P P P
    

   

Другий співмножник враховує можливі ситуації утворення хибних випереджаючих  

кодів запиту: n  кодів запиту, що призводять до випромінювання коду відповіді, і одного  

коду сигналу подавлення, який призводить до спрацьовування схеми подавлення бокових 

пелюсток. 

Імовірність хибної тривоги другого роду 01P  визначається за формулою 

0

01 1 .sP e
 

 
 

Імовірність 5P  подавлення запиту даного запитувача через появу на позиції сигналу  

хибного імпульсу подавлення, який утворився з завад, визначається за формулою 

  1

5 10 011 .
n nP P P  
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Імовірність 6P  подавлення СЗ в результаті спрацьовування схем часової селекції відпо-

відачів визначається співвідношенням 

02

6 1 .sP e
 

 
 

Імовірність 7P  подавлення кодів запиту через інерційність вхідних формувачів відпові-

дача ПО визначається за формулою 

 7 1 1 ,
n

fP P  
 

де 1 s f

fP e
 

   – імовірність подавлення одного імпульсу коду через інерційність  

формувача. 

З аналізу ймовірностей несприятливих ситуацій, що призводять до подавлення СЗ назе-

много запитувача, видно, що максимальною є імовірність 1P  подавлення СЗ даного запиту-

вача радіолокаційної системи IFF через утворення з ХІЗ випереджаючих хибних СЗ. Прибли-

зно втричі меншою є імовірність 2P  подавлення СЗ запитувача радіолокаційної системи IFF 

через випереджаючі СЗ сусідніх запитувачів або запитувачів зацікавленої сторони. Імовірно-

сті всіх інших несприятливих ситуацій є незначними порівняно з імовірністю 1P . 

Якщо середня кількість СЗ перевищує припустиму величину завантаження відповідача 

i , то імовірність відповіді при роботі схеми обмеження завантаження відповідача ПО зме-

ншується і становить: 3/lv iP   , де 3 1 2    . 

Імовірність випромінювання відповіді відповідачем ПО на запит даної запитальної сис-

темою IFF становить: 

при 3 M  ,  
7

0

1

1 ,i

i

P P


    при 3 M     
7

0

1

1 .lv i

i

P P P


   

Розрахунки за наведеними виразами подано на рис. 1. При цьому вважали, що інтенсив-

ність потоку ХІЗ 
4 4

0 0; 2 10 ; 4 10    , а інтенсивність 1  потоку СЗ, які призводять до випро-

мінювання сигналу відповіді, в п’ять разів менше інтенсивності 2  потоку СЗ, які виклика-

ють спрацьовування схеми подавлення бічних пелюсток. 

 

Рис. 1. Оцінка завадостійкості відповідача ПО запитальної системи IFF 

 

З наведених результатів можна зробити такі висновки: 

1. Збільшення інтенсивності потоку СЗ призводить до різкого зниження завадостійкості 

відповідача ПО, що вказує на низьку завадостійкість відповідача ПО (а також систем IFF в 

цілому). Некорельовані завади (ХІЗ) порівняно слабко впливають на КГ відповідача ПО. Так, 

при 0,5k   і наявності потоку СЗ 1 5000   вплив інтенсивних некорельованих завад  

 
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( 0 40000  ) призводить до порівняно незначного зниження КГ відповідача ПО з 0,3 до 0,27. 

Це означає, що найбільш небезпечною для радіолокаційної системи IFF є навмисна корельо-

вана завада. Ця обставина дозволяє стверджувати, що основним видом завад при подавлені 

систем IFF у системному плані є постановка навмисних корельованих завад. З наведеного 

розрахунку виходить, що інтенсивність потоку СЗ, яка дорівнює 5000, що потребує вилучен-

ню 10000 імпульсів, більш ніж на порядок ефективніше за вилучення 40000 імпульсів неко-

рельованої завади. 

2. Збільшення частки імітостійкого режиму в загальному потоку СЗ призводить до сут-

тєвого зниження завадостійкості відповідача ПО. Так, при відсутності ХІЗ ( 0 0  ) та при  

інтенсивності потоку СЗ 1 4000   збільшення частки імітостійкого режиму з 0,5 до 0,9 приз-

водить до зменшення КГ відповідача ПО майже втричі – з 0,35 до 0,12. 

Наведена оцінка завадостійкості показує, що відповідач ПО, як правило, не досягає мак-

симального завантаження. Дійсно, у відповідача ПО для підвищення завадостійкості обме-

жують максимальну кількість відповідей: в радіолокаційних систем IFF "Пароль" вона  

збільшена до 3500. Але наведені розрахунки показують, що кількість відповідей відповідача 

ПО ніколи не сягає такого великого значення. Це вказує на неправильне визначення коефіці-

єнта завантаження, через що відповідачі ПО існуючих систем IFF не будуть відсіювати СЗ 

малої потужності. Неправильне визначення максимального завантаження відповідача ПО 

призводить до зниження завадостійкості відповідача ПО і запитальної системою IFF в ціло-

му. Зацікавлена сторона може несанкціоновано запитувати відповідач ПО і отримувати від 

нього інформацію або паралізувати його застосуванням завад потрібної інтенсивності за  

допомогою одного запитувача, розташованого на значній відстані. 

Таким чином, наведена оцінка завадостійкості відповідача ПО вказує на низьку стійкість 

відповідача ПО до впливу навмисних корельованих завад і дозволяє оцінити пропускну зда-

тність існуючих систем IFF. 

Оцінка завадостійкості запитальної радіолокаційної системи IFF при сумісній дії 

        потоків сигналів запиту та хаотичної імпульсної завади у каналі запиту та відповіді 

Будемо вважати, що апаратура оброблення запитувача реалізує двоетапний алгоритм 

квазіоптимального виявлення пачки сигналу відповіді, а коефіцієнт готовності відповідача 

ПО постійний в межах всієї пачки сигналу відповіді. На вхід приймача наземного запитувача 

надходять незалежні потоки ХІЗ в каналі відповіді інтенсивністю 0  та потік сигналу відпо-

віді. 

При відсутності завад імовірність виявлення пачки сигналу відповіді запитувачем, тобто 

повітряного об’єкту радіолокаційними системами IFF, при застосуванні логіки "k із M"  

визначається за формулою 

 0 01 ,
M

M ii i

s M

i k

P C P P




   

де  ! !( )!i

MC M i M i   – біноміальні коефіцієнти. 

Наявність ХІЗ в радіоканалі відповіді призводить до подавлення окремих імпульсів сиг-

налу відповіді. Сигнал відповіді не буде прийнятий наземним запитувачем, якщо станеться 

хоча б одна з таких подій: 

 сигнал відповіді відповідача ПО буде подавлений на високій частоті через збіжність за 
часом імпульсів ХІЗ і сигнал відповіді при несприятливих фазових співвідношеннях (імовір-

ність 8P ); 

 сигнал відповіді подавиться в результаті інерційності схем оброблення прийнятих  

сигналів (імовірність 9P ). 



  ISSN 0485-8972    Radiotekhnika No. 210 (2022) 

eISSN 2786-5525 

109 

Імовірність 8P  високочастотного подавлення сигналу відповіді через збіжність за часом 

імпульсів ХІЗ і сигналу відповіді при несприятливих фазових співвідношеннях, за аналогією 

з імовірністю 3P , визначається за формулою 

 8 101 1 ,
n

P P  
 

де 0

10 1
pr
sP e
    

 
 – імовірність того, що хоча б один імпульс з потоку сигналу відповіді 

збіжиться за часом з імпульсом ХІЗ і через несприятливі фазові співвідношення буде подав-

лений; 
0 1 0

pr

s P     – інтенсивність сумарного потоку ХІЗ та сигналів відповіді у каналі ві-

дповіді. 

Імовірність 9P  подавлення сигналу відповіді в результаті інерційності схем оброблення 

прийнятих сигналів визначається за наступним виразом: 

 9 1 1 ,
n

pr

fP P  
 

де 1
pr
s fpr

fP e
 

   – імовірність подавлення одного імпульсу коду через інерційність схеми 

оброблення прийнятого сигналу. 

Тоді імовірність 
prP  подавлення сигналу відповіді можливо обчислити як 

 
9

8

1 1 ,pr i

i

P P


    

а імовірність виявлення ПО за пачкою сигнал відповіді запитувачем з урахуванням впливу 

ХІЗ визначається за формулою 

    0 01 1 1 .
M iM i

i

s M pr pr pr

i k

P C P P P P P




      
     

Залежність імовірності виявлення ПО sP  радіолокаційних систем IFF від інтенсивності 

1  потоку СЗ, яка призводить до випромінювання сигналу відповіді, наведено на рис. 2.  

 

Рис. 2. Залежність  1 0, ,sP f k   

 

При розрахунках вважали, що інтенсивність 1  потоку СЗ, яка призводить до випромі-

нювання сигналу відповіді, в п’ять разів менше інтенсивності 2  потоку СЗ, яка викликає 

спрацьовування схеми подавлення бокових пелюсток, інтенсивність потоку ХІЗ в каналі від-

повіді 4

0 10  . Залежності наведено для різних коефіцієнтів неімітостійкості k  та інтенсив-

ності потоку ХІЗ в каналі запиту 4 4

0 0;  2 10 ;  4 10 .   
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З порівняння рис. 2 видно, що збільшення в сумарному потоку СЗ частки імітостійкого 

режиму призводить до істотного зниження імовірності виявлення ПО запитальною системою 

IFF. Так, при 1 3000   та 
4

0 2 10    збільшення в сумарному потоці СЗ частки імітостійкого 

режиму з 0,5 ( 0,5k  ) до 0.9 ( 0,1k  ) призводить до зниження sP  з 0,48 до 0,03. Це означає, 

що введення імітостійкого режиму дійсно дозволило виключити імітацію сигналу «Я свій» 

зацікавленою стороною. Але застосування зацікавленою стороною навмисної корельованої 

завади призведе до паралізації відповідача ПО, що робить неможливим визначення держав-

ної приналежності виявлених повітряних об'єктів. 

Наведені розрахунки завадостійкості систем IFF показали суттєву залежність імовірності 

виявлення ПО від наявності та інтенсивності навмисних корельованих завад, імітованих  

зацікавленою стороною. Невірний вибір коефіцієнта завантаження відповідача ПО радіоло-

каційної системи IFF «Пароль» дозволяє зацікавленій стороні паралізувати роботу радіоло-

каційної системи IFF імітованими сигналами запиту малої потужності, тобто на повній відс-

тані, визначеній прямою видимістю. 

Оцінка енергетичної прихованості відповідачів ПО  

       запитальних систем радіолокаційної ідентифікації за ознакою «свій-чужий» 

Оцінимо енергетичну прихованість відповідача ПО за критерієм дальності виявлення 

сигналів відповіді. В якості системи радіотехнічної розвідки розглянемо різницево-

далекомірну систему, яка включає три приймальних пункти. 

Система радіотехнічної розвідки здатна вирішити координатну задачу при виявлені на 

всіх приймальних пунктах одного імпульсу сигналу відповіді ( 1n  ) або всього сигнал від-

повіді 2n   чи 3n  . Ця можливість закладена у структурі сигналу відповіді, в якості яких, 

як правило, використовують систему сигналів незначного об'єму. Дійсно, кількість сигналів 

відповіді існуючих систем IFF відома, тривалість імпульсів, які входять до сигнал відповіді, 

також відома. Ці обставини дозволяють зацікавленій стороні здійснювати виявлення не тіль-

ки окремних імпульсів сигналу відповіді систем IFF, а також і сигнал відповіді у цілому, при 

використанні, наприклад, багатоканальних виявлювачів, за рахунок апріорно відомих сигна-

лів відповіді. 

Позначимо довжину електромагнітних хвиль (ЕМХ)  , потужність передавача відпові-

дача ПО P , коефіцієнт підсилення антени відповідача ПО G , ефективну площу приймальної 

антени A , порогову чутливість приймача 
pr minP . Відповідач ПО збуджує в розкриві прийма-

льної антени системи радіотехнічній розвідки, розташованої на відстані r  від відповідача 

ПО, густину потоку потужності ЕМХ 2/ 4prS PG r . Потужність сигналу на вході приймача 

становить (без врахування поляризаційних втрат): 

24 .pr prP S A PGA r 
     (1) 

Для виявлення сигналу відповіді необхідно, щоб відношення сигнал/шум перевищувало 

пороговий рівень. Відношення сигнал-шум оцінимо за формулою 

0 ,prq P N
       (2) 

де  0 1chN kT K   – спектральна густина потужності шумів, 
231,38 10k   Вт/(Гц·К) – стала 

Больцмана, chK  – коефіцієнт шуму приймача, 290T   – температура. 

Дальність виявлення сигналу відповіді (за сигналами Мод 5) типового відповідача ПО 

системою радіотехнічної розвідки, розрахована за формулами (1), (2), наведена на рис. 3  

(для 610F  ). Дальність виявлення розраховувалась для одного імпульсу сигналу відповіді 

та для сигналу відповіді цілком. 



  ISSN 0485-8972    Radiotekhnika No. 210 (2022) 

eISSN 2786-5525 

111 

 

Рис. 3. Дальність виявлення сигналів систем IFF 
 

Наведені розрахунки показують, що системи радіотехнічної розвідки здатні виявити  

сигнал відповіді сучасних відповідача ПО на великій дальності. Наприклад, дальність вияв-

лення відповідача ПО всього за одним імпульсом сигналу відповіді з імовірністю 0,5D   

становить 470 км, що відповідає дальності прямої видимості на висоті 12,4 км (при висоті  

підйому антени 10 м). Таким чином, зона виявлення сигналів відповіді відповідача ПО сис-

тем радіотехнічної розвідки, як правило, обмежується відстанню прямої видимості та значно 

перевищує зони виявлення первинних систем. 

Представлені розрахунки дальності виявлення сигналів опорної групи імпульсів з  

часово-імпульсною модуляцією Mod 5 показують, що наявність у випромінюваних сигналах 

ідентифікації радіоімпульсів без внутрішньої модуляції доводить, що існуючі системи IFF 

MkХІІA позбавлені енергетичної прихованості і, як наслідок, не відносяться до завадозахи-

щених. Дійсно, використання сигналів опорної групи, яка включає чотири імпульси преам-

були з часово-імпульсною модуляцією, яка визначає підрежим ідентифікації, а також імпуль-

су подавлення бокових пелюсток дозволяє здійснювати обчислення координат повітряних 

об’єктів, які використають зазначену систему IFF MkХІІA за рахунок використання техноло-

гії WAM [39, 40]. 

Висновки 

Розглянуто існуючі системи радіолокаційної ідентифікації за ознакою «свій-чужий» з 

точки зору оцінки завадозахищеності. Наведений аналіз завадозахищеності існуючих систем 

радіолокаційної ідентифікації об’єктів за ознакою «свій-чужий», побудованих на принципах 

запитальних та беззапитальних інформаційних систем, показав, що використання прямокут-

них радіосигналів з часово-імпульсною модуляцією у якості сигналів запиту та відповіді, які 

випромінюють повітряні об’єкти, має низьку завадозахищеність та виключає енергетичну 

прихованість відповідачів повітряних об’єктів і, як наслідок, надає можливість здійснювати 

несанкціоноване обчислення координат повітряних об’єктів зацікавленою стороною на  

основі випромінених сигналів ідентифікації за ознакою «свій-чужий». 
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PHYSICS OF DEVICES, ELEMENTS AND SYSTEMS  

ФІЗИКА ПРИЛАДІВ, ЕЛЕМЕНТІВ І СИСТЕМ 
 

УДК 662.396.67: 621.314.6 DOI:10.30837/rt.2022.4.211.09 

В.О. АЛЄКСЄЄВ, Д.В. ГРЕЦЬКИХ, д-р техн. наук, 
Д.С. ГАВВА, канд. техн. наук, В.Г. ЛИХОГРАЙ, канд. фіз.-мат. наук 

ТЕХНОЛОГІЇ БЕЗПРОВІДНОЇ ПЕРЕДАЧІ ЕНЕРГІЇ 
 

Вступ 

Безпровідна передача енергії (БПЕ) має вже свою порівняно довгу історію і стала одним 
з актуальних напрямків в науці і техніці, що стрімко розвивається. Початком цьому 
послужив винахід В. Брауном ректени, яка знайшла успішне застосування в різних галузях 
БПЕ. До основних з них відносяться: передача енергії сфокусованим мікрохвильовим 
променем на Землю зі сонячних космічних електростанцій, або на стратосферні 
ретранслятори, а потім на Землю та наступне її перетворення в постійний струм ректенами; 
енергопостачання БПЛА (від малорозмірних до стратегічних, у тому числі й висотних 
ретрансляційних платформ) сфокусованим мікрохвильовим променем з поверхні Землі, де 
ректена є енергоустановкою цих БПЛА; передача енергії сфокусованим мікрохвильовим 
променем до важкодоступних об'єктів (об'єкти можуть розміщатися високо в горах, на 
островах морів і великих озер, а також в інших місцях, до яких з технічних, економічних або 
інших причин створення повітряних, надводних, підземних і підводних ліній передачі 
електроенергії неможливе або недоцільне). Освоєння більш високочастотних діапазонів 
радіо- та оптичного випромінювань, впровадження нових технологій в області мікро-  
і наноелектроніки, розвиток безпровідного зв'язку стимулювало появу нових напрямків БПЕ 
і дозволило по-новому поглянути на існуючі. В даний час можна вже виділити ряд 
технологій БПЕ, що стрімко розвиваються і відрізняються між собою за технічною 
реалізацією систем БПЕ, вирішуваними ними задачами, діапазоном робочих частот та 
режимом роботи їх передавальних і приймальних підсистем. 

Умовно стаття складається з трьох частин. У першій частині наведено літературний 
огляд різних технологій БПЕ, а саме – їх особливостей, галузей застосування та тенденцій 
подальшого розвитку. У другій частині наведено результати досліджень, проведених у 
Харківському національному університеті радіоелектроніки (ХНУРЕ) в напрямку створення 
математичної моделі (ММ), що дозволяє проводити з єдиних позицій аналіз та оптимізацію 
систем БПЕ, в яких використовуються різні технології передачі енергії. У третій частині 
наведено нові результати, пов'язані з перевіркою адекватності розробленої колективом 
ХНУРЕ нелінійної ММ електродинамічного рівня системи БПЕ шляхом порівняння 
результатів розрахунків щодо розробленої моделі з відомими експериментальними даними. 

1. Види технологій безпровідної передачі енергії 

Безпровідна передача енергії – це загальний термін для ряду різних технологій передачі 
енергії за допомогою електромагнітних полів (ЕМП) [1, 2]. Під технологією передачі енергії 
будемо розуміти сукупність різних методів, що використовують ЕМП для передачі енергії 
[1, 3, 4]. Одними з чинників, що визначають вибір тієї або іншої технологій передачі енергії 
(рис. 1), є відстань, на яку передається енергія (передача енергії в ближній зоні, зонах 
Френеля та Фраунгофера [5]) та вид використовуваної електромагнітної енергії (ЕМЕ). 

У ближньому полі (ближня зона) енергія передається на короткі відстані за допомогою 
змінних магнітних полів з використанням індуктивного зв'язку між витками проводу, або 
змінними електричними полями (рис. 2) з використанням ємнісного зв'язку між металевими 
електродами. Порядок робочих частот таких систем БПЕ – Гц – МГц. 

У проміжному та дальньому полі (зона Френеля та зона Фраунгофера) енергія 
передається електромагнітними хвилями (ЕМХ) радіо- або оптичного діапазону (у даній 
статті системи БПЕ і їхні компоненти оптичного діапазону [6 – 13] не розглядатимуться). 
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На рис. 3 схематично пояснюється суть 

технології БПЕ сфокусованим мікрохвильовим 

променем у зоні Френеля (енергія за допомогою 

спеціального радіопередавального пристрою 

передається на одній частоті) і технології збору 

ЕМЕ з навколишнього середовища (відбувається 

збір ЕМЕ з навколишнього середовища, яка 

створюється радіопередавальними пристроями 

радіоелектронних систем (РЕС) того або іншого 

призначення та подальше перетворення її в 

постійний струм). 
 

Загальним для всіх технологій БПЕ є 

те, що вони засновані на перетворенні 

високочастотних ЕМП у постійний струм 

або на частоту електромережі (50/60 Гц). 

Різницею між ними є діапазон робочих 

частот, природа первинних джерел 

енергії, відстань передачі енергії та 

пристрої для передачі, приймання й 

перетворення електромагнітної енергії, 

що використовуються в системах БПЕ. 

Таким чином, узагальнену схему системи 

БПЕ можна подати як на рис. 4. 
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Рис. 3. Технологія БПЕ сфокусованим мікрохвильовим променем у зоні Френеля – а  

та збір енергії з навколишнього ЕМП у зоні Фраунгофера – б 
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Рис. 1. Технології безпровідної передачі енергії 
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Рис. 2. Способи БПЕ в ближній зоні 
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2. Галузі застосування технологій БПЕ 
 

2.1. Безпровідна передача енергії в ближній зоні 
 

За останнє десятиліття дослідницький інтерес до передачі енергії в ближній зоні сильно 

зріс. Розробляються, удосконалюються та серійно випускаються безпровідні зарядні 

пристрої для мобільних телефонів, планшетів, смарт-годинників та інших пристроїв 

побутової електроніки [14]. Застосування безпровідної передачі енергії має багато переваг 

при зарядці акумуляторів електромобілів [15 – 19]. Велику увагу з боку як наукового 

середовища, так і промисловості приваблюють системи підводного безпровідного 

енергопостачання глибоководних безпілотних апаратів (рис. 5) [20]. Інтелектуальні системи 

моніторингу здоров'я, які можна носити або приєднувати до тіла людини (рис. 6), 

вважаються наступним поколінням персональних портативних пристроїв для дистанційної 

медичної практики [21]. Щоб забезпечити довгострокову роботу передових біоелектронних 

пристроїв, які імплантуються у людське тіло, актуальним є рішення завдань щодо організації 

їхнього безпровідного живлення [22 – 27]. 
 

Фідер

Первинна котушка

Вторинна котушка

Первинна котушкаВторинна котушка

Безводна зарядна станція 

(підводна станція 

самоконтролю)

Рис. 5. Система БПЕ для живлення  

безпілотних підводних апаратів 
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Рис. 6. Медичні датчики на тілі людини 

 

2.2. Безпровідна передача енергії в зоні Френеля 
 

Ідея безпровідної передачі енергії мікрохвильовим променем отримала практичне 

втілення у 60-і роки ХХ ст. у зв'язку з розвитком радіолокації, освоєнням мікрохвильового 

діапазону хвиль та у зв'язку з 

винаходом В. Брауном антени-

випрямляча (ректени) [28, 29]. 

Результатом його робіт стало 

створення нового класу енергетичних 

систем – систем БПЕ мікрохвильовим 

променем. Такі системи складаються з 

передавальної підсистеми, завданням 

якої є перетворення енергії 

первинного джерела в енергію 

сфокусованого ЕМВ, та приймальної 

підсистеми у вигляді ректени, що 

розташована у зоні Френеля (рис. 3, а). 

Завданням ректени є приймання і 

перетворення сфокусованого ЕМВ в 

постійний струм, що надходить до 

споживача енергії. 
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Рис. 7. Демонстрація польоту дирижабля,  

що живиться мікрохвильовим променем [47] 
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Галузі застосування систем БПЕ мікрохвильовим променем різноманітні. По-перше це 

створення альтернативних джерел енергії – сонячних космічних електростанцій (СКЕС), 

енергія з яких повинна передаватися сфокусованим мікрохвильовим променем і прийматися 

наземними ректенними системами [1, 30 – 34]. В [35] зазначена гостра необхідність у 

найближчій перспективі почати практичну реалізацію проектів СКЕС, зокрема, відзначені 

серйозні наміри США та Японії створити вже незабаром (до 2025 р.) потужні СКЕС. По-

друге це безпровідна передача енергії до важкодоступних наземних об'єктів [36 – 41].  

По-третє, дистанційне енергопостачання об'єктів, які знаходяться тривалий час в повітрі 

(рис. 7) [42 – 51] та ін. 
 

2.3. Безпровідна передача енергії в зоні Фраунгофера 

(збір ЕМЕ з навколишнього простору) 
 

В останні роки активно провадяться дослідження технології збору енергії ЕМП в 
навколишньому середовищі 
[52] та перетворення її у 
постійний струм. Збір енергії 
ЕМП можна розділити на два 
типи: збір зовнішньої радіо-
частотної (РЧ) енергії та 
спеціальний збір РЧ енергії. 
Збір зовнішньої РЧ енергії, 
пов'язаний з джерелами, 
наявними в навколишньому 
середовищі (базові станції 
GSM, Wi-Fi, цифрове телеба-
чення, радіомовлення, тощо 
(рис. 8)). Якщо навколишні 
джерела ЕМП не забезпечують 
достатньої кількості енергії 
для задоволення вимог 
додатків, то використовується 
спеціальний збір необхідної 

кількості енергії за допомогою створення додаткових джерел (передавач радіочастотної 
енергії (рис. 8)). Як приклад застосування останнього підходу можна навести запропоновану 
у [53, 54] систему контролю підвіски автомобіля на основі технологій БПЕ. Однак, як 
зазначено у [52], цей вид спеціальної системи збору енергії може призвести до великих 

витрат, особливо у випадку велико-
масштабних мереж, де може знадо-
битися встановлення великої кількості 
таких джерел. 

На рис. 9 наведено приклад 
побудови типового вузла мережі 
датчиків з безпровідним живленням. 
Енергія, що вилучена з навколишнього 
простору, може використовуватися 
безпосередньо або накопичуватися і 
зберігатися для подальшого викорис-
тання, що дозволяє реалізувати альтер-
нативні джерела енергії для тих місць, 
де немає енергетичних систем, або 
виникають труднощі енергоживлення 
різного характеру. 
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Рис. 8. Енергопостачання малопотужних пристроїв  

за рахунок видобування енергії з навколишнього ЕМП 
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Рис. 9. Архітектура вузла з безпровідним живленням 
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збору енергії пов'язана з тим, що більшість електронних пристроїв, таких як датчики в 

промислових, комерційних і медичних додатках (наприклад, моніторингу забруднення 

повітря, лісових пожеж, контролю стану різних механізмів, устаткування та будівельних 

споруд і т.п.), безпровідні пристрої та інші схеми з низьким енергоспоживанням, живляться 

від батарей. Однак навіть дуже якісні батареї мають обмежений термін використання. Заміна 

батарей стає "дорогим задоволенням", коли у віддалених місцях знаходяться сотні датчиків. 

Крім цього виникають нагальні екологічні проблеми, пов'язані з утилізацією відпрацьованих 

батарей. Застосування ж технологій збору ЕМЕ, що створюється РЕС різного класу та 

призначення, практично не потребує технічного обслуговування цього устаткування є 

економічно ефективним (застосовуючи технології збору енергії, пристрої та обладнання 

можуть стати самоокупними по відношенню до енергії, необхідної для роботи, тим самим 

забезпечується практично необмежений термін експлуатації ) і привабливим з точки зору 

екологічної безпеки.  

Ряд виробників вже пропонують для ринку комерційні рішення систем збору енергії  

[55 – 58]. Експериментальні оцінки енергетичних параметрів системи збору РЧ енергії, які 

зроблені деякими дослідниками, узагальнені в табл. 1. Бачимо, що дана технологія має 

найменшу енергоємність у порівнянні з іншими. Оскільки схеми збору енергії призначені 

для роботи з відносно невеликими напругами та струмами, вони покладаються на сучасну 

елементну базу для досягнення високої ефективності перетворення ЕМП у постійний струм. 
 

Таблиця 1 

Потужність передавача Частота Відстань 
Потужність  

у навантаженні ректени 

4 В [59] 

1,78 В [60] 

1,78 В [55] 

3 В [61] 

3 В [61] 

960 кВ (ТВ-вишка) [62] 

902–928 МГц 

868 МГц  

868 МГц  

915 МГц  

915 МГц  

674–680 МГц  

15 м 

25 м 

27 м 

5 м 

11 м 

4,1 км 

5.5 мкВт 

2.3 мкВт 

2 мкВт 

189 мкВт 

1 мкВт 

60 мкВт 
 

Технологія збору РЧ енергії має безліч практичних застосувань. Коротко розглянемо 

деякі з них. 

Інтернет речей (IoT) (англ. Internet of Things) [63] прокладає шлях до повсюдних послуг 

у різних сферах життєдіяльності, однак при цьому виникають проблеми в досягненні 

енергоефективної роботи пристроїв IoТ [64]. В [65] підкреслюється актуальність 

застосування технології збору енергії в додатках IoТ, розглядаються різні джерела енергії та 

методи її збору. Робота [66] присвячена розрахунку вузлів IoТ на надзвичайно низькі 

споживання потужності за рахунок використання джерел енергії з навколишнього простору. 

Автори описали сучасний стан справ у даній галузі й дали чітке уявлення про методи 

енергозбереження та подальшої стратегії розвитку «зеленого» IoТ. В [67] автори виступають 

за те, що збір енергії з навколишнього середовища може бути єдиним життєздатним 

варіантом для продовження терміну служби великомасштабних взаємозалежних мереж IoТ. 

Автоматизація промисловості. Енергія є ключовим чинником розвитку Індустрії 4.0 

шляхом інтеграції обчислювальних процесів з фізичними процесами в інтелектуальному 

виробничому середовищі. У такому середовищі використовуються різні інтелектуальні 

пристрої для моніторингу фізичних виробничих процесів, які постійно задіяні в енергоємних 

операціях [68]. Енергоємна операція для цих пристроїв, які в основному живляться від 

батарей [69], є критичним місцем їх енергоефективної роботи. Автори роботи [69] 

пропонують усувати цю критичну ланку за рахунок застосування технології збору енергії з 

навколишнього простору. В [70] запропонована концепція оптимізації виробничих операцій 

у рамках розумної промисловості шляхом збору РЧ енергії в декількох місцях виробництва. 

Зібрана енергія подається у мікроелектромеханічні системи (МЕМС) і датчики, які 

встановлені на виробничій лінії. Таким чином, система збору енергії може зменшити 

трудовитрати на технічне обслуговування та експлуатацію, пов'язані із частим 
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перезарядженням акумуляторів або заміною батарей. У рамках такої ж концепції автори в 

[71] описують ряд технологій збору енергії, що підходять для автоматизації промисловості, 

досліджують енергоспоживання невеликих сенсорних пристроїв, розгорнутих у 

виробничому цеху, а потім оцінюють потенціал збору енергії, який можна використати в 

промислових процесах. 

Практична схема збору та керування радіочастотною енергією для безпровідних 

сенсорних мереж (БСМ) на основі поліпшеного алгоритму маршрутизації з високою 

енергоефективністю запропонована в [72]. Автори брали до уваги необхідне 

енергоспоживання сенсорних вузлів, доступність РЧ енергії, оцінювали статистику зміни 

рівня густини потоку потужності, запас зібраної енергії в контексті побудови БСМ. Подібні 

дослідження проводилися й у [73], де були викладені основні вимоги та принципи 

енергоживлення пристроїв БСМ шляхом збору РЧ енергії. В [74] наведений огляд різних 

джерел енергії з навколишнього середовища для живлення пристроїв БСМ. Автори роботи 

стверджують, що рівень потужності 10 – 100 мкВт хоч і малий, але цілком достатній для 

реалізації ряду додатків на основі БСМ.  

Медична інформатика. Веб-рішення для охорони здоров'я в сполученні з 

інтелектуальними системами на основі IoТ забезпечують універсальний доступ до даних для 

лікарів та лабораторій по всьому світу [75]. У цій прикладній галузі були численні реалізації 

вузлів натільних комп'ютерних мереж (англ. body area network, безпровідна натільна 

комп'ютерна мережа WBAN) [76 – 79] і медичних пристроїв, що носять на тілі людини  

[80 – 82], включаючи системи для моніторингу стану здоров'я пацієнтів і безпровідних 

інтелектуальних механізмів ін'єкцій [76 – 79]. Завдяки інтеграції можливості збору РЧ 

енергії, малопотужні медичні пристрої можуть надавати дані по запиту в режимі реального 

часу. В [76] розроблена конструкція системи енергопостачання датчика WBAN, який 

складається з невеликої тридіапазонної антени та тридіапазонного випрямляча з 

ефективністю перетворення 59 % при вхідній потужності -10 дБм. Запропонований датчик 

компактний і підходить для самоконтролю тіла людини. В [80] наведено всебічний огляд як 

наукової літератури, так і наявних у продажі пристроїв збору РЧ енергії для живлення 

медичних пристроїв, що носять на тілі людини. 

Радіочастотна ідентифікація (RFID) (англ. Radio Frequency IDentification) – є однією зі 

зрілих безпровідних технологій малого радіуса дії, у якій дані кодуються в цифровому виді в 

невеликих радіотранспондерах (також відомих як мітки або смарт-мітки). RFID належить до 

технологічного сімейства автоматичної ідентифікації та збору даних, де мітки не повинні 

перебувати в межах прямої видимості для зчитування даних.  

Виявлено безліч робіт, у яких використовується збір РЧ енергії в різних додатках RFID 

[83 – 90]. В [83] докладно описується ряд різних міток RFID і відзначається необхідність 

збору РЧ енергії для живлення активних міток RFID. В [84] збір РЧ енергії визначений як 

джерело «зеленої» енергії, що підходить для ряду сенсорних додатків у суворих умовах. 

Всебічний огляд досягнень щодо реалізації RFID-датчиків з особливим акцентом на збір РЧ 

енергії наведений в [85]. Авторами роботи [83] описана трифазна система збору енергії, у 

якій використовується дводіапазонна антена (900 МГц, 2,45 ГГц). Ефективність 

перетворення РЧ енергії в постійну напругу 30 % на частоті 2,4 ГГц. У роботі [87] 

обговорюють конструкцію ректени для RFID. Ректена перетворює у постійний струм 

електромагнітну енергію, створювану джерелами, що працюють на частоті 2,45 ГГц. Автори 

у [89] описують систему збору РЧ енергії для RFID-міток з ефективністю перетворення 50 %. 

Розумні будинки та моніторинг стану конструкцій. Розумний будинок зазвичай 

ставиться до структури, що використовує автоматизовані процеси для керування його 

роботою (наприклад, опаленням, вентиляцією, освітленням, кондиціонуванням повітря, 

безпекою й т.п.). Це дозволяє забезпечити зв'язок між будинком і мешканцями для 

поліпшення умов їхнього життя, підвищення енергоефективності будинку, виявити 

потенційні ризики, пов'язані з конструкцією будинку [91]. У роботах [92 – 96] обговорюється 
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перевага збору РЧ енергії для живлення датчиків, розгорнутих у будівельних конструкціях, у 

порівнянні з високими витратами на обслуговування акумуляторів. Оскільки датчики часто 

встановлюються в недоступних місцях усередині будинку або конструкції [94]. Автори у 

[93, 94] демонструють впровадження датчиків як частини кіберфізичних систем [68] для 

реалізації моніторингу стану конструкції розумних будинків. Мережі датчиків складаються 

із прототипів LoRaWAN без батареї, які живляться від системи збору РЧ енергії. В [95] 

розроблена конструкція компактної ректени площею 66 см
2
, яка працює на частоті 868 МГц 

для додатків моніторингу стану конструкцій будинків. В роботі [96] викладені досягнення в 

галузі збору енергії з навколишнього середовища, яка використовується для живлення 

датчиків у додатках моніторингу стану конструкції будівель. 
 

3. Параметри систем збору радіочастотної енергії 
 

Розглянемо основні параметри, що характеризують систему збору РЧ енергії (рис.10). 
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Рис. 10. Структурна схема системи збору електромагнітної енергії 
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Рис. 11. Вплив відстані на потужність,  

що приймається при зборі РЧ енергії 
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де 0P  – потужність постійного струму в навантаженні ректени; 
 

2

вх макс
08

  a

a

e
P P

R f
 – 

максимальна потужність, яку може витягти випромінювач ректени з поля падаючої ЕМХ;  

ae  – амплітуда напруги холостого ходу, що наводиться падаючою хвилею на клемах 

випромінювача;  0aR f  – активна частина вхідного опору випромінювача на робочій  

частоті 0f . 

Рівень побічного випромінювання ректени 
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де  0P nf  – потужність, яку випромінює ректена на частоті n-ї гармоніки. 

Потужність постійного струму в навантаженні ректени відрізняється від вхP  на 

величину потужності втрат, яка, в свою чергу, складається з потужності втрат в випрямному 

елементі, потужності втрат в елементах вхідного фільтру (узгоджувальному колі), 

потужності втрат в елементах вихідного фільтра, потужності, що втрачається за рахунок 

випромінювання ректенного елемента на частотах вищих гармонік і за рахунок проходження 

цих гармонік в навантаження, а також потужності, що перевипромінена ректенним 

елементом на основній частоті. У зв'язку із цим визначальними принципами при розробці 

ректен є досягнення високого ККД ректени, мінімізація випромінювання на частотах 

гармонік, простота конструкції, прийнятні масогабаритні показники, низька вартість, 

надійність і придатність для серійного виробництва. ККД випрямлення залежить від рівня 

падаючої потужності, опору навантаження, способу включення випрямного діода в схему і 

т.д. [97, 98]. У [98] відзначено, що на енергетичні характеристики ректен впливають численні 

фактори і є три взаємопов'язані рівня вирішення проблеми створення якісних ректен:  

перший – поліпшення параметрів окремих випрямних елементів, другий – оптимізація 

параметрів і характеристик окремих ректенних елементів, третій – оптимізація 

характеристик усієї ректени в цілому. 

За наявності втрат в резонансних узгоджувальних колах (рис. 10) з часом амплітуда 

коливань зменшується за експоненційним законом. Швидкість зміни накопиченої енергії в 

резонансному колі характеризують власною добротністю, яку знаходять за формулами [99]: 
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де накW  – енергія, що накопичена у резонансному колі; втрP  – потужність втрат енергії в 

резонансному колі; втр W TP  – зміна енергії ЕМП в резонансному колі за один період 

коливань T ; 0f  та f  – частота настройки резонансного (узгоджувального) кола (рис. 10) та 

його смуга пропускання відповідно. 

Для потужних систем БПЕ сфокусованим мікрохвильовим променем вводиться такий 

параметр як гранично допустимий рівень густини потоку падаючої потужності д  на 

ректену, що визначається можливостями випрямного діода Шотткі (допустимими 

значеннями вхідної потужності дP , прямого струму дI  і зворотної напруги дU , при 

перевищенні яких діод пробивається). Системи БПЕ малої потужності (системи збору РЧ 

енергії) потрібно характеризувати таким параметром як чутливість [52]. Чутливість 

визначається як мінімальна падаюча потужність, яка необхідна для запуску роботи системи 

збору енергії. Тобто це здатність збирати енергію та працювати з низькою падаючою  
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на ректену густиною потоку потужності. Чим вища чутливість системи збирання, тим краща 

ефективність перетворення потужності падаючого на ректену ЕМВ в постійний струм. 

Чутливість кількісно визначається виразом [52] 
 

 
min

дБм 10lg ,
1мВт


P

S                                                             (4) 

 

де minP  – мінімальна потужність, необхідна системі для виконання завдання щодо 

перетворення ЕМВ в постійний струм. 

Результатом роботи системи збору ЕМЕ є живлення кінцевих пристроїв постійним 

струмом. Тому вихідна потужність постійного струму є ще одним показником для оцінки 

ефективності системи збору ЕМЕ. 
 

4. Математична модель системи БПЕ 
 

У [100 – 106] розроблена нелінійна математична модель (ММ) електродинамічного рівня 

системи БПЕ, яка використовує поєднання електродинамічного і схемотехнічного підходів та 

використовує поняття змінних стану. Автори [100 – 106] зазначають, що нелінійна ММ 

електродинамічного рівня системи БПЕ, на відміну від існуючих, відкриває нові широкі 

можливості щодо розвитку методів аналізу та оптимізації систем БПЕ з наступних причин: 

– є універсальною, тому що дозволяє проводити аналіз і оптимізацію систем БПЕ, в яких 

використовуються різні технології передачі енергії; 

– дозволяє врахувати всю сукупність нелінійних ефектів, які виникають в системах БПЕ 

через наявність в їх складі антен та трактів живлення з нелінійними характеристиками 

(передавальні активні фазовані антенні решітки, паразитні нелінійності в передавальних 

антенах, ректени); 

– враховує взаємні зв'язки в самій системі БПЕ (внутрішньо системні процеси [102], а 

також її електродинамічну взаємодію з іншими РЕС і взаємодію інших РЕС з нею 

(міжсистемна взаємодія [101], що дозволяє коректно вирішувати задачі електромагнітної 

сумісності ще на етапі моделювання систем БПЕ, а також вирішувати задачі щодо 

проєктування РЕС нових класів з одночасною передачею інформації та енергії; 

– є гнучкою, тому що при аналізі передбачає можливість зміни конфігурації системи 

БПЕ в залежності від її призначення (технології передачі енергії) і можливість проведення 

аналізу окремих її підсистем, пристроїв, вузлів. 

Дана ММ ґрунтується на моделі антен з нелінійними елементами (АНЕ), що складається 

з лінійних (ЛБ) та нелінійних (НБ) багатополюсників. У [100] сформульовано етапи 

побудови нелінійної ММ електродинамічного рівня системи БПЕ. Розглядалася система 

БПЕ, в якій передавальна та приймальна підсистеми мають довільні конфігурації (рис. 4) і до 

складу яких входять антени та тракти їх живлення з НЕ. Зазначено, що в передавальній (T) та 

приймальній (R) підсистемах системи БПЕ можна виділити нелінійні підсхеми (НПС), 

лінійні підсхеми (ЛПС), випромінювальні структури (ВС), генератори та навантаження. 

Показано, що систему БПЕ довільної конфігурації можна уявити як АНЕ. Для цього 

нелінійні підсхеми передавальної підсистеми НПСT і приймальної підсистеми НПСR було 

об'єднано в нелінійну підсхему НПСTR, яку названо нелінійною підсхемою системи БПЕ 

(рис. 12). Лінійні підсхеми передавальної підсистеми ЛПСT і приймальної підсистеми ЛПСR 

об'єднано в лінійну підсхему ЛПСTR системи БПЕ. Випромінювальну структуру 

передавальної підсистеми ВСT і ректени ВСR об'єднано в підсхему ВСTR – випромінювальну 

структуру системи БПЕ, а джерела (генератори) і навантаження в підсхему, яку названо 

зовнішні пристрої (ЗПTR) системи БПЕ. Кожній підсхемі у відповідність були поставлені ЛБ 

та НБ. Для більш повного опису системи БПЕ з погляду її електродинамічної взаємодії з 

іншими РЕС (міжсистемна взаємодія) на рис. 12 виділені додаткові групи входів (перетини 

   T T  й    R R ), по яких і враховується ця міжсистемна взаємодія. 
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Символом  відзначена та обставина, що при об'єднанні в один багатополюсник ВСТ і 

ВСR та розсіювачів взаємний зв'язок між ними враховується в параметрах (компонентних 

рівняннях) об'єднаного багатополюсника ВСТR. 
 

 
Рис. 12. Структурна схема системи БПЕ 

 

У [100] обґрунтовано, що з метою створення узагальненої моделі системи БПЕ режими 

входів НБ доцільно описувати в часовій області як векторами струмів  
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введені узагальнені вектори (рис. 12 перетин ): 
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де верхній індекс T  – операція транспонування;  1




u

N
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t  – вектори вхідних 

впливів на відповідних входах НБ;  1
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t ,  2


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N
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
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N
t  – вектори відгуків на відповід-

них входах НБ;   відповідає передавальній підсистемі T  або приймальній R . 

Враховуючи сказане та умови з'єднання в перетинах    і     систему БПЕ було 

подано у вигляді багатовходової АНЕ (рис. 13). 

Нелінійна підсхема НПСТR системи БПЕ описується в часовій області нелінійним діаго-

нальним матричним оператором 

   ,   Q Q Q
T R

N N N
diag . 

 

Блоки матриці QN  мають наступну структуру: 
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де   відповідає T  або R ; diag  – діагональна матриця,   , ,  G R SN N N  – нелінійні 

оператори, що задають зв'язок між вхідними впливами (відповідно напругами, струмами,  
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падаючими хвилями) і відгуками (струмами, напругами, відбитими хвилями, відповідно)  

на входах НБ (НПСТR) 

Зовнішні параметри НПСTR пов'язані системою компонентних рівнянь: 
 

     y Q xN N Nt t .                                                           (5) 
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Рис. 13. Подання системи БПЕ у вигляді багатовходової АНЕ 

 
 

Багатополюсник зовнішніх пристроїв системи БПЕ ЗПTR характеризується блоковою  

матрицею розсіяння  SSL  (рис. 13). Багатополюсник ЛПСTR зручно описувати блоковою 

змішаною матрицею  QTR , тому що режими входів багатополюсника ЛПСTR, який з'єдну-

ється, відповідно, із багатополюсниками ЗПTR, ВСTR і нелінійним багатополюсником НПСTR 

(рис. 13), доцільно характеризувати векторами, аналогічними тим, які характеризують режи-

ми відповідних входів приєднуваних до нього багатополюсників. Багатополюсник ВСTR опи-

сується блоковою матрицею розсіяння ( )SR  (рис. 13), яка пов'язує падаючі та відбиті хвилі 

в перерізі    (внутрішньосистемна взаємодія) й амплітуди збіжних та розбіжних хвиль у 

каналах вільного простору в перерізі    . Вектори   uі  та   u
T

r  є комплексними  

амплітудами сферичних взаємоортогональних типів хвиль, за допомогою яких досліджувана 

система БПЕ взаємодіє з іншими системами (міжсистемна взаємодія). 

У [100] розглянуто виведення рівнянь стану та вихідних рівнянь системи БПЕ. Зазнача-

ється, що найдоцільніше вектором змінних стану вибрати один з векторів, які описують  

режими входів ЛПСTR, з'єднуваних з НПСTR, тобто або вектор   xL , або вектор   yL .  

З точки зору аналізу системи БПЕ вибір   xL  або   yL , як вектора змінних стану,  

є цілком рівноправним, тому що і той, і другий вектори, по-перше, однозначно визначають 

режим входів у перерізі , і, по-друге, знаючи один з цих векторів, можна визначити  

режим усієї системи БПЕ, тобто режими у перерізах   ,    ,   (рис. 13). При такому 

виборі змінних стану на етапі складання рівнянь стану всю лінійну підсхему системи БПЕ 

досить описати лише відносно перерізів . 

Далі з врахуванням (5) та умов з'єднання у перетині  отримано рівняння стану  

системи БПЕ в часовій області: 
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     y Q xL N Lt t  або     1  x Q yL N Lt t ,                                        (6) 

де 

   ,   Q Q Q
T R

N N N
diag ,      , ,      Q G R Ε S

T T T TN N N N
diag , 

     , ,      Q G R Ε S
R R R RN N N N

diag . 

 

З розв'язку рівняння стану визначається вектор  
xL t . Надалі розглядається тільки пері-

одичний або квазіперіодичний сталий режим роботи систем БПЕ. Відповідно встановлюєть-

ся зв'язок між векторами  
xL t  та   xL ,  

yL t  та   yL . 

В ході одержання рівнянь стану (6) жодних обмежень (окрім режиму збудження) не вво-

дилося. Тому отримані рівняння стану дають можливість описати притаманні системам БПЕ 

нелінійні ефекти, зв'язані з утворенням у їх відгуку нових спектральних складових із часто-

тами ( 0, )   n k k q , відмінними від частот вхідних впливів k , а також нелінійну  

залежність вектора змінних стану   x
L

 від рівня вхідних впливів. 

Cистема вихідних рівнянь системи БПЕ [100]: 
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Знаючи вектор вхідних параметрів системи БПЕ, можна визначити всі її зовнішні пара-

метри, що описують міжсистемну взаємодію та внутрішньосистемні процеси [103, 104]. 

Фізичний зміст блоків матриці розсіяння випромінювальної структури системи БПЕ та 

співвідношення, що дозволяють розрахувати всі блоки матриці розсіяння, які необхідні при 

складанні і розв'язанні рівнянь стану системи БПЕ, а також визначені її зовнішніх 

характеристик, наведено у [101, 102]. 
 

5. Експериментальна перевірка адекватності запропонованої моделі  
 

Для перевірки адекватності запропонованої моделі у [100 – 104] та методики аналізу 

систем БПЕ було проведено розрахунок за розробленою моделлю і порівняння з 

експериментальними результатами, які отримані різними авторами для простих систем БПЕ. 

Розглядається тільки передача енергії в ближній зоні, так як даний випадок дозволяє, з 

одного боку, підтвердити 

достовірність ММ [100 – 104] і, 

з іншого – показати її 

універсальність.  

Як перший приклад 

розглянуто передачу енергії між 

двома малими кільцевими 

антенами та проведено 

порівняння з експериментальни-

ми результатами [107]. Схема 

експерименту показана на 

рис. 14. Автори цієї роботи 

досліджували коефіцієнт 

передачі за потужністю 

Передавальна

антена

Приймальна

антена

Трансформатор 

опорів

Трансформатор 

опорів

Векторний аналізатор

кіл

 

Рис. 14. Схема експерименту з вимірювання  

коефіцієнта передачі системи БПЕ [107] 
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P
 між передавальною та приймальною антенами, розташованими в ближній 

зоні. Передавальна та приймальна антени налаштовувалися в резонанс на одній і тій же 

частоті. Особливістю даної моделі системи БПЕ є те, що автори використовували два 

випромінювачі з узгоджувальними пристроями замість узгодження за допомогою додаткових 

розсіювачів, що входять до складу системи. Перевагою використовуваної системи є 

можливість виключення індуктивностей з магнітним зв'язком, що призводить до спрощення 

системи. Кожна з цих антен має один виток радіусом 150 мм і підключені послідовно ємності 

для настроювання на необхідну резонансну частоту. Експеримент було проведено для 

відстаней між двома антенами відповідно 49, 80, 170 й 357 мм. Передбачалося, що середня 

робоча частота системи 0 13.5f  МГц ( 0 22.2 м  ). Таким чином, антени мали радіус 

00.0067 , а відстані між ними становили – 00.002 , 00.0036 , 00.0077  й 00.016 . На 

рис. 14 наведено отримані за запропонованою моделлю частотні залежності коефіцієнта 

передачі за потужністю даної системи БПЕ при різних відстанях між приймальною і 

передавальною антенами та результати експериментальних вимірювань з [107].  
 

 
а 

 
б 

 
в 

 
г 

Рис. 15. Частотні залежності коефіцієнта передачі за потужністю системи БПЕ при різних відстанях між 

приймальною і передавальною антенами (-∆- –результати моделювання, -□- – експериментальні значення [107]) 
 

Як видно з рис. 15, при відстані між антенами 49 мм система має найбільший коефіцієнт 

передачі за потужністю на двох частотах, приблизно на 12.4 і 15.2 МГц. При зменшенні 

відстані а, отже, зв'язку між антенами, різниця резонансних частот зменшується і вони 

приблизно рівні 12.7 та 14.6 МГц (рис. 15, б), відповідно. При відстанях більше 170 мм поділ 

резонансних частот зникає (рис. 15, в, г), і система має одну резонансну частоту приблизно 

13.6 МГц, а ефективність системи значно знижується зі збільшенням відстані. Порівняння 

графіків на рис. 15, а – г показує досить гарний збіг результатів моделювання та 

експерименту. 
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Як другий приклад було використано результати експериментальних вимірювань 

параметрів розсіювання системи БПЕ, показаної на рис. 16 [108]. При виготовленні 

експериментального макета використано мідні провідники і керамічні конденсатори ємністю  

100 пФ для настроювання 

випромінювачів в резонанс. 

Вимірювання S-параметрів про- 

водилося за схемою, показаної на 

рис. 14, однак без використання 

трансформаторів опорів. Експе-

риментальні результати з [108] 

показано на рис. 17. На цих 

рисунках показані також  

S-параметри, отримані в резуль-

таті моделювання. За даними 

авторів провідність матеріалу 

випромінювачів становила 
76.8 10 См/м . Таке значення 

використано при моделюванні випромінювачів, що мають кінцеву провідність. Як видно з 

рис. 17,а наявність втрат в провідниках випромінювачів істотно знижує коефіцієнт передачі 

системи, а рис. 17,б демонструє досить гарний збіг теоретичних та експериментальних 

результатів. 
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Рис. 17. Параметри розсіювання системи БПЕ, показаної на рис. 16: а –  результати моделювання для 

випромінювачів, виконаних з ідеальних провідників (криві 1) та матеріалу з кінцевою провідністю (криві 2); 

б – порівняння результатів моделювання (криві 1) з результатами експерименту (криві 3) [108] 
 

Ще одним із прикладів для порівняння було обрано систему БПЕ, фотографія якої 

запозичена з [109] та показана на рис. 18. Ця система БПЕ складається з двох 

випромінювачів (передавального і приймального) та трьох розсіювачів. Випромінювачі та 

розсіювачі за допомогою ємностей налаштовувалися в резонанс на частоту близько 70 МГц. 

Радіус випромінювачів і розсіювачів становив 37 мм, значення резонансних ємностей 33 пФ, 

відстань між елементами 70 мм, a опори джерела і навантаження 50 Ом. На рис. 19 наведено 

частотні залежності коефіцієнта передачі системи, що отримані за пропонованою моделлю 

(крива 1), експериментальні результати з роботи [109] (крива 2) і результати розрахунку по 

моделі, запропонованої в цій же роботі (крива 3). 

Як видно з порівняння, результати розрахунку за запропонованою моделлю набагато 

краще збігаються з експериментальними результатами, ніж результати моделювання, 

отримані авторами [109]. Таким чином, наведені в цьому підрозділі результати свідчать про 

достовірність моделі, запропонованої в даній роботі, адекватність отриманих з її допомогою 

результатів і її універсальність. 
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Рис. 16. Ескіз експериментального макета для вимірювання  

S-параметрів системи БПЕ [108] 
 



  ISSN 0485-8972    Radiotekhnika No. 211 (2022) 

eISSN 2786-5525  

128 

Передавальна

антена

Приймальна

антена

Розсіювачі

 

 

60 75

Частота, МГц

-40

-30

-20

-10

0

S
(2

,1
).

 д
Б

1

2

3

65 70

 

Рис. 18. Фотографія  

експериментального макета системи БПЕ [109] 

Рис. 19. Частотні залежності коефіцієнта передачі 

системи БПЕ, що наведена на рис. 18 
 

Висновки 
 

Останнім часом все більша увага приділяється напрямку науки і техніки, пов'язаному з 

розробкою інноваційних технологій створення нових високоефективних систем БПЕ. Видно, 

що до теперішнього часу в галузі БПЕ зроблено чимало, підсилюється її вплив на процес 

розвитку світової енергетики та технічний рівень розробок у цій галузіі досить високий. 

Проте, незважаючи на значні досягнення в галузі БПЕ, все ще багато питань перебувають у 

стадії досліджень, причому це стосується не тільки окремих підсистем, але й усієї системи 

БПЕ в цілому, що функціонує в умовах реальної електромагнітної обстановки. Одні з цих 

питань були вже вирішені колективом лабораторії антен ХНУРЕ. Було показано, що для 

аналізу та оптимізації систем БПЕ, в яких використовуються принципово різні технології 

безпровідної передачі енергії, можна застосувати підхід, в основі якого лежить єдине 

уявлення, на електродинамічному рівні, про функціонування систем БПЕ широкого класу й 

призначення. У даній роботі були продовжені дослідження, започатковані колективом 

лабораторії антен ХНУРЕ щодо створення ММ системи БПЕ. А саме – доведено адекватність 

розробленої нелінійної ММ електродинамічного рівня системи БПЕ шляхом порівняння 

результатів розрахунків щодо розробленої моделі з відомими експериментальними даними. 

Показано, що розроблена колективом ХНУРЕ нелінійна ММ електродинамічного рівня 

системи БПЕ є адекватна та дозволяє проводити суворий аналіз та оптимізацію як систем 

БПЕ широкого класу й призначення в цілому, так і окремих їх підсистем, функціональних 

блоків та вузлів. 
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СТРУКТУРНЕ МОДЕЛЮВАННЯ І РОЗРАХУНОК ТЕПЛОПРОВІДНОСТІ 

ПОЛІІМІДНИХ КОМПОЗИТНИХ МАТЕРІАЛІВ 

 

Вступ 

Прогнозування ефективної теплопровідності наповнених полімерних систем вимагає 

знання не тільки теплових властивостей складових компонентів, але й ряд інших факторів. 

Першочергове значення має при цьому вивчення структурних змін, які відбуваються у ком-

позиті. Дуже важливим з цієї точки зору є розробка моделі наповненого полімеру, а також 

моделювання граничних шарів, які дуже впливають на властивості наповненої полімерної 

композитної системи. Необхідно враховувати, що механізми впливу матриці та наповнювача 

на теплопровідність різні за різних концентрацій. Управління властивостями полімерних 

композитних матеріалів має забезпечуватися не тільки збільшенням концентрації, а також 

збільшенням модифікуючої дії наповнювача (за рахунок дисперсності та інших факторів).  

Для розробки нових теплопровідних поліімідних (ПІ) композитних плівок слід вибирати 

такі сполучні та наповнювачі, які забезпечують оптимальні значення теплофізичних, фізико-

механічних та діелектричних характеристик поліімідних матеріалів [1]. 

При використанні поліімідних композитних матеріалів у системах електричної ізоляції 

та комутуючих елементів електронних вузлів актуальним є завдання покращення теплопере-

дачі з одночасним збереженням високих діелектричних характеристик теплопровідних полі-

імідних шарів. 

Полімерна матриця (у тому числі поліімідна), як правило, має знижені теплопровідні та 

високі діелектричні властивості. Щоб покращити теплопередачу, можна вводити в поліімід-

ну матрицю діелектричні наповнювачі мікронних і менших розмірів, у тому числі і нанороз-

мірів, що мають високі теплофізичні характеристики. При такому підході не можна виклю-

чити зниження електроізоляційних властивостей композитних поліімідних плівок, характер 

зміни яких визначається електрофізичними властивостями частинок та їх концентрацій у 

композиті. Можливості підвищення ефективності теплопередачі у такому матеріалі будуть 

визначатися правильно підібраними властивостями, розмірами та концентрацією частинок 

наповнювача в поліімідній матриці. 

Оскільки поліімідний композит є двокомпонентною системою, для розрахунку теплоп-

ровідності доцільно використовувати аналітичні моделі для вирішення теплофізичних задач. 

Це дозволяє для наближених розрахунків ефективної теплопровідності двокомпонентних  

сумішей для широкого діапазону вмісту порошкових наповнювачів у композитах використо-

вувати прості моделі, наприклад формулу Бургера [2, 3]: 

св св н н
еф

св н

V CV

V CV

 






, 

де Vн – об'ємна частка наповнювача; Vсв – об'ємна частка сполучного; λн, λсв і λеф – теплопро-

відності наповнювача, сполучного та ефективна теплопровідність суміші відповідно;  

С – розрахунковий коефіцієнт. Під визначенням «сполучна» розуміється безперервна фаза,  

а під «наповнювачем» – уривчаста. 

Безрозмірний коефіцієнт С залежить, по-перше, від характеристик розподілу фаз у  

суміші: С = 1 – гомогенна суміш, С << 1 – ізольована фаза наповнювача, С > 1 – безперерв-

на фаза наповнювача. По-друге, від відношення λн / λсв (чим більше це відношення, тим  

менший коефіцієнт С).  
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Наявність коефіцієнта С у формулі Бургера робить її зручною для опису теплопровідно-

сті двокомпонентних композитних матеріалів. Величина цього коефіцієнта враховує такі  

характеристики матеріалу, як безперервність/уривчастість фаз кожного з компонентів, форму 

і розмір частинок наповнювача і відношення їх коефіцієнтів теплопровідності. Саме в цьому 

полягає його фізичне значення. Недоліком цієї формули є необхідність підбору значення  

коефіцієнта С для кожного конкретного типу композитного матеріалу, що знижує її універ-

сальність і впливає на точність розрахунків. 

У роботах [2, 3] зроблено висновок про суттєвий вплив твердої фази на теплопровідність 

композитів та підтверджується факт узгодження експериментальних даних з розрахунками за 

формулою Бургера при значенні коефіцієнта С > 1. Оскільки коефіцієнт С розташований при 

доданку, який враховує теплопровідність твердих частинок, то великі значення коефіцієнту 

С відповідають збільшенню вкладу твердої фази в теплопровідність суміші, а менші – його 

зниженню. 

Розрахунки, виконані за формулою Бургера для різних наповнювачів і сполучного, від-

повідають передбачуваній залежності коефіцієнта С від відношення λн / λсв в широкому діапа-

зоні значень ефективної теплопровідності композитів λеф і об'ємного вмісту наповнювача Vн. 

Однак на практиці теплопровідність композиту при одній і тій же концентрації напов-

нювача може змінюватись у великих межах. Це пов'язано з особливостями розподілу напов-

нювача у матриці. Особливо ця залежність проявляється при великій різниці коефіцієнтів  

теплопровідності матриці та наповнювача. Тому для підтвердження застосування розробле-

них структурних моделей та програм розрахунку теплопровідності за формулою Бургера  

необхідно виготовити та дослідити ефективну теплопровідність невиправдано великої кіль-

кості експериментальних зразків різних типів нових високонаповнених поліімідних компози-

тних плівок. Визначити величину відхилень експериментально одержаних значень коефіціє-

нта теплопровідності композитного матеріалу від теоретично розрахованих за моделлю. 

Здійснити розрахунок та провести корекцію значень коефіцієнтів С за експериментальними 

даними. Для проведення таких досліджень потрібні значні кошти, матеріальні та трудові  

витрати, оскільки серед полімерних композитних матеріалів поліімідні матеріали відрізня-

ються відносно високою ціною. При цьому ціна високодисперсних порошків наповнювачів 

поліімідних композитних плівок може бути вищою, ніж у крупнодисперсних у кілька разів, а 

ціна нанопорошків вище ціни крупнодисперсних (десятки мкм) порошків майже на два по-

рядки. Таким чином, якщо кількість наповнювача в композиті складатиме понад 50 мас. %, 

то вартість нового композитного матеріалу, що розробляється, значною мірою визначати-

меться вартістю наповнювачів. Загальна ж вартість матеріалу при цьому може різко зрости, 

тим самим зводячи нанівець одну з головних можливих переваг нових композитних матеріа-

лів, що розробляються, перед їх аналогами – нижчу вартість. Крім того, в тих випадках, коли 

потрібно виконання розрахунку з можливістю зміни концентрацій частинок наповнювача в 

широкому діапазоні або варіювання форми та розміри частинок (одиниці мікрон, ультрамік-

ронні або наночастинки), аналітичні моделі не можуть забезпечити достатню достовірність 

результатів. 

У цій ситуації найбільш доцільним і надійним методом (крім експериментального)  

визначення ефективної теплопровідності нових поліімідних матеріалів є метод прямого  

моделювання, тобто чисельний метод розрахунку ефективного коефіцієнта теплопровідності 

поліімідного композитного матеріалу з урахуванням граничних і початкових умов [4]. Суть 

методу полягає у безпосередньому вирішенні рівняння теплопровідності з урахуванням гра-

ничних та початкових умов кінцево-різницевими методами. Використання чисельних мето-

дів для знаходження ефективної теплопровідності композиційної системи дозволяє проводи-

ти більш точні розрахунки для різних розподілів наповнювача в матриці, що дозволяє враху-

вати вплив структури на теплові властивості композиту, а також наявність граничного шару. 

Метою роботи було дослідження надійного, відносного простого та автоматизованого 

теоретичного методу визначення ефективної теплопровідності нових поліімідних теплопро-
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відних композитних плівок за допомогою програмного комплексу COMSOL 

MULTIPHYSICS®. 

У зв'язку з цим було проведено чисельне моделювання теплопровідності композитних 

матеріалів при введенні в поліімідну матрицю високотеплопровідних частинок різних поро-

шкових наповнювачів з урахуванням граничних та початкових умов. При цьому варіювалася 

об'ємна концентрація сумішей наповнювачів у них. Було проаналізовано вплив теплопровід-

ності частинок наповнювача та їх розмірів на ефективну теплопровідність композитних полі-

імідних матеріалів. 

Запропоновано конкретні рекомендації підвищення ефективної теплопровідності від 

0,12 до 1 – 4 Вт/(м•K) поліімідних композитних плівок шляхом зміни розмірів, концентрації, 

теплопровідності частинок наповнювача, типів матеріалів порошків наповнювача з ураху-

ванням особливостей розподілу сумішей наповнювачів у поліімідній матриці. 

Численний метод розрахунку ефективного коефіцієнта теплопровідності  

         поліімідного композитного матеріалу з урахуванням граничних і початкових умов 

Застосування методу прямого моделювання теплопровідності середовищ зі складною 

структурою дозволяє проводити розрахунки ефективної теплопровідності для різних розпо-

ділів частинок порошків наповнювачів у поліімідних сполучних. При цьому є можливість 

зміни концентрації частинок наповнювачів у матриці у широкому діапазоні або варіювання 

розміру частинок, що дозволяє врахувати вплив структури та граничних шарів на теплові 

властивості композитів. 

У цьому випадку композитна система (поліімідний композитний матеріал), теплопрові-

дність якої необхідно розрахувати, моделюється у вигляді куба, розбитого на комірки [4 – 7]. 

На рис. 1 зображено модельне уявлення композитної системи у вигляді куба, розбитого 

на елементарні комірки. 
 

 
Рис. 1. Модель композитної системи у вигляді куба,  

розбитого на елементарні комірки 
 

На протилежних бокових гранях куба композитної системи з довжиною ребра LN зада-

ються різні температури T1 та Т2. В результаті вздовж одного із напрямків створюється тем-

пературний градієнт. Тепловий потік через інші грані куба відсутній. 

При моделюванні розглядався рівномірний розподіл частинок. Об’єм матриці композиту 

можна уявити у вигляді декількох елементарних комірок, у кожній з яких поміщена одна  

або кілька частинок наповнювача необхідної форми (рис. 2). На рис. 2, а зображено елемен-

тарну кубічну комірку c довжиною ребра L, яка заповнена однією сферичною частинкою  

мікронного розміру наповнювача з діаметром Ø = L. При цьому максимальна об'ємна конце-

нтрація матеріалу сферичної частинки наповнювача в такій елементарній кубічній комірці 

композитної системи становить не більше 52,4 об. %. 
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На рис. 2, б зображена елементарна кубічна комірка з довжиною ребра L, заповнена  

однією сферичною частинкою з діаметром Ø = L і додатковими кількома елементарними  

кубічними комірками з довжиною ребра l, які заповнені однією сферичною часткою субмік-

ронного розміру з діаметром Ø = l. 

 

  
а  

Комірка, яка заповнена однією  

сферичною частинкою мікронного розміру 

б 

Комірка, яка заповнена однією  

сферичною частинкою мікронного розміру  

та додатковими кількома частинками  

субмікронного розміру 
 

Рис. 2. Модельне уявлення рівномірного розподілу частинок наповнювачів: 

1,3 – елементарні комірки матриці композитної поліімідної плівки; 2 – наповнювач у формі сферичної частинки 

мікронного розміру; 4 – наповнювач у формі сферичної частинки субмікронної розміру 
 

Для спрощення розрахункової моделі було прийнято ряд основних допущень: 

- задачі розглядаються як стаціонарні, оскільки вирівнювання температури в теплопро-

відному об’ємі відбувається значно швидше, ніж зміна зовнішніх умов; 

- матеріали, складові композита, вважаються ізотропними. При цьому їх теплопровід-

ність не залежить від температури; 

- розміри частинок кожного типу наповнювача вважаються однаковими. Поодинокі еле-

ментарні кубічні комірки з довжиною ребра L і l заповнені однією частинкою наповнювача 

сферичної форми мікронного або субмікронного розміру відповідно. Елементарні кубічні 

комірки рівномірно розподілені у всьому об’ємі композитної системи. Фракційний склад  

частинок не враховується; 

- тепловий контакт між частинками та полімером приймається ідеальним (дане припу-

щення тягне за собою зростання теплопровідності композиту внаслідок нульового теплового 

опору на межі середовищ полімер – частинка); 

- наявність мікродефектів не враховується. 

Параметризація чисельної моделі дозволяє варіювати властивості композитної системи; 

в даному випадку це розміри частинок, властивості їх матеріалів та властивості поліімідної 

матриці. Відповідно до моделі зв'язок між довжиною L ребра куба елементарної комірки  

(вона визначає розмір розрахункової області та розмір частинки) та об’єм частинки Vf   
задаються формулою 

1

3
f

v

V
L

N

 
  
 

,                                                                       (1) 

де Nv – об'ємна концентрація частинок. 

Ефективна теплопровідність поліімідного композитного матеріалу  

1 2

eff m

L
q

T T
 


,                                                                      (2) 
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де λeff – ефективна теплопровідність композитного матеріалу; qm – середній тепловий потік;  

L – довжина ребра куба; T1 – T2 – різниця температур протилежних граней. 

З метою визначення величини qm виконується чисельне рішення тривимірної стаціонар-

ної задачі теплопровідності: 

                                    . 0
T T T

x x y y z z
  

         
      

         
                                            (3) 

Коефіцієнт теплопровідності у цьому рівнянні залежить від координат: λ = λ (x, y, z). 

На двох поверхнях куба задаються граничні умови першого роду, на інших чотирьох  

накладаються умови теплоізоляції [7]. Сучасні обчислювальні засоби дозволяють проводити 

пряме моделювання теплопровідності середовищ зі складною структурою. При цьому автори 

використали для автоматизації розрахунку середнього теплового потоку qm програмний  

комплекс COMSOL MULTIPHYSICS. 

Результати розробки теоретичних моделей поліімідних композитних плівок  

        на основі поліімідних лаків і теплопровідних порошків наповнювачів 

Відповідно до класифікації дисперсні наповнювачі за розміром частинок d поділяються 

на крупнодисперсні (d більше 40 мкм), середньодисперсні (d від 10 до 40 мкм), високодиспе-

рсні (d від 1 до 10 мкм) та ультрадисперсні (d менше 1 мкм). До цієї класифікації належить 

група нанодисперсних порошків (d менше 0,1 мкм). 

У розрахунках використовувалися наповнювачі, що належать до групи високодисперс-

них та ультрадисперсних порошків. Вибір таких розмірів частинок наповнювачів обумовле-

ний прагненням отримати на практиці необхідні значення електрофізичних і механічних  

характеристик поліімідних композитів при мінімальній вартості матеріалів, оскільки вартість 

компонентів може істотно впливати на підсумкову вартість композитів. 

При аналізі характеру теплоперенесення у дисперсно-наповнених композитах слід  

враховувати, що теплоперенесення через великі частинки мікронного розміру відбувається 

легше, ніж через дрібні частинки. Це пов'язано з меншою протяжністю меж між великими 

частинками. 

З іншого боку, дрібні частинки при ідентичних ступенях наповнення розташовані ближ-

че один до одного в композиті, що означає формування більш тонкого міжфазного полімер-

ного шару. Це дозволяє зменшити граничний тепловий опір наповнювач-матриця і, як  

результат, теплопередача через сітку частинок наповнювача стає більш ефективною. 

При високій концентрації теплопровідних частинок механічні властивості композиту  

різко погіршуються, і матеріал стає жорстким і крихким. Тому створення поліімідного ком-

позиту, що поєднує в собі хороші механічні та теплопровідні властивості, є досить непрос-

тою задачею. Основна ідея ефективного управління теплофізичними характеристиками ком-

позитного матеріалу при високих ступенях наповнення полягає у максимізації теплопровід-

них шляхів поряд з мінімізацією граничного теплового опору наповнювач-наповнювач і  

наповнювач-матриця. 

Таким чином, для розробки структурних моделей варіантів високонаповнених теплопро-

відних електроізоляційних композитних поліімідних матеріалів були обрані порошки напов-

нювачів SiO2, SiC, Al2O3 і AlN з дрібнодисперсними і ультрадисперсними розмірами части-

нок. В якості поліімідного сполучного був обраний поліімідний термореактивний лак типу 

Pyre ML RC 5069, який є базовим матеріалом для виготовлення поліімідних плівок типу 

DuPont™ Kapton® HN, що мають високу термічну стабільність, але низьку теплопровідність 

(0,12 Вт/(м•К). 

Такий вибір обумовлений необхідністю підтримки допустимих електрофізичних і  

механічних властивостей при розробці нових теплопровідних поліімідних композитних  

матеріалів. 
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В даний час теплопровідні електроізолюючі поліімідні плівки, що промислово випуска-

ються, мають типову теплопровідність від 0,36 до 0,8 Вт/(м•K) при товщинах від  

25 до 75 мкм (1 – 3 mil, 1 mil ~ 25 мкм) і при цьому вони зберігають високу напругу електри-

чного пробою, механічну стійкість та гнучкість [8, 9].  

Тому для побудови структурних моделей та оцінки теплопровідності нових типів полі-

імідних композитних матеріалів з очікуваною теплопровідністю до 1,0 Вт/(м•K) і більше  

товщина поліімідної плівки вибиралася не менше 25 мкм. Частинки порошків теплопровід-

них наповнювачів, що мають форму кулі, мали діаметри, кратні товщині композиту та стано-

влять для дрібнодисперсних порошків 8 мкм, а для ультрадисперсних порошків –  

0,8 і 0,4 мкм. 

Такий підхід дозволяє уявити модель ділянки композитної системи у вигляді куба з дов-

жиною ребра LN = 40 мкм, що має структуру кубічних ґрат 5 х 5 х 5 з елементарними кубіч-

ними комірками з довжиною ребра L = 8 мкм, які рівномірно заповнені частинками. При 

цьому загальна кількість елементарних комірок у кубічних ґратах такої ділянки композиту 

становить 125 комірок (рис. 3). 

 

 
 

Рис. 3. Модель кубічних грат ділянки композитної системи 

 

У табл. 1 представлено вихідні дані для розгляду різних варіантів структурних моделей 

поліімідних теплопровідних композитних плівок. 

Температурний градієнт (T1 – T2) протилежних граней кубічних ґрат композитів задавав-

ся при припущенні, що температура T2 відповідає температурі навколишнього середовища 

Ta = 25 
о
С. Температура T1 відповідає рекомендованій максимальній робочій температурі  

області p-n-переходу напівпровідникових джерел тепла і становить Tj = 80 
о
С при стабільно-

му стані теплового розподілу на кожній досліджуваній ділянці композитної системи. 

 
Таблиця 1  

Структурні моделі поліімідних теплопровідних композитних плівок  

з різною об'ємною концентрацією наповнювачів у композитній системі 

Типи 

порошків 

наповнювачів 

λн, 

Вт/(м•K) 

λсв, 

Вт/(м•K) 

T1,  
о
C 

T2, 
о
C 

Об'ємна концентрація частинок  Nv,об. % 

Варіант 1 Варіант 2 Варіант 3 

8 мкм 8 мкм + 0.8 мкм 8 мкм + 0.4 мкм 

SiO2 7 0,12 

80 25 0 – 52,4 0 – 69,5 0 – 73,5 
Al2O3 11 0,12 

SiC 25 0,12 

AlN 55 0,12 

На рис. 4 представлено варіанти досліджуваної структурної 3D-моделі елементарних  

комірок поліімідних композитних плівок. 
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Рис. 4. Досліджувана структурна 3D модель комірок поліімідних композитних плівок:  

а – варіант 1; б – варіант 2; в – варіант 3 

 

Для варіанта 1 одна елементарна комірка кубічної ґратки з довжиною ребра 8 мкм має 

об'єм рівний 512 мкм
3
, а одна сферична частка діаметром 8 мкм в комірці має об'єм рівний 

268 мкм
3
 (рис. 4, а). При цьому максимальна об'ємна концентрація матеріалу частинки напо-

внювача у такій елементарній комірці композитної системи складе не більше 52,4 об. %. 

Для досягнення об'ємної концентрації частинок наповнювача більш ніж 52,4 об. %  

у структурну 3D-модель елементарної комірки були додані додаткові ультрадисперсні час-

тинки. Таким чином, для варіанта 2 одна елементарна комірка кубічної ґратки з довжиною 

ребра 8 мкм має об'єм рівний 512 мкм
3
, одна сферична частка діаметром 8 мкм в комірці має 

об'єм 268 мкм
3
. Додані сферичні частинки діаметром 0,8 мкм (328 шт.) у комірці мають об'єм 

рівний 88 мкм
3
 (рис. 4, б). При цьому максимальна об'ємна концентрація матеріалу частинок 

наповнювача в такому комбінованому варіанті елементарної комірки композитної системи 

становитиме 69,5 об. %. 

Для варіанта 3 одна елементарна комірка кубічної ґратки з довжиною ребра 8 мкм має 

об'єм 512 мкм
3
, одна сферична частка діаметром 8 мкм в комірці має об'єм 268 мкм

3
. Додані 

сферичні частинки діаметром 0,4 мкм (3224 шт.) у комірці мають об'єм 108 мкм
3
 (рис. 4,в). 

При цьому максимальна об'ємна концентрація матеріалу частинок наповнювача в такому 

комбінованому варіанті елементарної комірки композитної системи становитиме 73,5 об. %. 

За допомогою програмного комплексу COMSOL MULTIPHYSICS® та формули (2) були 

виконані 3D-структурне моделювання комірок поліімідних композитних плівок і розрахунки 

середніх теплових потоків та ефективних коефіцієнтів теплопровідності поліімідних компо-

зитних плівок для варіантів 1, 2, 3. 

На рис. 5 показано результати розрахунку ефективної теплопровідності поліімідних 

композитних плівок для різних наповнювачів та об'ємної концентрації частинок наповнюва-

чів. 
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Рис. 5. Розрахункові значення ефективної теплопровідності поліімідних композитних систем  

для різних порошкових наповнювачів залежно від об'ємної концентрації частинок наповнювачів:  

а – SiO2; б – Al2O3; в – SiC; г – AlN 

 

Варіювання кількістю наповнювача у поліімідній матриці дозволило встановити, що 

більш високі теплопровідні властивості досягаються при вмісті частинок наповнювача в  

поліімідному композиті не менше 52,4 об. % та зростають при подальшому збільшенні  

вмісту наповнювача. 

Максимальна ефективна теплопровідність спостерігалася для варіантів композитних  

матеріалів, в яких у якості наповнювача використовується суміш мікронних і ультрамікрон-

них частинок порошків наповнювачів з переважним вмістом мікрочастинок. 

При загальному об'ємі концентрації наповнювачів від 52,4 до 69,5 об. % у композитах 

при складі сумішей порошків близько 75 % із середніми розмірами частинок до 8 мкм та 

25 % із середніми розмірами частинок до 0,8 мкм підтверджена чисельними розрахунками 

очікувана максимальна ефективна теплопровідність поліімідних плівок в діапазоні значень 

від 0,95 до 2,83 Вт/(м•K) для досліджених порошків наповнювачів із SiO2, SiC, Al2O3 та AlN. 

При загальному об'ємі концентрації наповнювачів від 52,4  до 73,5 об. % у композитах 

при складі сумішей порошків близько 71 % із середніми розмірами частинок до 8 мкм та 

29 % із середніми розмірами частинок до 0,4 мкм підтверджена чисельними розрахунками 
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очікувана максимальна ефективна теплопровідність поліімідних плівок в діапазоні значень 

від 0,95 до 4,46 Вт/(м•K) для досліджених порошків наповнювачів із SiO2, SiC, Al2O3 та AlN. 

При цьому комбінована поліімідна композитна система із застосуванням суміші високо-

теплопровідних високодисперсних (8 мкм) та ультрадисперсних (0,4 мкм) порошкових напо-

внювачів з AlN показала кращі оціночні результати максимальної ефективної теплопровідно-

сті (λeff = 4,46 Вт/(м•K), варіант 3). 

Висновки 

Авторами розроблено структурні моделі та проведено чисельне моделювання теплопро-

відності композитних матеріалів при введенні в поліімідну матрицю високотеплопровідних 

частинок порошкових наповнювачів із SiO2, SiC, Al2O3, AlN, з урахуванням граничних та по-

чаткових умов за допомогою програмного комплексу COMSOL MULTIPHYSICS. 

В результаті чисельного моделювання було вирішено такі задачі: 

- вивчено вплив теплопровідності частинок SiO2, SiC, Al2O3, AlN, які включені у матрицю 

полііміду, на ефективну теплопровідність композитів; 

- вивчено вплив об'ємної концентрації сферичних частинок з мікронними розмірами  

наповнювачів SiO2, SiC, Al2O3, AlN на ефективну теплопровідність поліімідних композитних 

матеріалів; 

- встановлено суттєвий вплив об'ємної концентрації сумішей сферичних частинок  

з мікронними та ультрамікронними розмірами наповнювачів SiO2, SiC, Al2O3, AlN, на ефекти-

вну теплопровідність поліімідних композитних матеріалів. 

Аналіз отриманих результатів дозволив зробити висновки, що: 

 – ефективна теплопровідність поліімідних композитів визначається величинами тепло-

провідності як поліімідної матриці, так і наповнювача; 

 – максимальна ефективна теплопровідність спостерігалася для варіантів моделей  

композитних матеріалів, в яких в якості наповнювача використовуються суміші мікронних  

і ультрамікронних частинок порошків наповнювачів з переважним вмістом мікронних  

частинок; 

 – при загальній об'ємній концентрації наповнювачів від 52,4 до 69,5 об. % у композитах 

при складі сумішей порошків близько 75 % із середніми розмірами частинок до 8 мкм та 

25 % із середніми розмірами частинок до 0,8 мкм розрахунками підтверджена очікувана мак-

симальна ефективна теплопровідність композитних поліімідних плівок у діапазоні значень 

від 0,95 до 2,83 Вт/(м•K) для досліджених порошків наповнювачів із SiO2, SiC, Al2O3 та AlN. 

 – при загальній об'ємній концентрації наповнювачів від 52,4  до 73,5 об. % у композитах 

при складі сумішей порошків близько 71 % із середніми розмірами частинок до 8 мкм та 

29 % із середніми розмірами частинок до 0,4 мкм розрахунками підтверджена очікувана мак-

симальна ефективна теплопровідність композитних поліімідних плівок у діапазоні значень 

від 0,95 до 4,46 Вт/(м•K) для досліджених порошків наповнювачів із SiO2, SiC, Al2O3 та AlN. 

Таким чином, за результатами роботи запропоновано конкретні рекомендації щодо про-

ведення прямого моделювання теплопровідності полімерних середовищ зі складною струк-

турою та чисельних розрахунків з достатньою достовірністю ефективної теплопровідності 

поліімідних композитних плівок, що розробляються, з метою збільшення їх теплопровідності 

від 0,12 до 1 – 4 Вт/(м•K) шляхом варіювання концентрації та теплопровідності сумішей час-

тинок порошкових наповнювачів мікронних та ультрамікронних розмірів. Комбінована полі-

імідна композитна система із застосуванням суміші високотеплопровідних високодисперс-

них (8 мкм) та ультрадисперсних (0,4 мкм) порошкових наповнювачів з AlN показала кращі  

оціночні результати максимальної ефективної теплопровідності – λeff = 4,46 Вт/(м•K). 
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Introduction 

Application of ingection-locked differential LC oscillator began at the beginning of this centu-

ry, simultaneously with the advent of an autonomous differential LC oscillator. Currently, synchro-

nized differential LC oscillators are an essential part of not only communication systems, but also 

many automation and measuring devices. The synchronization mode allows significantly expanding 

the functional posibility of oscillators. Practical application was found not only for separate funda-

mentally synchronized oscillators but also for the frequency division and multiplication modes, and  

more complex devices including several coupled oscillators [1 – 12]. 

The study of the synchronized differential oscillators is a difficult problem, and a satisfactory 

method for performing this kind of work has not yet been developed. The lack of an adequate math-

ematical model, permitting the application of rigorous mathematical methods of the nonlinear theo-

ry of electrical oscillations, was the reason for using a simplified approach. Usually it was reduced 

to a transition to a simpler single- circuit LC oscillator, being equivalent to a differential one. How-

ever, no justification for such a transition was provided. 

The circuit diagram of a single-circuit LC-oscillator was shown as a parallel LC circuit con-

nected to a bipolar active element, being a current generator. At first it was considered that the cur-

rent had the form of square wave, according to the operating mode of the differential oscillator tran-

sistors, which are represented as ideal switches, distributing the direct current    (the bias current, 

which is considered known) between differential oscillator branches. The current of this source var-

ied from     to    , that was an idealization, but made it possible to determine the amplitude of the 

first harmonic and, as a consequence, the amplitude of the oscillator signal. Such a range of current 

variation provided an approximate equality of the signals amplitudes of the differential oscillator 

and its equivalent. 

Many authors proposed a mathematical model of the equivalent oscillator in the form of 

nonlinear differential equations, representing the nonlinear characteristic of the active element by 

a piecewise constant function    sgn(), where the argument was the oscillator signal. Instead of such 

an expression for the nonlinear characteristic, the first harmonic current component of the active 

element could also be used directly, which was easily determined. Such representations were used 

in many papers, for example [1, 2, 5]. 

Improving the differential oscillator study results is also associated with the equivalent oscilla-

tor, as in the previous cases, but with the representation of the nonlinear characteristic of the active 

element by a polynomial of the third degree [3 – 9, 12]. In the works, it was indicated without de-

tails, that this nonlinear characteristic was determined by modeling the differential oscillator in the 

Spice simulator and was quite accurately approximated by the above mentioned polynomial. How-

ever, the method of experimental determination was not presented, despite the fact that this nonline-

ar characteristic had a very specific form. Besides, a relation of the the equivalent oscillator active 

element nonlinear characteristic and the nonlinear characteristics of the two amplifying elements of 

the differential oscillator has not been established. 

The above  problems, solved for an autonomous differential oscillator [13], are partially used in 

this paper. 

The analysis of publications devoted to synchronized differential oscillators leads to а conclu-

sion that the problem of a rigorous theoretical study of such devices has not been satisfactorily re-

solved. 
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Thus, the purpose of the paper is to study the fundamentally injected differential LC -oscillator 

by rigorous mathematical methods of the nonlinear theory of electrical oscillations. 

Synchronized oscillator equation 

Let us consider the circuit diagram of the oscillator shown in Fig. 1, which consists of two 

connected identical single-circuit LC- oscillators. The equations de-

scribing the operation of the differential oscillator are derived under the 

following commonly used assumptions:   =const,   =const, the tran-

sistors are identical and are inertialess amplifying elements, the influ-

ence of their input and output resistances can be neglected. The nonlin-

ear characteristics of transistors are approximated by a polynomial of 

the third degree               
      

 , where    is the con-

trol voltage. For transistor                    and for tran-

sistor                     , where     is the gate voltage of 

transistor    and     is the voltage at the transistor gate   ,           

are variable voltage components. 

Using Kirchhoff's laws, the system of nonlinear differential equa-

tions of the differential oscillator can be represented as: 
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where    and    are the currents flowing through the nonlinear elements    and   ,       are the 

resonant resistance and frequency of the resonant circuits,                           
               ,              ,       . 

In accordance with the algorithm of the oscillator operation, the variable components of the 

voltages on the transistors drains are antiphase, i.e.     , and the information parameter is their 

difference      . Subtracting the second equation from the first equation of the system (1), we 

obtain the differential equation for the transition to an equivalent oscillator 
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where                     is the current of the equivalent oscillator active element. The problem is 

to find a function     , so that     =               . 

After solving this problem, the equation (2) will describe the operation of the oscillator which 

is an equivalent to the differential one, but having one resonant circuit and one amplifying element. 

Moreover, this circuit is identical to the resonant circuits of the differential oscillator, and the non-

linear characteristic of the active element is different from the nonlinear characteristics of the dif-

ferential oscillator amplifying elements and depends on them. Thus, equation (2) turns into the Van 

Der Pol equation and can be studied by rigorous mathematical methods of the theory of nonlinear 

electrical oscillations. 

Nonlinear characteristic of the equivalent oscillator amplifying element 

Let us start with the nonlinear characteristics of the differential oscillator amplifying elements 

being identical and forming nonlinear characteristic of the equivalent oscillator hypothetical ampli-

fying element. Due to this identity, as well as for simplicity and clarity, we will proceed from the 

nonlinear characteristic of one amplifying element, shown in Fig. 2. However, we take into account 

that the parameters   and   are antiphase. First of all, according to [13], it is necessary to determine 

positions of the differential oscillator operating points. 
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Obviously,    , only if     and    . In this case, 

the voltages at the gates of the transistors are equal to the 

voltages on their drains and are described by the expression 

                . Then, the transistor currents are 

also the same and equal to     . Consequently, the operating 

points of the amplifying elements of the differential oscillator 

are described by the parameters                   

   and         . In Figure 2, the operating point is indicat-

ed by the symbol    . 

Next, in Fig. 2 we mark points              and 

             , where        , and   and   are ab-

solute values, then we find the corresponding currents         

and         and determine their difference                    . This difference corresponds to a 

certain parameter                          , which allows writing           

            . These values permit to find the position of the point corresponding to the nonlinear 

characteristic of  the equivalent oscillator amplifying element. Thus, for           ,      

                    . This case is shown in Fig. 2. So, the negative values of the difference 

                 correspond to the positive value of the parameter  . 

It is easy to see that a similar dependence can be obtained for the case           i.e.   

 , where                         . This case will be shown in Fig. 2, if we swap the symbols   

and  , as well as the symbols         and        .  

Acting in accordance with this algorithm one sets different 

values of the parameters       and    , determines current values 

        and        , as well as the difference                   

     and corresponding values of the parameter  . As a result the 

function         is obtained, which describes the nonlinear 

characteristic of the active element. It is presented graphically in 

Fig. 3. 

Obviously, this nonlinear characteristics belongs to an elec-

tronic device with negative differential resistance, and the equiva-

lent oscillator is an oscillator with internal positive feedback. 

This circumstance will be taken into account in the differential 

equation (2), if the sign “minus”, in front of the term containing 

the currents, is changed into the sign “plus”. Then, the differential 

equation of the equivalent oscillator takes the form: 
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where                    
     

 
         

     

 
 . 

It is easy to see that the values of the synchronizing signals phases have a very strong effect on 

the amplitude of the equivalent oscillator synchronizing signal. Let us consider the case when the 

phase difference is equal 180
0
. Then 

                                        , 

where        . 

The obtained nonlinear characteristic, shown in Fig. 3, is symmetric about the origin, and it is 

an odd function. This also means that the biаs is zero, which simplifies the investigation. For re-
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search, this nonlinear characteristic is approximated by a polynomial of the third degree  

          
 . 

The equivalent oscillator mathematical model 

Having an analytical expression describing the nonlinear characteristic of the amplifying 

element, the study is simplified because the equation is the Van der Pol equation with a positive 

feedback coefficient equal to one. The mathematical methods used in this case are rigorous and the 

methodology has been worked out and well tested. Then, the equation (3) can be represented in the 

form 

 
   

       
  

  
          

       
 

  
                                             (4) 

where      is a small parameter,         is the regeneration coefficient,   
         , 

       
 ,       , 0 , QR,   are the resonant frequency of the oscillator circuit, its resistance 

and quality factor. 

This differential equation in the most general form describes the processes in the oscillator and, 

to simplify the study, we present it in a dimensionless form. In the first approximation, we can 

consider that the oscillations are harmonic                and find the oscillation amplitude of 

the autonomous oscillator in the steady state. Substituting this expression into the original equation 

(4) and taking into account only the components of the fundamental frequency, after simple 

transformations, we obtain: 

            

When choosing a method for solving equation (4), it is necessary to estimate the values of its 

terms. To do this we introduce dimensionless variables      ,          ,            , 

where        ,                  , and take into account that       . Then, it is possible 

to write: 

 
    

      
 

  
    

 

 
  

    
  

 

  
     

 

  
                                       (5) 

Now, when the values of the variable    are known, it is easy to see that, for small values of 

the small parameter and the small synchronization signal, this equation describes the behavior of a 

weakly nonlinear system and its solution, as is known, can be represented in the form    
                . A rigorous, well-established methods, such as the slowly varying amplitude 

method or the averaging method, can be used to find the amplitude and phase of oscillations. 

However, the above mentioned methods lead to systems of nonlinear shortened differential 

equations, presenting significant difficulties, when solving. An approximate analytical method, 

satisfying the needs of practice in most cases, developed recently, is given in [14]. 

Thus, the study of the synchronized differential oscillator is reduced to the study of the 

synchronized Van der Pol oscillator. 

Conclusion 

The paper presents the study of the fundamentally injected differential LC- oscillator by rigor-

ous methods of the nonlinear theory of electrical oscillations in the case of small values of the small 

parameter. A research methodology has been proposed, an adequate mathematical model has been 

obtained. It makes it possible to study the differential oscillator as easily as the Van Der Pol oscilla-

tor. This model allows studying small but important effects, such as fluctuations of the amplitude 

and phase of oscillations and other significant parameters. It can be useful when developing devices 

using differential oscillators. 
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О.Й. ДОВНАР, канд. техн. наук, М.Ф. БАБАКОВ, канд. техн. наук, В.І. ЧЕРКІС 

ВИКОРИСТАННЯ СКАНЕРУ ВІДБИТКІВ ПАЛЬЦІВ ДЛЯ ЗАХИСТУ ДАНИХ  

У МЕДИЧНИХ ІНФОРМАЦІЙНИХ СИСТЕМАХ 

 

Вступ 

В умовах інформаційних війн та постійних DoS нападів бази та сервери підпадають під 

постійну загрозу. Більшість баз захищені лише стандартними системами авторизації, що  

може стати фатальним, особливо для закладів охорони здоров’я. Так, на офіційному інфор-

маційному ресурсі Державної служби спеціального зв’язку та захисту інформації України [1] 

зазначено, що у ІІІ кварталі 2022 р. кількість кібератак на критичну інформаційну інфрастру-

ктуру України значно зросла і з 15-го лютого Україна зазнала понад 3000 DDoS-атак. 

Таким чином, актуальність обмеження доступу до коитичної інформації наразі має 

найвищу степінь, а розробка систем або проистроїв може повністю змінити погляд на 

інформаційне устаткування та його захист. Задля убезпечення захисту інформації наразі 

застосовують DNS маски та блокування надмірних запитів. Це певною мірою покращує 

ситуацію або дозволяє швидше переналаштувати сервер, що знаходиться під атакою. Альте-

рнативне рішення цієї проблеми (наприклад, для закладів охорони здоров’я) – це просте 

устаткування для авторизації сесії, а у всіх інших випадках – ігнорування або блокування  

доступу.  

Рішення, яке може спростити та покращити заходи безпеки, – заміна технології, що 

використовує звичайну пару логін/пароль, зчитування відбитків пальців. 

Ідентифікація за допомогою відбитків пальців – найбільш поширений біометричний 

спосіб визначення особистості. У сучасному світі відбитки пальців застосовується все біль-

ше, а саме: в криміналістиці, в медичній сфері, науці, в сучасній оборонній промисловості.  

Метою розробки є забезпечення надійного захисту для серверів та баз даних шляхом 

ідентифікації користувачів до створення сесії.  

Об’єктом для убезпечення доступу до аккаунту стане пристрій з можливостями 

сканування відбитків. 

Вибір прототипу 

Відбиток пальця – це відбиття, що залишає папілярні лінії (або візерунок) людського  

пальця. Відбиток пальця дуже легко залишається на відповідних поверхнях (наприклад, скло, 

метал або шліфований камінь) через фізіологічну властивість виділенню поту з екзокринних 

залоз, які присутні на епідермальній нерівності. Інколи існує можливість отримати неякісне 

зображення відбитка. Причинами цього є: жирна або ж суха шкіра рук, випадкові рухи під 

час зняття відбитка та великі пори. Використання неякісних зображень відбитків знижує 

прохідну здатність біометричних систем. Для уникнення таких проблем існують алгоритми 

визначення та поліпшення якості зображення відбитків пальців [2 – 7]. 

Біометричні прилади для доступу до баз даних зазвичай використовують FTIR сенсори 

або NFC датчики при авторизації за телефоном. Найчастіше використовують такі методи  

контроля доступу [6 – 8]: 

 застосування ключ-карти; 

 ідентифікація за райдужкою ока; 

 ідентифікація за обличчям; 

 застосування NFC датчика телефону. 
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У всіх цих методів є свої недоліки [9]. Так, вадою ключ-карти є простота копіювання, 

ідентифікація за райдужкою ока – складний та дорогий метод, ідентифікація скануванням 

обличчя не є достатньо достовірним методом. Окрім того, ці методи потребують драйверів 

для своєї працездатності. Таким чином, можна стверджувати, що використання сканеру від-

битка пальця є найбільш придатним для рішення поставленої задачі ще й тому, що більшість 

питань стосовно його роботи та безпеки вже розглянуті.  

Основним недоліком системи з авторизацією за відбитком є проблеми зі зчитуванням  

(у випадку відсутності відбитків людина не зможе пройти авторизацію), а також муляжі від-

битків (залежить від схеми та типу сканеру). 

Подібні схеми вже наявні на мобільних пристроях з скануванням відбитків. Їх основна 

мета – спростити та забезпечити безпеку, коли створюється нова сесія. При завантаженні  

додатка на мобільний пристрій записується відбиток пальця, а при наступній спробі відбува-

ється ідентифікація – зчитування відбитку та порівняння його з записаним еталоном і  

у випадку успішної авторизації – створення сесії. 

Що стосується комп’ютерів, то для подібної авторизації буде необхідний додатковий 

портативний пристрій – біометричний сканер відбитку та спеціальна програма для роботи з 

цим обладнанням, що ускладнює наш критерій простоти для роботи медичного персоналу.  

А влаштовані подібні рішення є лише у системі Windows 10, 11 у ideapad та thinkpad. 

Таким чином, за технічними характеристиками необхідно розробити подібний до вбудо-

ваного пристрою сканер відбитків. Розглянемо основні типи сканерів, що застосовуються на 

даний час [10 – 15].  

Оптичні сканери. Такі сканери працюють на основі використання оптичних методів 

отримання зображення. Існує кілька основних способів реалізації оптичного методу. 

1. Оптичний метод відображення. У цьому методі використовується ефект повного вну-

трішнього відображення (Frusted Total Internal Reflection). Провідними виробниками таких 

сканерів є BioLink, Digital Persona, Identix. 

2. Оптичний метод на просвіт. Сканери даного типу є оптоволоконною матрицею, в якій 

всі хвилеводи на виході з'єднані з фотодатчиками. Чутливість кожного датчика дозволяє фік-

сувати залишкове світло, що проходить через палець, у точці зіткнення пальця з поверхнею 

матриці. Цей метод характеризується високою надійністю зчитування та стійкістю до вико-

ристання муляжів. Даний тип сканерів випускається американською компанією Security First 

Corp. 

3. Оптичні безконтактні сканери. В оптичних безконтактних сканерах (touchless 

scanners) не потрібно безпосередньо контакту пальця з поверхнею скануючого пристрою. 

Провідний виробник сканерів цього типу Touchless Sensor Technology. Перевагами оптичних 

сканерів є відносно низька ціна та компактність. Недоліки: чутливість до забруднення, стану 

шкіри та слабка захищеність від муляжів та інших способів обману [8, 18 – 20]  

Ємнісні сканери є найбільш поширеними напівпровідниковими пристроями для отри-

мання зображення відбитка пальця. Їхня робота заснована на ефекті зміни ємності  

p-n-переходу напівпровідника при дотику гребеня папілярного візерунка з елементом напів-

провідникової матриці. Перевагами таких сканерів є низька собівартість та висока надій-

ність, а недоліками – слабка захищеність від муляжів. Провідними виробниками сканерів 

цього типу є Veridicom та STMicroelectronics 

Радіочастотні сканери використовують матрицю елементів, що працюють як міні-

антени. Оскільки аналізуються фізіологічні властивості шкіри, ймовірність обману даного 

сканера прагне до нуля, але при поганому контакті з пальцем робота такого сканера може  

бути нестійкою. Відомим виробником радіочастотних сканерів є компанія Authentec.  

Сканери, які використовують метод тиску у своїй конструкції, мають матрицю п'єзое-

лектричних елементів, чутливих до натискання. Чутливі до тиску сканери випускає компанія 

BMF. Недоліками таких сканерів є низька чутливість, неефективний захист від муляжів та 

схильність до пошкоджень при надмірно докладних зусиллях. 
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Термосканери використовують датчики, що складаються з піроелектричних елементів, 

та дозволяють фіксувати різницю температури і перетворювати її на напругу. Такий метод 

має безліч переваг: висока стійкість до електростатичного розряду, стійка робота в широко-

му температурному діапазоні, ефективний захист від муляжів. До недоліків цього методу 

можна віднести те, що зображення швидко зникає через те, що палець і датчик приходять до 

температурної рівноваги. 

Ультразвукові сканери сканують поверхню пальця ультразвуковими хвилями. Перева-

гами таких сканерів є підвищена якість зображення та повний захист від муляжів. Недоліком 

є висока собівартість. 

Таким чином, у якості прототипу було використано оптичний сканер завдяки його роз-

повсюдженості та відносно невисокої вартості, а саме FPM10A, зображений на рис. 1. 

 
Рис. 1. Сенсор сканування відбитків FPM10A 

Технічні рішення 

Оскільки доступ до серверу відбувається через браузер, то використовувати COM порт 

проблематично. Окрім того, є труднощі із драйверами. Тобто, потрібно мати пристрій, сумі-

сний з стандартним набором драйверів. Саме таким апаратним рішенням є Arduino Pro Micro 

рис. 2, котра може імітувати мишку, клавіатуру, або джойстик. 

 
Рис. 2. Arduino Pro Micro 

 

Для збільшення об’єму пам’яті тут можлива комбінація з Micro sd, а для передачі даних 

через мережу – ESP8266. Схема підключення елементів показана на рис. 3.  

Для взаємодії зі сканером задіяна стандартна бібліотека Arduino Fingerprint. Записати до 

пристрою можливо 255 відбитків, а перевірку правильності буде виконувати саме Arduino 

Pro Micro. 
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Рис. 3. Принципіальна електрична схема підключення 

 

Можливі два варіанти взаємодії (рис. 4). Перший має на увазі перевірку та авторизацію 

прямо на Arduino Pro Micro, при цьому використовуються одразу два відбитки: один відпові-

дає за логін, а інший – за пароль. У другому випадку авторизацію виконує комп’ютер за  

запитом програмного пристрою (рис. 4, а), або усі запити пристрою перевіряє комп’ютер  

(рис. 4, б). В обох варіантах потрібна спеціальна програма, котра перевірить особу у внутрі-

шній базі та дозволить отримати доступ до веб-ресурсу. Оскільки локальні бази наявні май-

же у всіх закладах охорони здоров’я, то перехід до такого устаткування не викликатиме сут-

тєвих змін, а лише дозволить забезпечити високий рівень захисту серверу, а також ідентифі-

кувати користувачів. 

 
 

                                                                  а                                                    б 

Рис. 4. Спосіб авторизації:  а – сканер – пристрій; б – пристрій – комп’ютер 

 

Більш надійним та зручним вважається другий спосіб, оскільки отримати доступ до сер-

веру буде складніше за умови імітації одразу трьох складових частин. 

Що стосується способів підробки та муляжів подібних пристроїв – захисний механізм 

використання передбачає наявність запрограмованої дати компіляції і весь програмний код 

на Arduino Pro Micro підпорядкований цьому формату дати та часу, що унеможливлює  

спосіб використання муляжу, а дата при повторній компіляції буде переналаштована, що 

зробить пристрій нефункціонуючим. Таким чином, пристрій важко підробити та легко нала-

штувати під конкретний заклад.  

Перевірка технічних рішень 

Для простоти збірки була розроблена та надрукована 3D модель, що покращує властиво-

сті передачі та збільшує строк роботи пристрою. Результат зображено на рис. 5. Загальний 

розмір прототипу склав 46х25х23 мм, що робить його аналогом кишенькового носія пам’яті, 

а також економним та зручним у застосуванні. Пристрій не потребує зовнішнього джерела 

електроенергії та підключається звичайним USB кабелем зарядки до користувацького 
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комп’ютеру. Для застосування потрібно лише перейти до програми та прикласти спочатку 

палець-логін, а після підтвердження – палець-пароль, що забезпечує максимальну надійність. 

 

  
 

                                                                  а                                                                            б 

 

Рис. 5. Прототип пристрою сканування: а – загальний вигляд пристрою; б – пристрій у робочому стані 

 

Тестування прототипу проводилось на серверній програмі VinGo v2.3 (рис. 6) та 

VsLabLite v4.2. Авторизація пройшла успішно у 28 випадках із 30, а у категорії з помірними 

знаннями та навичками у комп’ютерній сфері успішних було 26 спроб з 30. При цьому не 

було жодної помилкової авторизації. 

 

  
 

Рис. 6. Вікна тестування прототипу 

 

Розробка функціонує строго за заданим алгоритмом та заблокує пристрій у разі декіль-

кох невдалих спроб авторизації, а спосіб авторизації дозволить отримати доступ до акаунту 

та сесії лише у випадку успішного зчитування обох пальців, що майже унеможливлює напад 

на сервери та бази даних. 

Висновки  

Розроблений простий та ефективний пристрій для попередньої авторизації до цільового 

об’єкту за відбитком. В основу входить плата, що надає стандартний набір драйверів та зу-

мовлює простоту використання на будь-якій платформі (Windows, Linux, Mac). Розробка не 

потребує батареї та постійного джерела живлення, що робить її економною. Виріб є компак-

тним та зручним у застосуванні, що для медичного персоналу є суттєвим. Пристрій має  

високий рівень захисту від помилкової авторизації завдяки двохетапній автентифікації, а  

також надійний захист від муляжів та спроб злому, що дозволяє застосовувати його у медич-

них та військових сферах.  
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І.В. СВИД, канд. техн. наук, А.О. СЄРІКОВ, І.І. ОБОД, д-р техн. наук 

ЗАСТОСУВАННЯ MATLAB ДЛЯ МОДЕЛЮВАННЯ РАДІОЛОКАЦІЙНИХ СИСТЕМ 

 

Вступ 

Радіолокаційні системи (РЛС) займають важливе місце у багатьох сферах людської дія-

льності. РЛС застосовуються для вирішення складних та важливих задач суспільства: органі-

зація та забезпечення зв’язку, контроль та управляння повітряним рухом, геодезія, картогра-

фія тощо. Зокрема, моделювання: роботи системи у цілому [1 – 5], ймовірнісних характерис-

тик систем пізнавання державної приналежності [6 – 8], ситуацій у каналах приймання та  

передавання польотної інформації [9 – 11], алгоритмів обробки радіолокаційної інформації 

[12 – 14], алгоритмів щодо оптимізації параметрів у радіолокаційних системах [15, 16], тощо. 

Наявні РЛС постійно удосконалюються та модернізуються, також сучасна індустрія 

спрямована на проєктування і розробку новітніх РЛС. Для якісного проєктування та розроб-

ки РЛС вкрай важливі програмні засоби для моделювання та дослідження проєктованих сис-

тем. 

MATLAB це пакет прикладних програм (ППП) для числового аналізу, що також вклю-

чає мову програмування. MATLAB, створено компанією The MathWorks та є зручним засо-

бом для роботи з математичними матрицями, малювання функцій, роботи з алгоритмами, 

створення робочих оболонок (user interfaces) з програмами іншими мовами програмування. 

Серед багатьох програмних засобів для числового аналізу MATLAB є найбільш комерційно 

успішним в світі [17 – 21].  

MATLAB має доволі широкий спектр реалізованих прикладних застосувань для різних 

галузей: автоматизовані системи водіння; обчислювальна біологія; системи управління; Data 

Science; глибоке навчання; електрифікація; вбудовані системи; підприємство та ІТ-системи; 

розробка FPGA, ASIC і SoC; обробка зображень і комп'ютерний зір; інтернет речі; машинне 

навчання; мехатроніка; системи змішаних сигналів; прогнозне технічне обслуговування; ро-

бототехніка; обробка сигналів; випробування та вимірювання; бездротовий зв'язок [21 – 25]. 

Основні можливості MATLAB: аналіз даних; графіка; програмування; створення додат-

ків; зовнішні мовні інтерфейси (Python, C/C++, Fortran, Java тощо); спряження з обладнан-

ням; паралельні обчислення; робота у веб-версії продукту; версія продукту, що інсталюється; 

робота в хмарних середовищах від MathWorks Cloud до публічних хмар, включаючи AWS і 

Azure. 

Можна вважати, що на сьогодні MATLAB є потужним програмним засобом для проєк-

тування та дослідження радіолокаційних систем, що може забезпечити широкий спектр  

можливостей для моделювання і дослідження. 

Метою запропонованої роботи є аналіз особливостей застосування MATLAB для моде-

лювання радіолокаційних систем. 

Приклади моделювання РЛС у MATLAB 

Для проведення якісного моделювання та проєктування РЛС у MATLAB необхідно:  

мати базові та поглиблені знання, у відповідності до наявних задач щодо побудови і роботи 

радарів; розбиратися в особливостях параметрів радарів, які залежать від технічного завдан-

ня та вимог до поточного проєкту; вміти аналізувати запропоновані рішення та пропонувати 

варіанти щодо їх оптимізації. 

За допомогою функцій прикладного пакету програм MATLAB можна змоделювати для 

радіолокаційних систем, наприклад: стиснення/розширення імпульсу, обробка імпульсів,  

узгоджений фільтр, обчислення ймовірності виявлення за всіма моделями Сверлінга, високу 

роздільну здатність системи, ступінчастий аналіз частотної форми сигналу, фільтр відсте-

ження, фільтр Калмана, фазовані антенні решітки, обчислення завад, функції радіолокаційної 
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неоднозначності, навмисні/ненавмисні завади, корельовані/некорельовані завади та багато 

іншого. 

Далі розглянемо деякі приклади, що дозволять продемонструвати наведені прикладні  

задачі для моделювання радіолокаційних систем. 

Для прикладу розглянемо рівняння радіолокаційних втрат (або співвідношення сиг-

нал/завада на виході приймача): 

 
 

2 2

3 4
,

4

t

O

e

PG
SNR

kT BFLR

 



      (1) 

де 
tP  – пікова потужність, що передається; G  – підсилення антени;   – довжина хвилі;  

  – радіолокаційний поперечний переріз; 231,38 10k    джоуль ⁄ градус Кельвіна – постійна 

Больцмана; 
eT  – ефективна шумова температура в градусах Кельвіна; B  – робоча смуга  

радіолокатора; F  – коефіцієнт шуму; L  – радіолокаційні втрати; R  – відстань від радіоло-

катора. 

Наведемо та розглянемо один з варіантів врахування в MATLAB параметрів рівняння (1) 

для моделювання: 

snr = radar (pt, freq, g, sigma, te, b, nf, loss, range),    (2) 

де pt – пікова потужність, Вт; freq – центральна частота радара, Гц; g – коефіцієнт підсилення 

антени, дБ; sigma – радіолокаційний поперечний переріз, дБм
2
; te – ефективна шумова тем-

пература, К; b – робоча смуга пропускання, Гц; nf – коефіцієнт шуму, дБ; loss – радіолока-

ційні втрати, дБ; range – відстань від радіолокатора (може бути або одним значенням, або  

вектором), м; snr – SNR (одне значення або вектор, залежно від вхідного діапазону), дБ. 

Формула (2) може приймати одне значення для вхідного діапазону або вектор, що міс-

тить багато значень діапазону. 

З використанням форми запису (2) отримано графіки, що представлено на рис. 1. Особ-

ливістю моделювання при використанні запису (2) – є дублювання запису із внесенням змін 

у параметри. 

   

Рис. 1. Приклад побудови графіків у MATLAB за виразом (2) 

 

У наступному прикладі розглянемо один із варіантів моделювання ймовірності виявлен-

ня в порівнянні з одним імпульсом SNR для кількох значень ймовірності помилкової триво-

ги. Моделювання проведемо у припущенні, що: радіолокаційний сигнал є синусоїдальним 

сигналом; імовірність помилкової тривоги є малою відносно імовірності виявлення. Тоді  

можна скористатися наближеним виразом [26]: 
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 0,5 ln 0,5 ,D faP erfc P SNR          (3) 

де faP  – ймовірність помилкової тривоги; SNR  – одно імпульсне співвідношення сиг-

нал/завада;  erfc q  – додаткова функція помилки, яка визначається як 

 
2

0

2
1 .

q

verfc q e dv 

       (4) 

На рис. 2 показано графіки ймовірності виявлення від одиничного імпульсу SNR для  

кількох значень ймовірності помилкової тривоги, при використанні для моделювання виразів 

(3) і (4). 

 

Рис. 2. Приклад побудови графіків у MATLAB за виразами (3) і (4) 

 

До особливостей моделювання можна віднести використання спрощеного інженерного 

представлення ймовірності виявлення, яке реалізується шляхом використання наступних  

записів у MATLAB: 

Лістінг 
b = sqrt(-2.0 * log(10^(-nfa))); 

a = sqrt(2.0 * 10^(.1*snr)); 

pro(index) = marcumsq(a,b); 

 

Функція MATLAB marcumsq – це узагальнена Q-функція Маркума. Q = marcumq(a,b) 

обчислює Q-функцію Маркума першого порядку для параметра нецентральності a та аргу-

менту b. Цей синтаксис можна використовувати для обчислення особливого випадку уза-

гальненої Q-функції Маркума порядку m з m = 1. 

Вище наведена невелика кількість варіантів можливого використання пакета приклад-

них програм MATLAB для дослідження та моделювання радіолокаційних систем.  

Radar Toolbox – засіб моделювання і дослідження РЛС 

Radar Toolbox містить алгоритми та інструменти для проєктування, моделювання, аналі-

зу та тестування багатофункціональних радіолокаційних систем. Довідкові приклади є відп-
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равною точкою для впровадження бортових, наземних, корабельних і автомобільних радіо-

локаційних систем. Radar Toolbox підтримує кілька робочих процесів, включаючи аналіз  

вимог, проєктування, розгортання та аналіз польових даних. Radar Toolbox включає: радіо-

локаційні додатки; інженерію радіолокаційних систем; синтез радіолокаційних даних; радіо-

локаційні сигнали і обробку даних [27]. 

За допомогою програми Radar Designer можна в інтерактивному режимі виконувати ана-

ліз бюджету зв’язку та оцінювати компроміси проєктування на рівні радара. Набір інструме-

нтів містить моделі для передавачів, приймачів, каналів розповсюдження, цілей, засобів  

завад і самих завад. Можна моделювати радари на різних рівнях абстракції, використовуючи 

імовірнісні моделі та моделі рівня сигналу. Можна обробляти виявлення, створені на основі 

цих моделей або даних, зібраних із радіолокаційних систем, використовуючи алгоритми  

обробки сигналів і даних, надані в наборі інструментів. Можна розробити когнітивні радари, 

які працюють у переповнених середовищах із спільним радіочастотним спектром. 

Висновки 

Проведений аналіз показує, що пакет прикладних програм MATLAB є потужним засо-

бом для моделювання, дослідження та проєктування радіолокаційних систем різного призна-

чення. Пакет Radar Toolbox є готовим до застосування віконним механізмом, який забезпечує 

проєктування, моделювання та тестування багатофункціональних радіолокаційних систем. 

Radar Toolbox забезпечує швидке моделювання, модернізацію та прототипування стандарт-

них та модернізованих елементів радіолокаційних систем. Застосування MATLAB для моде-

лювання радіолокаційних систем неможливе без чіткого розуміння фундаментальних основ 

побудови та функціонування радіолокаційних систем. Також необхідно знати та вміти засто-

совувати функції MATLAB для опису, представлення та моделювання структурних елемен-

тів і процесів у радіолокаційних системах.  

Наведено основні функціональні можливості та можливі варіанти застосування моделей 

у MATLAB для моделювання та дослідження радіолокаційних систем. Наведений перелік  

варіантів моделей не є вичерпним і остаточним. Цей напрямок має багато можливостей для 

досліджень і моделювання. 
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ABSTRACTS     РЕФЕРАТИ 
 

SYSTEMS AND METHODS OF INFORMATION PROTECTION 

СИСТЕМИ І МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ 
 

UDC 004.056.5 

Classification and analysis of vulnerabilities of modern information systems from classical and quantum at-

tacks / Ye.V. Ostrianska, S.О. Kandiy, I.D. Gorbenko, M.V. Yesina // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 

2022. №211. P. 7 – 21. 

Recent advances in quantum technology and the potential that practical quantum computers may become a reality 

in the future have led to renewed interest in developing cryptographic technologies that are secure against conventional 

and quantum attacks. Currently, virtually all asymmetric cryptographic schemes in use are threatened by the potential 

development of powerful quantum computers. Post-quantum cryptography is one of main the ways to combat this 

threat. Its security is based on the complexity of mathematical problems that are currently considered unsolvable effi-

ciently, even with the help of quantum computers. The security of information systems is ensured through protection 

against various threats that use system vulnerabilities. Security protocols are the building blocks of secure communica-

tion. They implement security mechanisms to provide security services. Security protocols are considered abstract when 

analyzed, but may have additional vulnerabilities in implementation. This work contains a holistic study of security pro-

tocols. Basics of security protocols, taxonomy of attacks on security protocols and their implementation are considered, 

as well as various methods and models of protocol security analysis. In particular, the differences between information-

theoretic and computational security, computational and symbolic models are specified. In addition, an overview of the 

computational security models for Authenticated Key Exchange (AKE) and Password Authentication Key Exchange 

(PAKE) protocols is provided. The most important security models for the AKE and PAKE protocols were also de-

scribed. With the emergence of new technologies that may have different security requirements, as well as with in-

creased opportunities for competition, there is always a need to develop new protocols. Thus, the purpose of this article 

is to review, classify, analyze, and research the vulnerabilities of information systems from classical, quantum, and spe-

cial attacks, performed taking into account the forecast regarding the possibilities of attacks on post-quantum crypto-

graphic transformations; studying security assessment models for existing cryptographic protocols, as well as reviewing 

and benchmarking security models and providing suggestions for protection against existing potential attacks. 

Key words: post-quantum cryptography; encryption scheme; security protocol; security model; AKE protocol; 

PAKE protocol. 

1 fig. Ref: 42 items. 

УДК 004.056.5 

Класифікація та аналіз вразливостей сучасних інформаційних систем від класичних та квантових 

атак / Є.В. Острянська, С.О. Кандій, І.Д. Горбенко, М.В. Єсіна // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 

2022. Вип. 211. C. 7 – 21. 

Завдяки останнім досягненням у квантових технологіях та потенціалу того, що практичні квантові 

комп’ютери можуть стати реальністю в майбутньому, відновився інтерес до розробки криптографічних техно-

логій, захищених від звичайних та квантових атак. Наразі практично всім асиметричним криптографічним схе-

мам, які зараз використовуються, загрожує потенційна розробка потужних квантових комп’ютерів. Посткван-

това криптографія є одним із способів боротьби з цією загрозою. Її безпека базується на складності математич-

них проблем, які вважаються нерозв’язними ефективно – навіть за допомогою квантових комп’ютерів. Безпека 

інформаційних систем досягається через захист від різноманітних загроз, що використовують вразливості сис-

теми. Протоколи безпеки є будівельними блоками безпечного зв’язку. Вони реалізують механізми безпеки для 

надання послуг безпеки. Протоколи безпеки вважаються абстрактними під час аналізу, але вони можуть мати 

додаткові вразливості у реалізації. Ця стаття містить цілісне дослідження протоколів безпеки. Розглядаються 

основи протоколів безпеки, таксономія атак на протоколи безпеки та їх впровадження, а також різні методи та 

моделі аналізу безпеки протоколів. Зокрема уточнюються відмінності між інформаційно-теоретичною та обчи-

слювальною безпекою, обчислювальними та символьними моделями. Крім того, надано огляд моделей обчис-

лювальної безпеки для автентифікованого обміну ключами (AKE) і протоколів обміну ключами з автентифіка-

цією пароля (PAKE). Також було описано найважливіші моделі безпеки для протоколів AKE і PAKE. З появою 

нових технологій, які можуть мати інші вимоги до безпеки, а також завдяки збільшеним можливостям змагаль-

ності, завжди виникає потреба в розробці нових протоколів. Таким чином, метою статті є огляд, класифікація, 

аналіз та дослідження вразливостей інформаційних систем від класичних, квантових та спеціальних атак, вико-

нані з урахуванням прогнозу щодо можливостей здійснення атак на постквантові криптографічні перетворення; 

вивчення моделей для оцінки безпеки для існуючих криптографічних протоколів, а також огляд та порівняль-

ний аналіз моделей безпеки та надання пропозицій щодо захисту від існуючих потенційних атак. 

Ключові слова: постквантова криптографія; схема шифрування; протокол безпеки; модель безпеки; AKE 

протокол; PAKE протокол. 

Іл. 1. Бібліогр.: 42 назв. 
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UDC 004.056.5 

Analysis of DSTU 8961:2019 in random oracle model / S.О. Kandiy // Radiotekhnika : All-Ukr. Sci. Interdep. 

Mag. 2022. №211. P. 22 – 36. 

The paper provides a proof in the IND-CCA2 random oracle model of the security of the asymmetric encryption 

scheme described in the DSTU 8961:2019 standard, and the IND-CCA2 security of the corresponding key encapsula-

tion mechanism. Since the standard contains only a technical description of transformations, a formalized mathematical 

model was introduced in Chapter 4 without unnecessary technical details that do not affect safety assessments. Since the 

system-wide parameters in the standard were chosen in such a way that the scheme did not contain decryption errors, it 

was possible to simplify significantly the proof. Section 5 provides a schematic overview of possible attack vectors on 

the DSTU 8961:2019, but a detailed analysis is the subject of further research. In addition to safety, the analysis also 

showed that the DSTU 8961:2019 has a certain disadvantage in terms of safety. The design can be significantly simpli-

fied and accelerated without loss of safety. Security, on the contrary, can be significantly increased. 

Key words: post-quantum cryptography; algebraic lattices; DSTU 8961:2019 "Skelya"; Random Oracle Model. 

3 tab. 7 fig. Ref: 23 items. 

УДК 004.056.5 

Аналіз безпеки ДСТУ 8961:2019 у моделі випадкового оракула / С.О. Кандій // Радіотехніка : Всеукр. 

міжвід. наук.-техн. зб. 2022. Вип. 211. C. 22 – 36. 

Наведено доказ в моделі випадкового оракула IND-CCA2 безпеки схеми асиметричного шифрування, що 

описана в стандарті ДСТУ 8961:2019, та IND-CCA2 безпека відповідного механізму інкапсуляції ключів. Оскі-

льки стандарт містить тільки технічний опис перетворень, у розд. 4 введена формалізована математична модель 

без зайвих технічних деталей, що не впливають на оцінки безпеки. Оскільки загальносистемні параметри в 

стандарті обрані так, щоб схема не містила помилок дешифрування, вдалося значно спростити доказ. У розд. 5 

наведено схематичний огляд можливих векторів атак на ДСТУ 8961:2019, проте детальний аналіз є предметом 

подальших досліджень. Показано, що ДСТУ 8961:2019 має певну збитковість у сенсі безпеки. Конструкція  

може бути значно спрощена та пришвидшена без втрати безпеки. Безпеку, навпаки, можливо значно підвищи-

ти. 

Ключові слова: постквантова криптографія; алгебраїчні решітки; ДСТУ 8961:2019 “Скеля”; модель випад-

кового оракула. 

Табл. 3. Іл. 7. Бібліогр.: 23 назв. 
 

 

UDC 004.065 

The main categories of NewSQL databases and their features / V.I. Yesin, V.V. Vilihura // Radiotekhnika :  

All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 37 – 66. 

In the modern world, the problem of working with big data and workloads is becoming more and more acute. For 

more than forty years, relational databases have been the main leading systems for storing, searching and managing da-

ta. However, despite their great popularity, application experience and universality, traditional relational DBMS, due to 

the growing needs for scalability and performance, often cannot meet modern requirements. This has led to the emer-

gence of new alternative data management systems, including NewSQL systems. NewSQL is a class of modern rela-

tional database management systems that provide performance comparable to NoSQL systems while maintaining the 

data consistency guarantees inherent in traditional database systems. The growing interest in NewSQL technology in 

recent times has led to an increase number of evaluations and comparisons among competing NewSQL technologies. 

However, today there is still a certain lack of work devoted to the study of the features of NewSQL solutions and their 

capabilities in comparison with other technologies. This paper discusses the main features of the most famous NewSQL 

products of different categories and the identified problems associated with them. To overcome the certain ambiguity in 

the names and translations of some terms related to the subject area under consideration, which takes place in numerous 

relevant sources, additional explanations are given. For comparison, the paper presents the values of important charac-

teristics inherent in NewSQL, traditional relational and NoSQL database systems. This paper can help researchers and 

people from the industry choose the best storage solutions for their needs. 

Key words: database; relational database; database management system; NoSQL; NewSQL. 

2 tab. 4 fig. Ref: 87 items. 

УДК 004.065 

Основні категорії NewSQL баз даних та їх особливості / В.І. Єсін, В.В. Вілігура // Радіотехніка : Всеукр. 

міжвід. наук.-техн. зб. 2022. Вип. 211. C. 37 – 66. 

У сучасному світі все гостріше постає проблема роботи з великими обсягами даних та навантаженнями. 

Понад сорок років основними провідними системами, що забезпечують зберігання, пошук та управління дани-

ми, були реляційні бази даних. Однак, незважаючи на велику популярність, досвід застосування та універсаль-

ність, традиційні реляційні СКБД через зростаючі потреби в масштабованості та продуктивності часто не мо-

жуть задовольнити сучасним вимогам. Це призвело до появи нових альтернативних систем керування даними, 

зокрема NewSQL систем. NewSQL – це клас сучасних систем керування реляційними базами даних, які забез-

печують продуктивність, яку можна порівняти з NoSQL системами, не послаблюючи у своїй гарантій узгодже-

ності даних, властивих традиційним системам баз даних. Зростаючий інтерес до технології NewSQL призвів до 

збільшення кількості оцінок та порівнянь між конкуруючими технологіями NewSQL. Однак сьогодні все ще 
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існує певний дефіцит робіт, присвячених вивченню особливостей NewSQL, рішень та їх можливості щодо ін-

ших технологій. У роботі розглядаються основні особливості найбільш відомих продуктів NewSQL різних кате-

горій та виявлені проблеми, пов'язані з ними. Для подолання наявної в численних релевантних джерелах певної 

неоднозначності в назвах і перекладах деяких термінів, пов'язаних з тематикою, що розглядається, надаються 

додаткові пояснення. Для порівняння наводяться значення важливих характеристик, властивих NewSQL, тра-

диційним реляційним і NoSQL системам баз даних. Робота може допомогти дослідникам та фахівцям-

практикам у виборі кращих рішень для зберігання даних відповідно до їхніх потреб. 

Ключові слова: база даних; реляційна база даних; система керування базами даних; NoSQL; NewSQL. 

Табл. 2. Іл. 4. Бібліогр.: 87 назв. 
 

 

UDC 004.056.55 

Analysis of the Falcon signature compared to other signatures. GPV and Rabin frameworks / D.V. Harmash 

// Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 67 – 71. 

The article discusses the analysis of the essence and protection possibilities of the Falcon post-quantum signature. 

The main properties of the Falcon signature are considered. An estimate of what resources and computing power is re-

quired to use successfully the Falcon signature. A structural analysis of the Falcon signature is performed. The GPV and 

Rabina frameworks are analyzed. Detailed conclusions are made regarding the conducted analyses. The stability and 

complexity of the GPV and Rabin frameworks are evaluated, the main structures and protocols of these frameworks are 

considered. A detailed analysis of the main properties of NTRU lattices is carried out, the main rules of factorization of 

the GPV and Rabin frameworks are considered. Fast Fourier sampling is investigated. Conclusions are made regarding 

each conducted study. 

Key words: Falcon; cryptanalysis; vulnerability; scheme; algorithm. 

Ref: 8 items. 

УДК 004.056.55 

Аналіз підпису FALCON в порівнянні з іншими підписами. Фреймворки GPV та Рабіна /  
Д.В. Гармаш // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 67 – 71. 

Розглядається аналіз сутності та можливостей захисту постквантової сигнатури Falcon. Розглянуто основні 

властивості сигнатури Falcon. Оцінка того, які ресурси та обчислювальна енергія потрібні для успішного вико-

ристання підпису Falcon. Виконано структурний аналіз сигнатури Falcon. Аналізуються фреймворки GPV і  

Рабіна. Робляться детальні висновки щодо проведених аналізів. Дано оцінку стійкості та складності фреймовр-

кам GPV та Рабіна, розглянуто основні структури та протоколи цих фреймворків. Проведено детальний аналіз 

основних властивостей NTRU решіток, розглянуто основні правила факторизації фреймворків GPV та Рабіна. 

Досліджується швидка вибірка Фур’є. Робляться висновки стосовно кожного проведеного дослідження. 

Ключові слова: Falcon; криптоаналіз; вразливість; схема; алгоритм. 

Бібліогр.: 8 назв. 
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UDC 621.372(075.8) 

Multifractal analysis of model fractal and multifractal signals / O.V. Lazorenko, A.A. Onishchenko, 

L.F. Chernogor // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 72 – 83. 

One of the topical directions of modern fractal radio physics is the multifractal analysis of signals and processes of 

various origins. A set of deterministic and stochastic models of monofractal and multifractal signals and processes in 

the time domain is proposed. New multifractal signal characteristics, namely, the coefficient of asymmetry of the mul-

tifractal spectrum function, the relative width of the multifractal spectrum and the dimension of the multifractal support, 

are introduced, the necessity of their use is demonstrated on examples. Using Wavelet Transform Modulus Maxima 

Method and Multi-Fractal Detrended Fluctuation Analysis Method, a detailed multifractal analysis of model signals is 

performed. The features of multifractal analysis of monofractal, multifractal and non-fractal signals are established, the 

appropriate recommendations for practitioners are formulated. Convenient formats for presenting analysis results have 

been developed. It was found that during the transition of the multifractal signal to the monofractal regime, the function 

of the multifractal spectrum of the physical fractal does not collapse into a point, as it should happen in theory for a 

mathematical fractal. Threshold values of multifractal characteristics, which are indicators of the appearance of the 

monofractal, are proposed. It has been shown that multifractal analysis of non-fractal signals leads to the appearance of 

multifractal spectra with anomalous values of multifractal characteristics. The correction function method is modified 

for the methods of multifractal analysis of signals and processes. It is proved that its usage makes it possible to reduce 

the deviation of the obtained estimate of the generalized Hurst exponent from the true known value of the Hölder expo-

nent of the analyzed signal from 5 – 90% to 3 – 8%. 

Key words: fractal; multifractal; signal; process; analysis; method; dimension; estimation; accuracy; correction. 

3 fig. Ref: 19 items. 
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УДК 621.372(075.8) 

Мультифрактальний аналіз модельних фрактальних і мультифрактальних сигналів /  
О.В. Лазоренко, А.А. Онищенко, Л.Ф. Чорногор // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. 

C. 72 – 83. 

Одним із актуальних напрямків сучасної фрактальної радіофізики є мультифрактальний аналіз сигналів і 

процесів різного походження. Запропоновано набір детермінованих і стохастичних моделей монофрактальних і 

мультифрактальних сигналів і процесів у часовій області. Введено нові мультифрактальні характеристики сиг-

налів, а саме – коефіцієнт асиметрії функції мультифрактального спектру, показник відносної ширини мульти-

фрактального спектру та розмірність носія мультифракталу, на прикладах продемонстровано необхідність їх 

використання. Із використанням методів Wavelet Transform Modulus Maxima та Multi-Fractal Detrended 

Fluctuation Analysis проведено докладний мультифрактальний аналіз модельних сигналів. Встановлено особли-

вості мультифрактального аналізу монофрактальних, мультифрактальних і нефрактальних сигналів, сформу-

льовано відповідні рекомендації для практиків. Розроблено зручні формати представлення результатів аналізу. 

Встановлено, що під час переходу мультифрактального сигналу до монофрактального режиму функція мульти-

фрактального спектру фізичного фрактала не колапсує у точку, як це має відбуватися у теорії для математично-

го фрактала. Запропоновано порогові значення мультифрактальних характеристик, що є індикаторами появи 

монофрактального режиму. Продемонстровано, що мультифрактальний аналіз нефрактальних сигналів призво-

дить до появи мультифрактальних спектрів із аномальними значеннями мультифрактальних характеристик. 

Метод коригуючої функції модифіковано для методів мультифрактального аналізу сигналів і процесів. Доведе-

но, що його застосування дозволило знизити відхилення отримуваної оцінки узагальненого показника Херста 

від істинної відомої величини показника Гьольдера аналізованого сигналу з 5 – 90 % до 3 – 8 %. 

Ключові слова: фрактал; мультифрактал; сигнал; процес; аналіз; метод; розмірність; оцінювання; точність; 

коригування. 

Іл. 3. Бібліогр.: 19 назв. 
 

RADIO LOCATION AND RADIO NAVIGATION 

РАДІОЛОКАЦІЯ І РАДІОНАВІГАЦІЯ 
 

UDC 621.396.96, 621.397.48:004.932.2 

Features of the tasks of identifying and observing groups of unmanned letter vehicles / V.М. Kartashov, 

V.А. Pososhenko, A.I. Kapusta, M.V. Rybnykov, E.V. Pershin // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. 

№211. P. 84 – 92. 

The current trend towards increasing the efficiency of UAV use is the transition from their single use to group use. 

In accordance with this, when building a complex integrated system for detecting and monitoring UAVs, including 

various information channels, it is advisable to take into account the features of the system functioning associated with 

the detection of groups of UAVs. 

The article discusses the information, energy and search capabilities of individual detection tools being a part of 

the integrated UAV surveillance system in order to build an effective algorithm for joint processing of incoming input 

signals, taking into account various capabilities of individual channels (in terms of range, recognition, etc.). 

An optimal algorithm for detecting groups of UAVs in a complex integrated system combining detection 

decisions made in private channels is synthesized. According to the synthesized algorithm, complex processing consists 

in summing up the solutions of individual detectors with some weights determined by the quality of the decisions made 

in the channels. The quality of solutions, in turn, depends on the technical means used in the channels and the 

conditions of observation. 

A sequence for solving a set of interrelated tasks in a complex integrated UAV surveillance system as the group 

target approaches the protected object is proposed. The sequence includes the following operations: identification of a 

group target (energy detection); estimation of coordinates of a group of objects; spatial resolution and determination of 

the number of vehicles in a group; recognition (type determination) of each individual device; assessment of the 

coordinates of each aircraft separately; determination of the composition of the group (homogeneous, heterogeneous); 

determination of the specialization of the group and revealing the nature of its tasks. 

Key words: unmanned aerial vehicle; detection; observation; resolution; coordinate estimation; recognition; 

algorithm; aggregation. 

1 tabl. 2 fig. Ref: 45 items. 

УДК 621.396.96, 621.397.48:004.932.2 

Особливості задач виявлення і спостереження груп безпілотних літальних апаратів / В.М. Карташов, 

В.О. Посошенко, А.І. Капуста, М.В. Рибников, Є.В. Першин // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 

2022. Вип. 211. C. 84 – 92. 

Сучасна тенденція підвищення ефективності використання БПЛА полягає у переході від їхнього одиноч-

ного застосування до групового. Відповідно до цього при побудові комплексної інтегрованої системи виявлен-

ня та спостереження за БПЛА, що включає різні інформаційні канали, доцільно враховувати особливості функ-

ціонування системи, пов'язані з виявленням груп БПЛА. 

Розглянуто інформаційні, енергетичні та пошукові можливості окремих засобів виявлення, що входять 

до складу інтегрованої системи спостереження БПЛА, з метою побудови ефективного алгоритму спільної обро-
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бки вхідних сигналів, що надходять, з урахуванням різних можливостей окремих каналів (за дальністю, розпі-

знаванням тощо). 

Синтезовано оптимальний алгоритм виявлення груп БПЛА у комплексній інтегрованій системі, що по-

єднує рішення про виявлення, винесені у приватних каналах. Відповідно до синтезованого алгоритму комплек-

сна обробка полягає у підсумовуванні рішень окремих виявлювачів з деякими вагами, що визначаються якістю 

рішень, прийнятих у каналах. Якість рішень залежить від технічних засобів, що використовуються у каналах, і 

умов спостереження. 

Запропоновано послідовність вирішення сукупності взаємопов'язаних завдань у комплексній інтегрова-

ній системі спостереження БПЛА у міру наближення групової цілі до об'єкта, що охороняється. Послідовність 

включає наступні операції: виявлення групової цілі (енергетичне виявлення); оцінка координат групи об'єктів; 

просторове розрізнення та визначення кількості апаратів у групі; розпізнавання (визначення типу) кожного 

окремого апарату; оцінка координат кожного літального апарату окремо; визначення складу групи (однорідна, 

неоднорідна); визначення спеціалізації групи та розтин характеру її завдань. 

Ключові слова: безпілотний літальний апарат; виявлення; спостереження; роздільна здатність; оцінка ко-

ординат; розпізнавання; алгоритм; комплексування. 

Табл. 1. Іл. 2. Бібліогр.: 45 назв. 
 

 

UDC 621.396.96, 621.397.48 

Algorithm for estimating the energy distribution of radar signals scattering on acoustic disturbances creat-

ed by UAVs / V.М. Kartashov, V.A. Pososhenko, K.V. Kolesnik, V.I. Kolesnik, R.I. Bobnev, A.I. Kapusta // Radio-

tekhnika : All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 93 – 100. 

The task of estimating the energy distribution over the observation interval of radar signals scattered on atmos-

pheric inhomogeneities, arising as a result of UAV operation, is considered. The solution to this problem is necessary to 

improve detection algorithms, to classify the detected UAVs according to additional informational features, to improve 

the resolution when detecting several devices located at the same range during the group application of UAVs, to clarify 

the time parameters of the evolution of the movement of UAVs in time and space. A similar problem arises due to the 

need to process useful radar signals with a low signal-to-noise ratio in order to achieve the maximum possible range of 

reliable UAV detection. Because of this, it becomes impossible to estimate directly the energy of useful signals by the 

method of comparison with reference physical quantities due to a large measurement error. Therefore, an evaluation 

algorithm is proposed, based on the methods of the theory of ordinal statistics, which provide, instead of comparing 

numerical realizations with a certain standard, to form a variational series from them under the condition of a priori 

knowledge of the distribution function of these realizations. At the same time, the fact is used that for certain distribu-

tions of a random variable, among which there are normal and all limited ones, the variance of the estimate in the form 

of a mathematical expectation of certain ordinal statistics is significantly less than the variance of a direct measurement 

at a low signal-to-noise ratio. In order to save time and computing resources during real-time processing of received 

signals, it is proposed to use pre-calculated arrays of numerical values of mathematical expectation and dispersion of 

ordinal statistics for various parameters of the density distribution of a random variable. 

Key words: UAV detection; radar signals; assessment of energy distribution; observation interval; order statistics; 

central chi-square distribution; non-central chi-square distribution; variation series; evaluation algorithm; acoustic dis-

turbances. 

5 tabl. Ref: 16 items. 

УДК 621.396.96, 621.397.48 

Алгоритм оцінювання розподілу енергії радіолокаційних сигналів, які розсіюються на акустичних 

збуреннях, створених БПЛА / В.М. Карташов, В.О. Посошенко, К.В. Колісник, В.І. Колісник, Р.І. Бобнєв, 

А.І. Капуста // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 93 – 100. 

Розглянуто задачу оцінювання розподілу на інтервалі спостереження енергії радіолокаційних сигналів,  

розсіяних на атмосферних неоднорідностях, які виникають внаслідок функціонування БПЛА. Рішення цієї за-

дачі необхідно для удосконалення алгоритмів виявлення, класифікації виявлених БПЛА за додатковими інфор-

маційними ознаками, підвищення роздільної здатності при виявленні декількох апаратів, розташованих на од-

ній дальності при груповому застосуванні БПЛА, з’ясування часових параметрів еволюції руху БПЛА у часі та 

у просторі. Подібна задача виникає через необхідність обробки корисних радіолокаційних сигналів при малому 

співвідношенні сигнал/шум для досягнення максимально можливої дальності впевненого виявлення БПЛА.  

Через це стає неможливим пряме оцінювання енергії корисних сигналів методом порівняння з еталонними фі-

зичними величинами через велику похибку вимірювання. Тому запропоновано алгоритм оцінювання, заснова-

ний на методах теорії порядкових статистик, які передбачають замість порівняння чисельних реалізацій з пев-

ним еталоном формування з них варіаційного ряду за умови апріорного знання функції розподілу цих реаліза-

цій. При цьому використано той факт, що для певних розподілів випадкової величини, серед яких є нормальний 

та всі обмежені, дисперсія оцінки у вигляді математичного очікування певної порядкової статистики суттєво 

менше дисперсії прямого вимірювання при малому співвідношенні сигнал/шум. Для заощадження часу та об-

числювального ресурсу при обробці у реальному масштабі часу сигналів, що приймаються, запропоновано ви-

користовувати попередньо розраховані масиви чисельних значень математичного очікування та дисперсії по-

рядкових статистик для різних параметрів щільності розподілу випадкової величини. 
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Табл. 5. Бібліогр.: 16 назв. 
 

 

UDC 621.396.967.2 

Comparative analysis of interference protection of "Friend-Foe" radar identification systems / I.V. Svyd, 

M.G. Tkach, I.I. Obod // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. № 211. P. 101 – 113. 

The paper examines the existing systems of radar identification based on the "friend-foe" feature from the point of 

view of immunity evaluation. Currently, there are two systems of the radar identification based on the characteristic of 

"friend-foe", namely, the "Password" and MkXIIA. They are the radar identification systems based on the "home-

foreign" feature. The former of the specified systems operates in a frequency range that differs from the frequency 

range of secondary radar systems, while the second one operates in the frequency range of secondary radar. These sys-

tems are ones of the main information resources of the airspace control system and are built on the principles of a one-

channel or two-channel information transmission system. It allows the interested party, both an unauthorized use of this 

information resource for remote determination of the coordinates of aerial objects, on the one hand, and twisting the 

information of these information resources, on the other hand, which leads to unpredictable results. The purpose of the 

work is to assess the immunity of existing radar identification systems based on the "friend-foe" feature. The analysis of 

the interference protection of existing systems for the object radar identification based on the "friend-foe" feature, built 

on the principles of interrogative and non-interrogative information systems presented in this work, showed that the use 

of rectangular radio signals with time-pulse modulation as request and response signals emitting by air objects, has low 

immunity and excludes the energy stealthiest of the respondents of aerial objects. And, as a result, it allows for unau-

thorized calculation of the coordinates of air objects by the interested party based on the emitted identification signals 

on the basis of "friend-foe". 

Key words: system; airspace; radar identification system; surveillance system; MkXII; "Parol"; "friend-foe"; im-

munity; obstacle; energy stealthness. 

3 fig. Ref: 40 items. 

УДК 621.396.967.2 

Порівняльний аналіз завадозахищеності радіолокаційних систем ідентифікації «свій-чужий» / 

І.В. Свид, М.Г. Ткач, І.І. Обод // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 101 – 113. 

Розглянуто існуючі системи радіолокаційної ідентифікації за ознакою «свій-чужий» з точки зору оцінки 

завадозахищеності. В теперішній час існують дві системи радіолокаційної ідентифікації за ознакою «свій-

чужий» «Пароль» та MkXIIA. Перша з вказаних систем радіолокаційної ідентифікації за ознакою «свій-чужий» 

працює в частотному діапазоні, який відрізняється від частотного діапазону роботи систем вторинної радіоло-

кації, а друга працює в частотному діапазоні вторинної радіолокації. Вказані системи є одним з головних інфо-

рмаційних ресурсів системи контролю повітряного простору та побудовані на принципах одноканальної чи 

двоканальної системи передачі інформації. Це дозволяє зацікавленій стороні як несанкціоноване використання 

цього інформаційного ресурсу для дальнього визначення координат повітряних об’єктів, з одного боку, та пе-

рекручування інформації цих інформаційних ресурсів, з другого боку, що призводить до непередбачуваних ре-

зультатів. Метою роботи є оцінка завадозахищеності існуючих систем радіолокаційної ідентифікації за ознакою 

«свій-чужий». Наведений аналіз завадозахищеності існуючих систем радіолокаційної ідентифікації об’єктів за 

ознакою «свій-чужий», побудованих на принципах запитальних та беззапитальних інформаційних систем, по-

казав, що використання прямокутних радіосигналів з часово-імпульсною модуляцією у якості сигналів запиту 

та відповіді, які випромінюють повітряні об’єкти, має низьку завадозахищеність та виключає енергетичну при-

хованість відповідачів повітряних об’єктів. І, як наслідок, надає можливість здійснювати несанкціоноване об-

числення координат повітряних об’єктів зацікавленою стороною на основі випромінених сигналів ідентифікації 

за ознакою «свій-чужий». 

Ключові слова: радіолокаційна система; повітряний простір; система радіолокаційної ідентифікації; систе-

ма спостереження; MkXII; «Пароль»; «свій-чужий»; завадозахищеність; завада; енергетична прихованість. 

Іл. 3. Бібліогр.: 40 назв. 
 

PHYSICS OF DEVICES, ELEMENTS AND SYSTEMS  

ФІЗИКА ПРИЛАДІВ, ЕЛЕМЕНТІВ І СИСТЕМ 
 

UDC 662.396.67: 621.314.6 

Wireless power transmission technologies / V.O Alieksieiev. D.V. Gretskih, D.S. Gavva, V.G. Lykhograi // Ra-

diotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 114 – 132. 

The article consists of three parts. The analysis of existing technologies of wireless power transfer (WPT) is car-

ried out in the first part. It is noted that one of the factors that determines the choice of one or another WPT technology 

is the distance over which the power is transmitted and the type of electromagnetic (EM) energy used. The essence of 

WPT technologies in the near zone, Fresnel zone and Fraunhofer zone is explained. A generalized block diagram of the 

WPT system is presented. Areas of application and trends in the further development of the WPT technologies over 

short distances using induction and resonance methods, the WPT technologies over long distances, the technology of 
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EM energy harvesting from the surrounding space and its conversion into direct current for powering low-power devic-

es are considered. 

The achievements of the team of the antenna laboratory of the Kharkiv National University of Radio Electronics 

(KhNURE) in the area of WPT are presented in the second part of the article. Namely, the electrodynamics’ approach is 

considered which is based on a single idea about the functioning of WPT systems and which include antennas and their 

circuits and ways of excitation with nonlinear elements. The stages of building a nonlinear mathematical model (MM) 

of the electrodynamics’ level of the WPT system are presented, according to which the entire WPT system, which gen-

erally includes the transmitting subsystem and the receiving subsystem, is considered as a single multi-input antenna 

system with nonlinear characteristics. The proposed MM provides a complete representation of the WPT systems opera-

tion of a wide class and purpose, in which fundamentally different WPT technologies are used. 

The third part of the article presents new results related to continued research. The analysis of the adequacy of the 

developed MM of WPT system is carried out. The results of simulation of WPT systems with the induction method of 

energy transfer (near zone) and their comparison with theoretical and experimental data of other authors showed the 

reliability and universality of the proposed approach and the MM of WPT system developed on its basis. 

Key words: wireless power transfer; energy transmission technology; wireless energy transmission system; energy 

harvesting from the surrounding space; rectenna; scattering matrix; non-system interactions; internal system processes. 

1 tabl. 19 fig. Ref.: 109 items. 

УДК 662.396.67: 621.314.6 

Технології безпровідної передачі енергії / В.О. Алєксєєв, Д.В. Грецьких, Д.С. Гавва, В.Г. Лихограй //  

Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 114 – 132. 

Стаття складається з трьох частин. У першій частині проведено аналіз існуючих технологій безпровідної 

передачі енергії (БПЕ). Зазначено, що одним з чинників, що визначають вибір тієї або іншої технологій БПЕ, є 

відстань, на яку передається енергія, та вид використовуваної електромагнітної (ЕМ). Пояснюється суть техно-

логій БПЕ в ближній зоні, зоні Френеля та зоні Фраунгофера. Наведено узагальнену структурну схема системи 

БПЕ. Розглянуто галузі застосування та тенденції подальшого розвитку технології передачі енергії на малі відс-

тані за допомогою індукційного та резонансного методів, технології передачі енергії на великі відстані, техно-

логії збору ЕМ енергії з навколишнього простору та її перетворення у постійний струм для живлення малопо-

тужних пристроїв.  

У другій частині роботи наведено здобутки колективу лабораторії антен ХНУРЕ в галузі БПЕ. А саме, ро-

зглянуто електродинамічний підхід, в основі якого лежить єдине уявлення про функціонування систем БПЕ, до 

складу яких входять антени і тракти їх збудження, що містять нелінійні елементи. Наведено етапи побудови 

нелінійної математичної моделі електродинамічного рівня системи БПЕ, згідно з якою вся система БПЕ, що 

включає в загальному випадку передавальну підсистему та приймальну підсистему, розглядається як єдина ба-

гатовходова антенна система з нелінійними характеристиками. Запропонована модель дає повне уявлення про 

функціонування систем БПЕ широкого класу та призначення, в яких використовуються принципово різні тех-

нології БПЕ. 

У третій частині наведено нові результати, які пов’язані з продовженням досліджень колективу ХНУРЕ. 

Проведено аналіз адекватності розробленої математичної моделі системи БПЕ. Результати моделювання систем 

БПЕ з індукційним способом передачі енергії (ближня зона) та порівняння їх з теоретичними та експеримента-

льними даними інших авторів показали достовірність та універсальність запропонованого в ХНУРЕ підходу та 

розробленої на його основі математичної моделі системи БПЕ. 

Ключові слова: безпровідна передача енергії; технологія передачі енергії; система безпровідної передачі 

енергії; збір енергії з навколишнього простору; ректена; матриця розсіяння; позасистемна взаємодія; внутріш-

ньосистемні процеси. 

Табл. 1. Іл. 19. Бібліогр.: 109 назв. 
 

 

UDC 536.21 

Structural modeling and calculation of thermal conductivity of polyimide composite materials /  

V.M. Borshchov, O.M. Listratenko, M.A. Protsenko, I.T. Tymchuk, O.V. Kravchenko, O.V. Suddia, I.V. Borshchov, 

M.I. Slipchenko // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 133 – 142. 

Issues of direct modeling effective thermal conductivity of two-component thermally conductive polyimide com-

posite films based on polyimide thermosetting varnishes and thermally conductive powder fillers are considered. 

3D-structural modeling of elementary cubic cells of polyimide composites has been performed. 

Calculations of average heat fluxes and effective thermal conductivity of variants of polyimide composite films 

with the introduction of highly thermally conductive highly dispersed and ultradispersed powder fillers into the polyi-

mide matrix were carried out, including those from SiO2, SiC, Al2O3, AlN, taking into account boundary and initial 

conditions using COMSOL MULTIPHYSICS software. 

Specific recommendations are proposed for direct modeling of the thermal conductivity of environments with a 

complex structure and for carrying out with sufficient reliability numerical calculations of the effective thermal conduc-

tivity of polyimide composite films in order to increase their thermal conductivity from 0,12 W/(m•K) up to  

1-4 W/(m•K) by changing concentration and thermal conductivity of mixtures of filler particles of micron and ultrami-

cron sizes. 
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Key words: thermally conductive polyimide composite; effective thermal conductivity; structural modeling; nu-

merical calculations. 

1 tab. 5 fig. Ref: 9 items. 

УДК 536.21 

Структурне моделювання і розрахунок теплопровідності поліімідних композитних матеріалів / 
В.М. Борщов, О.М. Лістратенко, М.А. Проценко, І.Т. Тимчук, О.В. Кравченко, О.В. Суддя, І.В. Борщов,  

М.І. Сліпченко // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 133 – 142. 

Розглянуто питання прямого моделювання ефективної теплопровідності двокомпонентних теплопровід-

них поліімідних композитних плівок на основі поліімідних лаків та теплопровідних порошкових діелектричних 

наповнювачів. 

Виконано 3D-структурне моделювання елементарних кубічних комірок поліімідних композитів. Проведе-

но розрахунки середніх теплових потоків та ефективної теплопровідності варіантів поліімідних композитних 

плівок при введенні в поліімідну матрицю високотеплопровідних високодисперсних та ультрадисперсних по-

рошкових наповнювачів, у тому числі із SiO2, SiC, Al2O3, AlN з урахуванням граничних та початкових умов за 

допомогою програмного комплексу COMSOL MULTIPHYSICS. 

Запропоновано конкретні рекомендації щодо прямого моделювання теплопровідності середовищ зі склад-

ною структурою та проведення з достатньою достовірністю чисельних розрахунків ефективної теплопровіднос-

ті поліімідних композитних плівок з метою збільшення їх теплопровідності від 0,12 до 1–4 Вт/(м•K) шляхом 

зміни концентрації та теплопровідності сумішей частинок наповнювачів мікронних та ультрамікронних розмі-

рів. 

Ключові слова: теплопровідні поліімідні композити; ефективна теплопровідність; структурне моделюван-

ня; чисельні розрахунки. 

Табл. 1. Іл. 5. Бібліогр.: 9 назв. 
 

 

UDC 623.373.072.9 

Theoretical investigation of injection-locked differential oscillator / V.V. Rapin // Radiotekhnika :  

All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 143 – 147. 

A preliminary analysis of published works on this topic showed that at present there is no sufficiently substantiat-

ed theory of such devices, and the approximate approaches used are rough and do not always meet the requirements of 

practice. The proposed transition from a differential self-oscillator to an equivalent single-circuit oscillator has not  

received a convincing justification. 

This article presents a methodology for studying a synchronized differential oscillator using rigorous methods.  

A mathematical model of such oscillator is presented in the form of nonlinear differential equations obtained on the ba-

sis of Kirchhoff's laws. Their analysis made it possible to substantiate the transition to the model of a single circuit LC 

oscillator, equivalent to a differential one. A technique for such a transition is proposed, including the procedure for de-

termining the nonlinear characteristics of the amplifying element of this self-oscillator, based on the nonlinear charac-

teristics of two amplifying elements of the differential oscillator. 

The mathematical model of an equivalent oscillator is represented by a non-linear differential Van der Pol equa-

tion in a dimensionless form, it is simple and accurate. This form of representation made it possible to single out a small 

parameter and estimate its value. In the case of small values of the small parameter, as is known, traditional methods 

can be used for its analysis. Thus, the task of studying the synchronization process of a differential oscillator is reduced 

to the study of the synchronization process of a Van der Pol oscillator. The presented results can be useful in the devel-

opment of various devices based on synchronized differential oscillators. 

Key words: differential oscillator; synchronization; main tone; mathematical model. 

3 fig. Ref.: 14 items. 

УДК 623.373.072.9 

Теоретичне дослідження синхронізованого диференціального автогенератора / В.В. Рапін // Радіотех-

ніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 143 – 147. 

Аналіз опублікованих робіт з даної теми показав, що в даний час відсутня досить обґрунтована теорія та-

ких пристроїв, а наближені підходи, що використовуються, грубі і не завжди задовольняють вимогам практики. 

Запропонований перехід від диференціального автогенератора до еквівалентного одноконтурного автогенера-

тора не отримав переконливого обґрунтування. 

Наведено методику дослідження синхронізованого диференціального автогенератора суворими методами 

нелінійної теорії електричних коливань. Подано математичну модель такого автогенератора у вигляді неліній-

них диференціальних рівнянь, отриманих на основі законів Кірхгофа. Їхній аналіз дозволив обґрунтувати пере-

хід до моделі одноконтурного LC автогенератора, еквівалентного диференціальному. Запропоновано методику 

такого переходу, що включає процедуру визначення нелінійної характеристики підсилювального елемента цьо-

го автогенератора, виходячи з нелінійних характеристик двох підсилювальних елементів диференціального ав-

тогенератора. 

Математична модель еквівалентного автогенератора представлена нелінійним диференціальним рівнян-

ням Ван дер Поля у безрозмірній формі, вона проста та точна. Така форма уявлення дозволила виділити малий 

параметр та оцінити його величину. Що стосується малих величин малого параметра, як відомо, для її аналізу 
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можуть бути використані традиційні методи. Таким чином, завдання дослідження процесу синхронізації дифе-

ренціального автогенератора зведено до дослідження процесу синхронізації автогенератора Ван дер Поля. 

Наведені результати можуть бути корисними при розробці різних пристроїв на базі синхронізованих диферен-

ціальних автогенераторів. 

Ключові слова: диференціальний автогенератор; синхронізація; основний тон; математична модель. 

Іл. 3. Бібліогр.: 14 назв. 
 

BIOMEDICAL RADIO ELECTRONICS 

БІОМЕДИЧНА РАДІОЕЛЕКТРОНІКА 
 

UDC 004.056.53 

Using a fingerprint scanner to protect data in medical information systems / O.I. Dovnar, M.F. Babakov, 

V.I. Cherkis // Radiotekhnika : All-Ukr. Sci. Interdep. Mag. 2022. №211. P. 148 – 153. 

Since the beginning of hostilities, medical institutions have suffered from cyber attacks, the number of which is 

not decreasing. The load on the servers even before the start of the war was already quite significant. Since Ukraine suf-

fered severe restrictions due to Covid-19, in part, most institutions were transferred to global medical databases, but 

with a serious breakthrough, digital capacities did not have time to grow. Even small cyber attacks in the medical field 

can be critical, so it is necessary to identify accurately medical personnel for access and implement a special applica-

tion, which will not allow other people to get it, this makes it possible to block immediately all other requests without 

processing, and this is one of the ways to optimize and increasing security. 

The task can be solved by standard means of authorization, but they are quite easy to bypass, ordinary software 

can also be reprogrammed, identification by phone number can be too expensive, so a combined method is proposed: 

special equipment for reading fingerprints and the corresponding software application. This method is sufficiently relia-

ble and simple to implement (medical personnel will only need to put their finger to the sensor), as well as economical 

and not demanding. 

The developed prototype for authorization on the Arduino hardware platform provides the necessary functionality 

and meets the task. The sensor recognizes more than 100 people, and the convenient mini USB allows you to connect 

conveniently the device to any computer port. A special algorithm will block the device in case of intervention by a per-

son who does not have access to the corresponding resource. Can be easily reprogrammed and configured to the re-

quired equipment, and the case can be printed according to the necessary requirements. 

Key words: DoS attacks; information protection; sensor; fingerprint scanner; 3D printing. 

6 fig. Ref.: 15 items. 

УДК 004.056.53 

Використання сканеру відбитків пальців для захисту даних у медичних інформаційних  

системах / О.Й. Довнар, М.Ф. Бабаков, В.І. Черкіс // Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022.  

Вип. 211. C. 148 – 153. 

Від початку воєнних дій медичні установи потерпають від кібератак, число яких не зменшується. Наван-

таження на сервери ще до початку війни було вже досить значним. Оскільки Україна зазнала серйозних обме-

жень через Covid-19, частково більшість установ були переведені на глобальні медичні бази даних, але попри 

серйозний прорив цифрові потужності не встигали зростати. Навіть невеликі кібератаки у медичній сфері мо-

жуть бути критичними, тому є необхідність точно ідентифікувати медичний персонал для доступу та впровади-

ти спеціальний застосунок який не дозволить отримати його іншим особам, що дозволяє одразу блокувати всі 

інші запити без обробки, а це один з шляхів оптимізації та нарощування безпеки. 

Поставлена задача може бути вирішена стандартними засобами авторизації, але їх досить легко обійти, 

звичайні програмні засоби також можуть бути перепрограмовані, ідентифікація за номером телефону може бу-

ти занадто дорогою, тому пропонується комбінований спосіб: спеціальне устаткування для зчитування відбит-

ків і відповідний програмний застосунок. Такий метод є достатньо надійним і простим у реалізації (медичному 

персоналу достатньо буде прикласти палець до сенсору), а також економічним та невибагливим. 

Розроблений прототип для авторизації на апаратній платформі Arduino забезпечує необхідний функціонал 

та відповідає поставленому завданню. Сенсор розпізнає понад 100 осіб, а зручний mini USB дозволяє зручно 

підключити пристрій до будь-якого порту комп’ютера. Спеціальний алгоритм заблокує пристрій у разі втру-

чання особи, що не має доступу до відповідного ресурсу. Може бути легко перепрограмований та налаштова-

ний до необхідного устаткування, а корпус може бути надрукований під необхідні вимоги.  

Ключові слова: DoS напади; захист інформації; сенсор; сканер відбитків пальців; 3D-друк. 
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UDC 621.396.967.2 

Applying MATLAB to Radar Systems Modeling / I.V. Svyd, А.О. Sierikov, I.I. Obod // Radiotekhnika :  

All-Ukr. Sci. Interdep. Mag. 2022. № 211. P. 154 – 158. 

The paper demonstrates the important role of using radar systems in many spheres of human activity to solve 

complex and important problems of society. The paper examines and analyzes the capabilities of the MATLAB  
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program package applying to the design, modernization and research of radar systems. The analysis performed shows 

that the MATLAB software package is a powerful tool for modeling, researching and designing radar systems for vari-

ous purposes. Also, attention is paid to the MATLAB Radar Toolbox, which includes a wide range of available models 

that can be modified. The Radar Toolbox provides rapid modeling, upgrading and prototyping of standard and upgraded 

radar systems. Using the MATLAB to research radar systems is impossible without understanding the principles of con-

struction and operation of radar systems. It is also necessary to know the features of using the MATLAB function to 

describe, present and model structural elements and processes in radar systems. The paper presents the main function-

ality and possible options for implementing models in the MATLAB for modeling and studying radar systems. The giv-

en list of model options is not exhaustive and final and can be expanded and supplemented depending on specific tasks 

and requirements for implementation. 

Key words: radar system; modeling; model; signal; interference; MATLAB; Radar Toolbox; Radar Designer. 

2 fig. Ref: 27 items. 

УДК 621.396.967.2 

Застосування MATLAB для моделювання радіолокаційних систем / І.В. Свид, А.О. Сєріков, І.І. Обод // 

Радіотехніка : Всеукр. міжвід. наук.-техн. зб. 2022. Вип. 211. C. 154 – 158. 

Продемонстровано важливу роль застосування радіолокаційних систем у багатьох сферах людської діяль-

ності для вирішення складних та важливих задач суспільства. Розглянуто та проаналізовано можливості пакету 

прикладних програм MATLAB для проєктування, модернізації й дослідження радіолокаційних систем. Аналіз 

показує, що пакет прикладних програм MATLAB є потужним засобом для моделювання, дослідження та проєк-

тування радіолокаційних систем різного призначення. Приділено увагу інструментарію MATLAB Radar 

Toolbox, який включає широкий спектр наявних моделей, що мають можливість до внесення змін. Radar 

Toolbox забезпечує швидке моделювання, модернізацію та прототипування стандартних та модернізованих 

елементів радіолокаційних систем. Використання MATLAB для дослідження радіолокаційних систем немож-

ливе без розуміння принципів побудови та функціонування радіолокаційних систем. Також необхідно знати 

особливості застосовування функції MATLAB для опису, представлення та моделювання структурних елемен-

тів і процесів у радіолокаційних системах. Наведено основні функціональні можливості та можливі варіанти 

реалізації моделей у MATLAB для моделювання та дослідження радіолокаційних систем. Наведений перелік 

варіантів моделей не є вичерпним і остаточним та може бути розширений і доповнений в залежності від конк-

ретних завдань і вимог до реалізації. 

Ключові слова: радіолокаційна система; моделювання; модель; сигнал; завада; MATLAB; Radar Toolbox; 

Radar Designer. 
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