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Оптимізаційні методи та підходи для спільного забезпечення 

якості обслуговування та безпеки в 6G мережах 

 

Скомаха М.О., здобувач ІКІм-23-1 

 

Харківський національний університет радіоелектроніки, м. Харків, 

Україна 

 

Вважається, що в майбутньому мережі мобільного зв’язку 6G 

відповідатимуть високим вимогам щодо якості обслуговування з погляду 

таких показників, як, наприклад, швидкість передачі даних і затримка, 

проте слід враховувати нові загрози безпеці, пов’язані з атаками 

«нульового дня», та можливості їх успішної реалізації та розгортання [1]. 

Аналіз існуючих досліджень показав, що методи оптимізації розподілу 

ресурсів у мережі з метою максимізації рівня безпеки, в тому числі для 

захисту зв’язку мобільних користувачів або користувацького 

обладнання, мають негативний вплив на якість обслуговування [1]. 

Таким чином, постає актуальна науково-практична задача щодо 

спільного забезпечення необхідних рівнів якості обслуговування та 

безпеки в перспективних комунікаційних мережах. Отже, внаслідок 

необхідності перегляду існуючих підходів пропонується розробка та 

впровадження комплексних оптимізаційних рішень, в яких водночас із 

показниками якості обслуговування враховуються і показники мережної 

безпеки з метою гарантування відповідних вимог. Серед перспективних 

оптимізаційних технік виділяють: графові алгоритми, стохастичну та 

теоретико-ігрову оптимізацію, евристичні та метаевристичні алгоритми, 

методи та фреймворки навчання на основі штучного інтелекту [1]. 

Таким чином, нові рішення мають базуватись на використанні як 

традиційних показників якості обслуговування (метрик продуктивності, 

надійності та часових метрик), так і параметрів безпеки, пов’язаних з 

конфіденційністю, цілісністю та доступністю, що можуть бути 

відображені в єдиному показнику компрометації. 
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