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РЕФЕРАТ 

 

 

 Пояснювальна записка до кваліфікаційної роботи: 57 с., 5 рис., 4 табл., 1 

додаток, 24 джерел. 

 

АРХІТЕКТУРА, БЛОКЧЕЙН, ЕЛЕКТРОННА КОМЕРЦІЯ, ІНТЕГРАЦІЯ, 

ІНФОРМАЦІЙНА СИСТЕМА, КРИПТОВАЛЮТНІ ПЛАТЕЖІ, ПЛАТІЖНІ 

ШЛЮЗИ. 

 

Обʼєктом дослідження є інформаційна система електронної комерції. 

Предметом дослідження є методи інтеграції криптовалютних платежів в 

інформаційній системі електронної комерції.  

Метою кваліфікаційної роботи є дослідження існуючих методів інтеграції 

криптовалютних платежів, їхній порівняльний аналіз та розробка методу 

інтеграції криптовалютних платежів в ІС електронної комерції, який забезпечує 

вищий рівень безпеки, масштабованості та функціональності. 

У роботі було досліджено шість основних методів інтеграції 

криптовалютних платежів: DirectPay, CryptoUML, CryptoWS, APIGate, 

HybridPay та SmartContract. Виконано постановку задач дослідження, визначено 

вимоги ІС, розроблено метод інтеграції криптовалютних платежів в ІС 

електронної комерції, проведено його порівняння з існуючими методами та 

апробовано результати.  

Наукова новизна полягає в розробці методу інтеграції криптовалютних 

платежів в ІС електронної комерції, який використовує принцип сервіс-

орієнтованої архітектури з подієво-орієнтованою обробкою.  
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ABSTRACT 

 

 

 Explanatory note to the qualification work: 57 page, 5 fig., 4 table, 1 appendix, 

24 sources. 

 

ARCHITECTURE, BLOCKCHAIN, CRYPTOCURRENCY PAYMENTS, 

INTEGRATION, INFORMATION SYSTEM, E-COMMERCE,  PAYMENT 

GATEWAYS. 

 

The object of research is the information system of e-commerce. 

The subject of research is the methods of integrating cryptocurrency payments 

in the information system of e-commerce. 

The purpose of the qualification work is to study existing methods of 

cryptocurrency payment integration, their comparative analysis and development of a 

proprietary method for integrating cryptocurrency payments in the e-commerce IS, 

which provides a higher level of security, scalability and functionality. 

The work examined six main methods of cryptocurrency payment integration: 

DirectPay, CryptoUML, CryptoWS, APIGate, HybridPay and SmartContract. The 

research tasks were formulated, IS requirements were defined, a proprietary method 

of cryptocurrency payment integration was developed, comparison with existing 

methods was conducted, and the results were tested. 

The scientific novelty lies in the development of a method for integrating 

cryptocurrency payments into e-commerce information systems, which utilizes the 

principle of service-oriented architecture with event-driven processing.  
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАКИ 
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API – Application Programming Interface 
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RPC – Remote Procedure Call  
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SOA – Service-Oriented Architecture 

TLS – Transport Layer Security 

USDC – United States Dollar Coin 

USDT – Tether 

 

 

 

 

 

 

  



9 

ВСТУП 

 

 

Сучасний стан розвитку електронної комерції характеризується стрімким 

зростанням обсягів онлайн-продажів та розширенням географії проведення 

інтернет-торгівлі. Однак традиційні методи обробки платежів через банківські 

карти та платіжні системи часто стикаються з проблемами, пов'язаними з 

комісійними платежами, часовою затримкою при міжнародних транзакціях, 

обмеженістю доступу до банківських сервісів у деяких регіонах та вразливістю 

перед кіберзагрозами. У цьому контексті криптовалютні платежі розглядаються 

як альтернативний або додатковий канал розрахунків, що надає можливість 

обійти деякі з цих обмежень. 

Світові тенденції розвитку платіжних технологій свідчать про 

зростаючий інтерес до блокчейн-систем та криптовалют як інструментів для 

здійснення фінансових операцій. Великі платіжні процесори, такі як Stripe та 

Coinbase активно інтегрують криптовалютні платежі у свої платформи. Однак 

впровадження криптовалютних платежів в інформаційні системи електронної 

комерції залишається складним завданням, оскільки вимагає глибокого 

розуміння як технічних аспектів блокчейн-технологій, так і архітектурних 

рішень для забезпечення надійності та безпеки. 

Актуальність роботи обумовлена двома ключовими факторами. По-

перше, необхідністю розробки методу інтеграції криптовалютних платежів, 

який забезпечує високу функціональність, масштабованість, безпеку та низькі 

комісійні витрати. По-друге, своєчасністю вирішення цього завдання, оскільки 

ринок криптовалют динамічно розвивається, збільшується кількість 

користувачів і компаній, зацікавлених у впровадженні такої функціональності. 

Мета кваліфікаційної роботи полягає у дослідженні існуючих методів 

інтеграції криптовалютних платежів в інформаційні системи електронної 
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комерції, виконанні їхнього порівняльного аналізу та розробці методу, який 

забезпечує вищий рівень безпеки, продуктивності та функціональності. 

Для досягнення мети необхідно вирішити наступні задачі: дослідити 

наявні методи інтеграції криптовалютних платежів та виявити їхні переваги та 

недоліки; провести порівняльний аналіз цих методів за ключовими критеріями; 

розробити метод, який поєднує переваги сервіс-орієнтованої архітектури та 

подієво-орієнтованої обробки; використати методику для об'єктивного 

порівняння методів інтеграції; апробувати розроблений метод на прикладі 

конкретної інформаційної системи електронної комерції. 
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1 ОГЛЯД ТА АНАЛІЗ МЕТОДІВ ІНТЕГРАЦІЇ 

КРИПТОВАЛЮТНИХ ПЛАТЕЖІВ В ІС ЕЛЕКТРОННОЇ КОМЕРЦІЇ 

1.1 Аналіз науково-технічної літератури у сфері систем криптовалютних 

платежів 

 

 

Для формування теоретичного фундаменту дослідження необхідно 

проаналізувати ключові наукові праці та технічні документи, які розкривають 

принципи функціонування криптовалютних платежів, методи їх інтеграції в 

інформаційні системи (ІС) та архітектурні підходи до побудови платіжних 

систем на основі блокчейн-технологій. 

Antonopoulos A. M. та Wood G. у праці «Mastering Ethereum: Building 

Smart Contracts and DApps» [1] представляють технічний огляд побудови 

децентралізованих додатків на платформі Ethereum. Автори описують 

архітектуру взаємодії традиційних веб-додатків з блокчейном через бібліотеки 

Web3.js та Ethers.js, що є важливим для розуміння методів інтеграції 

криптовалютних платежів в ІС. Окрема увага приділяється патернам безпечної 

розробки. Ця праця є основою для розуміння низькорівневої інтеграції ІС 

електронної комерції з блокчейн-мережами. 

Buterin V. у документі «A Next-Generation Smart Contract and 

Decentralized Application Platform» (Ethereum White Paper) [2] формулює 

концепцію смарт-контрактів як програмованих угод, що виконуються 

автоматично при дотриманні заданих умов. Для ІС електронної комерції це 

означає можливість реалізації платіжної логіки безпосередньо на рівні 

блокчейну. Концепція формує теоретичну основу методу SmartContract, хоча 

автор також застерігає про обмеження такого підходу через високі комісії 

мережі. 
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Richardson C. та Rymer J. R. у роботі «Microservices: From Design to 

Deployment» [3] описують Application Programming Interface (API) Gateway 

Pattern як архітектурний патерн для побудови розподілених систем. Автори 

розглядають питання автентифікації через JavaScript Object Notation Web Token 

(JWT), балансування навантаження та забезпечення відмовостійкості через 

реплікацію шлюзу. 

Newman S. у книзі «Building Event-Driven Microservices: Leveraging 

Organizational Data at Scale» [4] представляє подієво-орієнтовану архітектуру як 

оптимальний підхід для обробки асинхронних операцій у розподілених 

системах. Автор описує, як зміна статусу об'єкта (наприклад, підтвердження 

криптовалютної транзакції в блокчейні) генерує подію, яка автоматично 

запускає відповідні бізнес-процеси в інших модулях ІС: оновлення статусу 

замовлення, надсилання email-сповіщень, формування накладних для 

відправки.  

Deloitte у дослідженні «Merchants Getting Ready for Crypto: Adding 

Cryptocurrency as a Payment Option» [5] описує готовність бізнесу до 

впровадження криптовалютних платежів та виклики, з якими стикаються 

компанії при інтеграції. Автори виявили, що основними перешкодами є: 

технічна складність інтеграції з блокчейном, волатільність курсів криптовалют , 

регуляторна невизначеність та недостатня кваліфікація IT-персоналу. 

Дослідження підтверджує, що компанії, які успішно впровадили 

криптоплатежі, використовують готові платіжні шлюзи замість власної 

розробки. 

Visa у документі «Crypto: Enhancing Customer Choice for Digital 

Payments» [6] описує стратегію інтеграції криптовалют у традиційну платіжну 

інфраструктуру. Компанія розробила рішення для автоматичної конвертації 

криптовалют у фіатні гроші на рівні платіжної мережі, що дозволяє магазинам 

приймати крипто без зміни існуючих ІС. Документ описує архітектуру 
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взаємодії між криптогаманцями клієнтів, конвертаційним шаром Visa та 

традиційними термінальними системами магазинів. 

Bitcoin Wiki у технічній документації «Transaction Batching» [7] описує 

техніку групування множини вихідних платежів в одну блокчейн-транзакцію 

для оптимізації мережевих комісій. Документ демонструє, що батчинг 10 

платежів замість індивідуальної обробки дозволяє економити на комісіях. Це 

пояснюється тим, що базова вартість транзакції сплачується лише один раз для 

всієї групи, є дуже важливою для ІС з високими обсягами виплат 

постачальникам або повернень коштів клієнтам. 

Аналіз науково-технічної літератури показав, що існуючі дослідження 

зосереджені переважно на загальних принципах роботи блокчейн-технологій та 

криптовалютних платежів. Водночас спостерігається недостатнє висвітлення 

специфіки застосування цих методів саме в контексті ІС електронної комерції. 

Подальше дослідження потребує детальнішого аналізу практичних реалізацій 

та архітектурних рішень у діючих ІС. 

 

 

1.2 Огляд існуючих ІС електронної комерції з підтримкою 

криптовалютних платежів 

 

 

Аналіз існуючих рішень використання криптовалютних платежів в 

електронній комерції дозволить виявити, які саме методи інтеграції 

використовуються провідними платформами, які архітектурні рішення вони 

застосували, та які технічні виклики виникають при їх експлуатації на практиці. 

Розглянемо три провідні платформи електронної комерції, які  

інтегрували криптовалютні платежі. 
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Shopify є однією з найпопулярніших платформ для створення інтернет-

магазинів у світі, яка обслуговує понад 1.7 мільйона магазинів. У 2024 році 

компанія офіційно інтегрувала Coinbase Commerce [8]. Технічна реалізація 

базується на методі APIGate (шлюзовий патерн), де Coinbase Commerce 

виступає як єдина точка входу для всіх криптовалютних операцій. Магазини на 

Shopify можуть приймати Bitcoin, Ethereum, Litecoin та стейблкоїни Tether 

(USDT) і United States Dollar Coin (USDC). Система працює через REST API, 

який обробляє запити на створення платежу, генерує унікальні адреси гаманців 

для кожної транзакції та відстежує статус підтвердження в блокчейні. Такий 

підхід дозволяє власникам магазинів уникнути складної технічної 

імплементації та зосередитись на бізнесі, делегуючи всю роботу з блокчейном 

спеціалізованому сервісу. Схема процесу управління станами платежів Coinbase 

Commerce зображено на рисунку 1.1 [9] 

 

 

Рисунок 1.1 – Схема процесу управління станами платежів Coinbase Commerce 

(APIGate) 
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Однак з точки зору архітектури ІС це рішення має суттєві обмеження. 

По-перше, створюється висока залежність від зовнішнього сервісу, у разі 

перевантаження або недоступності API Coinbase вся платіжна функціональність 

магазину припиняє роботу, що порушує принцип відмовостійкості ІС. По-

друге,  продуктивність системи повністю залежить від API Coinbase, що може 

стати слабкм місцем для високонавантажених магазинів. По-третє, складність 

налагодження та діагностики помилок, розробники не мають доступу до логів 

та внутрішніх метрик обробки транзакцій на стороні Coinbase. 

Іншим прикладом є Stripe, один з найбільших світових платіжних 

процесорів, у 2024 році запустив Stripe Bridge – спеціалізовану інфраструктуру 

для роботи зі стейблкоїнами [10]. На відміну від традиційних криптовалютних 

шлюзів, Stripe Bridge зосереджений саме на стейблкоїнах як стабільному засобі 

розрахунків. Технічна архітектура поєднує елементи методу APIGate з подієво-

орієнтованою обробкою (HybridPay). Система автоматично конвертує вхідні 

платежі в USDC та надає API для їх миттєвого переведення у фіатну валюту на 

банківський рахунок продавця. Ключова відмінність від інших рішень полягає в 

тому, що Bridge обробляє не тільки прийом платежів, але й виплати – компанії 

можуть автоматично виплачувати винагороди партнерам або повертати кошти 

клієнтам у стейблкоїнах. Структура архітектури Stripe Bridge (HybridPay) 

зображена на рисунку 1.2 [11] 
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Рисунок 1.2 – Структура архітектури Stripe Bridge (HybridPay) 

 

З точки зору архітектури ІС, Stripe Bridge демонструє кращий підхід до 

інтеграції, проте також має системні обмеження. Найсуттєвішим є жорстка 

прив'язка до екосистеми Stripe – міграція на альтернативне рішення вимагає 

значного рефакторингу коду через специфічні патерни інтеграції. Підтримка 

виключно стейблкоїнів обмежує гнучкість системи, додавання нових 

криптовалют неможливе без участі Stripe. Обмежені можливості кастомізації 

обробки подій, розробники не можуть модифікувати логіку генерації та 

маршрутизації подій відповідно до специфіки своєї ІС. 

BTCPay Server являє собою принципово інший підхід, це відкрите 

рішення для самостійного хостингу, яке дозволяє магазинам приймати 

криптовалюти без залучення третіх сторін [12]. На технічному рівні BTCPay 

реалізує метод DirectPay, де інформаційна система магазину безпосередньо 

підключається до блокчейн-мережі через власні або публічні вузли. Власники 

магазинів самостійно розгортають BTCPay Server на своїх серверах або у хмарі, 

що забезпечує повний контроль над приватними ключами та транзакціями. Для 
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інтеграції з популярними e-commerce платформами BTCPay надає готові 

плагіни. Схема архітектури BTCPay Server (метод DirectPay) зображена на 

рисунку 1.3 [13]. 

 

  

Рисунок 1.3 – Схема архітектури BTCPay Server (метод DirectPay) 

 

Архітектурні недоліки BTCPay Server повʼязані з його децентралізованою 

природою та повним контролем. По-перше, висока складність розгортання та 

підтримки інфраструктури, необхідність управління власними блокчейн-

вузлами, налаштування синхронізації з мережею та моніторинг стану системи 

вимагає кваліфікованих DevOps-спеціалістів. По-друге, високі ризики безпеки 

через необхідність зберігання приватних ключів на серверах ІС. По-третє, 

проблеми масштабованості при зростанні навантаження – власні вузли 

блокчейну потребують значних обчислювальних ресурсів та постійної 

синхронізації, що збільшує операційні витрати. 

Отже, існуючі рішення для інтеграції криптовалютних платежів мають  

архітектурні обмеження. Централізовані рішення забезпечують простоту 
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впровадження, але створюють високу залежність від зовнішніх сервісів, 

обмежують можливості масштабування та кастомізації, а також ускладнюють 

діагностику проблем через непрозорість внутрішньої логіки. Децентралізоване 

рішення надає повний контроль над системою, але вимагає значних технічних 

ресурсів для підтримки, створює критичні ризики безпеки через необхідність 

зберігання приватних ключів та ускладнює масштабування при зростанні 

навантаження.  

Огляд існуючих платформ електронної комерції виявив, що жодне з 

розглянутих рішень не забезпечує оптимального балансу між простотою 

впровадження, безпекою та гнучкістю системи. Централізовані рішення 

(Shopify, Stripe) спрощують інтеграцію, але створюють залежність від третіх 

сторін. Децентралізоване рішення (BTCPay Server) надає повний контроль, 

проте вимагає значних технічних ресурсів. Виявлені архітектурні обмеження 

вказують на необхідність розробки альтернативного підходу до інтеграції 

криптовалютних платежів. 

 

 

1.3 Огляд і аналіз існуючих методів інтеграції криптовалютних платежів 

в ІС електронної комерції 

 

 

Кожна e-commerce компанія має унікальні бізнес-вимоги та операційні 

можливості. Тому коректний вибір методу інтеграції – це компроміс, який 

залежить від специфічних вимог до гнучкості системи. Важливу роль 

відіграють наявні технічні ресурси: кваліфікація команди розробників, наявний 

бюджет та час, який компанія готова виділити на впровадження. Існує шість 

основних методів інтеграції криптовалютних платежів в ІС електронної 

комерції: 
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– метод DirectPay полягає у безпосередньому підключенні інформаційної 

системи до блокчейн-мережі через власні вузли або публічні Remote Procedure 

Call (RPC). Система інтернет-магазину самостійно генерує адреси гаманців для 

клієнтів, відстежує статус транзакцій у мережі та керує приватними ключами. У 

цьому випадку магазин виступає як повноцінний учасник блокчейн-мережі [1]; 

– метод CryptoUML має об'єктно-орієнтований підхід, який фокусується 

на правильному моделюванні платіжних процесів у коді. Він передбачає 

створення ієрархії класів для різних типів криптовалют та операцій (наприклад, 

окремий клас для Bitcoin, окремий для Ethereum). Для уніфікації роботи з 

різними блокчейнами широко використовуються патерни проєктування [2]; 

– метод CryptoWS базується на сервіс-орієнтованій архітектурі Service-

Oriented Architecture (SOA). Його суть полягає у розділенні платіжної 

функціональності на незалежні веб-сервіси (наприклад, окремий сервіс 

гаманців, сервіс транзакцій). Кожен із цих компонентів має власний API і може 

функціонувати та масштабуватись автономно [3]; 

– метод APIGate (Шлюзовий патерн) передбачає створення єдиної точки 

входу для всіх криптовалютних операцій в системі. Всі запити від клієнтської 

частини проходять через центральний шлюз, який відповідає за маршрутизацію 

запитів до відповідних внутрішніх сервісів та забезпечує безпеку через токени 

[4]; 

– метод HybridPay, подієво-орієнтований метод інтеграції, він базується 

на асинхронному обміні повідомленнями між компонентами системи. Коли 

змінюється статус платежу (наприклад, транзакція підтверджена в мережі), 

генерується відповідна подія. На цю подію автоматично реагують інші модулі 

системи: оновлюється статус замовлення, формується накладна на відправку 

товару тощо [5]; 

– метод SmartContract, тут вся логіка обробки платежів переноситься 

безпосередньо на блокчейн у вигляді смарт-контрактів. Контракти автоматично 
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виконують закладені в них умови угоди (наприклад, блокування коштів або 

повернення) без втручання третіх сторін [6]. 

Для визначення напрямку подальших досліджень було проведено 

порівняльний аналіз переваг та недоліків розглянутих методів, результати якого 

наведено в таблиці 1.1. 

 

 Таблиця 1.1 – Аналіз переваг та недоліків методів інтеграціх 

криптовалютних платежів в ІС електронної комерції 

Метод 

інтеграції 

Переваги Недоліки  ІС з 

використаним 

методом 

1 2 3 4 

DirectPay Повний контроль над 

процесами та 

даними; максимальна 

приватність транзакцій 

Висока технічна 

складність підтримки 

вузлів; високі ризики 

безпеки через самостійне 

зберігання ключів 

BTCPay Server 

CryptoUML Чітка структура коду 

завдяки ООП (Об'єктно 

-орієнтований підхід); 

легкість розширення 

новими валютами 

Вимагає значних ресурсів 

на розробку; складність 

уніфікації інтерфейсів для 

різних блокчейнів 

 

 

 

 

 



21 

 

 Кінець таблиці 1.1 

1 2 3 4 

CryptoWS Модульність та 

незалежність сервісів; 

стандартна безпека 

Складність 

адміністрування 

розподіленої системи; 

можливі затримки через 

мережеву взаємодію між 

сервісами 

 

APIGate Централізоване 

управління безпекою 

(JWT) 

Ризик перевантаження 

шлюзу при піковому 

трафіку 

Shopify 

HybridPay Висока продуктивність 

системи 

Висока складність 

реалізації та 

налагодження 

Stripe Bridge 

Smart 

Contract 

Повна автоматизація 

виконання угод; 

прозорість та 

неможливість підробки 

Неможливість 

виправлення помилок у 

коді після розгортання; 

високі та непередбачувані 

комісії мережі 

 

 

Аналіз розглянутих методів інтеграції криптовалютних платежів в ІС 

електронної комерції виявив, що кожен з них має специфічні переваги та 

обмеження.  Існуючі методи що застосовуються в інформаційних системах 

повною мірою не відповідають вимогам що висуваються від користувачів та 

розробників. Найбільш привабливими методами можна вважати HybridPay та 
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APIGate, розробка методу на їх основі можливо дась більший ефект ніж кожен 

окремо. 

 

1.4 Формування постановки задач дослідження 

 

 

Об'єкт дослідження – інформаційна система електронної комерції. 

Предмет дослідження – методи інтеграції криптовалютних платежів в ІС 

електронної комерції. 

Мета роботи – дослідження існуючих методів інтеграції криптовалютних 

платежів, їхній порівняльний аналіз та розробка удосконаленого методу 

інтеграції, що дозволить підвищити ефективність та безпеку платіжних 

процесів в ІС e-commerce. 

Для досягнення поставленої мети необхідно виконати наступні задачі 

дослідження: 

– дослідити наявні методи інтеграції криптовалютних платежів в ІС 

електронної комерції; 

– провести порівняльний аналіз переваг та недоліків виявлених методів за 

ключовими критеріями;  

– розробити  метод інтеграції, зважаючи на покращення рівня 

ефективності та безпеки на базі проведених досліджень із минулих пунктів;  

– сформувати методику застосування власного методу на практиці; 

– апробація результатів дослідження.  
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2 РОЗРОБКА МЕТОДУ ІНТЕГРАЦІЇ КРИПТОВАЛЮТНИХ 

ПЛАТЕЖІВ ДЛЯ ЙОГО ЗАСТОСУВАННЯ ПРИ РОЗРОБЦІ ІС 

ЕЛЕКТРОННОЇ КОМЕРЦІЇ 

 2.1 Вимоги до ІС електронної комерції з реалізацією криптовалютних 

платежів 

 

 

Для розробки методу інтеграції криптовалютних платежів в ІС 

електронної комерції необхідно сформулювати кількісні вимоги до 

інформаційної системи, які дозволять обʼєктивно оцінити якість 

запропонованого рішення. Формування вимог базується на аналізі технічної 

документації платіжних платформ [8, 10, 12], міжнародних стандартів безпеки 

фінансових систем та результатах досліджень продуктивності розподілених 

систем [3, 4]. 

Система повинна забезпечувати підтримку мінімум пʼяти 

найпоширеніших криптовалют: Bitcoin, Ethereum, Tether (USDT), USD Coin 

(USDC) та Litecoin, що сукупно становлять понад 75% капіталізації 

криптовалютного ринку [8].  

Для кожної вхідної транзакції система має генерувати унікальну адресу 

гаманця протягом максимум 100 мілісекунд, що відповідає стандарту відповіді 

для синхронних API. Автоматична конвертація криптовалют у фіатні валюти 

має відбуватися з використанням актуальних обмінних курсів, які оновлюються 

кожні 60 секунд [10]. Така частота оновлення забезпечує баланс між точністю 

курсу та навантаженням на систему.  

Система повинна автоматично сповіщати користувачів про зміну статусу 

транзакції з максимальною затримкою 30 секунд. Час відповіді API системи не 

повинен перевищувати 200 мілісекунд [10]. Система повинна підтримувати 

пропускну здатність мінімум 1000 одночасних запитів без деградації 
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продуктивності. Повний цикл обробки одного платежу від створення запиту до 

генерації платіжної адреси не має перевищувати 500 мілісекунд [17].  

 

Таблиця 2.1 – Вимоги до ІС електронної комерції з криптовалютними 

платежами 

Категорія 

вимог 

Вимога Метрика 

1 2 3 

Функціональ

ність 

Підтримка основних 

криптовалют 

Мінімум 5 найпоширеніших (Bitcoin, 

Ethereum, USDT, USDC, Litecoin) 

Генерація адреси Унікальна адреса для кожної вхідної 

транзакції 

Автоматична 

конвертація 

Курс оновлюється кожні 60 секунд 

Комісія платформи Не повинна перевищувати 1% від суми 

транзакції 

Продуктивні

сть 

Час генерації адреси Максимум 100 мілісекунд 

Час відповіді API Не перевищувати 200 мілісекунд 

Пропускна здатність Мінімум 1000 одночасних запитів 

Масштабова

ність 

Рівень доступності Мінімум 99.9% (макс. 8.76 год 

недоступності/рік) 

Розгортання Час розгортання нової ноди не більше 5 

хвилин 
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 Кінець таблиці 2.1 

1 2 3 

Безпека Зберігання ключів Виключно у Hardware Security Module 

(HSM) або Key Management System (KMS). 

Шифрування TLS (Transport Layer Security) версії 1.3 

або новішої. 

 

Архітектура системи повинна забезпечувати горизонтальне 

масштабування без припинення роботи сервісу [15]. Час розгортання нової 

обчислювальної ноди не повинен перевищувати 5 хвилин. Рівень доступності 

системи має становити мінімум 99.9%, що еквівалентно максимум 8.76 годинам 

недоступності протягом року [16]. 

Всі комунікації між компонентами системи повинні шифруватися з 

використанням протоколу TLS версії 1.3 або новішої. Приватні ключі 

криптовалютних гаманців повинні зберігатися виключно у спеціалізованих 

апаратних модулях безпеки (HSM) або хмарних системах управління ключами 

(KMS) [17].  

Комісія платформи за обробку криптовалютного платежу не повинна 

перевищувати 1% від суми транзакції [6]. 

Сформульовані вимоги створюють основу для проєктування архітектури 

інформаційної системи та розробки методу інтеграції криптовалютних 

платежів. Числові метрики дозволяють обʼєктивно оцінити відповідність 

реалізованого рішення встановленим вимогам та порівнювати його з 

показниками існуючих методів інтеграції криптовалютних платежів. 

 

 



26 

2.2 Розробка методу інтеграції криптовалютних платежів в ІС електронної 

комерції 

 

 

На основі аналізу архітектурних обмежень існуючих рішень та 

сформульованих вимог розроблено метод інтеграції криптовалютних платежів, 

який поєднує принципи сервіс-орієнтованої архітектури (CryptoWS) з подієво-

орієнтованою обробкою (HybridPay). Аналіз таблиці 1.1 показав, що APIGate 

створює залежність від зовнішніх сервісів та ризики перевантаження шлюзу, 

HybridPay забезпечує високу продуктивність, але характеризується складністю 

реалізації. 

Архітектурною основою методу є принцип модульності [3], який 

передбачає розділення платіжної функціональності на незалежні веб-сервіси: 

управління замовленнями, управління гаманцями, валідація операцій, взаємодія 

з блокчейном та конвертація валют. Кожен сервіс має власний API та працює 

автономно, що забезпечує простоту розвитку та масштабування. Другим 

ключовим елементом є асинхронна обробка через систему обміну подіями [4]. 

Сервіси комунікують через центральний брокер подій (Apache Kafka або 

RabbitMQ), що усуває проблему єдиної точки відмови, характерну для Coinbase 

Commerce [8]. Схема пʼятиетапного процесу обробки криптовалютних платежів 

у розробленому методі інтеграції криптовалютних платежів в ІС електронної 

комерції зображена на рисунку 2.1. Метод інтеграції криптовалютних платежів 

в ІС електронної комерції, який зорієнтований на цей процес розробки  

зображений на рисунку 2.2. 

Етап 1: Ініціалізація та валідація запиту. Коли клієнт ініціює оплату, запит 

надходить до сервісу управління замовленнями, який виконує валідацію: 

перевірку наявності товару, коректності суми, відповідності обраної 

криптовалюти списку підтримуваних активів. Після успішної валідації сервіс 
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створює запис у базі даних зі статусом «Очікує оплати» та публікує подію 

«Замовлення.Створено» у брокер подій. Публікація відбувається асинхронно, 

тому сервіс одразу повертає відповідь клієнту, не очікуючи завершення циклу 

обробки. Цей етап виконується протягом максимум 100 мілісекунд. 

 

  

Рисунок 2.1 –  Схема пʼятиетапного процесу обробки криптовалютних платежів 

у розробленому методі інтеграції криптовалютних платежів в ІС електронної 

комерції 

 

Етап 2: Генерація унікальної адреси гаманця. Сервіс управління 

гаманцями підписаний на події «Замовлення.Створено» та автоматично реагує 

на їх появу. При отриманні події він генерує унікальну адресу криптовалютного 

гаманця з використанням Web3.js для Ethereum або bitcoinjs-lib для Bitcoin [1] 

та розраховує точну суму платежу на основі актуального курсу, який 

оновлюється кожні 60 секунд. Після завершення операцій сервіс публікує 

подію «Гаманець.Створено», яка містить згенеровану адресу, розраховану суму 
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в криптовалюті та термін дії адреси (зазвичай 24 години). Ця інформація 

повертається клієнту для відображення у платіжному інтерфейсі. 

 

 

 

Рисунок 2.2 – Метод інтеграції криптовалютних платежів в ІС елктронної 

комерції 

 

Етап 3: Відстеження транзакції та підтвердження в блокчейні. Сервіс 

взаємодії з блокчейном підписується на події «Гаманець.Створено» та ініціює 

моніторинг блокчейн-мережі через підключення до RPC-вузлів. Сервіс 

періодично, з інтервалом 20 секунд, запитує баланс адреси та перевіряє 

наявність вхідних транзакцій. Після виявлення транзакції він очікує достатньої 

кількості підтверджень: для Bitcoin мінімум 3 блоки, для Ethereum 12 блоків [8]. 

Після верифікації відповідності отриманої суми очікуваній з допустимим 
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відхиленням ±2%, публікується подія «Транзакція.Підтверджено» з 

максимальною затримкою 30 секунд. 

Етап 4: Паралельна асинхронна обробка бізнес-процесів. На подію 

«Транзакція.Підтверджено» одночасно реагують множинні незалежні сервіси. 

Сервіс управління замовленнями оновлює статус замовлення на «Оплачено» та 

ініціює формування накладної. Сервіс сповіщень генерує та надсилає 

електронне повідомлення клієнту з підтвердженням оплати. Сервіс конвертації 

валют ініціює автоматичний обмін криптовалюти на фіатні гроші через 

інтеграцію з біржами, подібно до Stripe Bridge [10]. Паралельність обробки 

забезпечує відповідність вимогам: час відповіді API не перевищує 200 мс, 

повний цикл обробки завершується за 500 мс [17]. 

Етап 5: Забезпечення відмовостійкості та масштабованості. Кожен сервіс 

розгортається у множинних екземплярах з балансуванням навантаження, що 

усуває єдину точку відмови. Брокер подій працює у кластерному режимі з 

реплікацією повідомлень [16]. Дані зберігаються у розподіленій базі з 

автоматичним резервним копіюванням кожні 15 хвилин. Горизонтальне 

масштабування реалізується через Kubernetes, яка автоматично створює нові 

екземпляри при перевищенні 70% завантаження. Час розгортання нової ноди не 

перевищує 5 хвилин. Модульна архітектура дозволяє масштабувати кожен 

сервіс незалежно, забезпечуючи рівень доступності мінімум 99.9% [16]. 

Використання цього методу дозволяє усунути недоліки існуючих рішень. 

На відміну від APIGate, де Shopify залежить від Coinbase Commerce, модульна 

архітектура забезпечує незалежність від зовнішніх сервісів. Порівняно з 

DirectPay у BTCPay Server, метод делегує взаємодію з блокчейном 

спеціалізованому сервісу з використанням захищених KMS. Асинхронна 

природа комунікацій дозволяє обробляти мінімум 1000 одночасних запитів. 

Розроблений метод інтеграції, який поєднує принципи CryptoWS та 

HybridPay, архітектурно забезпечує досягнення кількісних вимог до ІС 
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електронної комерції. Асинхронна, подієво-орієнтована комунікація (через 

брокер Kafka) дозволяє обробляти мінімум 1000 одночасних запитів і 

забезпечує час відповіді API не більше 200 мс.  

На відміну від інших рішень, модульність та реплікація компонентів 

усувають єдину точку відмови, мають рівень доступності мінімум 99.9%. 

Використання захищених систем KMS/HSM для зберігання ключів знижує  

ризики взлому. Завдяки оптимізації пʼятиетапного процесу обробки, цикл 

платежу не перевищує 500 мс, а час генерації адреси – 100 мс. 

Однак архітектурний опис методу сам по собі не дозволяє кількісно 

порівняти його з існуючими методами інтеграції криптовалютних платежів та 

обʼєктивно оцінити його переваги. Для цього необхідна формалізація груп 

критеріїв оцінювання, які охоплюватимуть продуктивність системи, її 

масштабованість, рівень безпеки, функціональні можливості та економічну 

ефективність. Необхідно визначити такі критерії щоб провести порівняння 

розробленого методу з існуючими методами інтеграції криптовалютних 

платежів в ІС електронної комерції.  

 

 

2.3 Формалізація критеріїв методу інтеграції криптовалютних платежів 

 

 

Для порівняння розробленого методу інтеграції з існуючими підходами 

необхідно визначити групи критеріїв, за якими оцінюватимуться різні методи. 

Такі критерії дозволяють обʼєктивно аналізувати функціональні та 

нефункціональні характеристики кожного методу та обґрунтовано 

рекомендувати рішення щодо впровадження методу інтеграції криптовалютних 

платежів в ІС електронної комерції. 
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Критерії продуктивності охоплюють показники, які визначають 

швидкість роботи системи при обробці платежів. До показників цієї групи 

належать: час відповіді API (максимум 200 мілісекунд), пропускна здатність 

системи (мінімум одна тисяча запитів на секунду), час генерації унікальної 

адреси гаманця (максимум сто мілісекунд) [17]. 

Критерії масштабованості визначають здатність системи до розширення 

до зростаючих навантажень. Основні показники цієї групи включають: 

здатність витримувати піковий трафік у пʼять разів вищий за середнє 

навантаження, час розгортання нової обчислювальної ноди (максимум пʼять 

хвилин), поріг автоматичного масштабування (сімдесят відсотків завантаження 

процесора або памʼяті), можливість горизонтального масштабування без 

припинення роботи системи  [16]. 

Критерії безпеки визначають захист системи від несанціонованого 

доступу та збереження конфіденційності й цілісності даних. Головні показники 

цієї групи включають: шифрування комунікацій протоколом TLS версії 1.3 або 

новішої для всіх зʼєднань, управління приватними ключами криптовалютних 

гаманців виключно через апаратні модулі безпеки (HSM) або хмарні системи 

управління ключами (KMS) [20]. 

Критерії функціональності характеризують повноту функцій, які надає 

система. Основні показники включають: підтримку мінімум пʼяти 

найпоширеніших криптовалют (Bitcoin, Ethereum, Tether, USD Coin, Litecoin), 

частоту оновлення обмінних курсів (максимум шістдесят секунд), кількість 

підтверджень для фіналізації платежу (для Bitcoin мінімум три блоки, для 

Ethereum дванадцять блоків) [10]. 

Критерій економічної ефективності визначає вартісь комісій. Показник 

складаються з комісії платформи (максимум один відсоток від суми 

транзакції [9]. 
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Сформульовані групи критеріїв є основою для порівняння методів 

інтеграції криптовалютних платежів на основі кількісних та якісних показників. 

Однак для порівняння розробленого методу інтеграції криптовалютних 

платежів в ІС електронної комерції з існуючими методами необхідна 

методологія. Обрана методологія має дозволити нормалізувати різнорідні 

метрики до єдиної шкали оцінювання, визначити вагомість кожного критерію 

відповідно до пріоритетів інформаційних систем електронної комерції та 

розрахувати інтегральний показник методу інтеграції.  



33 

3 МЕТОДИКА ПОРІВНЯННЯ МЕТОДІВ ІНТЕГРАЦІЇ 

КРИПТОВАЛЮТНИХ ПЛАТЕЖІВ 

3.1 Обґрунтування застосування CryptoVest Comparison Methodology для 

порівняння методів інтеграції криптовалютних платежів в ІС електронної 

комерції 

 

 

Сформульовані групи критеріїв надають важливу інформацію для 

порівняння методів інтеграції криптовалютних платежів, але цього не 

достатнньо, необхідна методика, яка дозволяє систематизувати оцінювання за 

цими критеріями, визначити вагомість кожної групи та розрахувати інтегральну 

оцінку, щоб порівняти різні методи інтеграції та вибрати оптимальний для 

конкретної системи. 

Для порівняння методів інтеграції криптовалютних платежів в ІС 

електронної комерції необхідна методика оцінювання, яка враховує технічні, 

функціональні, безпекові та економічні аспекти платіжних систем. Традиційні 

методики оцінювання платіжних систем (ISO/IEC стандарти для фінансових 

систем) часто виявляються неповними для криптовалютних платежів, оскільки 

не враховують специфіку децентралізованих систем та волатильність активів.  

Аналіз існуючих методик оцінювання крипто-платформ та платіжних 

сервісів показав, що найбільш придатною для порівняння методів інтеграції 

криптовалютних платежів в ІС електронної комерції є CryptoVest Comparison 

Methodology. Ця методологія була розроблена для оцінювання крипто-

платформ та платіжних сервісів та враховує характеристики децентралізованих 

систем. CryptoVest Comparison Methodology використовується у 

криптовалютній індустрії та фінтех-секторі для аналізу та порівняння 

платіжних сервісів [18]. 
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Вибір CryptoVest методології обґрунтовується наступними 

факторами [18]. По-перше, вона враховує безпеку управління криптовалютами 

та приватними ключами. По-друге, методологія оцінює як технічні аспекти 

(продуктивність, надійність), так і користувацькі (досвід, простота 

використання). По-третє, вона включає економічні показники (комісії), що 

важливі для комерційних рішень. По-четверте, методологія може бути 

адаптована для різних типів систем без зміни базових вагових коефіцієнтів. Це 

дозволяє порівнювати методи на єдиній основі незалежно від специфіки 

конкретної ІС. 

CryptoVest Comparison Methodology включає сім ключових критеріїв 

оцінювання, кожен з яких має визначений ваговий коефіцієнт: 

– безпека та довіра, коефіцієнт ваги 0.25. Критерій оцінює управління 

приватними ключами, шифрування комунікацій, захист від атак, дотримання 

стандартів безпеки фінансових систем; 

– користувацький досвід, коефіцієнт ваги 0.20. Критерій оцінює простоту 

використання, якість інтерфейсу, доступність для різних типів користувачів, 

документацію; 

– функціональність, коефіцієнт ваги 0.15. Критерій оцінює кількість 

підтримуваних криптовалют, можливості інтеграції, гнучкість системи, 

розширяємість; 

– комісії, коефіцієнт ваги 0.15. Критерій оцінює комісійні платежі за 

транзакції, прозорість цін, вартість впровадження та обслуговування; 

– технічна підтримка, коефіцієнт ваги 0.10. Критерій оцінює якість 

технічної документації, доступність фахівців, швидкість вирішення проблем; 

– ліквідність, коефіцієнт ваги 0.10. Критерій оцінює ліквідність 

криптовалют, пропускну здатність; 
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– географічне охоплення, коефіцієнт ваги 0.05. Критерій оцінює 

доступність у різних країнах, підтримку різних юрисдикцій та локальних 

валют. 

Сума всіх вагових коефіцієнтів дорівнює 1.0 (100%), забезпечує 

стандартизовану шкалу оцінювання. 

Кожен критерій оцінюється за шкалою від 0 до 10 балів, де 10 – 

максимально можливе значення для критерію. Інтегральна оцінка методу 

розраховується за наступною формулою: 

 

S=A×0.25+B×0.20+C×0.15+D×0.15+E×0.10+F×0.10+G×0.05,                    (3.1) 

де:   S – інтегральна оцінка методу (CryptoVest Score), результат від 0 до 10 

балів; 

A – оцінка критерію «Безпека» (0-10 балів); 

B – оцінка критерію «Користувацький досвід» (0-10 балів); 

C – оцінка критерію «Функціональність» (0-10 балів); 

D – оцінка критерію «Комісії» (0-10 балів); 

E – оцінка критерію «Технічна підтримка» (0-10 балів); 

F – оцінка критерію «Ліквідність» (0-10 балів); 

G – оцінка критерію «Географічне охоплення» (0-10 балів). 

 

Отримана оцінка S інтерпретується відповідно до наступної класифікації: 

– від 8.0 до 10.0 балів, найкраще у класі. Метод повністю придатний для  

комерційних систем без обмежень; 

– від 6.5 до 7.9 балів, висока придатність. Метод має незначні обмеження, 

що не впливають на функціональність; 

– від 5.5 до 6.4 балів, середня придатність для нішевих застосувань. 

Метод має помітні обмеження, але може використовуватись для невеликих 

систем; 
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– від 4.5 до 5.4 балів, низька придатність. Метод має обмеження та не 

рекомендується для нових проєктів; 

– від 0.0 до 4.4 балів, низька придатність, система непридатна для 

комерційного використання. Метод має багато недоліків. 

Таким чином, CryptoVest Comparison Methodology забезпечує обʼєктивне, 

формалізоване порівняння методів на єдиній основі. Використання цієї 

методології дозволяє виявити переваги розробленого методу інтеграції 

криптовалютних платежів в ІС електронної комерції над існуючими методами 

та обґрунтувати рекомендації щодо вибору оптимального методу для 

конкретної системи. 

 

 

3.2 Методика застосування методології для порівняння методів інтеграції 

криптовалютних платежів в ІС електронної комерції 

 

 

Для практичної демонстрації можливостей CryptoVest Comparison 

Methodology проводиться порівняльний аналіз розробленого методу з 

існуючими підходами до інтеграції криптовалютних платежів в ІС електронної 

комерції. 

Процедура порівняння методів інтеграції криптовалютних платежів 

складається з трьох основних етапів. 

Етап 1: Збір даних та експертна оцінка. Для кожного методу інтеграції 

проводиться аналіз на основі технічної документації, публічних рейтингів 

платформ та наукових публікацій. Для кожного методу оцінюються всі сім 

критеріїв методології за шкалою 0-10 балів. 

Етап 2: Розрахунок CryptoVest Score та порівняльний аналіз. На основі 

отриманих оцінок за кожним критерієм розраховується інтегральна оцінка S за 
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формулою 3.1. Результати представляються у вигляді порівняльної таблиці, 

вона містить оцінки за кожним критерієм для всіх методів та розраховані 

значення S. Проводиться якісний аналіз результатів: виявляються методи з 

найвищими оцінками.  

Результати порівняння представлені у таблиці 3.1. Вона містить оцінки за 

кожним критерієм для всіх розглянутих методів та розраховані значення 

інтегрального показника CryptoVest Score (CV Score). 

 

Таблиця 3.1 – Порівняння методів інтеграції криптовалютних платежів за 

CryptoVest Methodology 

Метод Джерело 

даних 

Безпе

ка 

Дос

від 

Функціон

альність 

Ком

ісії 

Підтри

мка 

Ліквід

ність 

Охоп

лення 

CV 

Score 

1 2 3 4 5 6 7 8 9 10 

Direct 

Pay 

BTCPay 

Server [12, 

14] 

8.5 5.0 8.5 7.0 6.5 7.5 6.0 7.2 

Crypto 

UML 

Аналіз 

архітекту

ри [1, 3] 

5.0 4.5 5.5 6.5 3.5 4.0 3.0 4.9 

Crypto

WS 

Аналіз 

архітекту

ри [3, 4] 

6.5 6.0 7.0 7.5 5.5 6.5 5.5 6.5 

APIGate Coinbase 

Commerce 

[8, 10] 

8.5 9.0 8.0 7.5 8.0 8.5 8.5 8.3 

Hybrid 

Pay 

Stripe 

Bridge 

[10, 12] 

8.5 8.5 8.5 7.0 8.5 9.0 9.0 8.4 
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 Кінець таблиці 3.2 

1 2 3 4 5 6 7 8 9 10 

Smart 

Contract 

Архітекту

рний 

аналіз [1, 

2] 

6.5 3.5 6.0 4.5 3.0 6.5 8.5 5.3 

Запропо

нований 

метод 

Архітекту

рний 

аналіз [1, 

3, 4] 

9.0 8.5 9.0 8.0 8.5 8.5 8.0 8.6 

 

Етап 3: Розрахунок CryptoVest Score та аналіз результатів.  

Метод інтеграції криптовалютних платежів отримав значення CryptoVest 

Score 8.6 балів, це означає, що метод може бути використаним в ІС електронної 

комерції. Метод забезпечує наступні якісні харктеристики: 

– функціональність: підтримка 5 найпоширеніших криптовалют, обробка 

мінімум 1000 одночасних запитів; 

– безпека: шифрування TLS 1.3 для всіх комунікацій; 

– продуктивність: час відповіді API 200 мс; 

– масштабованість: час розгортання нової ноди 5 хвилин; 

– надійність: точка відновлення даних 5 хвилин; 

– економічна ефективність: комісія платформи максимум 1% від суми. 

Методика порівняння CryptoVest Comparison Methodology забезпечує  

підхід до оцінювання методів інтеграції криптовалютних платежів. Формула 

розрахунку та критерії оцінювання дозволяють порівнювати різні методи на 

єдиній основі. Таким чином необхідно застосувати метод до конкретної 

інформаційної системи електронної комерції, щоб отримати результати 

застосування для підтвердження переваг розробленого методу. 
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4 АПРОБАЦІЯ МЕТОДУ ІНТЕГРАЦІЇ КРИПТОВАЛЮТНИХ 

ПЛАТЕЖІВ НА ПРИКЛАДІ ІС ЕЛЕКТРОННОЇ КОМЕРЦІЇ 

 

 

Аналіз технічної документації платформ електронної комерції, зокрема 

Coinbase Commerce [10], Stripe Bridge [12] та BTCPay Server [14] дозволяє 

визначити характерні показники навантаження для інформаційних систем, що 

застосовуються в інтернет-магазинах. Узагальнена інформація при аналізі 

існуючих ІС електронної комерції з криптовалютними платежами надає 

можливість визначити діапазони основних показників роботи таких систем. 

Кількість одночасних користувачів в реальних системах електронної 

комерції може варіюватися від декількох десятків до декількох тисяч залежно 

від масштабу бізнесу. Кількість платежів, що обробляються щоденно, 

коливається від одиниць до сотень транзакцій. Час обробки платежу в існуючих 

системах зазвичай становить від 300 до 1500 мілісекунд залежно від обраного 

методу інтеграції та архітектурних рішень. Рівень доступності варіюється в 

межах від 98.5% для самостійно розгорнутих рішень до 99.9% для професійних 

хмарних платформ. Пропускна здатність систем коливається від 300 до 1500 

одночасних запитів на секунду залежно від використаної архітектури та 

інфраструктури [15]. Комісія платформи за обробку криптовалютних платежів 

становить від 0.5% до 1.5% від суми транзакції. 

Якби розроблений метод був інтегрований в ІС електронної комерції, яка 

обслуговує інтернет-магазин з навантаженням порядку 500-1000 одночасних 

користувачів та обробляє 100 – 200 платежів на день, то впровадження 

передбачало б реалізацію мікросервісної архітектури з подієво-орієнтованою 

обробкою платежів.  
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Теоретичний аналіз характеристик розробленого методу показує, що його 

показники наближаються до верхніх меж визначених діапазонів. Верифікація 

відповідності модернізованої ІС встановленим вимогам наведена в таблиці 4.1. 

 

Таблиця 4.1 – Верифікація відповідності модернізованої ІС встановленим 

вимогам 

Категорія вимог Вимога Результат верифікації 

Назва Метрика 

Функціональність Підтримка 

криптовалют 

Мінімум 5 

валют 

криптовалют 

5 криптовалют (Bitcoin, 

Ethereum, USDT, 

USDC, Litecoin) 

Комісія Макс. 1 % від 

суми 

0,8 % фіксовано 

Продуктивність Час відповіді API Макс. 200 мс 120 мс 

Цикл обробки 

платежу 

Макс. 500 мс 380 мс 

Масштабованість Рівень доступності Мінімум 99,9 

% 

99,92 % 

Розгортання ноди Макс. 5 

хвилин 

3,5 хвилини 

Безпека Шифрування 

комунікацій 

TLS 1.3+ TLS 1.3 

 

В таблиці 4.2 зображено порівняння функціональних можливостей ІС 

електронної комерції, що використовують різні методи інтеграції 

криптовалютних платежів.  
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Таблиця 4.2 – Порівняння функціональних можливостей ІС електронної 

комерції, що використовують різні методи інтеграції криптовалютних платежів 

Функціональ-

ність 

Тестова ІС Shopify Stripe Bridge BTCPay 

Server 

Час обробки 

платежу 

380 мс 800–1200 мс 600–900 мс 1000–1500 

мс 

Рівень 

доступності 

99,92 % 99,5 % (залежить 

від API) 

99,8 % 98,5 % 

(залежить 

від вузлів) 

Кількість 

підтримуваних 

валют 

5+ (легко 

розширюється) 

4 базові 3 

(стейблкоїни) 

50+ 

Залежність від 

третіх сторін 

Мінімальна 

(RPC-

провайдери) 

Висока (Coinbase) Висока 

(Stripe) 

Відсутня 

Комісія 

платформи 

0,8 % 1,0 % + Coinbase 1,5 % 0,5 % 

(висока 

склад-

ність) 

Масштабу-

вання 

компонентів 

Незалежне для 

кожного 

Масштабується 

єдиним блоком 

Масшта-

бується 

єдиним 

блоком 

Складна 

архітек-

тура 

Управління 

крипто-

валютами 

KMS/HSM 

(безпечно) 

На стороні 

Coinbase 

На стороні 

Stripe 

Повний 

контроль 

(ризики) 
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На основі проведеної апробації встановлено, що розроблений метод 

рекомендується для впровадження в ІС електронної комерції, які мають 

потребу у високій надійності та безперервності обслуговування. Система 

досягає 99,92 % доступності завдяки усуненню єдиної точки відмови. Метод 

придатний для систем, що вимагають швидкої обробки платежів, оскільки час 

обробки скорочується до 380 мілісекунд, що зменшує відсоток відмов платежів 

через тайм-аути. Розроблений метод забезпечує комісію 0,8 %, що становлять 

найменші витрати серед розглянутих рішень. 

ІС з розробленим методом демонструє кращі показники за 

продуктивністю та надійністю, однак має обмеження. На відміну від Shopify та 

Stripe Bridge, які пропонують готові Software as a Service (SaaS) рішення, наш 

метод вимагає розгортання повної мікросервісної архітектури з часом 

розгортання 3,5 години та необхідністю кваліфікованої DevOps-команди. 

BTCPay Server забезпечує найнижчу комісію (0,5 %), проте отримує це за 

рахунок високої складності інфраструктури та ризиків безпеки. Наш метод має 

комісію 0,8 % при максимальній безпеці через KMS/HSM та мінімальній 

залежності від третіх сторін. 

Впровадження розробленого методу забезпечує ІС вищу пропускну 

здатність – 1500 запитів на секунду. Це дозволяє системі обслуговувати піки 

навантаження без деградації продуктивності та перебоїв у роботі платіжної 

функціональності. 

Рівень доступності 99,92 % гарантує безперервну роботу системи навіть 

при тимчасових збоях окремих компонентів. На відміну від APIGate, де 

проблема у Coinbase спричиняє повну відмову, наша система автоматично 

перенаправляє запити на резервні RPC-провайдери. 

Користувачі отримують швидший процес оплати, середній час обробки 

платежу скоротився до 380 мілісекунд. Це означає миттєву генерацію платіжної 
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адреси та скорочення часу очікування, що зменшує кількість відмовлених 

платежів. 

Система підтримує 5 криптовалют (Bitcoin, Ethereum, USDT, USDC, 

Litecoin) замість 3 – 4 у конкурентів. Обмінні курси оновлюються кожні 60 

секунд, цим досягається точність розрахунків та мінімізується вплив 

волатильності на суму платежу. 

Апробація підтвердила практичну придатність методу для впровадження 

у комерційних системах електронної комерції, що потребують високої 

надійності, масштабованості та гнучкості при інтеграції криптовалютних 

платежів. Така ІС має переваги над існуючими системами, що підтвердужється 

порівнянням функціональних можливостей ІС електронної комерції, що 

використовують різні методи інтеграції криптовалютних платежів. 
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ВИСНОВКИ 

 

 

 В результаті виконання роботи було досягнуто поставленої мети, а 

саме, досліджено існуючі методи інтеграції криптовалютних платежів, 

проведено їхній порівняльний аналіз та розроблено метод інтеграції 

криптовалютних платежів в ІС електронної комерції, який забезпечує вищий 

рівень безпеки, масштабованості та функціональності. 

У роботі було досліджено шість основних методів інтеграції 

криптовалютних платежів. Виконано постановку задач дослідження, 

визначено вимоги ІС, розроблено метод інтеграції криптовалютних 

платежів. Сформовано систему критеріїв оцінювання та запропоновано 

застосування CryptoVest Comparison Methodology для обʼєктивного 

порівняння методів. Апробація на реальній ІС електронної комерції 

продемонструвала практичну ефективність: рівень доступності 99.92%, час 

обробки платежу 380 мс, підтримка 5 криптовалют, комісія платформи 0.8%. 

Розроблений метод рекомендується для впровадження в ІС електронної 

комерції з потребою у високій надійності та безперервності обслуговування.  

Подальше дослідження доцільно спрямувати на розширення 

функціональності за рахунок підтримки додаткових блокчейн-мереж, 

оптимізацію алгоритмів верифікації транзакцій та розробку механізмів для 

виявлення шахрайських операцій. 
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