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ФОРМУВАННЯ ОЗНАКОВОГО ПРОСТОРУ  

ДЛЯ ВИЯВЛЕННЯ РИЗИКОВИХ ТРАНЗАКЦІЙ У МЕРЕЖІ BITCOIN  

НА ОСНОВІ ЛОКАЛЬНИХ І ГРАФОВИХ ХАРАКТЕРИСТИК 
 

Сучасні блокчейн-мережі, зокрема Bitcoin, попри відкритість і прозорість 

транзакцій, активно використовуються не лише в легітимних фінансових сценаріях, а й 

у шахрайських схемах, відмиванні коштів, ransomware-активності та інших видах 

фінансових зловживань. У зв’язку з цим актуальною є задача автоматизованого 

виявлення ризикових транзакцій на основі аналізу ончейн-даних. Однією з ключових 

проблем у такій задачі є складність подання транзакційної активності у вигляді 

інформативного ознакового простору, придатного для подальшого застосування 

методів машинного навчання.  

Метою роботи є узагальнення підходу до формування ознакового простору для 

аналізу транзакцій у мережі Bitcoin шляхом об’єднання локальних фінансових 

характеристик і структурних показників графа. Запропонований підхід передбачає 

використання двох груп ознак: локальних мікроознак, що описують окрему транзакцію, 

та графових макроознак, які характеризують її топологічний контекст. До локальних 

характеристик належать сума переказу, комісія, кількість входів і виходів, часові 

параметри активності та інші дескриптори транзакційної поведінки. До графових 

характеристик належать in-degree, out-degree, коефіцієнт кластеризації, центральність 

міжності, а також агреговані властивості 1-hop сусідів.  

Практичне значення запропонованого підходу полягає в тому, що якісно 

сформований ознаковий простір може бути базою як для класичних моделей 

машинного навчання, так і для сучасних графових нейронних мереж. Використання 

графового контексту дозволяє краще відокремлювати ризикові транзакції від 

легітимних, особливо в умовах складних багатокрокових схем приховування руху 

коштів. Поєднання локальних фінансових параметрів із топологічними метриками 

підвищує стійкість аналізу до обфускаційних сценаріїв і розширює можливості 

побудови систем раннього моніторингу фінансових загроз у блокчейн-мережах.  

Отже, для задач виявлення ризикових транзакцій у Bitcoin доцільно формувати 

ознаковий простір на основі комплексного поєднання локальних і графових 

характеристик. Такий підхід забезпечує більш повне відображення транзакційної 

поведінки, дозволяє врахувати структурний контекст фінансових потоків і створює 

підґрунтя для підвищення точності інтелектуального ризик-аналізу в системах 

блокчейн-моніторингу. 
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ЕВОЛЮЦІЯ ВЕБ-АТАК В ЕПОХУ ШТУЧНОГО ІНТЕЛЕКТУ:  

ВІД ТРАДИЦІЙНИХ ЗАГРОЗ ДО АВТОНОМНИХ LLM-АГЕНТІВ 

 

Актуальність теми зумовлена безпрецедентним зростанням кількості, швидкості та 

складності кібератак на веб-інфраструктуру, що зазнала радикальної трансформації під 

впливом розвитку штучного інтелекту (ШІ) у 2022–2024 роках. Інтеграція великих 

мовних моделей (LLM) у хакерський інструментарій призвела до феномену «інфляції 

кіберзагроз» – ситуації, коли вартість та технічний бар'єр для проведення складних атак 

радикально знижуються, а їхні масштаби експоненційно зростають. Традиційні 

статичні засоби захисту (наприклад, сигнатурні WAF) стають неефективними проти 

автономних ШІ-агентів, здатних генерувати поліморфні експлойти та адаптуватися до 

захисних бар'єрів у реальному часі [1]. Це вимагає негайного перегляду парадигми 

кібербезпеки та переходу до проактивних методів оборони. 

Об’єктом дослідження є сучасна екосистема кібербезпеки веб-додатків та мереж у 

контексті безперервної еволюції ландшафту кіберзагроз. Предметом дослідження 

виступають методи, алгоритми та інструментарій використання систем штучного 

інтелекту (зокрема, LLM та агентних архітектур) для автоматичної генерації, 

масштабування та маскування веб-атак, а також новітні підходи до протидії цим загрозам. 

Попри вдосконалення процесів розробки, найнебезпечнішими загрозами 

залишаються класичні вразливості, такі як міжсайтовий скриптинг (XSS), SQL-ін'єкції 

(SQLi) та обхід каталогів (Path Traversal). Водночас спостерігається стрімка зміна 

головних векторів: API-інтерфейси стали первинними цілями хакерів (зафіксовано 150 

мільярдів API-атак з початку 2023 року) через масове впровадження мікросервісів та 

підключення ШІ-додатків до зовнішніх ресурсів. Також змінилася природа DDoS-атак: 

сучасні ботнети (наприклад, Aisuru) здатні генерувати гіпер-об'ємні атаки прикладного 

рівня (L7) потужністю понад 31 Тбіт/с, використовуючи ШІ для імітації поведінки 

реальних користувачів та обходу CAPTCHA [2]. 

Кіберзлочинці перейшли від експериментів з ШІ до його повної операціоналізації. 

Великі мовні моделі (LLM) активно використовуються для написання скриптів 

експлуатації (PoC/PoV), пошуку вразливостей у коді (fuzzing) та «just-in-time» генерації 

шкідливого програмного забезпечення. ШІ стирає межі між стадіями атаки: у 2025 році 

зафіксовано першу масштабну кібершпигунську кампанію, яку на 80-90% було 

реалізовано повністю автономними ШІ-агентами (на базі модифікованих інструментів 

типу Claude Code) з мінімальним втручанням людини [3]. Крім того, використання 

генеративного ШІ спричинило сплеск гіперперсоналізованого фішингу та соціальної 

інженерії на 1265% [4]. 

Зі впровадженням інтелектуальних Web Application Firewalls (WAF), зловмисники 

почали використовувати методи AML (Adversarial Machine Learning) для "обману" 

алгоритмів захисту. Атаки ухилення (evasion attacks) дозволяють змінювати синтаксис 

шкідливого payload-запиту (за рахунок кодування, варіацій пробілів чи коментарів) так, 

щоб він зберігав свою руйнівну семантику (наприклад, для виконання SQLi), але 

класифікувався нейромережею WAF як легітимний трафік. 

Оскільки швидкість кібератак (час від проникнення до розгортання в мережі) 

скоротилася з тижнів до хвилин, традиційне ручне реагування втратило свою дієвість. 


