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УДК 621.121 

ОСОБЛИВОСТІ ЗАСТОСУВАННЯ IoT У СФЕРІ БЕЗПЕКИ 

 

Маруніч Р.В. 

Харківський національний університет радіоелектроніки 

Україна, 61166, Харків, пр. Науки, 14 

E-mail: rostyslav.marunich@nure.ua 

Анотація. У статті досліджується застосування IoT технологій у сфері безпеки. 

Розглядаються основні переваги та виклики використання IoT для підвищення безпеки у 

різних галузях, включаючи житлові комплекси, комерційні приміщення та міське середовище. 

Обговорюються методи впровадження IoT для моніторингу, попередження інцидентів та 

забезпечення реагування на надзвичайні ситуації. 

Ключові слова: Інтернет речі, безпека, моніторинг, автоматизація, виявлення загроз. 

 

FEATURES OF IoT PROTECTION IN THE SECURITY SECTOR  

 

Marunich R.V. 

Kharkiv National University of Radio Electronics 

Ukraine, 61166, Kharkiv, Prospect Nauki 14 

Email: rostyslav.marunich@nure.ua 

Annotation. The main advantages and challenges of using IoT to improve security in various 

industries, including residential complexes, commercial premises, and urban environments, are 

considered. IoT implementation methods for monitoring, incident prevention, and emergency 

response are discussed. 

Keywords: Internet of Things, security, monitoring, automation, threat detection. 

 

Автоматизація, роботизація та Інтернет речі (IoT) стають дедалі актуальнішими через 

стрімкий розвиток технологій та зростаючі потреби суспільства у підвищенні ефективності, 

зниженні витрат і забезпеченні безпеки [1-6]. Вони дозволяють оптимізувати виробничі 

процеси, створювати інноваційні продукти та послуги, покращувати якість життя і розвивати 

смарт-інфраструктуру. IoT забезпечує взаємодію пристроїв, збір та аналіз даних у реальному 

часі, що сприяє ухваленню точних рішень та прогнозуванню. Роботизація, своєю чергою, 

дозволяє замінити людей у небезпечних чи рутинних процесах, підвищуючи продуктивність 

[11-15]. Усі ці технології є ключовими елементами цифрової трансформації, яка стає основою 

сучасної економіки та суспільства [16-22]. 

В останні роки спостерігається стрімке зростання кількості та складності кіберзагроз, що 

становить серйозний виклик для безпеки організацій та критичної інфраструктури. За даними 

провідних аналітичних агентств, щорічно фіксується збільшення кількості кібератак на 15-

20%, при цьому змінюються їх характер та направленість. Особливу небезпеку становлять 

цільові атаки на промислові об'єкти, фінансові установи та об'єкти критичної інфраструктури. 

Сучасні кіберзагрози характеризуються високим рівнем автоматизації та використанням 

передових технологій штучного інтелекту. Зловмисники активно застосовують методи 

соціальної інженерії, програми-вимагачі та розподілені атаки на відмову в обслуговуванні 

(DDoS). Особливо небезпечними є атаки з використанням технологій машинного навчання, які 

здатні адаптуватися до засобів захисту та знаходити вразливості в системах безпеки. 

У зв'язку з масовим переходом на віддалену роботу та розширенням використання хмарних 

технологій, з'явились нові вектори атак, пов'язані з вразливістю домашніх мереж та особистих 

пристроїв співробітників. Це створює додаткові ризики для корпоративних мереж та даних. 

mailto:rostyslav.marunich@nure.ua
mailto:rostyslav.marunich@nure.ua
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Статистика показує, що понад 60% успішних кібератак відбуваються через компрометацію 

кінцевих пристроїв користувачів. 

Традиційні методи захисту вже не здатні забезпечити належний рівень безпеки в умовах 

сучасних кіберзагроз [23]. Це зумовлює необхідність впровадження інноваційних рішень, 

зокрема систем IoT, які забезпечують комплексний моніторинг, швидке виявлення та 

реагування на потенційні загрози. Використання технологій Інтернету речей дозволяє 

створити багаторівневу систему захисту, здатну протистояти сучасним викликам у сфері 

кібербезпеки. 

Метою даної роботи є аналіз сучасних можливостей використання технологій Інтернет 

речей для підвищення ефективності систем безпеки, визначення основних переваг та 

потенційних викликів при їх впровадженні. 

Питанням впровадження IoT у системах безпеки присвячені роботи багатьох вітчизняних та 

закордонних науковців [24-26]. Проте, враховуючи стрімкий розвиток технологій та появу 

нових загроз, дана тема потребує подальшого дослідження та систематизації накопиченого 

досвіду. 

Інтернет речей (IoT) швидко розвивається та знаходить застосування у багатьох сферах, 

зокрема й у безпеці (рис. 1). Завдяки сенсорам, камерам та іншим пристроям IoT забезпечує 

цілодобовий моніторинг і збір даних, що дозволяє запобігати небезпечним ситуаціям та 

швидко реагувати на надзвичайні події. У цій статті розглянемо основні переваги та виклики 

використання IoT у сфері безпеки. 

 

 
Рисунок 1 – Приклад структури IoT для системи безпеки 

 

На рис. 1 зображено типовий приклад структури IoT, який може використовуватись для 

захисту приміщень. Система включає датчики руху, камери та сервер, який збирає і аналізує 

дані для виявлення потенційних загроз. 

Визначимо виклики та переваги впровадження IoT. 

IoT технології мають ряд переваг, серед яких зручність автоматизованого моніторингу та 

підвищена швидкість реагування.  

Проте існують також виклики, такі як забезпечення захисту особистих даних та підвищені 

вимоги до інфраструктури. Ключові аспекти включають: 

- масштабованість систем IoT; 

- захист від кібератак та конфіденційність; 

- надійність мережі та живлення пристроїв. 
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Приклад системи реагування на надзвичайні ситуації узагальнено наведені графічно на рис. 2. 

Рис. 2 показує концепцію системи, яка автоматично реагує на надзвичайні ситуації, 

використовуючи IoT пристрої. Це може включати сповіщення рятувальних служб та 

автоматичне увімкнення захисних систем. 

 

 
Рисунок 2 – Приклад системи реагування на надзвичайні ситуації 

 

IoT пропонує нові можливості для підвищення безпеки за рахунок автоматизації та обробки 

даних у реальному часі. Хоча існують значні виклики, які потребують вирішення, 

впровадження IoT у сферу безпеки є перспективним напрямом, що може підвищити рівень 

захисту у багатьох галузях. 

Сучасні системи безпеки на базі технологій IoT знаходять широке застосування у різних 

сферах завдяки своїй гнучкості та ефективності. Розглянемо основні напрямки практичного 

використання таких систем: 

1. Розумні системи відеоспостереження з AI-аналітикою. Сучасні IoT-камери в поєднанні зі 

штучним інтелектом забезпечують: 

- розпізнавання облич та ідентифікацію осіб; 

- виявлення підозрілої поведінки; 

- відстеження переміщення об'єктів; 

- підрахунок відвідувачів; 

- виявлення залишених предметів; 

- автоматичне сповіщення про інциденти. 

Особливістю таких систем є можливість обробки відеопотоку в режимі реального часу та 

автоматичне реагування на визначені події. 

2. Біометричні системи контролю доступу. IoT-пристрої в системах контролю доступу 

забезпечують: 

- багатофакторну автентифікацію; 

- зчитування біометричних даних (відбитки пальців, сканування обличчя, райдужної 

оболонки); 

- інтеграцію з системами управління персоналом; 

- облік робочого часу; 

- контроль переміщення в захищених зонах; 

- аудит доступу до критичних об'єктів. 

3. Системи виявлення вторгнень. Комплексні IoT-рішення для виявлення вторгнень 

включають: 
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- датчики руху з підтримкою машинного навчання; 

- акустичні сенсори для виявлення підозрілих звуків; 

- вібраційні датчики для моніторингу огорож та стін; 

- інфрачервоні бар'єри; 

- лазерні системи охорони периметру. 

4. Сучасні системи охорони периметру на базі IoT включають: 

- Інтелектуальні огорожі з датчиками; 

- дрони для автоматичного патрулювання; 

- сейсмічні сенсори; 

- системи раннього попередження; 

- GPS-трекери для мобільних об'єктів; 

- автоматичні системи блокування. 

Тепер розглянемопитання особливостей впровадження IoT-систем безпеки. 

При практичному впровадженні IoT-систем безпеки необхідно враховувати: 

- масштабованість рішення; 

- сумісність з існуючою інфраструктурою; 

- надійність каналів зв'язку; 

- автономність роботи; 

- можливість резервування; 

- захист від кібератак. 

За даними досліджень, впровадження IoT-систем безпеки дозволяє [24-28]: 

- знизити кількість інцидентів на 40-60 %; 

- скоротити час реагування на події в 2-3 рази; 

- зменшити операційні витрати на 25-30 %; 

- підвищити ефективність роботи персоналу на 35-45 %. 

Таким чином, практичне застосування IoT в системах безпеки демонструє високу 

ефективність та широкі можливості для підвищення рівня захисту об'єктів різного 

призначення. При цьому важливо забезпечити комплексний підхід до проектування та 

впровадження таких систем з урахуванням специфіки конкретного об'єкта та потенційних 

загроз. 

У даній роботі було проведено комплексне дослідження особливостей використання 

технологій Інтернет речей у сфері безпеки. В результаті дослідження було визначено ключові 

аспекти впровадження IoT-систем та їх роль у підвищенні рівня захисту об'єктів різного 

призначення. 

Було проаналізовано сучасний стан кіберзагроз та викликів у сфері безпеки, що 

підтверджує актуальність впровадження інноваційних рішень на базі IoT.  

Встановлено, що традиційні методи захисту вже не забезпечують належного рівня безпеки 

в умовах зростаючої складності та частоти кібератак, що робить використання IoT-технологій 

необхідним елементом сучасних систем безпеки.  

Розглянуто практичні застосування IoT в системах безпеки, включаючи розумні системи 

відеоспостереження з AI-аналітикою, біометричні системи контролю доступу та комплексні 

системи виявлення вторгнень. Показано, що використання цих технологій дозволяє суттєво 

підвищити ефективність захисту об'єктів та швидкість реагування на потенційні загрози. 

Визначено основні виклики та особливості впровадження IoT-систем безпеки, серед яких 

ключовими є забезпечення масштабованості, надійності каналів зв'язку, сумісності з існуючою 

інфраструктурою та захист від кібератак.  
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Результати дослідження можуть бути використані при розробці та впровадженні систем 

безпеки різного призначення, від захисту приватних об'єктів до забезпечення безпеки 

критичної інфраструктури.  

Подальші дослідження можуть бути спрямовані на розробку методів підвищення надійності 

та захищеності IoT-систем, а також на створення нових алгоритмів обробки даних для більш 

ефективного виявлення та запобігання загрозам. 
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