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Об участии S-блоков в формировании максимальных значений
дифференциальных вероятностей блочных симметричных шифров

Многочисленные публикации последних лет придерживаются концепции, в соответ-
ствии с которой показатели доказуемой стойкости БСШ к атакам дифференциального
и линейного криптоанализа непосредственно связаны с дифференциальными и линей-
ными показателями входящих в шифры S-блоковых конструкций.

Цель работы привести дополнительные аргументы по обоснованию новой точки зре-
ния к оценке безопасности блочных шифров к отмеченным атакам, пропагандируемой
в работе [1].

Эта точка зрения сложилась на основе развития нового подхода в теории и методах
криптоанализа, предложенного на кафедре БИТ ХНУРЭ [2]. Она основывается, с одной
стороны, на использовании при определении ожидаемых показателей стойкости боль-
ших шифров результатов анализа уменьшенных их версий, а с другой, – на уточнённой
в последнее время на основе изучения свойств и показателей случайных подстановок и
уменьшенных моделей шифров, рассматриваемых как подстановочные преобразования,
новой идеологии определения показателей стойкости БСШ к атакам дифференциаль-
ного и линейного криптоанализа [1]. Эта новая идеология строится на подтвержденном
многочисленными экспериментами с уменьшенными версиями современных шифров по-
ложении (факте), состоящем в том, что все современные шифры (и большие и малые
их версии) через определенное число циклов независимо от используемых в шифрах
S-блоков приобретают свойства случайных подстановок [3,4].

В докладе демонстрируются результаты оценки влияния на дифференциальные по-
казатели современных шифров (их малых версий) максимальных значений таблиц XOR
разностей используемых в шифрах S-блоков.
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