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геометрических параметров, которые обеспечивают
наиболее оптимальный тепловой режим систем с ис-
точниками энергии.

Научная новизна данной работы заключается в том,
что предложен приближенный аналитический подход
к математическому моделированию температурных
полей в двухмерных системах с источниками энергии
в неоднородных средах.

Практическая значимость проведенных исследова-
ний состоит в том, что этот подход позволяет в реаль-
ном масштабе времени и при малых затратах машин-
ной памяти эффективно реализовывать алгоритмы
диагностики и прогнозирования наиболее теплонап-
ряжённых частей плат РЭА из неоднородных матери-
алов в целях более эффективного проектирования
систем охлаждения РЭА.
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МЕТОД ОЦЕНИВАНИЯ СОСТОЯНИЯ
СЕРВИСА В КОМПЬЮТЕРНОЙ СЕТИ
ДЛЯ СИСТЕМ НЕПРЕРЫВНОГО
МОНИТОРИНГА

CАЕНКО В.И., КОЛЕНЦЕВА Т.А.

Сеть рассматривается как динамическая система, основ-
ными функциональными объектами которой являются
сервисы. Рассматриваются пути быстрого простого оце-
нивания состояния сервисов на основе вычисления зна-
чений основных показателей качества. При этом предла-
гается рассматривать два варианта оценивания степени
отклонения текущего состоя. Один вариант учитывает
абсолютные изменения значений показателей, а другой –
относительные значения по сравнению с некоторыми
базовыми. Особенность такого оценивания анализирует-
ся в статье.

1. Введение
К настоящему времени вопросы оценивания качества
функционирования компьютерной сети или  ее серви-
сов изучены достаточно глубоко [7]. Однако  боль-
шая часть работ ограничивается рассмотрением толь-
ко методов оценивания показателей качества. Такой
подход позволяет получить оценку текущего состоя-

ния сети, но не позволяет принять решение по измене-
нию этого состояния. Интерес представляют  методы,
позволяющие выявить причины изменения качества
функционирования сети и сформировать решение по
изменению этого качества в соответствии с имеющи-
мися критериями.

2. Описание проблемы и анализ известных
результатов исследований
Вопросы оценки состояния сервисов достаточно ак-
туальны в связи с необходимостью обеспечения за-
данного уровня обслуживания пользователей. В этом
случае важной является возможность прогнозирова-
ния показателей состояния компьютерной сети и, как
следствие, показателей состояния поддерживаемых
сервисов. Методы прогнозирования могут быть осно-
ваны на различных методах линейной и нелинейной
экстраполяции значений показателей качества, мето-
дах использования регрессии и нейронных сетей [2].
В ряде случаев оказывается эффективным использо-
вание различных методов визуализации [2].
В большинстве случаев в качестве таких оценок ис-
пользуют реальную пропускную способность [1].
Такие оценки очень важны для сервисов мультиме-
дийных потоков. В большинстве случаев необходимо
также  учитывать критерии для потребителей инфор-
мации [4].
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При этом наиболее популярными являются методы
DiffServ, обеспечивающие разделение ресурсов и
разделение оценивания QoS [1]. Так как оценивание
QoS необходимо осуществлять в реальном масштабе
времени, возможны варианты быстрого старения та-
кой информации [6]. В этом случае можно использо-
вать различные варианты прогнозирования [6]. Дру-
гой подход к оцениванию QoS состоит в изменении
логической архитектуры оцениваемой системы путем
группирования или разделения на домены [5] контро-
лируемых объектов или изменением логических то-
чек контроля в соответствии с функциями передачи \
обработки данных [3].

По-прежнему актуальными остаются вопросы опре-
деления качества сервисов с учетом различных точек
зрения и  различных характеристик (информацион-
ных, технических, функциональных); оперативного
расчета в реальном масштабе времени и простоты их
интерпретации.

Например, в информационной системе общего досту-
па в web-системах происходят относительно частые
изменения, используют также самовосстанавливаю-
щийся метод [9] для web-ориентированных структур
и горизонтальные сетевые технологии [11,13], кото-
рые повышают качество распознавания характера
сервиса для провайдера в целях выявления начала
корреляции. Для обеспечения универсальной службы
передачи данных для клиентов как  сетей с коммута-
цией каналов, так и сетей с коммутацией пакетов был
разработан MPLS, с помощью которого можно пере-
давать самый различный трафик [8], и TrAM, или  так
называемая надежностная архитектура для монито-
ринга [15].

Для того чтоб удостовериться в том, что web-сервисы
будут использоваться только в самых необходимых
случаях и удовлетворять требованиям пользователей,
был разработан WSQoSX [10], так называемая интег-
рированная система со встроенной QoS поддержкой.
В других работах используют гибридную модель QoS
[12], которая содержит действительные формулиров-
ки состояний.
Зачастую в процессе управления сетью в качестве
модели управляемого объекта используются базы
данных MIB. В [14] было предложено расширить базу
данных до SM MIB, т.е. MIB с мониторингом.
Цель работы сводится к поиску метода оценивания
состояния сервиса в компьютерной сети и путей выяв-
ления причин, приводящих к изменению (ухудше-
нию) состояния сети.
Структура статьи. Постановка задачи описывает
сеть как объект исследования. Затем рассматривается
концепция оценивания качества сервиса. Далее идет
краткое описание метода оценивания состояния ком-
пьютерной сети, описывается выбор весовых коэф-
фициентов и формирование качественных оценок,
нахождение и оценка трендов. Затем  дается подроб-
ное описание метода оперативного оценивания комп-

лексного состояния сервиса как обобщение и систе-
матизация предыдущих пунктов. После краткого ана-
лиза метода дается пример. В завершение формализу-
ются основные научные и практические результаты.
Постановка задачи. Пусть состояние компьютерной
сети определяется как состояние инфраструктуры, т.е.
как состояние определенного набора ее серви-
сов 1 2 3 r{S ,S ,S ,...,S }. Считаем, что для каждого рас-
сматриваемого сервиса определены характеристики и
способы их оценивания. Следовательно, в любой
момент времени имеются некоторые временные ряды

j
i{f } , i- номер значения, j- номер ряда.

Задача сводится к формированию некоторых интег-
ральных характеристик P i{Ф (t )} , прзволяющих коли-
чественно оценивать состояние инфраструктуры сети
по значениям состояния сервисов. Для формирова-
ния таких оценок следует разработать соответствую-
щий метод оценивания.

3. Описание концепции выбора переменных
пространства состояния
В [7] было предложено определить состояние сервиса
через аддитивную функцию, как взвешенную сумму
относительных преобразованных значений показате-
лей качества сервиса ,т.е.

kk332211i0 q̂...q̂q̂q̂)t(Ф α++α+α+α= ,   (1)

где iq  – входные переменные для оценки состояния
сервисов компьютерной сети; k – число переменных
в оценке состояния сервисов компьютерной сети; t –
временной интервал; a – весовые коэффициенты (по
умолчанию i 1/ kα = ).

Этот подход удобен и удачен, так как увеличение
значений любого iq  соответствует лучшему состоя-
нию сервиса. Такое решение достигается только бла-
годаря подготовительной операции – нормализации
всех значений показателей iq .

Под нормализацией понимается операция i iT : q q→% ,
где iq%  – физическое значение, iq  – относительное:

)qq/()qq(q̂ minmaxminii −−= ,            (2)

minq – минимально допустимая величина входной пе-
ременной q; maxq – максимально допустимая величина
входной переменной q.

Фактически нормализация соответствует переводу из
пространства физических значений в нормированное
пространство ]1,0[...]1,0[]1,0[ ×××=Ω  гиперкуба, где
начало координат соответствует худшим значениям.

Более детальное изучение рассмотренного метода
вскрыло необходимость его развития. Во-первых,
могут быть использованы нелинейные показатели,
тогда обычные нормализованные значения неприме-
нимы. Во-вторых, значения 0 iФ (t )  могут оказаться
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несостоятельны в случае, когда реализуется процеду-
ра непрерывного мониторинга и текущее значение

0 iФ (t )  сравнивается с предыдущим 0 i 1Ф (t )− . Из-за

аддитивности функции 0 iФ (t )  в случае, когда один из
показателей уменьшится, а другой увеличится, ре-
зультирующее значение 0 iФ (t ) может не измениться.

Решение двух указанных проблем предлагается дос-
тичь следующим путем.

Во-первых, для исключения нелинейных свойств по-
казателя предлагается ввести процедуру линеариза-
ции. Это достигается использованием преобразова-
ний логарифмирования (или exp, или 1/х). Во-вторых,
для изменения обобщенного оценивания через 0 iФ (t )
предлагается ввести дополнительную оценку контро-
ля отклонений.

Такая оценка основана на определении степени откло-
нения некоторой переменной от какого-то базового
значения.
Для рассматриваемой задачи выбираем точку в про-
странстве Ω , соответствующую среднему (базовому
состоянию системы):

m 1m 2m kma (q ,q ,...,q ) .                       (3)

Тогда для любого текущего значения it  можно задать

i ia a(t )=  и i i 1i 2i kia a (q ,q ,...,q )= . Отклонение будет

определено, как i mdist(a ,a ) , где i mdist(a ,a )  – рассто-
яние определенное в соответствии с выбранной мет-
рикой в пространстве Ω .

Для рассмотренного случая можно выбрать два вида

метрики: евклидову 2 2
2 0 i 0 i(x x ) (y y )ρ = − + −  и

1 0 i 0 i| x x | | y y |ρ = − + − .

Дополнительные исследования показали, что в нашем
случае обе метрики дают практически одинаково ка-
чественный результат, поэтому воспользуемся 2ρ .

Таким образом, предлагается для оценивания состо-
яния сервиса использовать оценивающие функции

0 iФ (t )  и

2 2 2
1 i 1m 11 2m 21 3m 31Ф (t ) (q q ) (q q ) (q q )= − + − + − . (4)

Использование 0 iФ (t )  показывает степень общего

улучшения состояния сервиса, а 1 iФ (t ) показывает
степень отклонения от базового состояния.

В итоге 0 i 1 i(Ф (t ),Ф (t ))  является состоятельной оцен-
кой в проверке гипотезы, что в данный момент про-
изошло изменение состояния сервиса, а значит и
состояние сети в целом.

На основании  сказанной концепции формируем сле-
дующие гипотезы:

0H :<текущее оцениваемое состояние>=< состояние
изменилось >;

1H :< текущее оцениваемое состояние > =<состояние
не изменилось>.

При действительном состоянии St: <текущее истинное
состояние>=< состояние изменилось >.

На основании гипотез формируем метод.

4. Метод оперативного оценивания
комплексного состояния сервисов
компьютерной сети
1. Пусть имеется некоторая компьютерная сеть с раз-
личными типами информационных сервисов.

2. Выбираем один из информационных сервисов и
задаем переменные iq , которые его характеризуют.

3. Состояние сервиса в любой момент времени it

будем рассматривать, как i 1 2 3a(t (q ,q ,q )) .

4. Задаем среднее значение состояния системы ma .

5. Пусть заданы граничные значения maxq  и minq  для
интервала допустимых значений каждой измеряемой
переменной.

6. Выполним необходимые преобразования норма-
лизации и нормировки (2) по отношению к измеряе-
мым переменным iq .

7. Для вычисления выражения 0 iФ (t )  по формуле (1)
задаем весовые коэффициенты б (по умолчанию

i 1 / kα = ).

8. Рассмотрим изменившиеся значения переменных

iq  в моменты времени i 1 i 2 i 3 i 4t , t , t , t+ + + + .

9. Осуществим переход к относительным единицам.

10.Для каждого момента времени i 1 i 2 i 3 i 4t , t , t , t+ + + +

вычисляется 0 iФ (t )  по формуле (1).

11.Вычисляем 1 iФ (t )  по формуле (4).

12.Проверка полученных результатов.

13.Принятие решений о необходимости изменения
параметров компьютерной сети.

5. Анализ метода
Пусть в процессе мониторинга компьютерной сети
производится оценивание состояния ее в соответ-
ствии со значением в 0 iФ (t ) (1), т.е. для любого

текущего значения it  имеем 0 iФ (t ) . Тогда в момент

i 1t +  будем иметь 0 i 1Ф (t )+ . Допустим, для этих момен-

тов времени выполняется условие 0 i 1 0 iФ (t ) Ф (t )+ = .
Администратор мог бы принять решение на основании
этого, что состояние системы не изменилось. Вспом-
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ним, что 0 iФ (t )  рассчитывается на основании значе-
ния i mdist(a ,a ) , i 1 mdist(a ,a )+ , характеризующего нор-
му в пространстве рассматриваемых переменных.
Оказывается, в этой ситуации действительное состо-
яние системы может значительно измениться, а пока-
затели 0 iФ (t )  это не отметят. Рассмотрим, как отреа-
гируют показатели 0 iФ (t )  и 1 iФ (t ) в различных ситу-
ациях.

1. Пусть действительное состояние системы измени-
лось, но показатель 0 iФ (t )  остался неизменным. Это

происходит, например, если расстояния i mdist(a ,a )  и

i 1 mdist(a ,a )+ таковы, что компенсируют взаимное из-
менение. Но в этом случае неизбежно изменение

i i 1dist(a ,a )+  и тогда 1 iФ (t )  изменится. При этом ситу-
ация выявится.
2. Пусть состояние системы изменилось, но неизмен-
ным остался показатель 1 iФ (t ) . В такой ситуации
расстояние i i 1dist(a ,a )+ не меняется. Однако при этом
расстояние i mdist(a ,a ) изменяется. Данная ситуация
выявится, поскольку 0 iФ (t ) станет другим.

3. Если же оба показателя 0 iФ (t )  и 1 iФ (t ) остались
неизменными, то становится очевидным, что действи-
тельное состояние системы не изменилось.

Описанный метод обладает следующими характерис-
тиками:

– хорошая интерпретируемость – возможно представ-
ление результатов работы метода в виде графика;
– оперативность расчета, нересурсоемкость – дости-
гается малым числом анализируемых значений пере-
менных;
– возможность задания порога – в данном методе
учитываются минимально и максимально допусти-
мые значения показателей качества.

6. Пример
1. Пусть имеется некоторая компьютерная сеть с раз-
личными типами информационных сервисов.

2. Рассмотрим потоковый видео-сервис. Сервис бу-
дем характеризовать следующими переменными:

1q  – скорость передачи; 2q  – задержка; 3q  – потери.

3. Пусть в момент it  состояние сервиса определяется
как i i i 1i 2i 3ia a (t (q ,q ,q ))= .

4. Пусть среднее значение состояния системы опреде-
ляется  как ma  при 1q = 300 Kbps, 2q = 30 ms,

3q =0.1%.

5. Пусть заданы граничные значения для интервала
допустимых значений измеряемых переменных: 1maxq
= 400 Kbps, 1minq  = 150 Kbps;

2 maxq  = 50 ms, 2 minq  = 10 ms; 3maxq = 0.3%, 3minq  =
0.01%.

6. Для удобства работы со значениями переменной
«потери» будем использовать логарифм этих значе-
ний (линеаризация) lg0.1= 1, lg0.2= 0.7.

Для переменной 1q  используем прямое преобразова-

ние, а для 2q  и 3q  – обратное.

7. При оценке качества передачи потоков наиболее
значимыми являются скорость и задержка, а потери
не так важны. Принимаем  1 2 30.45, 0.45, 0.1α = α = α = .

8. Пусть в моменты времени i 1 i 2 i 3 i 4t , t , t , t+ + + +  измени-
лись некоторые значения переменных, характеризую-
щих рассматриваемый сервис. Следовательно, со-
стояние сервиса в пространстве состояний будет ха-
рактеризоваться точками  (таблица):

1 ia (t (300,30,0.2)) , 2 ia (t (200,30,0.1)) ,

3 ia (t (400,37,0.1)) , 4 ia (t (175,10,0.1)) .

9. Осуществляем переход к относительным едини-
цам, например,

ma : 6.0)150400/()150300(q̂1 =−−= , 5.0q̂2 = ,

33.0q̂3 = .

Аналогично для 1 2 3 4a ,a ,a ,a  (см. таблицу).

10. Для каждого момента времени i 1 i 2 i 3 i 4t , t , t , t+ + + +

вычисляется 0 iФ (t )  по формуле (1).

11. Далее вычисляется 1 iФ (t )  по формуле (4) (см.
таблицу)

i 1q  2q  3q  1q̂  2q̂ 3q̂  11q̂α  22 q̂α
 

33 q̂α
 

0 iФ (t )
 

1 iФ (t )
 

m 300 30 0.1 0,6 0,5 0,32 0,27 0,23 0,03 0,53 - 
1 300 30 0,2 0,6 0,5 0,12 0,27 0,23 0,01 0,51 0,2 
2 200 30 0,1 0,2 0,5 0,32 0,09 0,23 0,03 0,35 0,4 
3 400 37 0,1 1 0,3 0,32 0,45 0,15 0,03 0,63 0,44 
4 175 10 0,1 0,1 1 0,32 0,05 0,45 0,03 0,53 0,71 

 
Графическое представление результатов мониторин-
га приведено на рисунке. Это состояние сервиса в
пространстве 1 2 3(q ,q ,q ) .

Анализируя полученные значения, видим, что для
точки 3a  значение показателя 0 3Ф (t ) лучше, чем для

точки ma . Хотя значение переменной 2q  («задерж-
ка») стало хуже. Это произошло из-за компенсации
со стороны скорости передачи: значение переменной
возросло и, как результат, увеличилось значение

0 3Ф (t ) . В то же время значение 1 3Ф (t )  свидетельству-
ет о значительном отклонении от средней величины и
приводит к необходимости анализа дополнительных
причин изменения 0 3Ф (t ) .

Рассматривая состояния системы для момента време-
ни 4t  (точка 4a ), отмечаем, что 0 4Ф (t )  не измени-
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лось. В то же время значение 1 4Ф (t )  свидетельствует

о значительном отклонении от значения 1 mФ (a ) . Та-
ким образом, предложенный метод дополнительного
оценивания по 1 iФ (t )  приводит к более точному мо-
ниторингу состояния системы.

Состояние сервиса в пространстве Ω

7. Выводы
Представлено решение в соответствии с концепцией
выбора переменных пространства состояния. Про-
странство используется для решения задач монито-
ринга, а также задач по обеспечению устойчивости
работы инфраструктуры в целом. В рамках концепции
предложено оценивать состояние сервиса компью-
терной сети. Разработан метод оперативного оценива-
ния комплексного состояния сервисов компьютерной
сети  путем выявления изменений выбранных показа-
телей и их дальнейшего анализа.
Научная новизна состоит в том, что получил дальней-
шее развитие метод оперативного оценивания состо-
яния сервисов компьютерной сети. Предложено вы-
числять оценки на основе степени отклонения некото-
рых переменных от заданных базовых значений.

Практическая значимость состоит в повышении
управляемости сети и снижении расходов на её эксп-
луатацию за счет оперативного анализа изменения
качества сервиса во времени, что позволяет своевре-
менно вырабатывать соответствующие управляющие
решения.
Сравнение с лучшими аналогами. Данную работу
можно рассматривать как дальнейшее развитие идей,
высказанных в [7]. Описанный  метод предлагает
обобщенный формальный аппарат для оперативного
оценивания состояния компьютерной сети, рассмат-
риваемой как состояние отдельных сервисов. Отли-
чие заключается в том, что в данной работе было
предложено выбрать две оценки для мониторинга
компьютерной сети. Эти оценки являются состоятель-
ными в проверке гипотезы, что в определенный мо-

мент времени произошло изменение состояния серви-
са, а значит и состояния сети в целом. В [6] в процессе
мониторинга и оценивания состояния компьютерной
сети используется прогнозирование, а разработанный
нами метод позволяет отталкиваться от уже существу-
ющих данных, т.е. он более устойчивый к погрешно-
стям оценивания. Если же сравнивать работу с [10] и
[14], то мы видим некоторые преимущества у после-
дних. В [10] используется интегрированная система с
уже встроенной в нее QoS поддержкой, в [14] также
используется специально разработанная система MIB
с мониторингом.

Направления дальнейших исследований. Дальнейшая
работа будет направлена на разработку методов опе-
ративного контроля комплексного состояния сервиса
компьютерной сети.
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МОДЕЛИ ГЕНЕРАЦИИ ТЕСТОВ И
МЕТОДЫ ДИАГНОСТИРОВАНИЯ
SOC-КОМПОНЕНТОВ

TIECOURA YVES, NGENE CHRISTOPHER
UMERAH, ЛИТВИНОВА Е.И., ХАХАНОВ В.И.,
АЛЕКСАНДРОВ В.И.

Предлагается структурная модель отношений компонен-
тов (функциональность, устройство, тест, дефекты), кото-
рая позволяет определять и классифицировать пути реше-
ния практических задач, включая синтез тестов, модели-
рование неисправностей и поиск дефектов. Описываются
методы синтеза тестов для функциональностей, заданных
матричными формами описания поведения цифровых
компонентов, которые отличаются параллелизмом век-
торных операций над таблицами. Предлагаются усовер-
шенствованные методы поиска функциональных нару-
шений, которые дают возможность существенно повы-
сить быстродействие вычислительных процедур, связан-
ных с диагностированием и восстановлением работоспо-
собности программных и аппаратных продуктов. Модели
и методы синтеза тестов для функциональностей и диаг-
ностирования нарушений могут быть использованы в
качестве встроенных компонентов инфраструктуры сер-
висного обслуживания цифровых систем на кристаллах с
применением стандарта граничного сканирования IEEE
1500.

Введение
Актуальность. Тенденция последних лет в части
создания новых коммуникационных, вычислитель-
ных и информационных сервисов, полезных для чело-
века, обращает внимание на создание все более спе-
циализированных гаджетов (gadget), обладающих су-
щественными преимуществами перед персональны-
ми компьютерами и ноутбуками: энергопотребление,
компактность, вес, стоимость, функциональные воз-
можности, дружественность интерфейса. Практичес-
ки вся десятка лучших за 2010 год специализирован-
ных изделий (Apple iPad, Samsung Galaxy S, Apple
MacBook Air, Logitech Revue, Google Nexus One (HTC
Desire), Apple iPhone 4, Apple TV, Toshiba Libretto
W100, Microsoft Kinect, Nook Color) реализована в
виде цифровых систем на кристаллах. Мировой ры-
нок таких гаджетов насчитывает сегодня порядка 3
миллиардов изделий. Для их эффективного проекти-

рования, производства и эксплуатации создаются но-
вые технологии и инфраструктуры сервисного обслу-
живания. Один из возможных шагов в данном на-
правлении описан ниже.

Цель – разработка новых технологий сервисного об-
служивания компонентов цифровых систем на крис-
таллах, ориентированных на решение задач синтеза
тестов и поиска дефектов в программных и аппарат-
ных продуктах.
Задачи: 1) Создание структурной модели отношений
компонентов (функциональность, устройство, тест,
дефекты) для определения и классификации путей
решения практических задач, включая синтез тестов,
моделирование неисправностей и поиск дефектов. 2)
Разработка методов синтеза тестов для функциональ-
ностей, заданных матричными формами описания
поведения цифровых компонентов. 3) Усовершен-
ствование метода поиска функциональных наруше-
ний для повышения быстродействия вычислительных
процедур диагностирования программных и аппарат-
ных продуктов.

Источники: 1. Модель формулирования задач техни-
ческой диагностики [1-6]. 2. Синтез тестов для функ-
циональностей [4-8]. 3. Встроенное диагностирование
цифровых систем [9-17]. 3. Аппаратура и матричные
процессоры [18-21].

1. Модели генерации тестов для
функциональных элементов
Предлагаются технологичные и эффективные про-
цесс-модели синтеза тестов и их применение для
диагностирования функциональных нарушений в про-
граммных и/или аппаратных продуктах. Используют-
ся табличные структуры данных, которые ориентиро-
ваны на параллельное выполнение векторных логи-
ческих операций при генерации тестов и поиске де-
фектных компонентов.

Проблема синтеза или анализа произвольной системы
может быть сформулирована в виде взаимодействия
(симметрической разности) в кибернетическом про-
странстве ее модели F с входными воздействиями T
и реакциями L:

∅=∆∆→∅= LTFL)T,f(F, .

Кибернетическое пространство (структура) есть со-
вокупность взаимосвязанных компонентов, с задан-


