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Сучасні стратегії захисту (2026–2030) базуватимуться на концепції «агентних центрів 

безпеки» (Agentic SOC), де автономні ШІ-системи захисників здійснюють розвідку, 

виявляють аномалії та ізолюють загрози у реальному часі без участі людини [5]. 

Перемога в сучасному кіберпросторі залежатиме від того, чий штучний інтелект 

швидше адаптується до поведінки супротивника. 

В якості висновку можна сказати, що у роботі розглянуто еволюцію веб-атак у 

контексті стрімкого розвитку технологій штучного інтелекту. Показано, що 

сучасний ландшафт кіберзагроз характеризується зростанням автоматизації атак, 

використанням великих мовних моделей та появою автономних агентних систем, 

здатних адаптуватися до механізмів захисту. Встановлено, що традиційні статичні 

підходи до кіберзахисту поступово втрачають ефективність у протидії новим типам 

загроз. У зв’язку з цим перспективними напрямами розвитку систем кібербезпеки є 

впровадження інтелектуальних механізмів виявлення аномалій, автоматизація 

процесів реагування на інциденти та використання методів машинного навчання для 

аналізу поведінки мережевого трафіку. Подальші дослідження доцільно спрямувати 

на вдосконалення адаптивних підходів до виявлення та нейтралізації кіберзагроз у 

середовищах сучасних веб-систем. 
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ОПТИМІЗАЦІЯ ВИКОРИСТАННЯ КУБІТІВ  

У СИСТЕМАХ КВАНТОВОЇ СТЕГАНОГРАФІЇ 
 

З розвитком квантових обчислень виникають нові можливості для підвищення рівня 

захисту інформації. Одним із перспективних напрямів є квантова стеганографія, що 

дозволяє приховувати повідомлення у квантових зображеннях без помітного впливу на 

їх структуру. Основною особливістю таких систем є використання кубітів як базових 

одиниць зберігання та обробки інформації. Однак сучасні квантові комп’ютери мають 

обмежені ресурси, зокрема невелику кількість доступних кубітів та значний рівень 
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шуму. Це створює необхідність оптимізації алгоритмів, що використовуються у 

квантових стеганографічних системах. Раціональне використання кубітів дозволяє 

підвищити ефективність обчислень, зменшити складність схем квантових операцій та 

покращити масштабованість системи [1, 2]. 

Метою даної роботи є аналіз підходів до оптимізації використання кубітів у 

квантовій стеганографії та визначення можливих напрямів підвищення ефективності 

таких систем. 

Квантова стеганографія базується на використанні спеціалізованих моделей 

представлення зображень у квантовому середовищі, які забезпечують можливість 

кодування візуальної інформації у квантових станах. Такі моделі дозволяють 

застосовувати властивості квантових систем для виконання паралельних операцій над 

даними та реалізації алгоритмів приховування інформації. Серед найбільш поширених 

моделей представлення квантових зображень важливе місце займають підходи FRQI та 

NEQR, які відрізняються способом кодування піксельної інформації та вимогами до 

квантових ресурсів [3]. 

Модель FRQI (Flexible Representation of Quantum Images) використовує амплітудне 

кодування для представлення кольорової інформації. У межах цього підходу 

координати пікселів і значення їх інтенсивності кодуються у вигляді квантового стану 

суперпозиції. Такий спосіб представлення дозволяє обробляти всі пікселі зображення 

одночасно, що забезпечує можливість використання квантового паралелізму. 

Наприклад, операції зміни яскравості або модифікації окремих бітів кольорової 

інформації можуть виконуватися одночасно для всього зображення. Однак підготовка 

такого квантового стану потребує значної кількості керованих квантових операцій, що 

призводить до збільшення обчислювальної складності квантових схем. 
Альтернативним підходом є модель NEQR (Novel Enhanced Quantum Representation), 

у якій значення інтенсивності пікселя представляється у вигляді двійкового числа, 
закодованого у наборі кубітів. Координати пікселів при цьому зберігаються в окремому 
квантовому регістрі. Такий спосіб кодування значно спрощує процедуру підготовки 
квантового стану та виконання операцій над зображенням. Наприклад, зміна 
молодшого біта інтенсивності пікселя, яка часто використовується у стеганографічних 
алгоритмах, може бути реалізована за допомогою стандартних квантових логічних 
елементів. Завдяки цьому зменшується кількість необхідних квантових операцій та 
підвищується ефективність використання кубітів. 

Важливим напрямом оптимізації квантових ресурсів є попередня обробка зображень 
перед їх кодуванням у квантовому середовищі. Застосування методів стиснення 
дозволяє зменшити обсяг вихідних даних, що безпосередньо впливає на кількість 
кубітів, необхідних для представлення зображення. Зменшення роздільної здатності або 
використання методів квантування кольорів дозволяє скоротити кількість бітів, які 
необхідно закодувати у квантовому стані. 

Підвищення ефективності також досягається шляхом використання структурованих 

методів обробки зображень. Зокрема, доцільним є застосування блокової організації 

даних, коли кілька сусідніх пікселів об’єднуються в один блок і обробляються як єдина 

структура. Наприклад, використання блоків розміром 2×22 або 4×44 дозволяє 

виконувати операції вбудовування повідомлень одночасно для групи пікселів. Це 

сприяє зменшенню кількості квантових операцій і підвищує ефективність алгоритмів. 

Ефективність використання кубітів значною мірою залежить і від алгоритму 

вбудовування інформації. У квантовій стеганографії широко застосовується 

модифікований метод LSB (Least Significant Bit), який передбачає зміну найменш 

значущих бітів інтенсивності пікселів. Такий підхід дозволяє приховувати інформацію 

з мінімальним впливом на структуру контейнерного зображення. Зміна лише одного 

біта у квантовому представленні пікселя дає можливість передати приховане 

повідомлення без помітного спотворення зображення. 

Додаткові можливості оптимізації забезпечує використання квантового паралелізму. 
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Завдяки суперпозиції квантових станів квантові системи здатні виконувати операції над 

великою кількістю станів одночасно. Це дозволяє здійснювати вбудовування 

інформації паралельно у різні частини зображення, що суттєво скорочує час виконання 

алгоритму та підвищує його ефективність. 

Проведений аналіз показав, що оптимізація використання кубітів дозволяє 

підвищити ефективність квантових стеганографічних систем. Раціональне використання 

квантових ресурсів забезпечує зменшення обчислювальної складності алгоритмів, 

скорочення кількості квантових операцій та підвищення швидкодії обробки даних. 

Оптимізація структури квантового представлення даних також сприяє підвищенню 

пропускної здатності прихованого каналу передачі інформації, що дозволяє передавати 

більший обсяг повідомлень без суттєвого спотворення контейнерного зображення. 

Зменшення глибини квантових схем підвищує стійкість алгоритмів до шуму та помилок, 

що є важливим для їх реалізації на сучасних квантових платформах. 

У роботі проаналізовано підходи до оптимізації використання кубітів у системах 

квантової стеганографії. Доведено, що застосування ефективних моделей представлення 

квантових зображень, методів попередньої обробки, блокової організації даних та 

оптимізованих алгоритмів вбудовування дозволяє суттєво зменшити використання 

квантових ресурсів. Отримані результати підтверджують доцільність застосування таких 

підходів для підвищення ефективності квантових стеганографічних систем. Подальші 

дослідження можуть бути спрямовані на розроблення адаптивних алгоритмів 

приховування інформації та їх реалізацію на сучасних квантових платформах. 
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РОЗВИТОК МОДЕЛЕЙ КІЛЬЦЕВИХ ПІДПИСІВ НА ОСНОВІ 

НЕКОМУТАТИВНИХ ГРУП У ПОСТКВАНТОВИХ БЛОКЧЕЙН-СИСТЕМАХ 

 

Традиційні криптографічні механізми, що використовуються у більшості блокчейн-

платформ, базуються на задачах дискретного логарифма або факторизації великих 

чисел. Однак розвиток квантових обчислень створює потенційну загрозу для таких 

систем, оскільки алгоритми, подібні до алгоритму Шора, теоретично здатні ефективно 

розв’язувати ці задачі. У зв’язку з цим особливого значення набувають дослідження у 

сфері постквантової криптографії. Одним із перспективних напрямів є використання 

некомутативних алгебраїчних структур для побудови криптографічних примітивів [1]. 

Зокрема, кільцеві підписи на основі некомутативних груп можуть забезпечити 

одночасно високий рівень анонімності та стійкість до потенційних квантових атак. Такі 

підписи дозволяють одному з учасників певної групи підписати повідомлення від імені 


