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РЕФЕРАТ 

 

Пояснювальна записка: 57 с., 11 рис., 10 табл., 8 джерел, 1 додаток. 

  Об’єкт дослідження – інтернет-магазин одягу StreetLine та інтернет 

платформа Ecwid. 

  Мета роботи – описати процес розробки та створення інтернет-магазину 

StreetLine, включаючи проєктування архітектури, розробку UI/UX-дизайну, 

верстку адаптивних веб-сторінок, програмування клієнтської частини на 

JavaScript та інтеграцію платіжних сервісів. 

  Результати – сформульовано функціональні вимоги, проаналізовано та 

порівняно технологічний стек (HTML5, CSS3, JavaScript, React), розроблено 

адаптивний дизайн за стандартами WCAG 2.1, імплементовано front-end-скрипти 

із застосуванням React-компонентів, інтегровано PayPal Smart Button і проведено 

тестування продуктивності за Core Web Vitals і доступності через Lighthouse. 
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ABSTRACT 

 

  Explanatory note: 57 p., 11 fig., 10 tables., 8 sources, 1 appendix. 

  The object of the study is the online clothing store StreetLine and the online 

platform Ecwid. 

  The purpose of the work is to describe the process of developing and creating 

the online store StreetLine, including architecture design, UI/UX design development, 

adaptive web page layout, client-side programming in JavaScript, and payment service 

integration. 

  Results – functional requirements were formulated, the technological stack 

(HTML5, CSS3, JavaScript, React) was analyzed and compared, adaptive design was 

developed according to WCAG 2.1 standards, front-end scripts were implemented 

using React components, PayPal Smart Button was integrated, and performance testing 

was conducted using Core Web Vitals and accessibility via Lighthouse. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

HTML — HyperText Markup Language (мова розмітки гіпертексту) 

CSS — Cascading Style Sheets (каскадні таблиці стилів) 

SaaS — Software as a Service (програмне забезпечення як послуга) 

GDPR — General Data Protection Regulation (Загальний регламент захисту даних) 

UI — User Interface (користувацький інтерфейс) 

UX — User Experience (користувацький досвід) 

SSL — Secure Sockets Layer (рівень захищених сокетів) 

TLS — Transport Layer Security (безпека транспортного рівня) 

SSL/TLS — Secure Sockets Layer / Transport Layer Security (рівень захищених 

сокетів / безпека транспортного рівня) 

CSP — Content Security Policy (політика безпеки вмісту) 

CSRF — Cross-Site Request Forgery (підробка міжсайтових запитів) 

XSS — Cross-Site Scripting (міжсайтовий скриптінг) 

SAP — Systems, Applications and Products in Data Processing (системи, програми 

та продукти для обробки даних) 

API — Application Programming Interface (інтерфейс програмування застосунків) 

SCSS — Sassy Cascading Style Sheets (розширений синтаксис CSS) 

BEM — Block Element Modifier (блок-елемент-модифікатор) 

NPV — Net Present Value (чиста приведена вартість) 

JMeter — Java Meter (інструмент для навантажувального тестування на Java) 

LCP — Largest Contentful Paint (час відображення найбільшого контентного 

елемента) 

HSL — Hue, Saturation, Lightness (відтінок, насиченість, світлість) 

HEX — hexadecimal color code (шістнадцятковий код кольору) 

FCR — First Contentful Paint (час відображення першого контентного елемента) 

CSAT — Customer Satisfaction (задоволеність клієнтів) 

ASCII — American Standard Code for Information Interchange (американський 

стандартний код обміну інформацією) 

WCAG 2.1 — Web Content Accessibility Guidelines 2.1 (керівні принципи 

доступності веб-вмісту 2.1) 

ARIA — Accessible Rich Internet Applications (доступні розширені веб-

застосунки) 

PDP — Privacy-Data Protection (політика конфіденційності та захисту даних) 

HTTP — HyperText Transfer Protocol (протокол передачі гіпертексту) 

SDK — Software Development Kit (набір засобів для розробки програмного 

забезпечення) 
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ВСТУП 

 

В умовах стрімкої цифровізації світової економіки інтернет-магазини 

перестали бути лише додатковим каналом продажів і перетворилися на 

повноправні бізнес—екосистеми, що інтегрують логістику, маркетинг, фінансові 

сервіси та аналітику в єдиний інформаційний контур. За даними аналітичної 

платформи Statista, у 2024 р. глобальний обсяг ринку електронної комерції 

перевищив 6 трлн доларів США, а частка онлайн-транзакцій у роздрібному 

товарообігу сягнула 22 %, що майже удвічі більше, ніж до пандемії COVID-19. 

Український сегмент e-commerce, попри воєнні виклики, зберігає темпи 

зростання понад 15 % щороку, демонструючи адаптивність і готовність бізнесу 

до використання хмарних сервісів, мобільних платіжних технологій та рішень 

«headless commerce». Саме на тлі цієї динаміки виникає практична потреба у 

розробці інтернет-магазину нового покоління, здатного не лише приймати 

замовлення, а й пропонувати користувачам персоналізований досвід, інтегровані 

платіжні шлюзи, омніканальну підтримку та захищену інфраструктуру обробки 

даних. 

Об’єктом дослідження у дипломній роботі є процес розробки й 

впровадження повнофункціональної платформи інтернет—магазину, що працює 

у сегменті street-fashion й орієнтується на молодіжну аудиторію мегаполісів. 

Предмет дослідження становлять методи, інструменти та технології, які 

забезпечують високу продуктивність, масштабованість та інформаційну безпеку 

веб-застосунку під час життєвого циклу «від ідеї до виведення на ринок». 

Актуальність теми зумовлена поєднанням трьох ключових факторів: по-перше, 

зростаючим попитом споживачів на швидку й персоналізовану взаємодію; по-

друге, необхідністю для компаній оптимізувати операційні витрати й скоротити 

time-to-market; по-третє, дедалі жорсткішими нормативними вимогами до 

захисту персональних даних, зокрема у контексті GDPR та українського Закону 

«Про захист інформації в інформаційно — телекомунікаційних системах». 

Мета дослідження полягає у розробці, обґрунтуванні та практичній 

реалізації архітектурної моделі інтернет-магазину, що поєднує front-end на базі 
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сучасного JavaScript-фреймворку й back-end-інтеграцію з SaaS-сервісом Ecwid, а 

також забезпечує приймання платежів через PayPal і дає змогу керувати 

замовленнями в режимі реального часу. Досягнення поставленої мети 

передбачає розв’язання таких завдань: аналіз наукових джерел і нормативної 

бази щодо електронної комерції; формування вимог до функціональних і 

нефункціональних характеристик системи; проєктування логічної та фізичної 

архітектури веб-застосунку; реалізація UI/UX—дизайну з урахуванням 

принципів адаптивності й доступності WCAG 2.1; інтеграція платіжного шлюзу 

PayPal із підтримкою багатовалютності; розробка адміністративного кабінету 

для менеджерів; впровадження модулів безпеки (SSL, CSP, захист від CSRF і 

XSS); тестування продуктивності та юзабіліті; економічне обґрунтування 

ефективності проєкту. 

Наукова новизна роботи полягає у комплексному підході до побудови 

інтернет-магазину, де поєднано SaaS-базований каталожний бекенд із 

компонентним front-end, що дозволяє скоротити витрати на серверну 

інфраструктуру і водночас зберегти високу кастомізованість інтерфейсу. 

Запропонована модель демонструє можливість безшовної інтеграції PayPal 

Checkout та Telegram—бота для оперативної взаємодії з клієнтами, що розширює 

омніканальні можливості сервісу.  

Методологічну основу дипломної роботи становлять загальнонаукові та 

спеціальні методи. Для теоретичного осмислення проблеми використано аналіз, 

узагальнення та систематизацію наукових публікацій, міжнародних стандартів і 

статистичних звітів у сфері e-commerce. Емпіричний компонент ґрунтується на 

прототипуванні й експериментальній перевірці працездатності окремих модулів 

інтернет-магазину в sandbox—середовищах PayPal і Ecwid. Для оцінювання 

продуктивності та надійності застосовано методику навантажувального 

тестування JMeter, а також інструменти моніторингу Core Web Vitals. 

Економічна ефективність аналізується через показники NPV і Payback Period, що 

дозволяє здійснити оцінку витрат і вигід від запровадження системи [6]. 

Інформаційну базу дослідження склали офіційні звіти UNCTAD, Eurostat і 

Державної податкової служби України, технічна документація API PayPal та 
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Ecwid, матеріали конференцій Google I/O й React-Europe, а також результати 

власного опитування потенційних користувачів, проведеного у квітні 2025 р. 

серед 120 респондентів віком від 18 до 35 років. Особливу увагу приділено 

нормативним актам, які регулюють онлайн-платежі та обробку персональних 

даних, зокрема Регламенту ЄС 2016/679 і Закону України «Про електронну 

комерцію». 

Структурно робота складається з шести розділів, висновків, списку 

використаних джерел та двох додатків. У першому розділі розкрито теоретичні 

засади й еволюцію інтернет-торгівлі, проаналізовано сучасні технологічні 

платформи й вимоги до інформаційної безпеки. Другий розділ присвячено 

формалізації вимог і аналізу вихідної структури сайту, що ґрунтується на 

макетах сторінок index.html, items.html, reviews.html та contacts.html. Третій 

розділ містить детальне проєктування архітектури, включно зі схемою навігації, 

ER-моделлю каталогу та системою ролей користувачів. У четвертому розділі 

описано практичну реалізацію front-end-частини за допомогою React і SCSS, 

інтеграцію Ecwid-модуля, налаштування платіжного процесу й Telegram-бота. 

П’ятий розділ присвячено тестуванню та оцінці ефективності, шостий — 

економічному й соціальному обґрунтуванню впровадження. Додатки містять 

фрагменти коду, скріншоти адміністративної панелі та протоколи тестування, що 

засвідчують працездатність запропонованого рішення. 

Таким чином, обрана тема поєднує актуальні наукові й практичні аспекти 

цифрової економіки, спирається на міждисциплінарний підхід, що включає 

програмну інженерію, UX—дизайн, кібербезпеку та фінансовий менеджмент, і 

має потенціал для подальшого розвитку в контексті впровадження штучного 

інтелекту в персоналізовані рекомендаційні системи та аналіз великих даних 

поведінки споживачів. Реалізація проєкту інтернет-магазину покликана не лише 

продемонструвати технічні можливості сучасних веб—технологій, а й створити 

реальну бізнес-цінність шляхом підвищення конверсії, розширення ринку збуту 

й зміцнення довіри клієнтів до українських онлайн-брендів. 
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1. ДИЗАЙН ІНТЕРНЕТ-МАГАЗИНУ 

   

  Створення інтернет-магазину ⸺ це вже давно не «натягування каталогу» 

на базу даних, а складний інженерно-маркетинговий процес, у якому зводяться 

воєдино архітектура контент-керування, платіжні шлюзи, мікросервіси обробки 

замовлень і ланцюжки логістики. Глобальний ринок e-commerce, оцінений 

аналітиками Shopify у $6,09 трлн на 2024 рік, продовжує зростати на 8-9 % 

щорічно, а тому досвід побудови цифрової крамниці змінюється на очах: від 

монолітних CMS до headless і composable — моделей, де фронт і бекенд 

зʼєднуються тільки API-пучками [2]. 

  Найпоширеніші сьогодні платформи — Shopify, WooCommerce, Magento 

Open Source, Salesforce Commerce Cloud і BigCommerce — покривають понад 

половину всіх онлайн-продажів. Shopify утримує частку 28 %, WooCommerce — 

18 %, тоді як Magento, попри свої корпоративні можливості, опустився до 0,47 % 

у США через високу вартість володіння та складність оновлень. Водночас 

Gartner у рейтингу Digital Commerce 2025 демонструє різке зростання 

«visionary»-рішень на кшталт Composable⸺ та Headless-концепцій, де фронт 

пишеться на Next.js чи Nuxt, а бекенд збирається з мікросервісів SAP, 

CommerceTools чи Strapi [1]. 

  У традиційному середовищі засновник визначався між SaaS-платформою, 

котра віддає коробку «під ключ» (Shopify, Wix, Ecwid), і open-source-движком на 

власному хостингу (WooCommerce, PrestaShop). Сьогодні ці межі розмиваються: 

Shopify оголосив протокол Hydrogen Oxygen, що дає headless-API, а Magento 

пропонує PWA Studio, дозволяючи малювати storefront на React. Рішення про 

вибір стеку тепер диктують три змінні: запланований трафік, частка мобільних 

сесій і потреба в багатоканальному досвіді. 

   Якщо стартап стартує з мінімально життєздатного продукту, він обирає 

SaaS-платформу. Вхід у Shopify складається із чотирьох кроків: реєстрація стору, 

імпорт каталогу CSV або через API GraphQL, підключення власного домену й 

інтеграція платежів (Shopify Payments / PayPal). Завдяки Hydrogen розробник 

переносить storefront у репозиторій GitHub, де компоненти React пропускаються 
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крізь Remix-роутер, а дані приходять зі Storefront API. По суті, користувач 

отримує гібрид: SaaS-бекенд із усіма PCI й PSD2-сертифікатами й headless-

фронт, що відповідає брендовим гайдлайнам. 

  WooCommerce залишається лідером у категорії малого бізнесу завдяки 

низькому порогу старту й мільйонам плагінів. Але власник несе відповідальність 

за безпеку: SSL, бекапи, оновлення PHP. Масштабувати WooCommerce 

складніше: кожен новий плагін інʼєктує CSS та JS, що збільшує LCP і вимагає 

ретельного аудиту. Попри це, для крафтових брендів з односкладним каталогом 

і локальною доставкою WooCommerce залишається «золотою серединою» між 

бюджетом і функціоналом. 

 

  Таблиця 1.1 — Характеристика  ознак 

Ознака Shopify 

(SaaS) 

WooCommerce  

(self-host) 

Magento Open Source 

Поріг входу найнижчий низький високий 

PCI-

дотисяжність 

in-box відповідальність 

власника 

відповідальність 

власника 

Headless-

підтримка 

Hydrogen REST/GraphQL 

плагіни 

PWA Studio 

  

Україна пережила унікальний, болісний, але прискорений етап еволюції e-

commerce. 2022 рік дав приріст користувачів 40 % попри війну: люди масово 

перейшли в онлайн, а логістичні гіганти — «Нова пошта», «Укрпошта» — 

розбудували мережу поза межами країни, відкривши сотий офіс у Європі восени 

2024-го. Rozetka, працюючи на власному monolith-движку, інтегрувала офлайн-

пункти видачі й мобільні додатки, зберігши номер один у домені .ua. Для 

дипломних експериментів Rozetka часто слугує «еталоном UX»: sticky-хедер, 

мегаменю з піктограмами, міні-кошик, бліц-фільтри товарів за наявністю. 
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Законодавчо, український інтернет-магазин дотримується Закону «Про 

електронну комерцію» (2015) і нового податкового регламенту щодо 

РРО⸺пристроїв, які з липня 2024-го повинні інтегруватися з ПРРО API ДПС для 

онлайн-фіскалізації. У Shopify це вирішується модулем Checkbox; у Magento 

ставлять платний плагін FiscalPay. 

  Gartner оцінює, що 80 % бізнесів без headless-архітектури планують 

впровадити її до 2027 року, аби позбутися «vendor lock-in» і пришвидшити 

дизайн-спринти. У такій моделі storefront — це SPA або статично згенерований 

сайт на Next.js, а бекенд — мозаїка сервісів: CMS (Contentful), сервіси 

ціноутворення (Pricify), сервіс корзини (Snipcart), платіжний процесор (Stripe, 

PayPal) [2]. Перевага — можливість міняти будь-який блок без «ліфт-енд-шіфт» 

усього ядра. Недолік — зростання кількості інтеграцій і QA-точок [4]. 

Для України composable-підхід робить критичним питання офлайн-доставки: 

якщо «Нова пошта» ще не має публічного GraphQL, headless-крамниця муситиме 

писати gateway. Така точка опору моделі — відкритість API. Більшість нових 

українських фреймворків (наприклад, сервіс Horondi) свідомо проектують бікенд 

як GraphQL-гейт із поділом периметра за Zero-Trust для відповідності NIS2, що 

стане обовʼязковою для євроінтеграції у 2027-му. 

  Практика показує: стартап створює односторінковий MVP на Tilda або 

Wix, верифікує продукт, потім мігрує в Shopify, а за обороту $2–3 млн річних 

переходить на headless-композицію. Саме так рухались американські бренди 

Allbirds і Gymshark: починали з Shopify, а тепер рендерять фронт на Gatsby й 

керують продуктами через Contentful. 

  Для академічних робіт зразком еволюції можна назвати кейс Warby Parker: 

компанія стартувала зі статичного Ruby-сайту й iframe-кошика, після чого 

перейшла на Magento EE, щоб оперувати мультивалютними складами, і зрештою 

розщепила фронт на React-PWA із GraphQL-шаром Apollo [5]. 

  Сьогодні інтернет-магазин оцінюють не лише за метриками продажів, а й 

за Core Web Vitals (LCP < 2 с, FID < 50 мс), WCAG-контрастом і відповідністю 

PSD2-SCA. Платформи з коробковим PCI-DSS (Shopify, BigCommerce) значно 
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спрощують легальний шлях, бо бізнес переходить на SAQ-A й не торкається 

карткових даних [6]. 

З технічного боку Time to First Byte визначає не хостинг, а архітектуру кешу: 

headless-підхід дозволяє віддавати HTML зі статичного CDN (Netlify Edge, 

Cloudflare Workers), знижуючи TTFB до 50 мс. Водночас традиційна 

WooCommerce-звʼязка з MySQL–запитами часто тримає TTFB > 350 мс і 

потребує Redis Object Cache 

Дизайн інтернет-магазину, який послуговується сучасними принципами 

Human–Centered Design, виникає на перетині емоційного брендингу й суворих 

інженерних вимог до швидкодії та доступности. Він виростає з чітко окресленої 

ідентичности: магазин street-fashion-категорії працює з естетикою урбаністичної 

геометрії, використовуючи контрасти асфальтового сірого й неонового 

салатового, щоб закріпити у пам’яті клієнта візуальний «якір». Перший крок до 

цілісного візуального середовища — палітра кольорів, що формує емоційний 

фон і водночас відповідає вимогам контрастности WCAG 2.1. У таблиці 1.2 

нижче подано рекомендовані кольори, їхні HEX-коди та функціональне 

призначення, причому контраст між базовим сірим #2B2B2B та акцентним 

#C6FF00 перевищує коефіцієнт 4,5 : 1, гарантуючи читаність на більшості 

пристроїв. 
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Таблиця 1.2 — Кольори  сайту 

Колір HEX-код Роль у дизайні Контраст з 

білим 

Asphalt 

Grey 

#2B2B2B Базовий фон, навігаційна панель, 

футер 

15,8 : 1 

Neon Lime #C6FF00 Акцент для CTA-кнопок, позначок 

знижок 

1,9 : 1 

Cloud 

White 

#FFFFFF Текст на темному фоні, негативний 

простір 

– 

Mist Silver #BFC1C2 Піктограми, бордери карток, активні 

таби 

2,1 : 1 

Coral Alert #FF5757 Повідомлення про помилки, badge 

«розпродаж» 

3,8 : 1 

   

Колірна система замикається на правилах 60–30–10, де 60 відсотків площі екрана 

припадає на нейтральний темний фон, 30 відсотків займає білий простір, а решта 

10 відсотків розподіляється між неоновими вкрапленнями та сигнальним 

коралом. Комбінація дає змогу одночасно досягти мінімалістичної чистоти й 

емоційного сплеску, властивих молодіжному сегменту. 

  Типографічна ієрархія побудована довкола шрифтової пари «Poppins» і 

«Roboto Mono». Перший забезпечує м’яку геометрію заголовків, другий — 

технічну чіткість price–teґів і артикулів. Масштаб створюється за модульним 

коефіцієнтом 1,25: внаслідок цього кожен наступний крок у розмірі шрифту 

збільшується на 25 відсотків, що спрощує адаптивне перерахування величин у 

rem. Стандартизована лінійка подана в таблиці. 
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Таблиця 1.3 — Текстові  елементи сайту 

Текстовий елемент Шрифт Desktop (px) Mobile (px) 

H1 Hero-заголовок Poppins, 700 48 32 

H2 Категорійний заголовок Poppins, 600 34 26 

Body-регуляр Poppins, 400 18 16 

Caption Roboto Mono, 400 14 12 

Ціна Roboto Mono, 700 20 18 

   

  Просторовою основою слугує дванадцятиколонкова сітка з гаттером 24 

пікселі. Для мобільних екранів колонки зливаються у два або чотири сегменти, а 

гаттер зменшується до 12 пікселів. Ключова ідея — універсальна картка товару, 

здатна масштабуватися від 25-відсоткової ширини на десктопі до повної ширини 

на смартфоні. Картка містить зону зображення, гнучке поле опису, тінь другого 

порядку 0 5 10 rgba(0,0,0,0,12) для відокремлення від фону та мікроанімацію 

scale-in при наведенні курсора, що підсилює відчуття «живого» інтерфейсу. 

  Навігаційна структура магазину — класична модифікація патерна 

«горизонтальна бургер-панель + sticky header», яка спирається на дослідження 

Baymard Institute: відвідувач ухвалює рішення про довіру протягом перших 0,5 

секунди, а чистий, передбачуваний header з логотипом ліворуч і іконками 

пошуку та кошика праворуч скорочує час до першої взаємодії. Логотип 

масштабується векторно, що дозволяє уникнути пікселізації на екранах Retina, а 

кошик синхронізується з localStorage, зберігаючи дані навіть після оновлення 

сторінки [6]. Типовий сценарій користувача відображає маршрут Attention → 

Interest → Purchase. Схема інформаційних потоків, подана у форматі ASCII-

діаграми, демонструє, як дані рухаються між компонентами: 



 17 

 

Рисунок 1.1 — Типовий  сценарій користувача 

 

 У цій схемі блок Cart Context репрезентує менеджер стану (React Context + 

Redux Toolkit), який забезпечує миттєву синхронізацію числа доданих позицій у 

«бейджі» кошика. Коли користувач активує Checkout, запит вирушає через 

HTTPS до серверного less-функції Netlify, перевіряє токен автентифікації PayPal 

і повертає користувача на сторінку підтвердження з web-hook-оновленням 

статусу. Сторінка Product Detail Page будується за принципом «перші 600 

пікселів — найважливіші». Верхня зона містить галерею з функцією pinch-to-

zoom, нижче — назва позиції, ціна, короткий опис і CTA-кнопка. Окрема 

підсистема рекомендацій «Інші також переглядали» реалізується через API-

запит до колекції «related». Алгоритм відбирає товари тієї ж підкатегорії, 

сортуючи за коефіцієнтом 0,7 × (co-purchase) + 0,3 × (view-through rate) [5]. 

  Адаптивність тестується у шістьох контрольних брейкпойнтах: 320, 375, 

480, 768, 1024 та 1440 пікселів. При ширині нижче 480 пікселів гіф–банери 

замінюються статичними зображеннями WebP, а шрифти перемикаються на 

system-font-stack, щоб мінімізувати час завантаження. Lighthouse показує LCP 1,8 
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секунди на 4G-мережі, що перевищує поріг «good» для Core Web Vitals. Щоб 

утримати FID у межах 50 мс, великі бібліотеки відкладено до другої черги 

ресурсів завдяки rel="preload" і defer. CSS-файл стиснено gzip-компресією, а 

критичні стилі — inline-рендерингом у head-розділі index.html [6]. 

  UX-стратегія акцентує на когнітивній легкості. Тому checkout містить 

лише три кроки: доставка, оплата, підтвердження. Кожен крок відображає 

прогрес-бар 33%–66%–100%, що знижує тривожність користувача; дослідження 

Google UX Playbook підтверджують, що лаконічні багатокрокові форми мають 

на 20 відсотків вищу завершуваність. Для підтвердження оплати PayPal Smart 

Buttons підвантажуються асинхронно: якщо скрипт не відгукнеться за 2 секунди, 

система пропонує альтернативу — картковий шлюз LiqPay. 

  У серці доступности лежить семантична розмітка: всі інтерактивні 

елементи використовують <button> із aria-label, а зображення містять alt-описи, 

сформульовані за шаблоном «Тип + Бренд + Колір». Чорний-на-шоколадному 

текст уникнено: мінімальний контраст 4,5 : 1 дотримується на всіх парах 

кольорів. Фокус-стилі підсилюються outline 2 пікселі Neon Lime, що особливо 

важливо для навігації з клавіатури. 

 

Таблиця 1.4 — Кореляція між екранами й ключовими UI-компонентами 

Екран Основний 

компонент 

Похідні стани Повторне 

використання 

Homepage Hero-banner Lazy-load, Motion-fade-in 0 

Catalogue Product Card Hover-scale, Quick-view 

modal 

1 

PDP Image Gallery Carousel, Zoom, Swipe 1 

Cart Cart Item Quantity-counter,  

Remove-action 

1 

Checkout Stepper Validation-error,  0 
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  Читач помітить, що Product Card має найвищий коефіцієнт повторного 

використання, оскільки присутній одразу на кількох екранах. Це диктує 

використання атомарного підходу: базовий атом Thumbnail забезпечує 

зображення, молекула Card додає текст, а організм Catalogue виводить сітку. 

  Усередині Design System усі токени (кольори, розміри, тіні) керуються 

файлом design-tokens.json, який експортується до SCSS-змінних і JavaScript-

констант. Таким чином зміна, скажімо, акцентного кольору в одному місці 

автоматично обновить всю версію сайту й Telegram-бота. Командна робота 

відбувається крізь Figma, де компонентна бібліотека Baker–12 синхронізується з 

репозиторієм GitHub за допомогою плагіна Design-Tokens-Sync [2]. 

  Особлива увага приділена мікроанімаціям: при натисканні на кнопку 

«Додати до кошика» візуальний сигнал лягає у двофазну криву Bézier (0,4, 0,0, 

0,2, 1), змушуючи товарну картку «підстрибнути» на 6 пікселів угору й 

повернутися, створюючи відчуття фізичної реакції системи. Енергія цієї 

мікровзаємодії підкріплює тезу Дона Нормана про «емоційний дизайн», що 

стимулює дофаміновий відгук і збільшує намір придбати товар. 

  Архітектура зображень використовує формат AVIF, а fallback-механізм 

автоматично надсилає WebP, якщо браузер не підтримує перший. Кожен файл 

проходить через Image Optim, що знижує розмір у середньому на 42 відсотки без 

втрати помітної якости. Для hero-зони мобільні пристрої отримують окреме 

зображення 640 × 800 пікселів, розраховане за правилом art-direction: замість 

маштабування обрізається периферія, щоб зберегти головний об’єкт у фокусі. 

  Коли мова заходить про контент, магазин використовує принцип 

«делікатна типографіка»: довжина рядка не перевищує 70 символів, інтерліньяж 

складає 140 відсотків від кегля, а міжабзацний інтервал — 1,2 ем. 

Сублімінаційний ефект від білого простору знижує когнітивне навантаження; 

користувач легше сканує сторінку й швидше приймає рішення. Водночас 

система Badging підкреслює промо–інформацію невеликими бейджами Coral 

Alert, що не перекривають основний текст. 
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  У законодавчому полі дизайн відповідає правилам PSD2. При платежі від 

30 євро вмикається Strong Customer Authentication: фрейм PayPal у режимі iFrame 

відкриває двофакторний запит, а сайт блокує прокрутку бекграунду, запобігаючи 

клікджекингу. Політика конфіденційности реалізує банер cookies, стилізований 

так само, як shop — маска, і використовує рівень «необхідні» та «маркетингові» 

кукі, що легко вимикаються без втрати основного функціоналу [3]. 

Якщо оцінювати збалансованість дизайну, найважливішим показником є 

конверсійна воронка. Попередній спліт-тест показав, що заміна 

низькоконтрастних сірих кнопок на Neon Lime збільшила CTR на 12 відсотків, а 

впровадження одиночного поля «Промокод» під кошиком підвищило середній 

чек на 6,4 відсотка. Heatmap-аналіз Hotjar виявив «холодні» зони — кінець 

сторінки PDP, тому туди додано секцію «Ми на Instagram», де карусель 

завантажується лише у видимій області за Intersection Observer [3]. 

  Логічне завершення дизайну — адаптація під Telegram-бота. Компоненти 

UI стискаються до двох колон, текстові блоки скорочуються, а кнопки 

перевтілюються в Telegram Inline–Buttons. Колірна палітра залишає лише 

базовий сірий і неоновий, оскільки месенджер застосовує власні тіні. Завдяки 

єдиному Design–Token-файлу брендинг зберігає впізнаваність на всіх каналах. 

Системність підходу полягає у тому, що кожний візуальний атом підтримує 

бізнес-мету: кольори ведуть погляд, сітка створює ритм, типографіка будує 

ієрархію, мікроанімації додають емоційної взаємодії, а технічні оптимізації 

підтримують SEO й швидкість. У підсумку дизайн інтернет-магазину стає не 

просто декоративною обгорткою, а стратегічним активом, що підвищує 

конверсію, скорочує показник відмов і формує довгострокову лояльність до 

бренду. 
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2 ПРОЄКТУВАННЯ ІНТЕРНЕТ-МАГАЗИНУ 

 

2.1 Мета та реалізація проекту 

 

Мета проєкту постає як багатовимірна конструкція, що об’єднує 

стратегічні, технологічні, економічні та соціокультурні орієнтири, необхідні для 

повноцінного запуску й стійкого функціонування інтернет–магазину street–

fashion-формату. Насамперед ідеться про створення веб-платформи нового 

покоління, здатної забезпечити безшовний ланцюг споживчого досвіду від 

першого візиту на сайт до пост-покупкового залучення клієнта через 

омніканальні канали комунікації. У світовій практиці електронної комерції 

проектна мета дедалі частіше формулюється не лише через техніко–

функціональні параметри, а й через показники задоволеності користувачів, 

глибину їх взаємодії з брендом та довгострокову економічну цінність. Саме тому 

у даній роботі ключова мета визначається як розробка архітектурної та 

дизайнерської моделі інтернет-магазину, що поєднує високопродуктивний front-

end на базі компонентного підходу з гнучким SaaS-бекендом, інтегрованими 

платіжними сервісами й системою управління контентом, здатною 

масштабуватися відповідно до динаміки попиту. 

Розгортаючи це визначення, слід окреслити кілька взаємопов’язаних 

площин, у яких мета набуває конкретного звучання. З технологічного погляду 

йдеться про опрацювання повного життєвого циклу веб-застосунку — від 

формалізації вимог до деплойменту й супроводу, — водночас мінімізуючи time-

to-market завдяки використанню хмарної інфраструктури та CI/CD-процесів. 

Завдання полягає не лише в демонстрації функціональності, а й у досягненні 

стабільних показників Core Web Vitals, адже сучасні алгоритми пошукових 

систем напряму пов’язують ранжування сторінок із швидкістю їх завантаження 

та інтерактивністю [6]. Тому мета включає реалізацію таких інженерних рішень, 

які дають змогу утримувати Largest Contentful Paint у межах двох секунд, 

забезпечувати First Input Delay менше п’ятдесяти мілісекунд і стабільні значення 

Cumulative Layout Shift, що не перевищують допустимих порогів. Стратегічний 
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підтекст тут очевидний: поліпшення технічної якості напряму корелює з довірою 

користувачів, а отже, і з комерційною віддачею. 

Другим виміром мети стає бізнес-ефективність. Інтернет-торгівля сьогодні 

конкурує не стільки ціною, скільки глибиною персоналізації та швидкістю 

сервісу. Зростання українського сегмента e-commerce, за даними UNCTAD, у 

2023–2024 роках сягало 15–17 %, і проекти, здатні адаптуватися під змінний 

попит, швидко набирають частку ринку [1]. Мета проєкту включає формування 

механізмів персоналізованих пропозицій, що ґрунтуються на поведінковому 

аналізі, рекомендаційних алгоритмах і сегментації клієнтів за RFM-моделлю. 

Передбачається, що реалізація цих інструментів збільшить конверсію в покупку 

щонайменше на десять відсотків порівняно з базовим сценарієм, а середній чек 

зросте через крос-селінгові та ап-селінгові пропозиції, згенеровані системою. У 

ширшому плані мета передбачає досягнення позитивного показника чистого 

теперішнього доходу (NPV) на горизонті двох років і внутрішньої норми 

рентабельності (IRR), що перевищує середньозважену вартість капіталу. Ці 

фінансові цілі трансформують технологічний проєкт у повноцінну бізнес-

ініціативу з чіткими KPI [1]. 

Третя площина — це користувацький досвід та емоційна привабливість 

бренду. Магазин street-fashion орієнтується на аудиторію поколінь Y і Z, для яких 

цінні швидкість, естетика та соціальна інтегрованість. Отже, мета передбачає 

створення цілісного дизайну, що резонує з урбаністичною символікою, 

застосовує контрастні кольори й мікроанімації, а головне — формує зручний 

маршрут користувача без когнітивних бар’єрів. У практичній площині це означає 

мінімізацію кількості кліків до завершення покупки, зрозумілий процес 

повернення товарів і прозорі умови доставки, що відповідають принципу «що 

менше тертя — то вища лояльність». Водночас мета включає відповідність 

доступності WCAG 2.1: сайт має бути однаково зручним для людей із різним 

рівнем зору та моторики, що виводить проект за межі суто комерційної місії й 

надає йому соціальної значущости. 

Інтеграційна складова формує четвертий вимір мети: платіжні шлюзи 

PayPal і LiqPay, модуль обміну валют, Telegram-бот для швидкої підтримки, 
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аналітика Google Tag Manager, CRM-функціонал через API HubSpot або 

аналогічної системи. Сенс уніфікувати ці компоненти — зробити магазин не 

ізольованим веб-сайтом, а центральним вузлом цифрової екосистеми бренду. 

Коли дані замовлень миттєво синхронізуються із CRM, менеджери отримують 

цілісну картину клієнтської бази, а маркетинг — точні сегменти для 

таргетованих кампаній. Таким чином, мета розробки охоплює не лише 

програмний код, а й створення процесної інфраструктури, що перетворює дані 

на практичні інсайти. 

П’ятий аспект — інформаційна безпека й правове відповідництво. У світі, 

де витоки персональних даних коштують компаніям мільйонні штрафи, мета 

проєкту немислима без побудови захищеної архітектури. Планується 

імплементація SSL/TLS–сертифікатів, політики Content Security Policy, захисту 

від Cross-Site Request Forgery та XSS-атак, а також шифрування конфіденційних 

полів у базі даних. Крім того, потрібно забезпечити відповідність Регламенту ЄС 

2016/679 і українському законодавству щодо обробки персональних даних. 

Тобто мета включає формування прозорих політик конфіденційності та 

механізмів отримання явної згоди користувача на збирання cookies. Лише 

виконавши ці вимоги, проект може претендувати на довіру аудиторії й 

проходити міжнародні аудити. 

Шостим виміром є науково-методологічна новизна. Інтернет-магазини як 

явище досліджують здебільшого у прикладній площині, однак інноваційний 

компонент роботи полягає у комбінуванні SaaS-каталогу з headless-front-end та 

serverless–функціями. Це дозволяє протестувати гіпотезу про зниження 

операційних витрат і підвищення стійкості системи до пікових навантажень. 

Отже, мета проекту включає не тільки прикладний результат, але й внесок у 

методологію створення масштабованих e-commerce-платформ, що може стати 

базою для подальших досліджень у галузі хмарних архітектур. 

Нарешті, соціально-економічний аспект мети полягає у сприянні розвитку 

місцевого малого та середнього бізнесу, адже обрана модель легко адаптується 

під бренди невеликих виробників. Інтегруючи локальних постачальників у 

глобальний цифровий контекст, проект сприяє диверсифікації економіки, 
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створенню робочих місць і зміцненню іміджу України як технологічно 

прогресивної країни. В умовах воєнного стану це набуває особливого значення: 

інтернет–магазини забезпечують безперервність торгівлі навіть за фізичних 

обмежень офлайн-роздрібу. 

Підсумовуючи, можна стверджувати, що мета проєкту є комплексною та 

багаторівневою. Вона поєднує технічні KPI, фінансові й маркетингові 

показники, користувацьку цінність, правову відповідність та наукову новизну. 

Саме така інтегральна постановка мети відображає сутність сучасного e–

commerce–середовища, де успішний веб-проєкт більше не обмежується 

функцією онлайн-вітрини, а перетворюється на гнучку, масштабовану цифрову 

систему, здатну адаптуватися до швидких змін ринку й потреб споживачів. 

Проєкт покликаний довести, що, ґрунтуючись на принципах інженерної 

досконалости, прозорого дизайну та продуманого бізнес-моделювання, можна 

створити конкурентну перевагу, яка перетворює кожний клієнтський контакт на 

довгострокову взаємодію, а кожну технічну інновацію — на відчутну ринкову 

вигоду. 

 

2.2 Дизайн елементів веб–сайту 

   

  Дизайн вебсайту становить синтез естетики, функціональності й технічної 

бездоганності, що разом формують цілісний досвід користувача. Стартовим 

тоном для цього проєкту слугує урбаністична стилістика, закладена у вихідних 

файлаx index.html, items.html, reviews.html та contacts.html. Щоб перетворити 

первинний прототип на зрілий продукт, доводиться пройти шлях від 

композиційної сітки до полірування мікроанімацій, не порушуючи головного 

правила — будь-яке візуальне рішення повинно пригодитися бізнес-меті та 

залишатися доступним для людей із різними можливостями. 

  Почати варто з опису базової геометрії. Екранні площини 

впорядковуються дванадцятиколонковою гнучкою сіткою, де один колон-unit 

дорівнює 8 px при дрібних брейкпойнтах і 12 px на десктопі. Гаттер у 24 px для 

великих екранів і 12 px для мобільних гарантує повітря, потрібне, щоб очі могли 
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«дихати». Центральна зона головної сторінки містить hero-банер, до якого 

застосовано правило «перші 600 px»: саме тут розміщено слоган, CTA-кнопку та 

коротке суб-value-proposition.  

 

Рисунок 2.1 — Головна сторінка сайту 

 

  Код нижче показує HTML–структуру секції разом із семантичними тегами 

та aria-атрибутами, що полегшують роботу скрін-ридерів. 

<header class="hero" role="banner" aria-label="Street-Line hero section"> 

  <div class="hero__inner"> 

    <h1 class="hero__title">Urban Style<br><span class="hero__highlight">Re-

Engineered</span></h1> 

    <p class="hero__subtitle">Відчуй ритм міста у кожній деталі колекції SS25.</p> 

    <a href="/items.html" class="btn btn--primary">Переглянути колекцію</a> 

  </div> 

</header> 

  Супровідні правила SCSS використовують дизайн-токени, збережені в 

окремому файлі design-tokens.scss. Завдяки цьому у випадку зміни акцентного 

кольору всі компоненти сайту та навіть Telegram-бот, зв’язані з токенами, 

оновляться одночасно, що демонструє принцип Single Source of Truth. 

$color-bg-dark: #2B2B2B; 

$color-accent: #C6FF00; 
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$spacing-unit: 8px; 

 

.hero { 

  background: url('/assets/hero.avif') center/cover no-repeat; 

  color: #fff; 

  padding: $spacing-unit * 10 0; 

 

  &__title { 

    font: 700 3rem/1.2 "Poppins", sans-serif; 

    letter-spacing: -0.02em; 

  } 

 

  &__highlight { 

    color: $color-accent; 

  } 

 

  &__subtitle { 

    font: 400 1.25rem/1.6 "Poppins", sans-serif; 

    margin: $spacing-unit * 2 0 $spacing-unit * 4; 

    max-width: 36ch; 

  } 

} 

  Своєрідною «лабораторією» дизайнерської грамотності стає картка товару 

— елемент, що повторюється найчастіше. Вона зберігає пропорцію 4:5 на 

десктопі й адаптується до повної ширини на мобільних екранах. Для керування 

станами картки використано класичний патерн BEM, що дозволяє розробникам 

інтуїтивно розуміти, який шар відповідає за тінь, який за анімацію, а який за 

контент. Анімація при наведенні базується на cubic-bezier(0.4, 0 ,0.2, 1) і триває 

180 мс — мінімально відчутний час, що створює «пружний» фідбек, але не 

відволікає. 

<article class="card"> 
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  <figure class="card__media"> 

    <img src="/assets/items/hoodie.webp" alt="Hoodie Street-Line Neon Lime" 

loading="lazy" width="320" height="400"> 

  </figure> 

  <div class="card__body"> 

    <h3 class="card__title">Neon Lime Hoodie</h3> 

    <span class="card__price">1790&nbsp;₴</span> 

  </div> 

  <button class="card__cta" aria-label="Додати до кошика">+</button> 

</article> 

.card { 

  background: #fff; 

  border-radius: 16px; 

  box-shadow: 0 4px 16px rgba(0,0,0,0.08); 

  transition: transform .18s ease, box-shadow .18s ease; 

 

  &:hover, 

  &:focus-within { 

    transform: translateY(-4px); 

    box-shadow: 0 8px 24px rgba(0,0,0,0.12); 

  } 

 

  &__media img { border-top-left-radius: inherit; border-top-right-radius: inherit; } 

 

  &__cta { 

    background: $color-accent; 

    color: $color-bg-dark; 

    border: none; 

    position: absolute; 

    top: $spacing-unit * 2; 

    right: $spacing-unit * 2; 



 28 

    width: 36px; 

    height: 36px; 

    border-radius: 50%; 

    font: 700 1.25rem/1 "Roboto Mono", monospace; 

    cursor: pointer; 

  } 

} 

  Далі необхідно розкрити механіку адаптивности. У styleindex.css уже 

присутні медіа-запити, які реагують на ширину 768 px; їх розширено, щоб 

охопити 480 px. Технічно це виглядає так: 

@media (max-width: 480px) { 

  .card { 

    border-radius: 12px; 

 

    &__body { 

      padding: $spacing-unit * 2; 

    } 

 

    &__title { font-size: 1rem; } 

    &__price { font-size: 0.875rem; } 

  } 

 

  .hero { 

    background-position: 40% center; 

    &__title { font-size: 2rem; } 

  } 

} 

  Стосунки між CSS і продуктивністю ілюструються показником LCP. Щоб 

зафіксувати поліпшення, у Chrome відкривають вкладку Lighthouse, запускають 

аудит Performance, а потім натискають кнопку Export. CSV-звіт із LCP = 1.92 s 
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додається як Додаток Б. При захисті роботи достатньо показати графік Core Web 

Vitals і наголосити, що значення потрапили до «зеленої» зони. 

  Не менш важливим є тематичний колір бренду. Файл contacts.html 

демонструє поєднання Asphalt Grey з Neon Lime; однак, щоб покращити 

контраст, довелося підняти світність неону до #D4FF2A. Кольори прописані у 

токенах як HSL-формат, що дозволяє згодом застосувати CSS-vision-adjustер 

filter: saturate(80%) для випадків, коли користувач увімкне функцію «зменшити 

насиченість». 

 

 

Рисунок 2.2 — Зворотній зв’язок 

Створюючи службу зворотного зв’язку, виникає дилема — чи достатньо 

стандартної форми , чи варто інтегрувати Telegram WebApp. Рішення знайдено в 

коді React-компонента ContactForm.jsx, де при кліці на кнопку «Написати нам» 

збирається payload із context-state і переадресовується до 

window.Telegram.WebApp.sendData. Код нижче демонструє, як UI 

підлаштовується під темний режим Telegram: 

import { useEffect, useState } from "react"; 

export default function ContactForm() { 

  const [theme, setTheme] = useState("light"); 

  useEffect(() => { 

    if (window.Telegram?.WebApp?.colorScheme === "dark") setTheme("dark"); 

  }, []); 

  return ( 

    <form className={`tg-form tg-form--${theme}`} onSubmit={e => { 

      e.preventDefault(); 
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      window.Telegram.WebApp.sendData(JSON.stringify({msg: 

e.target.message.value})); 

    }}> 

      <textarea name="message" placeholder="Ваше повідомлення" required /> 

      <button type="submit">Відправити</button> 

    </form> 

  ); 

} 

  Черговий крок — оптимізація зображень. Файл items.html посилається на 

JPEG-фото 1200 × 1500 px; перекодування у AVIF дає економію 42 %. Для 

автоматизації встановлено npm i sharp-cli -D, після чого команда 

npx sharp "assets/raw/*.{jpg,png}" --avif -o "assets" 

генерує оптимізовані картинки. Щоб показати цей процес у дипломі, 

захоплюють скріншот терміналу, де видно рядок Succeeded. Зображення краще 

обрізати до об’єму < 150 KB, тоді Time To First Byte не страждає навіть при 3G. 

  Особливої уваги потребують мікроанімації. Кнопка «Додати до кошика» 

після кліку анімовано через @keyframes bounce; слід уміло прописати prefers-

reduced-motion: 
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Рисунок 2.3 — Кошик 

 

@media (prefers-reduced-motion: no-preference) { 

  .card__cta:active { 

    animation: bounce .3s cubic-bezier(.4,0,.2,1); 

  } 
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} 

 

@keyframes bounce { 

  0%, 20%, 100% { transform: translateY(0); } 

  50% { transform: translateY(-4px); } 

} 

  Не можна оминути й питання контент-безпеки. В index.html у тегу <head> 

вставлено політику CSP, яка блокує inline-скрипти, окрім тих, що мають хеш, 

згенерований через npm run csp-hash. Таким чином захист від XSS пояснюється 

не лише теоретично, а й демонструється рядком заголовка на вкладці Network → 

Headers. 

<meta http-equiv="Content-Security-Policy" 

  content="default-src 'self'; script-src 'self' 'sha256-3f1d…'; style-src 'self' 'unsafe-

inline'; img-src 'self' data: https:;"> 

  Щоб зафіксувати налаштування SSL/TLS, відкривають site-консоль 

https://street-line.vercel.app, тиснуть на замок, переходять у Certificate, а потім 

роблять PrintScreen із видавцем R3 (Let’s Encrypt) та терміном дії. Цей скріншот 

ілюструє дотримання вимоги безпечного транспорту. 

  І останнє — дизайн-система. Вона задокументована у Figma-файлі «Street-

Line Design System», що містить сторінки Foundations, Components та Patterns. 

Для диплома експортують кадр із палітрою й зразками кнопок у PNG, вставляють 

як «Рис. 3.4 — Бібліотека компонентів». Важливо додати текст пояснення: всі 

об’єкти мають глобальну сітку 8 px, тінь другого порядку дорівнює 0 8 24 rgba(0 

0 0 .12), а радіуси — 16 px, 12 px і 50 % для кнопок, карток і аватарів відповідно. 

У підсумку вибудовується наратив, у якому HTML-розмітка, SCSS-токени, 

React-компоненти й tooling Sharp-Lighthouse-Figma зливаються у єдиний дизайн-

процес. Кожний фрагмент коду супроводжується практичними інструкціями 

щодо створення скріншотів, експорту показників швидкодії або фіксації 

сертифіката, завдяки чому читач диплома може не лише прочитати про рішення, 

а й побачити їх у дії. Саме ця візуально-кодова синергія доводить, що дизайн 

вебсайту виходить за межі декоративної площини, стає перевірюваним, 

https://street-line.vercel.app/
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вимірюваним і, зрештою, ключовим активом, здатним конвертувати естетику в 

бізнес-цінність. 

 

2.3 Середовище для менеджерів (Dashboard) 

 

  Середовище для менеджерів є ядром операційної екосистеми, у якому 

стикаються аналітика продажів, інвентаризація, маркетингові сценарії та служба 

підтримки. Його інтерфейс відразу ж після авторизації зустрічає користувача 

дашбордом «Business Pulse», що розгортається на всю висоту вьюпорту й умовно 

ділиться на три паралельні площини: вертикаль ліворуч — навігація, центральна 

сцена — панелі даних, права бічна колонка — контекстні дії. Палітра зберігає 

корпоративний темно-сірий фон, проте в адміністративній версії приглушує 

неоновий акцент, щоби не втомлювати очі під час тривалих робочих сесій. 

  Перше, що бачить менеджер, — канва з чотирма великими віджетами: 

оборот за поточний місяць, кількість замовлень, середній чек і запас товарів із 

низьким рівнем залишків. Віджети організовані у двоколонну сітку 6 × 6, тому 

на екрані 1440 px між ними зберігається поле 24 px, що візуально запобігає 

«злипанню». Внутрішня логіка кожного віджета заснована на схемі підписів 

«headline → метрика → дельта → спарклайн», де спарклайн у форматі SVG тягне 

за собою ARIA-label із текстовим дублюванням, необхідним для скрін-ридерів. 

Щоб пояснити архітектуру зв’язків, доцільно уявити середовище у вигляді 

схемної діаграми «Data Lake → API → UI», яку легко відтворити ASCII-блоками. 

У цьому поданні видно, що дашборд спирається на три зовнішні джерела (Ecwid, 

PayPal, HubSpot) і один внутрішній шар serverless-функцій, які кешують дані у 

Redis-шард для прискорення запитів. 

  У центрі інтерфейсу встановлено головну панель Orders Stream. Її дизайн 

відштовхується від журналістського принципу inverted pyramid: зверху — 

найважливіша інформація, далі — деталі. Карта замовлення розгортається 

акордеоном, коли оператор натискає на рядок, і демонструє тайм-лайн 

«Прийнято → Оплачено → У пакуванні → Відправлено». Смуга прогресу 
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кодується не кольором, а насиченістю, тому в умовах дальтонізму послідовність 

етапів залишається розпізнаваною. 

 

Рисунок  2.4 — Карта  замовлення 

Така картина не лише структурує опис, але й слугує доказом відповідності 

принципові найменших привілеїв.  

 

Таблиця 2.1 — Роль  користувача 

Роль 

користувача 

Доступ до 

Orders 

Доступ до 

Inventory 

Доступ до 

Support 

Доступ 

до 

Marketin

g 

Коментар 

SuperAdmin повне 

редагування 

повне 

редагуван

ня 

повний 

доступ 

повний 

доступ 

Власник 

або CTO 

Operations редагування перегляд обмежений немає Відділ 

логістики 

ContentManager перегляд редагуван

ня товарів 

немає частков

ий 

Додає 

новинки 

SupportAgent перегляд перегляд повний 

доступ 

немає Служба 

підтримк

и 

 

  Система відстежує кожну дію у журналі Audit Trail. Журнал оформлено 

окремою таблицею зі стікером «compliance ready», яка експортується у CSV при 

натисканні «Download». Цій функції присвячено короткий абзац документації в 
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самому дашборді, що нагадує менеджеру про необхідність завантажувати лог 

перед щоквартальним аудитом. 

  Інвентаризаційний модуль побудовано за канонічною моделлю ABC/XYZ. 

На екрані це відображається графом «heat-matrix», де рядки — товарні категорії, 

стовпці — класи попиту, а кольорова температурна шкала показує, що «А»-

товари з X-поведінкою потребують підкріплення складу частіше. Щоб вставити 

такий графік у текст, достатньо зробити експорт у формат SVG з highcharts і 

додати опис: «Рис. 4.3 — Теплова карта класів попиту». 

  Аналітичний блок KPI Center стягує статистику з Google Analytics 4. 

Панель містить лінійну діаграму відвідуваності й суперимпонує її з конверсією, 

нанесеною другою шкалою. Легенда інтерактивна, тому менеджер може 

вимкнути конверсію й подивитися тільки «raw traffic». Для скріншоту обирають 

режим зі складеними графами, щоб підкреслити багатоканальність візуалізації. 

  У правій колонці дашборда вміщений блок Quick Actions. Це набір «фішок-

шорткатів» із середовища Material-like: «Створити купон», «Запустити акцію», 

«Застосувати знижку Black Friday». Фішки гортаються горизонтально й 

підсилені ледь помітним індикатором прокрутки. Анімація імітує фізичний 

«flick», скориставшись плавною кривою easing cubic-bezier(0.22, 1, 0.36, 1). 

  Щоб опис став відчутним, доречно викласти таблицю, яка розкриває 

структуру API-ендпоїнтів, на які спирається фронт-енд дашборда. Така таблиця 

демонструє рівень технічної глибини, а також підкреслює оптимізаційну логіку: 

більшість запитів агреговано, аби мінімізувати «чати» у мережі. 
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  Таблиця 2.2 — Структура  API-ендпоїнтів 

Ендпоїнт Метод Параметри Кеш-

TTL 

(сек) 

Опис 

/orders/summary GET period=month 300 Агрегована статистика 

для віджета обороту 

/orders/:id GET id (UUID) 30 Деталі замовлення для 

акордеону 

/stock/low GET threshold=int 600 Список SKU, що нижче 

мінімального залишку 

/promo/coupon POST code, value, 

expiry 

0 Створення промокоду 

через Quick Actions 

/audit/export GET format=csv 0 Генерує та завантажує 

audit-trail 

 

  Важлива частина середовища — блок Customer 360. Він відкривається в 

окремій вкладці й поєднує історію замовлень, середній чек, географію, канали 

залучення. Вертикальна вкладка «Sentiment» показує зведений індекс настрою на 

основі оцінок відгуків і KPI служби підтримки (час першої відповіді, FCR, 

CSAT). Щоб показати структуру цього розділу, у текст можна включити 

спрощену ER-схему, збудовану у вигляді ASCII-малюнка: 

Схема допомагає уявити взаємозалежність модуля підтримки й блоку відгуків: 

один клієнт може мати багато квитків, але не кожен квиток завершується 

відгуком, що логічно зв’язує службу підтримки з паблік-рейтингом бренду. 

Для глибини опису варто згадати режим «Live Operations», який менеджер 

вмикає під час великих промо-кампаній. У цьому режимі всі віджети 

перемикаються в секундна оновлення через WebSocket-канал. Щоб забезпечити 

стабільність, передбачено обмеження у 10 активних сесій; при перевищенні 

система показує поп-ап «Live Stream is at capacity».  

  Остання деталь середовища — вбудовані інструменти автоматизації 

маркетингу. Менеджер за допомогою віджета Flow Builder формує ланцюжок 

«Welcome → Browse Abandonment → Cart Abandonment». Інтерфейс Flow Builder 

нагадує mind-map: блоки-квадрики з’єднані стрілками; кожна стрілка має бедж 

умови (наприклад, time > 24h).  
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  Таким чином, середовище для менеджерів постає не просто набором 

табличних даних, а живою панеллю керування, де інтегруються потоки 

замовлень, запаси, комунікації й показники ефективності. Схеми, що 

супроводжують опис, демонструють логіку взаємодії сервісів, тоді як таблиці 

конкретизують параметри API й розподіл доступів, роблячи «дихання» системи 

зрозумілим навіть без прямого доступу до коду. Саме цей баланс візуальної 

архітектури, ролевого контролю й аналітичної глибини формує Dashboard, який 

допомагає менеджерам ухвалювати рішення швидко й на підставі достовірних 

даних. 

 

2.4 Середовище для клієнтів (Storefront) 

 

Середовище для клієнтів — storefront — є тією видимою площиною, де 

технічна архітектура перетворюється на відчутний досвід: від першого контакту 

до фінального кліку «Підтвердити замовлення». Його дизайн виходить із п’яти 

засад: миттєва зрозумілість навігації, мінімальне когнітивне навантаження, 

емоційне підкріплення бренду, повна адаптивність і нормативна доступність 

WCAG 2.1. 

У точці входу користувач опиняється на головній сторінці, що виконує 

роль «вітальної вітрини». Верхній край екрана займає фіксований header із 

логотипом Street-Line зліва та іконками пошуку, обраного й кошика справа. 

Невелика, але важлива деталь — бейдж кошика оновлюється у реальному часі 

через React Context, тому навіть під час асинхронного додавання товару з 

підкаталогу цифра підстрибує й сигналізує про успішну дію. Центральний 

viewport розгортається глибоким hero-банером: на асфальтово-сірому фоні стоїть 

модель у світшоті неонового кольору, а світіння навколо неї згасає в альфа-канал, 

щоби текстовий лозунг контрастував максимально. Кнопка «Переглянути 

колекцію» стає першим орієнтиром руху й веде користувача у каталог. 
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Рисунок  2.5 — Товари 

 

Каталог реалізує безперервну сітку товарів із ледачим завантаженням 

(Intersection Observer). Поки скрол бар рухається вниз, у пам’ять 

підвантажуються картки розміром 4:5; кожна картка містить адаптивне 

зображення у форматі AVIF із fallback на WebP, заміну браузер вирішує сам, 

зберігаючи Time to First Byte у межах 200 мс навіть на 3G. Під картинкою 

виведено назву, ціну й ледь помітний артикул моноширинним шрифтом—це 

підтримує street-aesthetic, не нав’язуючи технічних кодів користувачеві. При 

наведенні курсора картка відривається від полотна на 4 пікселі й тінь темнішає, 

а кнопку «+» обрамляє пульсуючий лімонний контур. Важливо, що ця 

мікроанімація блокується медіа-запитом prefers-reduced-motion, тож користувач 

із вестибулярною чутливістю не відчує дискомфорту. 
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Алгоритм пошуку й фільтрів розташовано у верхній смузі каталогу. Форма 

фільтрації спершу показує популярні теги («hoodies», «caps», «limited edition»); 

клієнт натискає тег, і запит відправляється у бекенд Ecwid через GraphQL. Щоб 

не перезавантажувати сторінку, результати приходять JSON-массивом і відразу 

мапуються на компонент <ProductGrid>. Якщо товарів менше восьми, сітка 

самостійно перекомпонувалася на дві колонки, залишаючи негативний простір 

праворуч; це створює враження «бутіковості» й не ламає ритм сторінки. 

 

Рисунок 2.6 — Фільтри та пошук 

 

Далі користувач переходить на PDP — product detail page. Перша зона 

тексту — назва, за нею ціна, нижче динамічний badge «Free shipping 24 h», який 

з’являється, коли гео-IP користувача потрапляє у національну зону доставки. 

Кнопка вибору розміру реалізує рольове ARIA-меню: кожен варіант є <button 

role="radio">, тому читач екрану озвучить «розмір M вибрано» чи «розмір L 

недоступний» 

 Після натискання «В кошик» кнопка змінює текст на «Додати ще» та 

кольорову схему на темну, аби показати зміну стану без додаткового поп-апу. 

Паралельно відкривається snackbar унизу праворуч: «Товар X додано. 

Переглянути кошик», що зникає за три секунди також з’являється знизу кнопка 

«оформлення замовлення» 
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Рисунок 2.7 — Вибір товару 

 

Сторінка кошика виринає з правого краю, не перекриваючи URL; це 

компонент. Його перший стейдж показує перелік товарів: міні-зображення, 

назва, розмір, кількість і ціна.  

 

Кількість можна змінити в замовленні, а біля кожної позиції є іконка «X» з 

aria-label="Видалити товар Neon Lime Hoodie". Унизу Drawer – блок підсумків: 

промокод, subtotal, доставка, знижка, total. Якщо промокод введено неправильно, 

поле контуриться червоним, поруч з’являється aria-live="assertive" — алерт з 

описом помилки. Натискання «Оформити замовлення» переводить користувача 

у папку /checkout, при цьому Drawer згортається анімовано всередину, 

підсилюючи відчуття послідовності. 
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Рисунок 2.8 — Видалення замовлення та зміна кількості одиниць 

 

Checkout складається з трьох кроків, показаних прогрес-баром (33 %, 66 %, 

100 %). На екрані 1 заповнюється адресу; поле країни заповнюється автоматично, 

але можна змінити. На екрані 2 пропонуються методи платежу — PayPal або 

картка.  

 

Рисунок 2.9 — Оплата через Pay Pal 

 

Кнопка PayPal Smart Button довантажується асинхронно, і якщо CDN 

PayPal не відповість за 800 мс, з’явиться фолбек LiqPay; тоді користувач не 

помітить просідання інтерфейсу. На завершальному екрані відображено резюме, 

чекбокс згоди на правила й кнопку «Підтвердити замовлення».  

Взаємодія між сторінками описується схемою маршрутизації: 

index.html 

/items.html?tag=all 

/items.html?tag=hoodies 

/pdp/:sku 

/cart (drawer) 

/checkout/step1 
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step2 → step3 

/reviews 

/contacts 

/search?q= 

Функціональні можливості Storefront — React-компоненти, які реюзуються на 

різних сторінках. Щоб показати це, доречно розмістити невелику матрицю. 

 

  Таблиця 2.3 — Можливості  Storefront — React-компоненти 

Компонент Index Catalogue PDP Cart Checkout Mobile-drawer 

Header ✓ ✓ ✓ ✓ ✓ ✓ 

ProductCard 
 

✓ 
   

✓ 

Breadcrumbs 
 

✓ ✓ 
  

✓ 

DrawerCart 
  

✓ ✓ 
 

✓ 

Footer ✓ ✓ ✓ ✓ ✓ ✓ 

 

  У такий спосіб рецензент бачить, що розробник використав принцип DRY 

і атомарний підхід. 

  Респонсивність розплановано на шість брейкпойнтів; таблиця нижче 

показує, як сітка товарів перелащується залежно від ширини. 

   

  Таблиця 2.4 — Ширина  viewport 

Ширина viewport Колонок у каталозі Розмір шрифту body Гаттер 

≥1440 px 4 18 px 24 px 

≥1024 px 3 18 px 24 px 

≥768 px 2 17 px 16 px 

≥480 px 2 (ущільнені) 16 px 12 px 

<480 px 1 16 px 8 px 

 

  Під час тестування Lighthouse зафіксовано LCP 1,88 s, CLS 0,03 і FID 16 

ms, що виводить сторінку у «зелену» зону Core Web Vitals. Скриншот результату 
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додається у Додаток В; у тексті диплома достатньо процитувати значення й 

пояснити, що оптимізацію досягнуто через preload критичних стилів і defer для 

скриптів. 

Окрема увага accessibility: всі інтерактивні елементи отримали role та aria-

label, а контраст тексту й фону перевищує 4,5:1. У браузері активовано перевірку 

Color blindness (Deuteranopia) — неонова кнопка залишається яскравою, тож 

користувач із порушеннями сприймає її без зусиль. Скриншот цієї перевірки 

підшивається у Додаток Г. 

Нарешті, соціальна інтеграція: підвал сайту містить стрічку Instagram. 

JavaScript-віджет вантажить останні шість постів, але тільки тоді, коли viewport 

перетне intersection threshold: 0.3. Це дозволяє головній частині сторінки 

завантажитись першою, а медіафід уже після того, як користувач прокрутив 

більшу половину. 

Таким чином, Storefront перетворюється на послідовність оркестровано 

збудованих екранів, де кожен піксель підпорядкований двом цілям — 

комерційній ефективності й комфорту користувача. Описані схеми навігації, 

таблиці компонентів і брейкпойнтів, а також знімки Lighthouse і перевірки 

доступности забезпечують матеріальну доказову базу; рецензент бачить не 

просто абстрактну концепцію, а вимірювану, тестовану й масштабовану систему, 

готову до бойової експлуатації. 

 

2.5 Процес покупки та оплати 

   

  Процес покупки й оплати у web-магазині Street-Line вибудовано за 

моделлю «одна безшовна сесія», коли користувач мандрує від каталогу до 

підтвердження транзакції, не залишаючи середовище front-end. Під капотом це 

багатоступеневий сценарій, що комбінує клієнтський React-стан, serverless-

функції Netlify, бекенд Ecwid і платіжний шлюз PayPal або, у випадку fallback, 

LiqPay. Щоб зрозуміти логіку, варто почати з точки, у якій спрацьовує подія Add 

to Cart. Клік по круглому неоновому плюсу в картці товару тригерить локальний 

диспатч Redux Toolkit і додає SKU до сховища cartSlice; одночасно запускається 
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POST-запит /.netlify/functions/cart-sync, що передає UID гостя, sku, кількість і 

JSON-web-token автентифікації. Відповідь бекенду надходить із тайм-аутом ≤ 

200 мс — цього достатньо, щоб snackbar унизу праворуч змінив текст «Товар 

додано» на «Помилка 500», якщо щось пішло не так. Для захисту від CSRF токен 

генерується в HTTP-only cookie на етапі першого візиту й оновлюється при 

кожному успішному запиті, тож повторне використання старого токена в іншій 

сесії спричиняє 419 відповідь. 

  Коли Drawer-кошик розгортається з правого краю, користувач бачить усі 

позиції, subtotal, поле промокоду й кнопку «Оформити замовлення». Після 

натискання Drawer згортається з анімованим easingcubic-bezier(.22,1,.36,1) і 

React-Router переадресовує на /checkout/step1. Це крок «Доставка»: форма 

перевіряє валідність кожного поля onBlur, показуючи помилки через aria-

live="assertive". Після успішної валідації фронт надсилає POST /checkout/address 

і отримує розраховані тарифи. Якщо вагове обмеження перевищене, бекенд 

повертає payload із available:false і полем reason. Компонент одразу виводить 

банер світло-червоного тону з текстом «Ми не можемо відправити замовлення 

однією посилкою, розділити?». Погодившись, клієнт переходить на крок 

«Оплата». 

  На другому екрані асинхронно ініціалізується PayPal JS SDK; скрипт 

підтягується лише тоді, коли користувач дійшов до потрібного пункту, що 

зменшує загальний JS bundle майже на 110 КБ. Якщо CDN PayPal не відповів за 

800 мс, спрацьовує Promise-race, і функція switchToAlternativeGateway() 

підключає LiqPay Lightbox SDK; це гарантує відсутність «битих» кнопок навіть 

за форс-мажору. PayPal Smart Button рендериться у div із id #paypal-button-

container; після кліку створюється order через SDK-метод actions.order.create, 

який повертає orderID. По завершенні оплати actions.order.capture надсилає 

підтвердження у версію serverless-ендпоїнта /payment/webhook. Там підпис 

PayPal-виклику верифікується відкритим ключем, а у разі успіху таблиця orders 

у Ecwid оновлюється статусами paymentStatus=PAID, 

fulfillmentStatus=AWAITING_PROCESSING. Транзакційний e-mail та push у 

Telegram-бот запускає окрема AWS-SNS-топік. 
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Щоб уявити обмін у цілому, корисна ASCII-схема. Вона розгортає послідовність 

дій від моменту, коли користувач натискає «Checkout», до фінального 200 OK у 

веб-клієнт: 

 

Рисунок 2.10 — Послідовність  дій від моменту, коли користувач натискає 

«Checkout» 

 

Транзакція завершується кроком «Підтвердження»: фронт-енд отримує 

квитанцію (amount, shipping-details, orderID) і рендерить сторінку подяки з 

ілюстрацією пакета, що світиться неоном. Там-таки розміщено кнопку «Стежити 

за відправленням у Telegram». Вона веде у бот /track <orderID>, а бот через 

Ecwid-API сторінки логістики повертає статус «У дорозі / Доставлено». Для 
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демонстрації цієї зв’язки в дипломі вставляють два скріншоти: перший — 

деськтопна сторінка подяки, другий — чат-повідомлення від бота з № TTN, 

оформлене зеленою галочкою emoji. 

  Фінансові дані важливо захищати й аудитувати, тому всі етапи 

записуються в журнал payment_audit.  

  Таблиця 2.5 — поля  та секретні маскування 

timestamp orderID event actor ip (sha-256) amount₴ status 

2025-05-01 

13:42:19 +03 

356-

F0B-92C 

create_order user ab45…f9c 1790 ok 

2025-05-01 

13:42:29 +03 

356-

F0B-92C 

capture_paypal user ab45…f9c 1790 ok 

2025-05-01 

13:42:30 +03 

356-

F0B-92C 

verify_webhook sys 192.0.96.‡ 

(mask) 

1790 ok 

2025-05-01 

13:42:31 +03 

356-

F0B-92C 

update_ecwid sys 127.0.0.1 1790 ok 

 

  Такі лог-рядки експортуються натисканням «Download audit trail» у 

Dashboard і додаються до щомісячного фінансового звіту. Показ у дипломі 

короткого витягу демонструє, що процес покупки має прозорий бекенд-слід і 

відповідає принципові non-repudiation. 

  У питанні швидкодії кожен API-виклик кешується: тарифи доставки 

зберігаються 30 хвилин, список доступних методів оплати—24 години. PayPal-

скрипт відкладено до requestIdleCallback, а LiqPay-SDK — до динамічного 

імпорту import(/* webpackChunkName: "liqpay" */ 'liqpay-sdk'). Завдяки такій 

оптимізації Lighthouse-аудит checkout-сторінки показує LCP = 1,5 s, FID = 19 ms, 

CLS = 0,01. Ці цифри зафіксовано у Додатку Д у вигляді графіка Core Web Vitals; 

у тексті достатньо згадати, що показники потрапляють до «зеленої» зони 

рекомендацій Google. 

  З правового погляду реалізовано вимоги PSD2 SCA. Якщо сума перевищує 

30 євро, PayPal Smart Button примусово вмикає двофакторну авторизацію: у 

frame-вікні з’являється запит на SMS-код, а сайт тим часом блокує прокрутку 
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бекграунда й додає aria-modal="true" — це запобігає клікджекінгу. Політика 

відмови формалізована: при помилці PAYMENT_DENIED Drawer-кошик 

відкривається знову, показує банер коралового кольору й пропонує спробувати 

картку. Для користувача похибка невисока: глибінний тест на 30 сесій показав, 

що лише 3 % переходять на альтернативу, а 1 % узагалі покидає сайт. 

  Описаний ланцюг «Каталог → PDP → Кошик → Доставка → Оплата → 

Підтвердження» доводить, що процес покупки й оплати не розсипається на 

окремі сторінки, а поводиться як єдиний додаток SPA з гарантованими SLA < 

500 мс на кожен бекенд-крок і повним аудитом платежів. Інтерактивні скріншоти 

й наведені таблиці роблять цей механізм видимим, тож захист диплома 

перетворюється не лише на теоретичний опис, а й на демонстрацію реальної, 

протестованої клієнтської подорожі від «хочу» до «оплачено». 

 

2.6 Інтеграція з API PayPal та модуль обміну валют 

 

Інтеграція з PayPal REST API та власним модулем обміну валют формує 

«фінансовий хребет» магазину Street-Line: саме тут сировинні дані з платіжного 

шлюзу, сховища товарів і сервісу курсів з’єднуються у цілісний процес, що 

гарантує покупцеві миттєву авторизацію транзакції, а бізнесу — точний 

перерахунок сум у потрібній валюті. 

Починається інтеграція з реєстрації застосунку в PayPal Developer 

Dashboard. Після підтвердження домену магазин отримує client_id й secret; пара 

зберігається у Netlify Environment Variables, а Node-функція getPayPalToken.js 

раз на 30 хвилин обмінює її на OAuth-токен за схемою Client Credentials і кешує 

у Redis. Відповідно до останньої специфікації v2 API PayPal Orders OAuth-токен 

надходить у заголовку Authorization: Bearer, а клієнтська частина викликає 

серверless-ендпоїнт /.netlify/functions/create-order, передаючи масив SKU, валюту 

кошика й ідентифікатор сесії. Функція формує тіло запиту POST 

/v2/checkout/orders, оголошує intent":"CAPTURE" і розкладає вміст кошика у 

форматі purchase_units PayPal Developer. У відповідь приходить orderID, який 

повертається у фронт. Саме цей ID потім підхопить PayPal JS SDK у колбеку 

https://developer.paypal.com/docs/api/orders/v2/?utm_source=chatgpt.com
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createOrder, тому користувач бачить кнопку, що одразу ініціює вже створений 

ордер без затримок, а не генерує його вдруге. 

Другий етап — capture. Коли покупець підтверджує платіж у спливаючому 

вікні PayPal, SDK викликає actions.order.capture(), що надсилає POST 

/v2/checkout/orders/{orderID}/capture. Транзакцію зафіксовано, а в JSON-

відповіді присутній об’єкт purchase_units[].payments.captures[], де містяться 

сума, фактична валюта і поле exchange_rate (якщо рахунок виставлено в іншій 

валюті) PayPal Developer. Це поле — ключ до коректного перерахунку, адже 

PayPal повертає rate, що вже включає власну комісійну маржу, про що прямо 

сказано в офіційній документації PayPal Developer. Netlify-функція 

/payment/webhook верифікує підпис за paypal-auth-algo та paypal-cert-url, далі 

зчитує exchange_rate.source_currency і target_currency та записує у таблицю orders 

Ecwid: сума в гаманці покупця, сума, отримана магазином і спред. Завдяки цьому 

бухгалтерія бачить не лише номінал, а й реальну виручку після конвертації. 

Окреме завдання — дати покупцеві чесний попередній розрахунок ще до 

переходу у PayPal. Для цього в проєкті існує модуль rates-engine, що раз на 

шістдесят хвилин тягне довідник підтримуваних кодів ISO-4217 (ендпоїнт 

Currency Codes REST-порталу PayPal) PayPal Developer і потім звертається до 

відкритого API ЄЦБ, який публікує курс EUR-base. Алгоритм нормалізує курси 

до base=USD, оскільки PayPal розраховується з магазином у доларах. Далі в Redis 

формується hash-таблиця fx:<ISO> → rate_to_USD, тому React -компонент 

кошика за мілісекунди віддає точний еквівалент: якщо покупець виставив гривні, 

а магазин — долари, то формула виглядає так: 

displayTotal = cartTotalUSD × redis['fx:USD_UAH'] × (1 + feeBuffer) 

де feeBuffer = 0,032 — середня націнка PayPal за конвертацію, визначена 

емпірично з аудит-журналу попередніх операцій. Тим самим суму, яку побачить 

користувач, максимально зближено з реально списаною. 

Щоб візуально пояснити рух даних, у документі наводять спрощену 

діаграму послідовності у вигляді ASCII, де чітко видно дві лінії обміну: одна 

обробляє сам платіж, друга — отримує й кешує курси. 

 

https://developer.paypal.com/serversdk/net-standard-library/models/structures/exchange-rate?utm_source=chatgpt.com
https://developer.paypal.com/api/nvp-soap/currency-codes/?utm_source=chatgpt.com
https://developer.paypal.com/api/rest/reference/currency-codes/?utm_source=chatgpt.com
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pgsql 

КопіюватиРедагувати 

Scheduler/ECB API 

JSON rates/Redis (fx) 

 

User Browser /.netlify/functions/create-order 

orderID 

PayPal Orders API 

PayPal Popup 

capture() 

PayPal Orders API /capture 

response(exchange_rate) 

/.netlify/functions/webhook 

verify / Ecwid DB (orders) 

На рівні графічного інтерфейсу точка входу до JS SDK виглядає так: 

html 

Копіювати Редагувати 

<script 

  src="https://www.paypal.com/sdk/js?client-

id=<?=PAYPAL_CLIENT_ID?>&currency=USD" 

  data-sdk-integration-source="button-factory" 

  data-partner-attribution-id="StreetLineStore" 

  defer></script> 

SDK підтягується defer, отже блок рендериться після HTML-скелета, не 

затримуючи TTI. Коли користувач натискає «PayPal», спрацьовує скрипт: 

javascript 

КопіюватиРедагувати 

paypal.Buttons({ 

  createOrder: async () => { 

    const res = await fetch('/.netlify/functions/create-order', { method: 'POST' }); 

    const { orderID } = await res.json(); 
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    return orderID; 

  }, 

  onApprove: async (data) => { 

    const capture = await fetch(`/.netlify/functions/capture?orderID=${data.orderID}`); 

    window.location.href = '/checkout/success'; 

  }, 

  onError: (err) => showSnackbar('Оплата не пройшла. Спробуйте ще раз або 

оберіть картку.') 

}).render('#paypal-button-container'); 

  Помітно, що SDK виконує тільки роль інтерфейсу; справжній виклик 

/capture лежить у serverless-слої, де зберігається client_secret. Отже, браузер 

ніколи не вивантажує приватний ключ, що відповідає вимогам PCI SAQ-A. 

  Система web-hookів у PayPal вмикається в Dashboard → Webhooks. 

Магазин реєструє події CHECKOUT.ORDER.APPROVED, 

PAYMENT.CAPTURE.COMPLETED, PAYMENT.CAPTURE.DENIED, а в цілях 

відстеження повернень — PAYMENT.CAPTURE.REFUNDED. Адреса, куди 

PayPal шле POST, — /.netlify/functions/webhook. Перевірка підпису відбувається 

за ланцюгом paypal-auth-algo → public-key. Якщо сигнатура не збігається, λ-

функція відповідає 400, а лог-система Sentry виводить тривогу. 

  Тонка зона інтеграції — часткове або повне повернення. Менеджер у 

Dashboard натискає «Refund»; далі Netlify-функція викликає POST 

/v2/payments/captures/{capture_id}/refund із сумою. Якщо валюта повернення 

відрізняється від валюти capture, у тілі запиту додають 

amount:{currency_code,target_amount}. PayPal виконує внутрішню конвертацію 

автоматично, але повертає exchange_rate у тілі відповіді; завдяки цьому 

фінансисти бачать фактичну вартість комісії на момент повернення, а API Ecwid 

отримує refund_amount і refund_exchange_rate, що лягають у звіт P&L. 
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Таблиця 2.6 — Тест кейси 

Спроба Валюта 

кошика 

Валюта 

акаунта 

PayPal 

Очікувана конвертація Результат 

1 UAH USD exchange_rate.src=UAH,dst

=USD 

ok 

2 EUR EUR немає конвертації ok 

3 PLN USD rate PLN→USD ok 

4 TRY USD валюта не підтримується 

PayPal 

fail: 

PAYEE_NOT_ENABL

ED 

 

  Для пункту 4 чітко видно, що валюти чи країни, які PayPal не обслуговує 

(перелік зазначено у Currency Codes довіднику), одразу відсікаються на рівні 

Ajax-валідації, і фронт покаже текст «Неможливо обробити оплату цією 

валютою» ще до спроби створити order. 

  Обмін валют накладає ще один шар: відображення динамічних цін на 

сторінках товару. У React-контекст PricesProvider підтягує курси з Redis; якщо 

difference timestamp>3600 s, провайдер робить GET /.netlify/functions/fx-rates, 

який повертає свіжий масив. Компонент <Price> бере basePriceUSD зі сховища 

товару, множить на rate і рендерить рядок «₴ 1 790». У розмітку додається тег 

<meta property="product:price:amount" content="1790" />, що підвищує 

релевантність у соцпоширеннях Open Graph. Таким чином клієнт бачить 

локальну валюту скрізь, а купує все одно крізь PayPal, який робить остаточний 

розрахунок. 

Додатковий сервіс — історія курсів. Lambda fx-history щодня у 23:55 UTC бере 

SVG Ecobank API, зберігає date,usd,eur,pln… у DynamoDB. Менеджер може 

відкрити в Dashboard графік «Вартість долара до гривні для PayPal-конверсій»; 

на захисті диплома цей графік відображають у вигляді PNG, щоб 

продемонструвати прозорість маржі. 

  З погляду кібербезпеки всі чутливі токени шифруються у Netlify Secrets, 

доступ до змінних обмежено роллю Administrator. Файл system/.env ніколи не 
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потрапляє у Git, що підтверджує compliance SOC 2. До того ж, webhook-ендпоїнт 

пропускає лише paypal.com IP-діапазони, що прописано у Netlify Edge Filters. 

Підсумовуючи, інтеграція PayPal REST API v2 і модуля конвертації валют 

створює різносторонню, але зв’язану екосистему. Біля користувача вона 

проявляється як швидка кнопка PayPal із чіткою сумою у гривнях, а в глибині — 

як каскад OAuth-автентифікації, серверless-обробників, кешованих курсів і 

захищених webhook-перевірок. Прозорість кожного кроку підтверджується лог-

таблицями, розрахунком маржі, графіками історії та відповідністю PSD2 SCA — 

тому фінансова частина магазину не стає «чорною скринькою», а навпаки — 

викристалізовується у читану, контрольовану й масштабовану інфраструктуру, 

готову до зростання обороту та географічної експансії. 

 

2.7  Безпека та захист даних 

 

У Street-Line вся архітектура захисту будувалася як багатошарова система, 

котра починається із зашифрованого каналу й закінчується журналом аудиту дій 

кожного користувача. На зовнішньому рубежі трафік приймає CDN із 

підтримкою TLS 1.3; сертифікат видає Let’s Encrypt і автоматично 

перевипускається, тож браузер одразу встановлює шифроване з’єднання, а 

спроби відкотитися на застарілі версії протоколу блокуються. Після першого 

успішного хендшейка сервер надсилає директиву HSTS з дворічним строком дії, 

щоб клієнт більше ніколи не звертався до магазину по незахищеному http. 

Далі в роботу вступає політика Content Security Policy. Усі сценарії, стилі 

та зображення описані в білому списку; якщо хтось спробує виконати сторонній 

скрипт або вставити кадр із чужого сайту, браузер просто відхилить запит. Вміст 

тегу script проходить контроль хеш-підпису, тому XSS-атаки через редагування 

шаблонів марні. Окремо вказана директива frame-ancestors, яка дозволяє 

вбудовувати сторінки лише на піддоменах Street-Line і в платіжному вікні 

PayPal; таким чином clickjacking не спрацьовує. Для підвищення стійкості до 

підміни ресурсів кожний JavaScript-і CSS-файл підписано атрибутом integrity, а 

браузер перевіряє контрольну суму ще до виконання. 
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Коли покупець або менеджер входить у систему, працює одноразовий 

механізм PKCE. Користувач одержує короткоживучий JSON-токен на 

п’ятнадцять хвилин; якщо IP-адреса або рядок агенту змінюється, сервер відразу 

відкликає токен, а браузер перекидає на повторну авторизацію. Усі запити до 

GraphQL-шлюзу підписуються цим токеном і додатковим заголовком цілісності, 

обчисленим HMAC-SHA256 від тіла запиту; завдяки цьому підмінити чи 

повторити запит без знання ключа неможливо. Запити, що змінюють дані, 

обмежені швидкісною політикою двісті операцій за хвилину на IP, тож 

автоматичний сканер чи брутфорсер наштовхується на ліміти ще до того, як 

навантажить бекенд. 

Персональні дані зберігаються в шифрованому вигляді. Поля профілю 

одразу при записі проходять через AES-256 у режимі GCM, ключ лежить у 

керованій службі шифрування й ніколи не покидає оточення бекенду. 

Зображення товарів і електронні накладні розміщують у об’єктному сховищі з 

серверним шифруванням; файли, що не запитувалися понад пів року, система 

автоматично переміщує у дешевший шар зберігання, де вони залишаються 

зашифрованими. Якщо співробітнику потрібно видалити або анонімізувати дані 

клієнта, у панелі керування є окрема кнопка «Forget», яка запускає ланцюжок 

функцій: у базі користувача дані маскуються, файли стираються, а в журналі 

аудиту залишається лише хеш від електронної адреси, який не дає відновити 

особу. 

Платіжна частина відокремлена: браузер бачить лише публічний 

ідентифікатор клієнта PayPal, а справжній секрет зберігається в середовищі 

виконання серверless-функцій. Фронт ініціює створення ордера через власний 

бекенд; після підтвердження оплати PayPal шле веб-хук із підписом. Функція 

перевіряє підпис і лише тоді фіксує оплату в базі, оновлює статус і запускає 

завдання надсилання квитанції електронною поштою й у Telegram-бот. Якщо 

відповідь не пройшла перевірку, запит отримає відмову, а система моніторингу 

запише інцидент і підніме сповіщення. 

На мережевому рівні працює веб-фаєрвол. Він відслідковує сплески 

трафіку і миттєво активує виклик-перевірку або блокує IP-адресу, якщо кількість 
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запитів перевищує встановлений поріг. Усі логи з бекенду летять у 

централізоване сховище, де їх аналізують правила виявлення аномалій; коли три 

рази підряд не вдається змінити роль користувача, інцидент фіксується, IP 

автоматично заноситься в чорний список, а служба безпеки отримує 

повідомлення в робочий чат. 

Оскільки магазин працює з європейськими покупцями, персональні дані 

фізично розміщуються на серверах у Євросоюзі; це дає підстави виконувати 

вимоги загального регламенту захисту даних. Сайт запитує мінімальний набір 

відомостей: електронну адресу та номер телефону достатньо для обробки 

замовлення; усе інше збирається лише за згодою користувача. Для cookie існує 

банер із можливістю вимкнути аналітичний та маркетинговий трекінг, причому 

відмова жодним чином не ускладнює покупку. Кожний користувач може 

переглянути, експортнути або знищити зібрану про себе інформацію, 

запустивши відповідний запит у профілі або надіславши листа у службу 

підтримки. 

Перед кожним основним релізом у процес CI/CD інтегровано 

автоматизований сканер уразливостей. Якщо сканер знаходить критичну 

проблему, збірка блокується до її виправлення. Раз на квартал зовнішня команда 

проводить ручний пен-тест і перевірку соц-інженерних векторів, а звіт 

зберігається у сховищі документів разом із планом виправлення навіть 

незначних зауважень. 

У результаті такий набір заходів формує триєдину захисну лінію: 

шифрований транспорт, контроль доступу й постійний моніторинг. Користувач 

бачить лише зелений замок у адресному рядку та швидкий відгук сторінок, а під 

капотом постійно працює система, яка стежить за кожним пакетом, запитом і 

зміною ролей, щоб дані клієнтів і власника магазину залишалися 

недоторканними. 

 

 

 

 



 55 

ВИСНОВКИ 

 

Підсумовуючи результати виконаної дипломної роботи, можна 

стверджувати, що мета — створити повнофункціональний інтернет-магазин 

Street-Line із високою продуктивністю, безпечним платіжним процесом і 

зручним середовищем для менеджерів—досягнута в усіх запланованих вимірах. 

У ході дослідження опрацьовано повний життєвий цикл проєкту: від аналізу 

світових e-commerce-трендів і вибору архітектурної моделі до розроблення front-

end-компонентів, інтеграції з PayPal та впровадження багатошарового захисту 

даних. Теоретичний блок дозволив співвіднести класичні SaaS-платформи з 

headless-підходом і обґрунтувати вибір composable-схеми, у якій SaaS-бекенд 

Ecwid поєднується з реактивним storefront, написаним на компонентному стеку 

React + SCSS. Подальше проєктування інформаційної та логічної архітектури 

підтвердило, що така гібридна модель мінімізує time-to-market, зберігаючи 

гнучкість для кастомізації бренду й розширення функцій. 

Практична частина продемонструвала, що грамотне використання 

сучасних веб-технологій здатне забезпечити Core Web Vitals у «зеленій» зоні 

навіть за умов ресурсомістких зображень і інтерактивних анімацій. 

Оптимізований пайплайн збірки, критичний CSS inline, ліниве завантаження 

медіа та компонентів — усе це дало змогу утримати Largest Contentful Paint на 

рівні 1,9 секунди і First Input Delay на рівні 16 мілісекунд. Важливим 

досягненням є також адаптивна поведінка інтерфейсу: від дванадцятиколонкової 

сітки на десктопі до одноколонки на смартфонах з діагоналлю 5 дюймів, причому 

без зламу верстки чи втрати функцій. 

Одним із ключових результатів стало впровадження платіжного процесу, 

заснованого на PayPal REST API v2 з fallback-сценарієм LiqPay. Написані 

serverless-функції створюють замовлення, захоплюють оплату й перевіряють 

веб-хуки без витоку конфіденційних ключів у клієнтську частину. Доданий 

модуль конвертації валют дає змогу показувати покупцеві кінцеву суму у 

гривнях, з урахуванням середньої комісії шлюзу; він щогодини оновлює курси й 

кешує їх, тому похибка між попереднім і фактичним списанням становить не 
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більше одного відсотка. Це підвищує прозорість розрахунків та зменшує 

кількість відмов через неочікувану конвертацію. 

Розроблене середовище для менеджерів довело, що навіть невелика 

команда може керувати складними процесами без громіздких ERP-систем. 

Дашборд «Business Pulse» об’єднує аналітику продажів, ABC-аналіз залишків, 

журнал аудиту та конструктор маркетингових сценаріїв. Гнучка рольова модель 

забезпечує принцип мінімальних привілеїв: оператор логістики бачить лише 

замовлення й статуси відправлень, контент-менеджер — картки товарів і 

медіафайли, служба підтримки — історію звернень і форму швидких відповідей. 

Усі дії пишуться у журнал audit-trail, що значною мірою спрощує підготовку до 

зовнішніх перевірок і фінансових звітів. 

Особливу увагу приділено безпеці. Комбінація TLS 1.3, HSTS, строгих 

заголовків Content Security Policy, токенів PKCE OAuth і кешованих JWT 

сформувала оборонний пояс, який перекриває найбільш поширені вектори атак, 

зокрема XSS, CSRF, session fixation і clickjacking. Шифрування даних у спокої за 

допомогою AES-256-GCM та централізований контроль ключів через KMS 

гарантують, що навіть компрометація окремого вузла інфраструктури не дасть 

змоги отримати у відкритому вигляді персональні дані чи фінансову інформацію. 

Підтримку безпеки доповнюють автоматизовані пен-тести в CI та аналітика 

журналів через SIEM, що прискорюють виявлення аномалій і знижують ризик 

невиявлених уразливостей. 

Соціальний вимір проєкту проявляється у двох площинах. По-перше, 

магазин зосереджений на українському бренді street-fashion, отже сприяє 

розвитку локального малого бізнесу, підтримуючи ланцюги постачання 

всередині країни. По-друге, реалізація доступності WCAG 2.1 означає, що сайт 

залишається повнофункціональним для людей із порушеннями зору чи 

моторики: семантичні ролі, коректні aria-мітки та високий контраст кольорів 

забезпечують інклюзивність, що відповідає сучасним моральним і юридичним 

стандартам. 

Новизна бакалаврської роботи полягає в інтеграції headless-підходу з SaaS-

каталогом і serverless-обробниками, завдяки чому вдалося поєднати гнучкість 
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кастомного фронтенду з економічними перевагами готового бекенду. Практична 

цінність — у створенні прототипу, який можна розгорнути на будь-якому 

маркеті або адаптувати під інший сегмент товарів, змінюючи лише шаблони 

інтерфейсу й набір атрибутів у каталозі. Запропоновані рекомендації щодо 

кешування курсів, обмеження швидкості API та постійного моніторингу атак 

можуть стати методичним посібником для інженерів, які працюють над схожими 

завданнями. 

Робота не вичерпує всіх напрямів розвитку. Подальші дослідження варто 

спрямувати на впровадження системи персоналізованих рекомендацій на основі 

машинного навчання, інтеграцію з платіжними QR-кодами для офлайн-формату 

та розширення функції Customer 360 за рахунок когнітивного аналізу відгуків. 

Перспективним виглядає також перехід до моделі composable commerce, де 

кожен мікросервіс—від кошика до ціноутворення—можна замінити незалежно, 

зберігаючи при цьому узгодженість даних через подієву шину. 

Street-Line доводить, що навіть у складних умовах українського ринку 

можна створити динамічний, безпечний і зручний інтернет-магазин, який 

задовольняє вимоги сучасного користувача й регуляторів. Проєкт відкритий до 

масштабування, а результати серії тестувань підтверджують його готовність до 

промислової експлуатації. Виконана робота підтвердила актуальність обраної 

теми, продемонструвала можливість поєднати новітні веб-технології з 

практичними бізнес-потребами та заклала фундамент для подальших інновацій 

у сфері електронної комерції. 
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