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ШИФРУВАННЯ ДАНИХ. ОПИС ТА СТРУКТУРА 

АЛГОРИТМУ СИМЕТРИЧНОГО ШИФРУВАННЯ AES 
 

Бганцов Євгеній, 
здобувач вищої освіти кафедри інформатики 

Харківський національний університет радіоелектроніки 

 

Шифрування є однією з ключових складових сучасного світу інформаційної 

безпеки. Воно використовується для захисту конфіденційності даних, 

забезпечення цілісності і перевірки автентичності інформації. У світі, де обмін 

даними відбувається нашвидкуруч та величезними обсягами, забезпечення 

безпеки цих даних стає надзвичайно важливим завданням. Шифрування – це 

основний інструмент, який допомагає нам досягнути цієї безпеки. 

Розглянемо метод шифрування AES – абревіатура від Advanced Encryption 

Standard. Має нову архітектуру SQUARE, для якої характерно: представлення 

блоку, що шифрується, у вигляді двовимірного байтового масиву; шифрування 

за один раунд всього блоку даних (байт-орієнтована структура); виконання 

криптографічних перетворень як над окремими байтами масиву, так і над його 

рядками і стовпцями [1]. Це забезпечує дифузію даних одночасно у двох 

напрямках - по рядках та по стовпцях. 

Загальні характеристики AES: 

– AES зашифровує та розшифровує 128-бітові блоки даних; 

– AES дозволяє використовувати три різні ключі довжиною 128, 192 або 256 

біт (залежно від довжини ключа версії шифру позначають AES-128, AES-192 або 

AES-256); 

– від розміру ключа залежить кількість раундів шифрування: довжина 128 біт 

– 10 раундів; довжина 192 біта – 12 раундів; довжина 256 біт – 14 раундів; 

– усі раунди, крім останнього, однакові [2, 3]. 

Як зазначалося, в версії алгоритму AES-128 ключ шифру складається з 128 

бітів, поділених на 16 байтів k0, k1,...,k15, і записується в стовпці матриці InputKey. 

Кожен стовпець матриці InputKey утворює слово, тобто. фактично ключ шифру 

– це чотири слова w0, w1, w2, w3, де w0= k0 k1 k2 k3, w1= k4 k5 k6 k7 і т.д. [4].  

Приклад матриці наведений на рисунку 1.  

З цих слів за допомогою спеціального алгоритму утворюється послідовність 

із 44 слів: w0, w1, w2,..., w43 (кожне слово по 32 біти).  

На кожен раунд шифрування подаються чотири слова цієї послідовності. 

Вони й відіграватимуть роль раундового ключа. Схема перетворення даних 

показана рисунку 2. 
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Рисунок 1 – Матриця InputKey 

 

 

 
 

Рисунок 2 – Схема перетворення даних 

 

Перед першим раундом виконується операція AddRoundKey 

(підсумовування за модулем 2 з початковим ключем шифру). Перетворення, 

виконані одному раунді, позначають Round(State, RoundKey), де змінна State – 

матриця, що описує дані на вході раунду і його виході після шифрування; змінна 

RoundKey – матриця, яка містить раундовий ключ.  

Раунд складається з 4 різних перетворень: SubBytes – побайтова підстановка 

у S-боксі з фіксованою таблицею замін; ShiftRows – побайтове зсув рядків 

матриці State на різну кількість байт; MixColumns – перемішування байт у 

стовпцях; AddRoundKey – додавання з раундовим ключем (операція XOR). 

Останній раунд дещо відрізняється від попередніх тим, що не використовує 

функцію MixColumns. Приклад операції AddRoundKey наведений на рисунку 3. 
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Рисунок 3 – Операція AddRoundKey 

 

При дешифруванні в кожному раунді виконуються зворотні операції: 

InvShiftRows, InvSubBytes, AddRoundKey та InvMixColumns (у позначках перед 

назвою функції з’являється приставка Inv). Порядок виконання операцій при 

шифруванні та дешифруванні різний, причини чого будуть зрозумілі після 

детального розгляду кожного перетворення [5]. 

Метод симетричного шифрування AES представляє приклад сучасної 

криптографії, який надійно захищає конфіденційність та цілісність інформації. 

Цей стандарт шифрування, прийнятий у всьому світі, забезпечує високий рівень 

безпеки і оптимізовану швидкість обробки даних [6-17], що робить його 

ідеальним вибором для багатьох застосувань. 
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