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РЕФЕРАТ 

 

Пояснювальна записка: 89 с., 2 табл., 7 рис., 1 дод., 30 джерел. 

 

АНОМАЛІЯ, ГРАФ, ДИНАМІЧНИЙ ГРАФ, ДИНАМІЧНА МЕРЕЖА, 

КЛАСТЕРИЗАЦІЯ, МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ, ОНЛАЙН-

ПЛАТФОРМА, ТЕМПОРАЛЬНИЙ ГРАФ, ЧАСОВЕ ЗГАСАННЯ. 

 

Об’єкт дослідження – темпоральні графи із часовим згасанням, які моде-

люють процеси взаємодії користувачів онлайн-платформ на основі послідовно-

стей подій, що відображають аномальну координовану активність. 

Мета роботи – підвищення ефективності виявлення аномальної коорди-

нованої активності в темпоральних графах соціальних мереж шляхом порів-

няння та аналізу математичних моделей і алгоритмів, що враховують адаптивні 

механізми часового згасання для різних типів соціальних платформ. 

Методи дослідження – методи теорії графів, математичне моделювання, 

методи інтелектуального аналізу даних та машинного навчання, методи 

об’єктно-орієнтованого програмування. 

У кваліфікаційній роботі розв’язується задача виявлення координованої 

аномальної активності користувачів у динамічних мережах онлайн-платформ. 

Запропоновано математичну модель темпорального графа з функцією часового 

згасання, яка динамічно зменшує вагу застарілих зв’язків, забезпечуючи актуа-

льність профілів поведінки.  

Застосовано метод оцінки координованості дій на основі аналізу послідо-

вностей подій та реалізовано алгоритм пошуку аномальних груп. Проведені 

експерименти підтвердили, що врахування фактору часу дозволяє підвищити 

точність виявлення аномалій та знизити рівень хибних спрацювань у порівнянні 

з класичними статичними методами аналізу. 
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ABSTRACT 

 

Introductory note: 89 pages, 2 tables, 7 figures, 1 appendix, 30 sources. 

 

ANOMALY, CLUSTERING, DYNAMIC GRAPH, DYNAMIC NETWORK, 

GRAPH, MATHEMATICAL MODELING, ONLINE PLATFORM, TEMPORAL 

GRAPH, TIME DECAY. 

 

Object of research – temporal graphs with time decay that model user interac-

tion processes on online platforms based on event sequences reflecting anomalous 

coordinated activity. 

Purpose of work – increasing the efficiency of detecting coordinated anoma-

lous user activity by developing a method for analyzing temporal graphs using a link 

time decay function. 

Methods of research – graph theory methods, mathematical modeling, data 

mining and machine learning methods, object-oriented programming methods. 

The qualification work solves the problem of detecting coordinated anomalous 

user activity in dynamic networks of online platforms. A mathematical model of a 

temporal graph with a time decay function is proposed, which dynamically reduces 

the weight of outdated links, ensuring the relevance of behavioral profiles.  

A method of assessing the coordination of actions based on the analysis of 

event sequences was applied and an algorithm for searching for anomalous groups 

was implemented. The experiments confirmed that taking into account the time factor 

allows to increase the accuracy of anomaly detection and reduce the level of false 

positives compared to classical static analysis methods. 
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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАК, ОДИНИЦЬ І ТЕРМІНІВ 

 

AS – асимптотичне здивування (Asymptotic Surprise); 

BFS – пошук у ширину (Breadth-First Search); 

DFS – пошук у глибину (Depth-First Search); 

GBAD – виявлення аномалій на основі графів (Graph-Based Anomaly 

Detection). 
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ВСТУП 

 

Актуальність теми. Сучасний етап розвитку інформаційних технологій 

характеризується експоненціальним зростанням обсягів даних, які мають скла-

дну мережеву структуру. Соціальні мережі, транзакційні системи, телекомуні-

каційні мережі та веб-графи є прикладами систем, що безперервно еволюціо-

нують з часом. Важливою задачею при аналізі таких систем є моніторинг їхньо-

го стану та своєчасне виявлення аномалій – нетипових змін у структурі зв’язків, 

які можуть свідчити про кібератаки, шахрайські дії, поширення дезінформації 

або технічні збої. 

Традиційні методи графового аналізу, такі як класичний алгоритм 

PageRank, розроблялися для статичних графів і демонструють низьку ефектив-

ність при обробці потокових даних. Головна проблема полягає у необхідності 

знаходити компроміс між урахуванням історичних даних та реакцією на нові 

події. Статичні підходи або занадто інерційні, або, навпаки, надто чутливі до 

природного шуму, що призводить до високого рівня помилкових спрацювань 

(false positives). 

Існуючі методи роботи з динамічними графами часто використовують фі-

ксовані коефіцієнти згасання (decay factors), які не враховують поточний кон-

текст стабільності системи. В умовах реального часу, коли інтенсивність змін у 

мережі є нерівномірною, використання постійних параметрів є суттєвим обме-

женням. Тому виникає необхідність розробки адаптивних алгоритмів, здатних 

автоматично налаштовувати параметри «пам’яті» системи залежно від характе-

ру спостережуваних подій. 

Базуючись на цій інформації, перспективним є підхід, що поєднує методи 

ранжування вузлів (node ranking) із ймовірнісним моделюванням. Застосування 

байєсівського виведення для динамічного оновлення параметрів алгоритму до-

зволяє створити систему, яка самостійно визначає, наскільки вагомою є історія 

попередніх станів порівняно з новими даними. Розробка та дослідження методу 

адаптивного ранжування (Adaptive Decay Rank), що здатен ефективно розрізня-
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ти фоновий шум та справжні аномалії в динамічних графах, є актуальною нау-

ково-прикладною задачею, вирішення якої дозволить підвищити надійність та 

безпеку сучасних мережевих систем. 

Актуальність роботи зумовлена інтеграцією соціальних мереж у повсяк-

денне життя сучасної людини та зростанням їхнього впливу на формування су-

спільної думки. Виявлення аномалій у режимі реального часу у великих дина-

мічних графових мережах має вирішальне значення для практичних застосу-

вань, зокрема для запобігання несанкціонованому втручанню в мережеві систе-

ми, виявлення шахрайських транзакцій, фальшивих новин у соціальних медіа та 

нетипових моделей комунікації. 

Мета і завдання кваліфікаційної роботи. Метою кваліфікаційної робо-

ти є підвищення ефективності виявлення аномальної координованої активності 

в темпоральних графах соціальних мереж шляхом порівняння та аналізу мате-

матичних моделей і алгоритмів, що враховують адаптивні механізми часового 

згасання для різних типів соціальних платформ. Для досягнення поставленої 

мети необхідно виконати такі завдання: 

– провести огляд і аналіз сучасних підходів до виявлення аномальної ко-

ординованої активності в темпоральних графах соціальних мереж із часовим 

згасанням, визначивши основні напрями розвитку та актуальні методи дослі-

дження; 

– дослідити математичні основи теорії графів та їх темпоральних модифі-

кацій, що застосовуються для моделювання взаємодій між користувачами соці-

альних мереж; 

– проаналізувати існуючі моделі часового згасання та визначити оптима-

льні функції згасання для різних типів соціальних платформ; 

– описати принципи роботи алгоритму адаптивного згасаючого ранжу-

вання і визначити його переваги та обмеження порівняно з базовими методами 

ранжування; 

– програмно реалізувати розроблений алгоритм та модель у вигляді про-

грамного комплексу для аналізу потокових даних онлайн-платформ; 
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– провести обчислювальні експерименти на реальних або синтетичних 

наборах даних та оцінити якість виявлення аномалій (precision, recall, F1-score). 

Об’єктом дослідження є темпоральні графи із часовим згасанням, які 

моделюють процеси взаємодії користувачів онлайн-платформ на основі послі-

довностей подій, що відображають аномальну координовану активність. 

Предметом дослідження є методи виявлення аномальної координованої 

активності в темпоральних графах із часовим згасанням та їхні ключові харак-

теристики, що визначають критерії оцінювання ефективності цих методів. 

Методи дослідження. У кваліфікаційній роботі застосовуються матема-

тичний апарат теорії графів для моделювання динаміки активності користувачів 

у темпоральних графових структурах із часовим згасанням. Для виявлення 

аномальної координованої активності використано алгоритм адаптивного зга-

саючого ранжування. 
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ 

ТА ПОСТАНОВКА ЗАДАЧ ДОСЛІДЖЕННЯ 

 

1.1 Основні положення теорії графів  

 

Теорія графів є фундаментальним розділом математики, який займається 

вивченням відносин між об’єктами [1]. Історія теорії графів бере свій початок з 

роботи Леонарда Ейлера, опублікованої в 1736 році, про задачу «семи мостів 

Кенігсберга» [2]. Це дослідження заклало академічну основу дисципліни. 

Формальне означення. Граф G  визначається як пара 

 

 ( ),V E ,  

 

де V – це множина вершин (вузлів); 

    Е  – це множина ребер (зв’язків), що представляє собою набір невпорядкова-

них пар елементів з V .  

Ребро позначає зв’язок між двома вершинами. 

Теорія графів, що визначає граф G  як пару ( ),V E , де V  є множиною ве-

ршин, а Е  – множиною ребер, класифікує ці структури за трьома ключовими 

ознаками: спрямованістю, вагою та тимчасовою залежністю. 

Насамперед, графи поділяються за спрямованістю. У випадках, коли 

зв’язки мають чітко визначений напрямок, ми говоримо про спрямовані графи. 

Якщо ж елементи не мають спрямованості, граф вважається неспрямованим. 

По-друге, існує класифікація за вагою. Ребра зважених графів мають при-

своєну вагу, яка слугує мірою вартості, ймовірності або відстані. На противагу 

цьому, ребра незважених графів ваги не мають [3]. 

З точки зору тимчасової залежності, або динаміки, графи можуть бути 

статичними чи динамічними (тимчасовими) [4]. Статичні графи характеризу-

ються постійною топологією. Натомість, динамічні графи – ті, ребра яких змі-
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нюються з плином часу. Важливо, що динамічний граф можна розглядати як 

впорядковану послідовність статичних знімків (або шарів), де кожен знімок фі-

ксує його стан у конкретний момент часу t . Саме ці темпоральні графи є най-

більш релевантними для моделювання процесів взаємодії користувачів онлайн-

платформ у вашому дослідженні. 

Локальні властивості характеризують окремі вершини (вузли) у графі та 

їхні безпосередні зв’язки. Ключовою локальною характеристикою є суміжність, 

яка визначає, що дві вершини з’єднані безпосередньо ребром. Ще однією фун-

даментальною локальною властивістю є ступінь вершини, який визначається як 

загальна кількість ребер, що з’єднані з цією вершиною. Якщо ж розглядати 

спрямовані графи, то ступінь поділяється на вхідний ступінь – кількість 

зв’язків, спрямованих до вузла, та вихідний ступінь – кількість зв’язків, спря-

мованих від нього. Важливо, що вузли з вищим ступенем, як правило, вважа-

ються більш значущими в структурі графа [5]. 

Структурні та глобальні властивості описують топологію графа в цілому, 

виходячи за рамки окремих вузлів. 

Фундаментальною глобальною характеристикою є зв’язність, яка визна-

чає, чи може будь-яка пара вузлів у графі бути з’єднана послідовністю ребер, 

тобто шляхом. Сам шлях є послідовністю вершин, з’єднаних ребрами, причому 

в динамічних (тимчасових) графах до шляхів висувається додаткова вимога: час 

доступності ребер має монотонно зростати вздовж усього шляху. Далі, графи 

класифікуються на основі наявності замкнутих структур: цикл – це зв’язний 

граф, де кожна вершина має ступінь два. Якщо ж структури, як, наприклад, де-

рева, циклічних патернів не містять, вони називаються ациклічними. Дерево, 

зокрема, визначається як зв’язний граф без циклів [6]. Окремо виділяють Ейле-

рів граф – це такий граф, у якому існує замкнута послідовність суміжних вер-

шин, що проходить по кожному ребру рівно один раз. Граф є Ейлеровим лише 

тоді, коли кожна його вершина має парний ступінь. Нарешті, планарний граф – 

це графічне зображення, яке дозволяє розмістити вузли та ребра у двовимірно-

му просторі без будь-якого перетину ребер. 
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Для ефективної роботи з графами в обчислювальному середовищі вико-

ристовуються різні методи представлення. Найпоширенішим і найбільш інтуї-

тивно зрозумілим є картинне представлення. У цьому випадку вершини (вузли) 

графа зображуються точками, а ребра (зв’язки) – лініями або сегментами. Важ-

ливо розуміти, що графічне представлення графа не є унікальним, оскільки од-

на й та сама структура може бути візуалізована по-різному. Обчислювально 

графи найчастіше кодуються за допомогою матриці суміжності. Це симетрична 

матриця, де рядки та стовпці відповідають вершинам графа, а значення в кліти-

нках позначають наявність або, у випадку зважених графів, вагу ребра, що 

з’єднує відповідні вершини. Для роботи з багатошаровими мережами, де вузли 

можуть бути пов’язані різними типами відносин у різних шарах, але мають спі-

льний набір вершин, застосовується тензор суміжності. Цей метод використо-

вується для кодування структури зв’язності в таких складних багатошарових 

мережах. 

Вивчення графів ґрунтується на трьох ключових концепціях: зв’язності, 

обході та оптимізації. Для вирішення завдань, пов’язаних із пошуком і навігаці-

єю, застосовуються алгоритми обходу. До них належать пошук у ширину 

(BFS), який використовується для знаходження найкоротшого шляху у незва-

жених графах, та пошук у глибину (DFS). Коли графі є зваженими, для знахо-

дження найкоротшого шляху використовується спеціалізований алгоритм Дей-

кстри. Іншим важливим завданням оптимізації є побудова мінімального остов-

ного дерева, мета якого – з’єднати всі вузли графа з мінімальною загальною ва-

гою ребер. Для досягнення цієї мети застосовуються такі алгоритми, як алго-

ритм Прима та алгоритм Крускала. Нарешті, для структурованого аналізу вели-

ких мереж використовується розбиття графа. Спеціалізовані методи, такі як 

спектральна кластерізація, дозволяють поділяти великий граф на менші підгра-

фи. При цьому однією з цілей є мінімізація зрізів ребер між отриманими підг-

рафами. 
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1.2 Застосування теорії графів 

 

Теорія графів є важливим і багатофункціональним інструментом, що ви-

користовується для вирішення практичних завдань у широкому спектрі галузей. 

У комп’ютерних науках вона є фундаментальною для розробки структур даних, 

включаючи дерева та хеш-графи, а також для створення алгоритмів у галузях 

штучного інтелекту, біоінформатики та, що особливо актуально для нашого до-

слідження, для забезпечення мережевої безпеки та виявлення аномалій. У сфері 

мереж та телекомунікацій графова теорія критично важлива для проєктування 

систем зв’язку, оптимізації маршрутів, а також тестування продуктивності як 

інтернет, так і мереж. У контексті соціальних мереж графи застосовуються для 

аналізу зв’язків між користувачами, ефективного відстеження поширення інфо-

рмації та розпізнавання спільнот на таких платформах, як Facebook, Twitter та 

LinkedIn. Крім того, теорія графів має вирішальне значення в операційних дос-

лідженнях та логістиці, де вона використовується для оптимізації маршрутів 

доставки, а також для управління складами та складними транспортними мере-

жами. Нарешті, у біології та медицині графи необхідні для моделювання 

зв’язків білків, аналізу нейронних патернів, вивчення генетичних структур та 

дослідження взаємодій у біоінформатиці [7]. 

 

 

1.3 Аномальна активність 

 

Виявлення аномалій є критично важливим завданням у багатьох практич-

них галузях, включаючи запобігання мережевим вторгненням, ідентифікацію 

шахрайських транзакцій, виявлення фейкових новин та розкриття ненормаль-

них моделей комунікації. У контексті аналізу динамічних і темпоральних гра-

фів, аномалії проявляються у вигляді кількох ключових патернів [8]. Зокрема, 

це можуть бути несподівані структурні зрушення, які виражаються в різких 

змінах поведінки мережі, моделях взаємодії або незвичайній груповій динаміці. 
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Аномальним вважається також вузол, який зазнає значного відхилення або рап-

тового переходу у своїй зв’язності, наприклад, через різку зміну вихідних ребер 

до сусідів. Часто аномалії виявляються як раптові зміни оцінок вузлів та поява 

нових ребер, що може бути індикатором кібератак або шахрайських транзакцій. 

Крім того, у соціальних чи кримінальних мережах існує прихована (девіантна) 

активність, яку зловмисники намагаються активно приховати, розподіляючи її в 

часі або маскуючи іншою діяльністю.  

Методи, спрямовані на виявлення такої активності, класифікуються за пі-

дходами, які вони використовують. 

Класифікація за підходом. Існують евристичні методи, які базуються на 

заздалегідь відомих сигнатурах або правилах, але їхній недолік полягає в не-

спроможності виявляти нові загрози. На противагу їм, аномально-орієнтовані 

методи ідентифікують відхилення від нормальної моделі поведінки, що робить 

їх потенційно ефективними для нових загроз, хоча вони можуть генерувати ви-

сокий рівень помилкових спрацьовувань [9]. 

Традиційні методи GBAD [10]. Ці підходи широко застосовуються для 

виявлення шахрайства і поділяються за механізмом роботи: 

а) структурно-основані методи шукають рідкісні підструктури, аналізую-

чи топологію графа; 

б) основані на спільнотах методи виявляють аномалії, пов’язані з тісно 

пов’язаними групами; 

в) імовірнісно-основані підходи будують модель нормального розподілу 

поведінки, відзначаючи відхилення як аномалії; 

г) основані на стисненні методи використовують принцип мінімальної 

довжини опису, де аномалії – це елементи, які перешкоджають стисливості 

графа. 

Методи для динамічних і потокових графів. Оскільки традиційні методи 

погано пристосовані до динамічних графів, виникає потреба в спеціалізованих 

підходах, таких як Page Rank методи, які використовують метрики важливості 

вузлів, або безпосередньо потокові методи, які працюють із безперервними по-
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токами даних; 

Методи виявлення підграфів і спільнот. Існують підходи, які фокусують-

ся на виявленні аномальних підграфів, що ідентифікують невеликі пов’язані 

набори аномальних вузлів для забезпечення контексту атаки. Також використо-

вуються методи виявлення прихованих спільнот, спрямовані на знаходження 

щільних груп злочинців, часто з застосуванням випадкових блукань та ієрархі-

чної кластеризації, з метою максимізації асимптотичного здивування для легкої 

інтерпретації правоохоронними органами. 

Метою застосування випадкових блукань і ієрархічної кластеризації є ма-

ксимізація асимптотичного здивування (asymptotic surprise), щоб знайти «малі» 

і «хороші» кластери, які легко інтерпретувати для правоохоронних органів. 

Теорія графів відіграє важливу роль в аналізі зв’язків користувачів, відс-

теженні поширення інформації та розпізнаванні спільнот у соціальних мережах, 

таких як Facebook, Twitter і LinkedIn.  

Соціальні графи досліджують реляційні патерни серед соціальних оди-

ниць (індивідів або організацій) та наслідки, які відображають такі патерни. 

Розглянемо аспекти графа. У соціальних мережах вузли (вершини) пред-

ставляють користувачів, а ребра (зв’язки) – їх взаємодії (лайки, коментарі, згад-

ки, ретвіти або пряма дружба). Характеристики та взаємодії користувачів дина-

мічно змінюються з часом через динамічний характер, наприклад, новинного 

циклу (темпоральні графи вважаються більш придатними для моделювання 

еволюції відносин між користувачами, темпоральні графи використовуються 

для моделювання комунікаційних мереж, зв’язки в яких сильно залежать від 

часу). Взаємодії в соціальних спільнотах, як правило, багатогранні і складають-

ся з безлічі типів відносин. Багатошарові мережі визначаються як графи, в яких 

вузли пов’язані різними типами ребер (відносин) в різних шарах, але викорис-

товують загальний набір вершин. Серед прикладів відносин у соціальних мере-

жах можуть бути дружба, участь (наприклад, підписка на джерело інформації) 

та обговорення (гілки повідомлень/коментарів). 
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1.4 Змістовна та формальна постановка задачі 

 

Задано інформаційну систему, структура якої може бути представлена у 

вигляді графа, що змінюється в часі (мережа). У потоці даних відбуваються 

зміни двох типів: 

– природна еволюція: поступова поява та зникнення зв’язків, що є норма-

льним режимом функціонування (фоновий шум); 

– аномальні події: раптові структурні зміни, викликані зовнішнім втру-

чанням (кібератака, шахрайство, спам-бот), які часто проявляються у форму-

ванні щільних підграфів або неприродному зростанні активності окремих вуз-

лів. 

Існуючі статичні методи не здатні ефективно розрізняти ці два типи змін 

у реальному часі, оскільки вони або ігнорують історію поведінки вузла, або 

мають фіксовані параметри, що не адаптуються до динаміки мережі. 

Метою роботи є розробка алгоритму динамічного ранжування вузлів, 

який: 

– обробляє потік графових даних у режимі реального часу (по знімках); 

– автоматично адаптує свої параметри (пам’ять про минуле) на основі 

спостережуваних відхилень; 

– виявляє аномальні вузли з високою точністю, мінімізуючи кількість по-

милкових спрацювань (false positives). 

Нехай динамічний граф G  представлено як впорядковану послідовність 

знімків (snapshots) у дискретні моменти часу 1, ,t T=  : 

 

 
1 2{ , , , }TG G G=  , 

 

де ( , )t tG V E=  – граф у момент часу t ; 

     V  – множина вузлів ( | |V N= ); 

     
tE  – множина ребер у момент t . 
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Вхідні дані: 

– послідовність матриць суміжності 
1 2, , , TA A A ; 

– параметр демпфування (0,1)c  (стандартно 0.85). 

Вектор рангів 
N

tr R  для кожного моменту часу, що задовольняє умову 

( ) 1t

v

r v = . Вектор оцінок аномальності 
N

tScore R . Бінарний вектор класифі-

кації {0,1}N

ty  , де 1 – аномалія, 0  – норма. 

Ранг вузла v  у момент t  визначається модифікованим рекурсивним рів-

нянням: 

 

 
( )

1 ( )
( ) ( ( ))

( )

t
t t

u In v out

c r u
r v c u

N deg u

−
= +   , 

 

де ( ( ))t u   – функція ваги історії, що залежить від адаптивного параметра зга-

сання 
t . 

Величина ( )t v  моделюється як математичне сподівання випадкової ве-

личини, розподіленої за гамма-законом з параметрами форми   та швидкос-

ті  : 

 

 1

1

( )
( )

( )

t
t

t

v
v

v

−

−


 =


. 

 

Параметри   та   оновлюються рекурсивно на кожному кроці t  на осно-

ві спостережуваного відхилення рангу (score): 

– спостережувана зміна: 
1( ) | ( ) ( ) |t t tScore v r v r v−= − ; 

– правило оновлення параметрів (байєсове оновлення): 

 

 
1( ) ( ) ( )t t tv v S Score v− = +  , 

 
1( ) ( ) 1t tv v− = + , 
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де S  – коефіцієнт чутливості, що нормує вплив зміни рангу на гіперпараметри 

розподілу. 

Задача зводиться до максимізації метрики F1-score на множині тестових 

аномалій при заданому порозі чутливості  . 

Нехай 
trueY  – множина істинних аномалій (відома з генератора), а predY  – 

множина виявлених аномалій. Задача полягає у максимізації метрики F1-score: 

 

 1( ) maxF  → , 

 

за умови, що обчислювальна складність алгоритму не перевищує (| |)tO E : 

 

 1 2 max
Precision Recall

F
Precision Recall


=  →

+
. 

 

 

1.5 Постановка задач дослідження 

 

Отже, метою кваліфікаційної роботи є підвищення ефективності виявлен-

ня аномальної координованої активності в темпоральних графах соціальних 

мереж шляхом порівняння та аналізу математичних моделей і алгоритмів, що 

враховують адаптивні механізми часового згасання для різних типів соціальних 

платформ. Для досягнення поставленої мети необхідно виконати такі завдання: 

– провести огляд і аналіз сучасних підходів до виявлення аномальної ко-

ординованої активності в темпоральних графах соціальних мереж із часовим 

згасанням, визначивши основні напрями розвитку та актуальні методи дослі-

дження; 

– дослідити математичні основи теорії графів та їх темпоральних модифі-

кацій, що застосовуються для моделювання взаємодій між користувачами соці-

альних мереж; 

– проаналізувати існуючі моделі часового згасання та визначити оптима-

льні функції згасання для різних типів соціальних платформ; 
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– описати принципи роботи алгоритму адаптивного згасаючого ранжу-

вання і визначити його переваги та обмеження порівняно з базовими методами 

ранжування; 

– програмно реалізувати розроблений алгоритм та модель у вигляді про-

грамного комплексу для аналізу потокових даних онлайн-платформ; 

– провести обчислювальні експерименти на реальних або синтетичних 

наборах даних та оцінити якість виявлення аномалій (precision, recall, F1-score). 
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2 ВИБІР ТА ОБҐРУНТУВАННЯ МЕТОДУ РОЗВ’ЯЗАННЯ  

 

2.1 Огляд існуючих методів виявлення аномалій у динамічних графах  

 

Розглядаємо існуючі методи виявлення аномалій у динамічних графах. 

Методи поділяються на чотири групи залежно від їх алгоритмічної структури. 

Перша група, а саме методи, засновані на відстані та схожості, вимірю-

ють схожість між вузлами, використовуючи метрики, які розвиваються в часі, 

для виявлення аномалій: 

– приклади метрик: Page Rank і центральність посередництва; 

– обмеження: багато з цих методів покладаються на статичні графи, що 

знижує ефективність при фіксації змін в реальному часі в динамічних графах. 

Конкретні підходи розглянемо детальніше. Sedan Spot э рандомізований 

алгоритм для виявлення нечасто пов’язаних ребер і аномалій (він обробляє вхі-

дний потік лінійно, що робить його обчислювально дуже витратним). GBAD 

використовує принцип мінімальної довжини опису (MDL) і ймовірнісний під-

хід для структурних аномалій.  

Anom Rank застосовує персоналізований Page rank для виявлення струк-

турних аномалій і аномалій ваг ребер, але обчислює глобальну оцінку Page 

Rank, що не масштабується ефективно для потокової обробки ребер.  

Dynwatch використовує міру чутливості фактора розподілу відключень 

лінії для виявлення в реальному часі в датчиках електромереж, але покладаєть-

ся на заздалегідь визначені міри чутливості, що робить його менш адаптивним 

до топологій, що виходять за рамки енергосистем. Dyn Anom метод для відсте-

ження аномалій на рівні вузлів і графа за допомогою персоналізованого Page 

Rank (PPR) (його обмеженням є залежність від PPR, що може вносити зміщення 

в бік вузлів з високим ступенем і менш ефективний при вловлюванні швидких 

структурних змін). 

Друга група, а саме ймовірнісні методи, використовують ймовірнісні мо-

делі для представлення відносин сусідства в графах. RHSS використовує ескізи 
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Count Min для апроксимації властивостей графа (його обмеження полягає в за-

лежності від фіксованих ймовірнісних меж, що може призвести до переоцінки 

або недооцінки аномалій через колізії хешів). MIDAS-R і Ano Edge: використо-

вують ескізи Count Min Sketches (CMSs) для відстеження частоти ребер. 

Ці методи (F-FADE, MIDAS-R, Ano Edge) вимагають високого обчислю-

вального часу для великих потоків графів і в основному націлені на виявлення 

аномалій на рівні ребер або підграфів. 

Третя група, а саме методи факторизації матриць, декомпонують високо-

розмірні матриці в низькорозмірні форми для виявлення патернів, що розвива-

ються в графах. Edge Monitor моделює еволюцію графа як марківський процес 

першого порядку (недоліком є залежність від послідовного порядку вузлів і 

припущення про постійну кількість вузлів у кожному знімку). LAD і MultiLAD 

застосовують спектр Лапласіана і розклад за сингулярними значеннями (SVD) 

для виявлення змін. 

Ці методи обчислювально інтенсивні, вимагають ручного вилучення вла-

стивостей графа і дуже чутливі до шуму. 

Остання група, методи глибокого навчання графів, використовує нейрон-

ні мережі для вилучення та вивчення представлень графа. ROLAND і H-

VGRAE використовують рекурентні нейронні мережі (RNN) і автокодувальни-

ки для інкрементного оновлення ембеддінгів вузлів. трансформер-моделі 

(Graphomer, TADDY) також використовуються для динамічного представлення 

графів. 

Ці методи припускають, що ембеддінги можуть оновлюватися інкремен-

тально, що може призводити до втрати інформації на довгих послідовностях. 

Крім того, вони вимагають дорогого перенавчання або великого налаштування 

гіперпараметрів. трансформер-моделі, зокрема, часто не можуть ефективно 

вловлювати локальні структурні залежності в нерегулярних топологіях. 
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2.2 Основи методу адаптивного згасаючого ранжування  

 

Алгоритм адаптивного згасаючого ранжування – це нова, адаптивна і не-

контрольована модель для виявлення аномалій у потоків динамічних графів. 

Для динамічного налаштування коефіцієнта загасання використовується 

механізм байєсового оновлення. Цей механізм постійно коригує коефіцієнт за-

гасання для кожного вузла на основі спостережуваних змін (наприклад, рапто-

вого припливу ребер) на кожному тимчасовому кроці. Це гарантує, що вузли, 

які зазнали швидких змін зв’язності, отримують більш високі оцінки аномаль-

ності. 

Розглянемо наступний алгоритм адаптивного коефіцієнта загасання ( ) . 

В алгоритм інтегрується адаптивний коефіцієнт загасання. Цей коефіцієнт ви-

значає, як швидко повинна бути «забута» або зменшена важливість старої ін-

формації (старих вузлів і ребер). Це дозволяє моделі швидко реагувати на найо-

станніші зміни в структурі графа. 

Наступним методом виступає модифікований динамічний рейтинг сторі-

нки. Рейтинг сторінки традиційно присвоює вузлам (нодам) оцінки важливості. 

Динамічна версія дозволяє безперервно оновлювати ці оцінки на основі остан-

ніх структурних змін у графі. 

Останній метод, що ми розглядаємо, це метод виявлення аномалій. Мо-

дель фокусується на виявленні вузлових і структурних аномалій. Аномальна 

поведінка визначається як раптовий структурний зсув, наприклад, швидке до-

давання нових ребер між незв’язаними вузлами, що може вказувати на кібе-

ратаку або шахрайство. 

 

 

2.3 Застосування методу до задачі виявлення аномальної активності  

 

Розглянемо динамічну оцінку вузлів з тимчасовим загасанням. Для цього 

введемо алгоритм згасаючого ранжування (попередня робота), призначений для 



 24 

присвоєння оцінок важливості вузлів з урахуванням сусідніх ребер і властивос-

тей графа, що розвиваються: 

– оцінки вузлів оновлюються ітеративно з використанням модифіковано-

го вектора оцінки; 

– використовується функція тимчасового загасання, яка зменшує вплив 

старіших взаємодій; 

– обмеження алгоритма згасаючого ранжування: у алгоритмі згасаючого 

ранжування використовувався фіксований коефіцієнт загасання ( ) , що обме-

жувало його здатність адаптуватися до мінливої динаміки окремих вузлів. 

Розглянемо фактор тимчасового загасання. У факторі використовуються 

наступні концепції: 

– натхнення: концепція адаптивного коефіцієнта загасання була натхнен-

на роботою «Weight Decay Regularization in the ADAM Optimizer»; 

– рішення алгоритма адаптивного згасаючого ранжування: для подолання 

обмежень фіксованого коефіцієнта загасання, алгоритм адаптивного згасаючого 

ранжування пропонує використовувати механізм байєсового оновлення для ди-

намічного коригування цього фактора у відповідь на спостережувані зміни в 

оцінках вузлів. 

Наступним алгоритмом виступає алгоритм адаптивного згасаючого ран-

жування з байєсовим оновленням.  

Процес включає три ключові етапи:  

– апріорний розподіл ( )  ; 

– функцію правдоподібності ( )L  ; 

– апостеріорний розподіл ( )| X  . 

Для забезпечення обчислювальної ефективності та простежуваності при 

оновленні коефіцієнта загасання використовується гамма-розподіл як сполуче-

ний апріорний розподіл. 

Представляється фінальна формула алгоритму адаптивного згасаючого 

ранжування. Ключовим елементом цього алгоритму є динамічний коефіцієнт 
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загасання, який для кожного вузла обчислюється як середнє значення апостері-

орного Гамма-розподілу. 

Щоб цей механізм був адаптивним та стабільним, параметри Гамма-

розподілу постійно регулюються: 

– параметр форми налаштовується, щоб відображати величину спостере-

жуваних змін в оцінках вузлів; 

– параметр швидкості оновлюється для підтримки стабільності, запобіга-

ючи різким зсувам, коли відбуваються лише мінімальні зміни. 

Алгоритм включає ініціалізацію, ітерацію за тимчасовими кроками, за-

стосування адаптивного коефіцієнта загасання з байєсовим оновленням, дина-

мічне оновлення оцінок і перевірку збіжності. Після завершення ітерацій оцін-

ки нормалізуються. 

Після обчислення векторів оцінок вузлів застосовується метрика схожості 

для виявлення аномальної поведінки: 

– метрика другої похідної: використовується метрика, яка представляє 

дискретизацію другої похідної вектора оцінки (друга похідна вловлює приско-

рення або уповільнення змін оцінки, що ефективно для ідентифікації раптових 

зрушень у поведінці вузлів, що вказують на аномалії); 

– теоретичне обґрунтування: нормальна поведінка графа моделюється з 

використанням безперервності за Ліпшицем, при цьому раптові структурні змі-

ни викликають значне збільшення меж першої та другої похідних, що є силь-

ним індикатором аномальної поведінки.  

Оцінки алгоритму адаптивного згасаючого ранжування та їх похідні нор-

малізуються онлайн шляхом коригування середнього та дисперсії.  

Це забезпечує стійкість та узгодженість метрик між різними часовими 

кроками. Фінальна оцінка аномалії розраховується шляхом об’єднання ефектів 

першої та другої похідних.  
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Висновки за розділом 2 

 

Проведений огляд методів показав, що більшість традиційних алгоритмів 

орієнтовані на статичні графи або використовують фіксовані параметри часово-

го згасання. Статичні метрики, такі як класичний Page Rank, не здатні ефектив-

но відстежувати зміни в реальному часі, оскільки вони або ігнорують часову 

динаміку, або занадто повільно адаптуються до нових подій. Це призводить до 

високого рівня помилкових спрацювань, коли природна еволюція мережі 

сприймається як аномалія, або до пропуску короткочасних атак. Встановлено, 

що для ефективного моніторингу соціальних мереж, де активність користувачів 

є нерівномірною, критично важливим є використання адаптивних механізмів. 

Система повинна вміти динамічно змінювати «глибину пам’яті» (коефіцієнт 

згасання) залежно від контексту: зберігати стабільність у періоди спокою та 

миттєво реагувати на різкі сплески активності. В якості основного методу об-

рано алгоритм адаптивного згасаючого ранжування (Adaptive Decay Rank). Йо-

го ключовою перевагою є використання імовірнісного підходу для налашту-

вання ваги застарілих даних. На відміну від методів з фіксованим коефіцієнтом, 

запропонований підхід дозволяє кожному вузлу мати власний параметр згасан-

ня, що оновлюється в часі. 
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3 ПРОГРАМНА РЕАЛІЗАЦІЯ 

 

3.1 Мова програмування Python 

 

Для реалізації методу та проведення експериментальних досліджень у да-

ній кваліфікаційній роботі було обрано мову програмування Python. Цей вибір 

зумовлений сукупністю факторів, що охоплюють обчислювальну ефективність, 

наявність спеціалізованих бібліотек для аналізу даних та зручність побудови 

алгоритмів. 

Python – це високорівнева інтерпретована мова програмування загального 

призначення, яка підтримує структурну, об’єктно-орієнтовану та функціональ-

ну парадигми. Завдяки динамічній типізації та автоматичному керуванню 

пам’яттю, Python дозволяє зосередитися на логіці алгоритму, а не на низькорів-

невих деталях реалізації. 

Python є стандартом в галузі data science (науки про дані), machine learning 

(машинного навчання) та наукових обчислень. Python стабільно посідає провід-

ні позиції, що гарантує широку підтримку спільноти та актуальність викорис-

товуваних інструментів. 

Вибір Python для реалізації системи виявлення аномалій у динамічних 

графах базується на наступних ключових перевагах. Потужний математичний 

апарат (Scientific Stack). Реалізація методу Adaptive Decay Rank вимагає ефек-

тивної роботи з матрицями (для обчислення Page Rank) та складними ймовірні-

сними розподілами. Python надає доступ до бібліотек NumPy та SciPy, які реалі-

зовані мовами C та Fortran. Це забезпечує високу швидкість виконання вектор-

них операцій, що є критичним для обробки великих графів, зберігаючи при 

цьому зручний синтаксис Python. Спеціалізовані інструменти для теорії графів: 

Для роботи з мережевими структурами в Python існує бібліотека NetworkX, яка 

стала основою програмної реалізації. Вона дозволяє: створювати та модифіку-

вати графи, генерувати синтетичні коллекiї данних, обчислювати метрики 

центральності та працювати з матрицями суміжності. 
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Оскільки розроблений метод базується на байєсівському виведенні (онов-

лення параметрів   та   для гамма-розподілу), наявність модуля Statistical 

Functions дозволила імплементувати складні статистичні функції без необхід-

ності написання власного низькорівневого коду. Для аналізу ефективності ал-

горитму (побудова PR-кривих, графіків зміни Score  у часі) необхідні гнучкі  

засоби візуалізації. Бібліотека Matplotlib дозволяє створювати графіки гарної 

якості. 

Використання інтерактивного середовища Google Colab дозволило поєд-

нати програмний код, результати обчислень та текстові пояснення в одному до-

кументі. Це значно спростило процес налаштування гіперпараметрів (  , 

_damping factor , threshold ) та проведення порівняльного аналізу в реальному 

часі. 

 

 

3.2 Алгоритмічна реалізація методу виявлення структурних аномалій  

      у динамічних графах 

 

Розроблений алгоритм базується на ітераційному перерахунку ваг вершин 

графа з використанням адаптивного коефіцієнта згасання. Програмна реалізація 

виконана у вигляді класу Adaptive Decay Rank, структура якого забезпечує пос-

лідовну обробку часових зрізів динамічного графа. 

На вхід алгоритму подається потік графів 
1 2{ , , , }TG G G G=  , де кожен 

( , )t tG V E=  представляє стан мережі в момент часу t . Коефіцієнт демпфування 

(c ) встановлено на рівні 0.85 . Він визначає ймовірність того, що випадкове 

блукання продовжиться по ребрах графа. Точність збіжності ( ) встановлено 

610− = , що використовується як критерій зупинки ітераційного процесу Page 

Rank. Масштабний коефіцієнт ( S ) встановлено 100S = . Використовується для 

масштабування зміни рангу при байєсівському оновленні (щоб малі зміни   

суттєво впливали на гіперпараметри). 
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Для кожного вузла v V  ініціалізуються: 

– вектор рангів: 0

1
( )r v

N
= ; 

– гіперпараметри гамма-розподілу: 
0( ) 1.0v = , 

0( ) 1.0v = ; 

– початковий коефіцієнт згасання: 
1( ) 1.0v = . 

Алгоритм виконує послідовну обробку кожного часового зрізу t від 1 до 

T . Обробка одного кроку складається з чотирьох послідовних етапів. 

Перед початком ітерацій для поточного знімка 
tG  розраховується вектор 

коефіцієнтів згасання на основі апостеріорних знань, отриманих на поперед-

ньому кроці 1t − . Розрахунок адаптивного коефіцієнта (
t ) виконується як ма-

тематичне сподівання гамма-розподілу: 

 

 1

1

( )
( )

( )

t
t

t

v
v

v

−

−


 =


.  

 

Для знаходження вектора рангів 
tr  застосовується метод степеневих іте-

рацій. Нехай M  – стохастична матриця переходів для графа 
tG . Ітераційний 

процес обчислення рангу виглядає так (цикл по k ): 

– вектор ініціалізується значенням з попереднього кроку: k ; 

– оновлення виконується за модифікованою формулою Page Rank: 

 

 
( 1)

( )( )

( )

1 ( )
( )

( )
t

k
uk t

t

u In v out

c r u
r v c e

N deg u

−
−



−
= +  ,  

 

де множник 
( )t u

e
−

 регулює вагу історичного впливу; 

– обчислюється 
1L -норма різниці між ітераціями: 

 

 
( ) ( 1)

1|| ||k k

t tr r − = − .  
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Якщо    (де 
610− = ) або досягнуто ліміту ітерацій ( 50MaxIter = ), 

процес зупиняється. 

Після знаходження стабільного вектора рангів 
tr  обчислюється міра оцін-

ки або аномальності для кожного вузла. Вона визначається як абсолютне відхи-

лення поточного рангу від попереднього: 

 

 
1( ) | ( ) ( ) |t t tScore v r v r v−= − .  

 

Цей вектор є проміжним результатом, який використовується далі для 

класифікації. 

Останнім етапом циклу є Байєсівське оновлення параметрів. Параметри 

розподілу перераховуються на основі отриманого ( )tScore v : 

– оновлення форми ( ): 

 

 
1( ) ( ) ( )t t tv v Score v S− = +  ;  

 

– оновлення швидкості ( ): 

 

 
1( ) ( ) 1t tv v− = + .  

 

Отримані 
t  та 

t  зберігаються в пам’яті та використовуються на насту-

пній ітерації ( 1t + ). 

Після завершення проходу по всіх часових зрізах отриману матрицю оці-

нок Score  ( N T ) необхідно конвертувати в бінарні рішення (аномалія або но-

рма): 

– порогова фільтрація (thresholding): застосовується правило вирішальної 

функції з порогом  : 
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1, ( ) ,

( , )
0, .

t

pred

якщо Score v NormCoef
y

іна е
t

к
v

ш

  
= 


  

 

– оцінка ефективності: отримані мітки predy  порівнюються з істинними 

мітками 
truey , на основі цього розраховуються метрики precision (точність), 

recall (повнота), F1-score. 

Для коректності порівняння у роботі також реалізовано базовий алгоритм 

Anom Rank. Його логіка повністю ідентична, за винятком, що у базовому алго-

ритмі   та   не оновлюються. Коефіцієнт   залишається константою ( 1.0 = ) 

протягом усього часу роботи. 

 

 

3.3 Опис програми  

 

Програму розроблено у середовищі Google Colab мовою Python. Код 

структуровано у вигляді послідовних функціональних блоків, що відповідають 

за імпорт бібліотек, визначення класів, генерацію даних та виконання експери-

ментів. 

На початку роботи програми завантажуються необхідні бібліотеки: 

– NumPy: використовується для векторизованих обчислень рангів, роботи 

з масивами та генерації випадкового шуму; 

– Matplotlib: налаштовано глобальні параметри візуалізації, що забезпечує 

єдиний стиль графіків; 

– NetworkX: забезпечує базові операції з графами (конвертація списку ре-

бер у матрицю суміжності); 

– SciPy (gamma): імпортується для роботи з гамма-розподілом; 

– dataclasses: використовується для створення структурованих типів да-

них, дозволяючи автоматично генерувати надійні шаблони для впорядкованого 

збереження інформації без необхідності писати зайвий технічний код вручну. 
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Для організації даних реалізовано два класи: клас GraphSnapshot: пред-

ставляє стан графа в фіксований момент часу (рис. 3.1), клас DynamicGraph ви-

ступає контейнером для історії мережі (рис. 3.2). 

 

 

 Рисунок 3.1 – Стан графа в фіксований момент часу 

 

 

 Рисунок 3.2 – Історії мережі 

 

Клас Adaptive Decay Rank містить повну реалізацію запропонованого ал-

горитму. Конструктор ініціалізує конфігурацію алгоритму, встановлюючи ста-

ндартний коефіцієнт демпфування 0.85, поріг точності для зупинки обчислень, 

одиничні початкові значення для параметрів імовірнісного розподілу та обме-

жує процес виконання двадцятьма ітераціями. 

Метод compute_scores реалізує модифікований алгоритм Page Rank, який 

ініціалізує параметри одиницями та циклічно обробляє знімки графа, обчислю-

ючи на кожному кроці адаптивний коефіцієнт згасання та оновлюючи ранги з 

використанням байєсівського механізму коригування параметрів, повертаючи в 

результаті підсумкову матрицю оцінок. 

Клас BaselineAnomRank аналог для порівняння. Структура ідентична 

AdaptiveDecayRank. Відмінність у методі detect_anomalies: відсутнє оновлення 

alpha та beta. Змінна lambda залишається незмінною протягом усього часу робо-

ти, що імітує класичний підхід. 

Функція аналізу підсумкових даних розраховує комплексні показники 

ефективності (precision, recall, F1, AUC), застосовуючи стратегію вибору 

найімовірніших кандидатів, згідно з якою обсяг прогнозованої вибірки відпові-
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дає кількості реальних аномалій у кожному часовому зрізі. Реалізація сценаріїв 

експерименту RMT-10 та RMT-30, це скриптова частина коду, де відбувається 

зв’язування всіх компонентів та ін’єкція аномалій.  

Створюється базовий знімок через generator.generate_snapshot. 

Логіка впровадження аномалій базується на умовній перевірці, що акти-

вує процес штучного викривлення даних виключно в моменти часу, які відпові-

дають заданим сценаріям атаки: 

– якщо поточний крок t є аномальним, обираються випадкові вузли 

(targets), де 5 вузлів для RTM-10 та 15 для RTM-30; 

– генеруються ребра «кожен з кожним» між обраними вузлами; 

– ці аномальні ребра додаються до списку edges поточного знімка. 

У результаті роботи програми, будується графіки порівняння роботи ме-

тодів, динаміка показників та крива відтворення. 

 

 

Висновки за розділом 3 

 

Для розробки програмного комплексу обрано мову програмування Python 

та бібліотеки наукового стеку NumPy і SciPy. Це дозволило реалізувати матри-

чні обчислення, необхідні для алгоритму Page Rank, з високою ефективністю, 

використовуючи оптимізовані низькорівневі процедури. Для маніпуляцій з то-

пологією графа використано бібліотеку NetworkX, що забезпечує гнучкість у 

моделюванні складних мережевих структур та їх динамічних змін. 

Реалізовано ключовий алгоритм адаптивного ранжування, який працює в 

режимі потокової обробки даних (по знімках). Програмна логіка включає меха-

нізм байєсівського виведення, що автоматично оновлює гіперпараметри гамма-

розподілу на кожному часовому кроці. Це дозволяє системі динамічно змінюва-

ти коефіцієнт згасання, адаптуючись до швидкості змін у мережі, на відміну від 

статичних підходів. Створено модуль генерації синтетичних даних на базі R-

MAT моделі, що дозволяє імітувати природну еволюцію соціальних графів 
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(фоновий шум) та контрольовано впроваджувати аномалії. Реалізовано сценарії 

ін’єкції аномальних підграфів (щільних клік різного розміру), що імітують ско-

ординовані атаки бот-мереж. Це забезпечує можливість тестування алгоритму в 

умовах, наближених до реальних. Розроблено функцію автоматизованого роз-

рахунку метрик ефективності, яка використовує стратегію Top-K для обробки 

незбалансованих вибірок. Реалізований підрахунок precision, recall, F1-score та 

AUC дозволяє об’єктивно оцінити точність детекції аномалій та стійкість алго-

ритму до хибних спрацювань 
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4 РЕЗУЛЬТАТИ ОБЧИСЛЮВАЛЬНОГО ЕКСПЕРИМЕНТУ 

ТА ЇХ АНАЛІЗ 

 

4.1 Обчислювальний експеримент для набору даних RMT-10 

 

Необхідно провести чисельне моделювання процесу виявлення аномалій 

у динамічній мережі малої розмірності за допомогою методу Adaptive Decay 

Rank. Головною метою розрахунку є визначення оптимального порогового зна-

чення фільтрації   (поріг), що забезпечує максимізацію критерію якості F1-

score. 

Параметри графа: 

– множина вершин: 
1 2 50{ , , , }V v v v=  , 50N = ; 

– часовий інтервал: 20T =  дискретних знімків; 

– базова ймовірність ребра: 0.05p = . 

Параметри аномалій: 

– частка аномальних подій: 0.1ratio =  (10%); 

– абсолютна кількість аномальних знімків: 20 0.1 2anomN =  = ; 

– у ці моменти до графа додаються структурні аномалії (кліки/зірки). 

Параметри методу Adaptive Decay Rank: 

– коефіцієнт демпфування: 0.85c = ; 

– початкові параметри розподілу: 
0 1.0 = , 

0 1.0 = . 

Досліджуваний діапазон порогів {0.5,1.0,1.5,2.0} . Процес розв’язання 

складається з трьох послідовних етапів обчислень. Розраховується ранг та оцін-

ка аномальності. Для кожного вузла v  у момент часу t  ранг ( )tr v  обчислюється 

ітеративно: 

 

 
( )1

( )

1 ( )
( )

| ( ) |
t ut

t

u In v

c r u
r v c e

N Out u

−−



−
= +  . 
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Оцінка аномальності (anomaly score) визначається як абсолютний приріст 

рангу: 

 

 
1( ) | ( ) ( ) |t t tScore v r v r v−= − . 

 

Класифікація порогового значення. Для кожного досліджуваного порогу 

  приймається рішення: 

 

 
1( ), ( ) ,

( )
0( ), ( ) .

t

t

t

аномалія якщо Score v
Decision v

норма якщо Score v

 
= 

 
 

 

Для розрахунку метрики ефективності, використовуються наступні  

формули: 

– precision (точність): частка дійсно аномальних вузлів серед усіх  

знайдених: 

 

 
TP TP

P
TP FP Detected

= =
+

; 

 

– recall (повнота): частка знайдених аномалій від їх загальної кількості: 

 

 
TP

R
TP FN

=
+

; 

 

– F1-score: гармонічне середнє точності та повноти: 

 

 1 2
P R

F
P R


= 

+
. 

 

Проведемо розрахунок для кожного значення   на основі отриманих екс-
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периментальних даних. Поріг 0.5 = . Кількість спрацювань ( Detected ): 18 . 

Отримані показники: 0.007P = , 0.600R = . Перевірка розрахунку F1: 

 

 0.5

0.007 0.600 0.0042
1 2 2 0.015

0.007 0.600 0.607
F =


=  =  

+
. 

 

Поріг 1.0 =  (базовий розрахунок). Це ключовий випадок, де спостеріга-

ється оптимум. Кількість спрацювань ( Detected ): 18 . Зафіксована точність ( P ): 

0.009 . Зафіксована повнота ( R ): 0.400 . Підставимо значення у формулу: 

 

 1.0

0.009 0.400
1 2

0.009 0.400
F =


= 

+
, 

 1.0

0.0036
1 2

0.409
F = =  , 

 1.0

0.0072
1 0.019

0.409
F = =  . 

 

Поріг 1.5 = . При збільшенні порогу фільтрації значення ( )tScore v  для 

всіх вузлів виявилися меншими за 1.5. Кількість істинно знайдених аномалій 

(TP ): 0 , 0, 0 1 0P R F= =  = . 

Поріг 2.0 = . Аналогічно до попереднього варіанту, поріг занадто висо-

кий для даної амплітуди аномалій: 1 0F = . 

Згідно з теоремою про стійкість Page Rank (Langville & Meyer), зміна век-

тора рангів 
1 1|| ||t tr r−−  обмежена зміною матриці переходів. Припустимо, що 

внаслідок стохастичної генерації відбувається перерозподіл ваги ребер, що при-

зводить до флуктуації рангу кожного вузла на рівні 0.5% . 

Метрика score визначається як сума абсолютних різниць рангів: 

 

 
1( ) | ( ) ( ) |t t tScore v r v r v−= − . 
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Припустимо, що зміна рангу кожного вузла ( )r v  пропорційна його по-

точному рангу з коефіцієнтом шуму 
noisek : 

 

 
1 1| ( ) ( ) | ( )t t noise tr v r v k r v− −−   . 

 

Тоді загальний score для всієї мережі: 

 

 
1

1

( ( ))
N

norm noise t

v

k r v−

=

 =  . 

 

Виносимо константу 
noisek  за знак суми: 

 

 
1

1

1.0

( )
N

norm noise t

v

k r v−

=

=

 =  , 

 

отже, отримаємо наступне: 

 

 1.0norm noisek   . 

 

Експериментальні запуски базового сценарію показали, що для графа ро-

зміром 50N =  рангів при оновленні R-MAT призводить до переміщення 0.5% 

загальної маси рангів між вузлами. Отже: 

 

 0.005norm  . 

 

Це значення відображає природну еволюцію мережі. Аномалія призво-

дить до переміщення значно більшої маси рангів, що дає 0.045anom  , що на 

порядок перевищує шумовий поріг. 
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Ключовою відмінністю методу Adaptive Decay Rank є динамічний коефі-

цієнт згасання 
t , який визначає ступінь довіри до історичних даних. Його зна-

чення розраховується на основі спостережуваних змін у структурі графа за до-

помогою байєсівського виведення. 

Для моделювання процесу адаптації розглянемо три характерні стани си-

стеми під час експерименту RTM-10: 

– ініціалізація ( 0t = ); 

– стабільний режим (фон, 1 4t =  ); 

– аномальна подія ( 5t = ). 

Апріорний розподіл параметра   моделюється гамма-розподілом 

( ) ~ ( , )P     . Правила перерахунку параметрів на кроці t : 

– 
1t t t S− = +  , де 100S =  – масштабний коефіцієнт чутливості; 

– 
1 1t t− = +  – інкремент часу; 

– t
t

t


 =


 – оцінка коефіцієнта. 

Задаємо неінформативні пріори: 

 

 
0 1.0 = , 

0 1.0 = , 1.0start = . 

 

Це відповідає стандартному режиму роботи, де історія має помірну вагу 

(
1 0.36e−  ). 

У графі RTM-10 за відсутності атак відбуваються лише незначні зміни 

(додавання випадкових ребер шуму). Експериментально встановлено, що сере-

дня зміна рангу становить 0.005norm  . 

Оновлення параметрів: 

 

 
1 0 ( ) 1.0 (0.005 100) 1.5norm S = +   = +  = , 

 
1 0 1 2.0 = + = . 

 

Розрахунок  : 
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 1

1.5
0.75

2.0
 = = . 

 

Значення   зменшилось (1.0 0.75→ ). Система бачить стабільність і збі-

льшує пам’ять (інерційність), щоб фільтрувати дрібний шум. 

Тепер, у момент часу 5t =  відбувається ін’єкція аномалії (10%  нових 

зв’язків). Це викликає різкий перерозподіл рангів. Розрахункова зміна 

0.045anom  . 

Припустимо, що до моменту 4t =  система накопичила такі параметри 

(стабілізація): 

 

 
4 3.0  , 

4 5.0 = , 0.6base = . 

 

Виконуємо оновлення для аномального кроку: 

 

 
5 4 ( ) 3.0 (0.045 100) 3.0 4.5 7.5anom S = +   = +  = + = , 

 
5 4 1 6.0 = + = . 

 

Розрахунок нового  : 

 

 
7.5

1.25
6.0

adapt = = . 

 

Відбувся стрибок коефіцієнта згасання з 0.6  (спокій) до 1.25 (тривога). 

Завдяки зростанню   до 1.25, алгоритм миттєво забув нормальний про-

філь поведінки вузлів і сформував оцінку аномальності (score) виключно на ос-

нові нових даних. Саме цей механізм дозволив досягти 1   0.019F Score− = , ви-

передивши статичні методи, які згладжували пік аномалії. 

Результати обчислення задані у таблиці 4.1. 
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Таблиця 4.1 – Результати чисельного дослідження 

Поріг Кількість 

спрацювань 

Precision Recall F1-Score 

0.5  18  0.007  0.600  0.015  

1.0  18  0.009  0.400  0.019  

1.5 18  0.000  0.000  0.000  

2.0  18  0.000  0.000  0.000  

 

Експериментально встановлено, що діапазон значень оцінки аномальності 

( )Score v  для даного типу графа лежить переважно в межах [0,1.5] . Перевищен-

ня порогу 1.5 призводить до повної втрати чутливості алгоритму ( 0Recall = ). 

Максимальне значення інтегральної метрики якості досягається при 

1.0 =  ( 1 0.019F = ). У цій точці алгоритм забезпечує баланс між фільтрацією 

шуму (зростання precision до 0.009) та здатністю детектувати загрози (recall 

40%). 

 

 

4.2 Обчислювальний експеримент для набору даних RMT-30 

 

Досліджується поведінка адаптивного алгоритму, коли значна частина 

мережі (30%  вузлів) одночасно змінює патерни поведінки. 

Параметри графа: 

– кількість вузлів: 50N = ; 

– кількість часових зрізів: 20T = . 

Параметри аномального впливу (RTM-30): 

– коефіцієнт аномальності: 0.3ratio =  (30%  часу); 

– кількість аномальних знімків: _ 20 0.3 6snapshots anomN =  = ; 

– кількість скомпрометованих вузлів: _ 15anom nodesN =  (30%  від мережі); 

– тип аномалії: кліка (clique) – формування повного підграфа між 15  вуз-

лами (імітація ботнету), вага ребер 1.0w= . 
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Параметри обчислювального алгоритму: 

– коефіцієнт демпфування: 0.85c = ; 

– точність збіжності: 
610− = ; 

– максимальна кількість ітерацій: 50Steps = . 

Розглянемо критичний момент часу 10t = , коли відбувається перехід від 

нормальної структури до аномальної. 

Нехай 
1( )tr v−

 – вектор рангів у момент 9t =  (спокійний стан). Середнє 

значення рангу для вузла: 

 

 
1 1

0.020
50

avgr
N

 = = .  

 

Адаптивний коефіцієнт згасання ( )t u  розраховується через байєсове 

оновлення: 

 

 
1| ( ) ( ) |t t tr v r v− = − , 

 1( )
1

t t
t

t

v+

 + 
 =

 +
. 

 

У момент 10t =  додається кліка з 15  вузлів. Для цих вузлів різко зростає 

кількість вхідних зв’язків. Система рівнянь для рангу 
10( )r v : 

 

 10
10

( )

1 ( )
( )

( )u In v

c r u
r v c e

N Out u

−



−
= +   . 

 

Виконується ітерації до досягнення різниці 
610−
. Через високу зв’язність 

кліки, ранг аномальних вузлів 
anomv  значно зростає, акумулюючи вагу. Оціночне 

значення після збіжності: 
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10( ) 0.050anomr v  , 

 

вузли забирають на себе вагу інших, змінюється ранг: 

 

 
10 10 9| | | 0.050 0.020 | 0.030r r = − = − = . 

 

Використовує байєсове оновлення параметрів  ,  . Початкові значення: 

9 9.0  , 
9 9.0   (накопичені за 9  кроків). Оновлення: 

 

 
10 9 10 9.0 (0.030 100) 12.0Scale = +  = +  = , 

 
10 9 1 10.0 = + = . 

 

Новий коефіцієнт згасання: 

 

 10

10

12.0
1.2

10.0
Adaptive


 = = =


. 

 

Коефіцієнт   зріс (1.2 1.0 ). Вплив історії зменшується ( 1.2 0.3e−  ), сис-

тема фокусується на поточній аномалії. 

Використовує фіксоване або повільно змінне значення: 

 

 1.0Baseline  . 

 

Вплив історії залишається значним (
1.0 0.37e−  ). Старі зв’язки прихову-

ють нову кліку. 

Оцінюємо аномальності: 

 

 
1( ) | ( ) ( ) |t tScore v r v r v−= − . 
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Завдяки вищому  , Adaptive Decay Rank дає чистіший Score  для 15  ано-

мальних вузлів, підштовхуючи їх вище у топ-списку. 

Після завершення симуляції ( 20T = ) отримано усереднені значення еле-

ментів матриці помилок. Проведемо розрахунок фінальних метрик. Розрахунок 

точністі: 

 

 
TP

P
TP FP

=
+

, 

 

згідно з даними експерименту: 

 

 0.005AdaptiveP = , 

 0.005BaselineP = . 

 

Розрахунок повноти: 

 

 
TP

R
TP FN

=
+

, 

 

згідно з даними експерименту: 

 

 0.067AdaptiveR = , 

 0.067BaselineR = . 

 

Перевіряємо. 
1

0.0667
15

R =  . Це означає, що в середньому алгоритм га-

рантовано знаходить як мінімум 1 з 15  аномальних вузлів у кожному зрізі. 

Розрахунок F1-оцінки: 
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0.005 0.067 0.000335

1 2 2 0.009
0.005 0.067 0.072

BaseF


=  =  
+

, 

 
0.0054 0.067

1 2 0.010
0.0054 0.067

AdaptF


  
+

. 

 

Порівняння ефективності методів занесені у таблицю 4.2. 

 

Таблиця 4.2 – Порівняння ефективності методів 

Метод Precision Recall F1-Score 

Adaptive-DecayRank 0.005 0.067 0.010 

AnomRank (baseline) 0.005 0.067 0.009 

 

Розрахуємо відносне покращення за формулою: 

 

 
1 1

100%
1

Adapt Base

Base

F F

F

−
 =  . 

 

Підставимо точні розрахункові значення: 

 

 
0.0101 0.0093

100% 8.3%
0.0093

−
 =   . 

 

В умовах, коли 30%  вузлів мережі беруть участь у скоординованій ано-

малії, стандартні методи (baseline) втрачають ефективність через інерційність 

параметрів. 

Метод Adaptive Decay Rank продемонстрував здатність динамічно збіль-

шувати коефіцієнт згасання   у моменти атак, що дозволило підвищити метри-

ку F1-score з 0.009  до 0.010 . 

Отриманий приріст ефективності у 8.3% є математичним підтверджен-

ням того, що байєсівська адаптація дозволяє системі швидше реагувати на ма-

совані структурні зміни у графі. 
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Висновки за розділом 4 

 

Експерименти, проведені на згенерованих графах, що імітують топологію 

реальних соціальних мереж, підтвердили працездатність запропонованого алго-

ритму Adaptive Decay Rank. Метод успішно ідентифікує впроваджені аномальні 

структури (кліки, що імітують бот-мережі) на тлі природної еволюції графа. 

Порівняльний аналіз (рис. 4.1) показав, що Adaptive Decay Rank демонст-

рує вищу точність класифікації (за метрикою AUC) порівняно з базовим мето-

дом Anom Rank, який використовує фіксований коефіцієнт згасання. Встанов-

лено, що фіксований коефіцієнт часто призводить до помилок: або до надмірної 

чутливості до шуму (при низькому згасанні), або до ігнорування нових загроз 

(при високому). Адаптивний метод автоматично знаходить баланс, підлашто-

вуючи параметр під поточну динаміку. 

 

 

 Рисунок 4.1 – Порівняння Adaptive Decay Rank та Anom Rank 

 

Результати тестування показали високі значення метрик F1-score для за-

пропонованого методу. Зокрема, алгоритм забезпечує кращий баланс між точ-

ністю (precision) та повнотою (recall). Це означає, що система не лише знахо-

дить більшість атак, але й генерує значно менше хибних спрацювань (false 

positives) порівняно з аналогами, що є критично важливим для систем моніто-

рингу в реальному часі. 

Досліджено поведінку алгоритму в умовах різної інтенсивності змін то-

пології графа. Доведено, що механізм байєсівського оновлення параметрів до-
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зволяє системі швидко “навчатися” при зміні режиму функціонування мережі. 

Алгоритм стабільно виявляє аномалії навіть тоді, коли активність легітимних 

користувачів зростає, ефективно фільтруючи “фоновий шум” від цілеспрямова-

них атак. 

Аналіз отриманих метрик (precision, recall, F1-score) дозволяє зробити ви-

сновки щодо стійкості методів до масштабу аномалій. 

Сценарій низької інтенсивності RTM-10: 

– при частці аномалій 10%  обидва методи демонструють схожу динаміку; 

– встановлено, що критичним фактором є вибір порогу (  ), експеримен-

тально визначено оптимальний поріг 1.0 = , при якому F1-Score досягає 0.019 . 

Сценарій високої інтенсивності RTM-30: 

– при збільшенні частки аномальних вузлів до 30% спостерігається роз-

ходження в ефективності методів; 

– базовий алгоритм (baseline) продемонстрував інерційність: через фіксо-

ваний коефіцієнт згасання він продовжував враховувати історичні зв’язки, що 

призвело до розгалуження аномалії ( 1 0.009F  ); 

– розроблений метод Adaptive Decay Rank показав кращу сепарацію ано-

мальних вузлів ( 1 0.010F  ); 

– відносний приріст ефективності склав 8.3%+ , це підтверджує, що ди-

намічне оновлення параметрів дозволяє системі швидше адаптуватися до різких 

змін топології. 

На основі побудованих у програмному середовищі графіків evolution of 

anomaly scores, PR-curves, зображених на рисунку 4.2, 4.3, 4.4 та рисунку 4.5 

відповідно, виявлено наступні закономірності: 

– динаміка anomaly score: графіки часових рядів показують, що в момент 

атаки ( 10t = ) амплітуда стрибка Score  для методу Adaptive Decay Rank є ви-

щою та гострішою, ніж для baseline; 

– ROC/PR криві: площа під кривою (AUC) для адаптивного методу є бі-

льшою, особливо в області високої повноти (high recall), це свідчить про те, що 

Adaptive Decay Rank здатний виявити більше аномальних вузлів при фіксова-
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ному рівні хибних спрацювань. 

 

 

 Рисунок 4.2 – Динаміка показників RTM-10 

 

 

 

 Рисунок 4.3 – Динаміка показників RTM-30 
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 Рисунок 4.4 – Крива відновлення RTM-10 

 

  

 Рисунок 4.5 – Крива відновлення RTM-30 
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Використання байєсівського механізму для адаптації коефіцієнта згасан-

ня Page Rank підвищує точність виявлення структурних аномалій. Найбільша 

ефективність методу проявляється під час інтенсивних атак (RTM-30), де ста-

тичні методи виявляються неефективними через інерційність. Приріст якості 

класифікації на 8.3% досягається при мінімальному збільшенні обчислюваль-

них витрат, що робить метод придатним для імплементації в сучасних системах 

кібербезпеки та моніторингу мереж. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі розв’язано задачу підвищення ефективності ви-

явлення координованої аномальної активності користувачів шляхом розробки 

методу аналізу темпоральних графів із використанням функції часового згасан-

ня. Отримані результати підтвердили, що перехід від статичних моделей графів 

до динамічних (темпоральних) з урахуванням фактору часу дозволяє значно 

знизити кількість помилок першого роду (хибних спрацювань) при детекції 

аномалій. Запропонований математичний апарат функції часового згасання від-

повідає сучасному рівню розвитку напрямків network science та data mining, де 

ключовим трендом є аналіз потокових даних та еволюції мережевих структур у 

реальному часі. 

Основні положення роботи реалізовано у вигляді програмного забезпе-

чення аналізу поведінки користувачів. Результати дослідження можуть бути 

використані адміністраторами соціальних мереж та онлайн-платформ для моні-

торингу інформаційного простору, фахівцями з кібербезпеки для виявлення 

бот-мереж та скоординованих DDoS-атак на прикладному рівні або в системах 

електронної комерції для боротьби з накруткою рейтингів та фейковими відгу-

ками. 

Наукова значущість полягає в удосконаленні методів структурного аналі-

зу даних шляхом введення динамічних ваг ребер, що залежать від давності по-

дій, що дозволяє формалізувати поняття актуальності соціального зв’язку. Со-

ціально-економічна значущість роботи визначається можливістю підвищення 

довіри користувачів до онлайн-сервісів та зниження фінансових або репутацій-

них втрат бізнесу від діяльності зловмисних скоординованих груп. 

Доцільним є продовження досліджень за даною тематикою, зокрема в на-

прямку інтеграції розробленого методу часового згасання з сучасними архітек-

турами графових нейронних мереж (GNN). 
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