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Захист даних в інформаційних системах під час їх функціонування по-

требує не тільки дотримання політики безпеки, здійснення організаційних 
заходів чи технічного обслуговування засобів захисту, але й ефективного 
менеджменту, моніторингу, контролю та оцінки ризиків інформаційної без-
пеки. Однією із складових ефективного менеджменту інформаційної безпеки 
в інформаційних системах є правильне реагування на вразливості. 

Цільові атаки, на відмінну від масових атак, характеризуються зломом і 
обходом захисту ІС з більш глибоким проникненням в систему [1,2]. 

Атака такого типу проводиться у декілька етапів: аналіз «поверхні» 
проникнення в інформаційну систему; експлуатація вразливості з установкою 
на пристрої жертви дистанційно керованого програмного забезпечення; за-
кріплення в системі з придушенням засобів захисту, блокуванням контроль-
них систем і знищенням слідів проникнення; установка цільового ПО і його 
експлуатація. 

Метою доповіді є обґрунтування підходів до розробки ефективної сис-
теми керування вразливостями для захисту інформаційних систем від цільо-
вих атак. В доповіді наводяться методи забезпечення захисту інформа-
ційної системи, а також аналіз сучасних системи оцінювання ризиків та об-
ґрунтовуються вимоги до наступних функцій самої системи [3]: відслідкову-
вання впливу вразливості на компоненти системи; забезпечення відтворюва-
ності дії атак; Захист від цільових атак – це комплексна задача, яку не можна 
вирішити використовуючи один рівень захисту [4,5]. Для досягнення мети, 
потрібно застосовувати весь спектр засобів забезпечення інформаційної без-
пеки; тільки в цьому випадку можна підвищити можливість успішного вияв-
лення і нейтралізації атак. 
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