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Виявлення порушників, активна та превентивна протидія їм - важливий 

аспект безпеки функціонування комп'ютерних систем та мереж. Виявлення 

можна проводити як із використанням раніше отриманих статистичних даних, 

так і підготовленої моделі правил поведінки передбачуваних користувачів. 

Опис цих методів є у [1]. 

1. Виявлення на базі статистичних відхилень передбачає збирання даних, 

що характеризують поведінку легальних користувачів, протягом певного часу. 
Аналіз цих даних із застосуванням статистичних методів, дозволяє з високим 

ступенем достовірності визначити потенційну небезпеку конкретного певного 

користувача. Найбільш поширеними методами є: використання порогових зна-

чень частоти незвичайних дій у системі, використання профілю поведінки 

(створюється профіль активності користувача, виявляються відхилення в по-

ведінці). 

2. Виявлення на базі правил рішення про те, що даний тип поведінки є 

поведінкою порушника. Найбільш поширеними є виявлення аномалій та іден-

тифікація вторгнення. 

Метою доповіді є виявлення доцільності статистичних досліджень по-

ведінки користувачів для виявлення порушника, у тому числі і тих, що вико-
ристовують закладені в ЕОМ пристрої перехоплення інформації. Він створює 

передумови для стандартизації та уніфікації статистичних спостережень та ме-

ханізмів забезпечення конфіденційності даних [2]. 

Метод на основі статистики вимагає мінімальних затрат для користувача, 

проте його ефективність може достатньою.  

Метод на основі бази правил передбачає детальний аналіз системи і ме-

режі, він дозволяє організувати захист від порушників конкретного типу і 

ефективно захищати від нестандартних атак. 
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