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Введение

Актуальной задачей исследований в области беспроводных технологий является поиск 
новых путей повышения защищенности каналов связи не только на информационном, но и 
на физическом (энергетическом) уровне модели OSI. Эта задача применительно к повыше­
нию скрытности каналов связи частично решена в данной работе. В статье исследовалась 
энергетическая скрытность беспроводных каналов уровня LAN, характерным признаком 
которых является многолучевость [1]. В многолучевом канале наиболее часто употребляе­
мым, описывающим его статистические характеристики коэффициента передачи, является 
закон Рэлея [1]. В цифровых системах передачи информации (ЦСПИ) уровня LAN замирания 
в каналах связи можно считать квазистатическими [2].

Для оценки уровня скрытности легитимных каналов с квазистатическим замиранием 
в [3] введено понятие секретной производительности:
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где (S / N )4a -  среднее значение соотношения сигнал/шум в легитимном (J1K) и в отводном 
(ОК) каналах; Роб -  заданное значение вероятности обнаружения.

При С>ю (Роб) > 0 канал связи считается засекреченным [3], т.е. не обнаруживается.
Параметр S /  N  -  это энергетический параметр ЦСПИ. Другой известный путь оценки потен­
циальных характеристик многоканальных ЦСПИ -  это их представление в виде функцио­
нальных зависимостей от габаритных (в долях длины волны) размеров излучающих структур 
на приемной и передающей стороне системы связи. Такое представление позволяет на ран­
них стадиях проектирования ЦСПИ прогнозировать необходимое число пространственных 
каналов для обеспечения заданных ее характеристик. Однако указанный подход пока не рас­
пространен для случая ЦСПИ с отводным каналом, что не позволяет исследовать зависи­
мость Спр от размера апертуры ОК и ее расположения относительно апертур ЛК. Другая раз­
новидность формулы (1) имеет следующий вид [2]:
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где гд, г0 -  расстояние от передатчика до приемников легитимного и отводного каналов соот­
ветственно; п -  показатель степени, отражающий, согласно [4], те или иные условия распро­
странения радиоволн (РРВ).

Формула (2) позволяет исследовать зависимость величины Спр от условий РРВ, прида­
вая различные значения показателю п. Однако выражение (2) справедливо, как известно из 
[4], только для дальней зоны излучения. Особенность же работы Wi-Fi радиоканалов состоит 
в том, что они функционируют и в ближней, и в промежуточной зонах.
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Цель работы -  исследованиЕ зависимости величины С„р от размера апертуры ОК и ее 
расположения относительно апертур ЛК, а также от условий распространения радиоволн в 
ближней, промежуточной и дальней зонах.

Основная часть
Представим ЦСПИ с отводным каналом по аналогии с [5] в виде трех взаимодействую­

щих апертур (рис. 1). Две из них образуют легитимный многолучевой канал. Передающая 
апертура является сферой с диаметром а , внутри которой находятся как излучатели, так и 
рассеиватели. Наличие рассеивателей позволяет увеличить, как известно из [6], число кана­
лов передачи информации в МШЮ системах. Приемная апертура легитимного канала имеет 
размер ал. Отводной многолучевой канал располагается по отношению к оси легитимного 
канала под углом у и имеет приемную апертуру с размером а0. В легитимном канале аперту­
ры удалены на расстояние гл, а в отводном -  на расстояние га.

Используя формулу Найквиста и теорему Шеннона [6], получим соотношение для опре­
деления количества пространственных каналов, необходимых при передаче информации с 
аданным отношением 5 / М

где С -  производительность ЦСПИ, М  -  количество дискретных сигналов, необходимых для 
передачи информации с заданной производительностью.

Далее будем считать, исходя из исследований проведенных в [5], что для передачи М  
дискретных сигналов нужно М  различимых пространственных каналов. Приравнивая на этом 
основании правые части выражений (3) и (4), получим равенство

которое позволяет определить необходимое число М при заданной величине 5 /И .
Воспользовавшись результатами работы [5], можно записать числа М  ч и М о для леги­

тимного и отводного каналов через геометрические параметры ЦСПИ:

излучатель

а.о

к
Рис. 1
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где Л -  длина волны.
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Теперь е учетом (6)-(7) можно вывести такие соотношения:
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Используя полученные формулы (8), (9), запишем выражение для Спр, учитывающее 
влияние размеров и взаимного расположения апертур антенн легитимного и отводного кана­
лов на предельную секретную производительность:
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Результаты расчетов по формуле (10) отражены на рис. 2, 3.
Из приведенных ниже графиков можно определить условия, при которых Спр = 0 и 

ЦСПИ становится рассекреченной.
Одно из таких условий (рис. 2) -  это а0 ~ 1,5 • ая при у = 0° и ап ~ 2 ■ ал при у = 40°.

Другое условие (рис. 3) -  у = 1,5 • у при у = 0° и у  ~ 2 • у  при у = 40°.

Изучались также зависимости Спр от механизмов многолучевого распространения 
радиоволн: на открытом пространстве с одной подстилающей поверхностью, в помещении и 
в волновых каналах, образованных архитектурными сооружениями (ВКАС) [7]. Для этого в 
формуле (1) соотношения сигнал/шум были представлены в следующем виде:

(S IN )  л 

( S /N ) o =
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( 11)

( 12)
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где ви 6*2, в3 -  текущие углы отсчетов значений ненормированных угловых интенсивностей 
напряженности поля (УЗИП) передающей антенны Рп ( у , 0,) и приемных антенн легитимно- 
г° У ,(у, 02) и отводного Д (у , 0Ъ) каналов в местной системе координат.
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Тогда выражения (11)и (12) можно записать так:
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где 5(гэ)/Л г(гэ) -  экспериментально измеренное на эталонном расстоянии г [4] соотноше­

ние сигнал/шум в максимуме интенсивности излучения; а {гэ / гл), а (г э / г0) ~ функциональ­
ные зависимости затухания сигнала в легитимном и отводном каналах.

Формула (10) с учетом выражений (13), (14) была преобразована к виду
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Если предположить, что при любых расстояниях гл и г0 все УЗИП, входящие в выраже­
ние (15) не зависят от Углов в , то формула (15) позволяет исследовать зависимости Спр(Роб)
от величин затуханий а я и а 0, т,е. от условий РРВ. Расчет величин а о и а„ для различных 
условий РРВ может быть проведен по моделям, описанным в [8]. Воспользовавшись выра­
жениями (13) - (15) можно рассчитать значения С (Роб) для ближней-, промежуточной и
дальней зоны при РРВ на открытом пространстве. Результаты расчета предельной секретной 
производительноети на открытом пространстве представлены на рис. 4, На рисунке приняты 
такие обозначения: 1 -  ближняя зона РРВ, 2 -  промежуточная зона РРВ, 3 -  дальняя зона 
РРВ.

m im

Рис. 4

Анализируя кривые на рис. 4, можно выявить следующие закономерности:
-  чем ближе находится приемник легитимного канала от передатчика, тем при больших 

отношения гп / г0 величина С —э 0 ; это поясняется тем, что при переходе от зоны к зоне
излучения затухание возрастает в квадрат раз [8];
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-  вне зависимости от зоны излучения для достижения значения Спр = 0 приемник- 
обнаружитель должен находиться ближе к передатчику, чем приемник легитимного канала.

Обнаружено, что такие же закономерности проявляются и при распространении радио­
волн по ВКАС (см. рис. 5 -  предельная секретная производительность для случая 
Т-образного коридора).

Высота 
помещения 

Н=4,5 м

І А„

Высота 
поднятия антенні 

над полом 
h=0,6 м

Рис. 5 Рис. 6

Результаты, приведенные на рис. 5, получены для случая функционирования радиока­
нала Wi-Fi в Т-образном коридоре ХНУРЭ. Эскиз его показан рис. 6.

На графике рис. 5 кривая Спр(гл) получена при г0 = 5 м, т.е. Cnp(rJ  ~ 0 при r j r 0 = 2,

что совпадает с результатами, полученными для ближней зоны открытого пространства.
Описанные закономерности проявляются и в случае работы ЦСПИ в помещении (рис. 7, 

кривые 1 -  ближняя зона при гд = 6 м  и 2 -  промежуточная зона при г0 = 18 м), только при
больших значениях rJ ro , чем для открытого пространства. Для ближней зоны r j r 0 =2,5, 
а для промежуточной r j r a = 2 ,3 7 . Расчеты проводились для помещения, которое описано в 
[9, с. 109].

Рис. 7
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Выводы

1. Впервые получены формулы, связывающие вероятность обнаружения канала ЦСПИ 
и его секретную производительность от размеров апертур антенн легитимного канала, апер- 
гуры антенны отводного канала и их взаимного расположения.

2. Показано, что основными факторами, влияющими на эффективность обнаружения, 
является удаление приемных апертур легитимного и отводного канала от апертуры системы 
излучателей и рассеивателей источника информации. Получены конкретные количественные 
данные о разіИерах апертур Легитимного й Отводного каналов, а также о взаимном их распо­
ложении при которых сигналы ЦСПИ могут быть уверенно обнаружены.

3. Выведено выражение, бпрёдёлкющее 'зависимость величины Спр от различных усло­
вий распространения радиоволн!. Приведены результаты численных экспериментов, Из кото­
рых следует, что различия в условиях РРВ существенно влияют на величины Спр. Получен­
ные данные являются новыми и позволяют определить условия, при которых Спр> О, что 
соответствует критерию безопасной работы многолучевых радиоканалов.
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