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РЕФЕРАТ

Пояснювальна записка: 57 с., 13 рис., 1 таблиця, 14 посилань, 4 додатка.
Мета роботи -  дослідження методів ідентифікації людини за відбитком пальця.

Питання безопасносності інформаційних систем стає все більш актуальним. Усталені методи ідентифікації не задовольняють сучасним запитам безопасноти. На поточний момент, великим попитом користуються біометричні технології. Вони знаходять застосування в інформаційних системах великих підприємств, державних проектах, охоронних структурах і наукових дослідженнях.

Дана робота присвячена дослідженню біометричних ознак в якості ідентифікатора в крупних інформаційних системах, вчасності за допомогою відбитка пальця. Дана робота зачіпає проблеми і завдання, які ставить перед собою біометріка, досліджує існуючі сьогодні методи реалізації розпізнання і порівняння біометричних ознак.
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ABSTRACT

Explanatory note: 57 pp., 13 fig., 1 table, 14 references, 4 app.
The purpose of the work - studying the methods of human identification by fingerprint.

The problems of information systems security is becoming increasingly important. Established identification methods do not correspond to modern security requirements. Currently, biometric technologies are in great demand. They are used in information systems of large enterprises, government projects, security structures and scientific research.

This work is devoted to the study of biometric features as an identifier in large information systems, in particular using a fingerprint. This work touches on the problems and challenges posed by biometrics, explores existing methods of implementing the recognition and comparison of biometric features.
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ВСТУП

Удосконалення і регулярне оновлення інформаційних систем, що включають в себе конфіденційну, відкриту або обмежену інформацію різного рівня захищеного авторизованого доступу, є однією зі значних причин по реорганізації систем розмежування доступу до інформаційних ресурсів.

У зв'язку з інтенсивним розвитком інформаційних технологій в Україні, впровадженням хмарних технологій, специфічними завданнями підприємств і організацій та залученістю державних органів, питання достовірного, швидкого і зручного розпізнавання особистості стає все більш актуальним. Модернізація систем електронного охорони здоров'я (e-Health), державних і комерційних організацій, припускають розробку і застосування ефективних методів розпізнання членів віддаленого електронної взаємодії, що дає можливість з достатньою часткою ймовірності ідентифікувати особистість як одну зі сторін віддаленого взаємодії.

Недоліки традиційних підходів до аутентифікації і ідентифікації особистості стають все більш критичними з розвитком відповідних технологій. Наслідком цього є дедалі частіші випадки несанкціонованого доступу до конфіденційних даних і інформаційних об'єктів. У зв'язку з цим, пріоритетним завданням розвитку інформаційних технологій є створення і оптимізація вже існуючих методів і систем ідентифікації і аутентифікації особистості.

В поточний момент на ряду з традиційними засобами забезпечення безпеки інформації широке застосування знаходять біометричні технології. Використання біометричних даних інтегрується в повсякденне життя користувачів інформаційних систем. Так, біометрична ідентифікація громадян України затверджується урядом на національному рівні [1].

Консалтингова фірма з дослідження та аналізу ринку Frost & Salivant повідомляє, що загальний обсяг реалізації біометричних елементів електронних пристроїв в 2000 р. перебував на рівні 86,8 млн. дол., в 2001 р. це значення зросло до 160,3 млн. дол. , а в 2005 р. досяг показника понад 1 млрд. доларів[2].

Головною метою ідентифікації користувача є його однозначне посвідчення як особистості з метою забезпечення схоронності конфіденційних даних і отримання доступу. Мета розробки і оптимізації методів аутентифікації - оптимізація сучасних методів за критеріями швидкодії, зручності і економічності. Зазначеним методам відповідає група методів біометричної ідентифікації, в основі яких фігурує використання папілярних візерунків пальців.

1 ОГЛЯД МЕТОДІВ РОЗПІЗНАВАННЯ ЛЮДЕЙ ЗА ВІДБИТКАМИ ПАЛЬЦІВ

1.1 Особливості області дослідження

1.1.1 Поняття ідентифікації і аутентифікації

У ситуаціях, в яких необхідно вирішити проблему безпеки і зберігання інформації, як найбільш використовуваними засобами застосовують методи розмежування доступу на основі ідентифікації і аутентифікації користувачів системи[3]. При детальному вивченні питання безпеки інформаційних систем слід приділити пильну увагу дефініції таких явищ, як ідентифікація і аутентифікація. Так само слід розуміти різницю між цими поняттями.

Ідентифікатор - це унікальна ознака розпізнавання суб'єкта інформаційної системи, що дозволяє однозначно відрізнити його від інших суб'єктів системи.

Процес ідентифікації полягає в підтвердженні ідентифікатора за допомогою модуля безпеки системи і зіставити його з ідентифікаторами всіх користувачів інформаційної системи. У цій ситуації відбувається порівняння одного до багатьох (1:m).

Аутентифікація (в деяких джерелах[4] верифікація) - це процедура перевірки дійсності ключа суб'єкта інформаційної системи.

Процес аутентифікації полягає в тому, що користувач пред'являє системі ідентифікатор, як метод представитися системі як конкретний користувач, із запитом на підтвердження конкретно його особистості. Для підтвердження особи він повинен використовувати аутентифікатор - ключ, доступний тільки особистості, від імені якої він представляється. Система виконує пошук користувача за ідентифікатором серед всіх ідентифікаторів, а потім проводить порівняння аутентифікатора, закріпленого за потрібним користувача з введеним аутентифікатором. При пред'явленні вірного ідентифікатора і аутентифікатора, процес аутентифікації користувача вважається пройденим успішно. При аутентифікації використовується порівняння одного ідентифікатора до багатьох (1:m) і порівняння одного аутентифікатора до одного (1:1) по черзі[5].

Прикладом використання аутентифікації є системи авторизації з використанням логіна або імені, як ідентифікатора, і пароля, як аутентифікатора.

1.1.2 Біометричні технології

Говорячи про біометричні технології мають на увазі способи програмного визначення та верифікації особистості людини, що базується на соматичних і поведінкових властивості людини.

Серед видів біометричної ідентифікації можна виділити визначення за такими характеристиками, як риси обличчя, сітківка ока, візерунки відбитків пальців, форма підпису, особливості ходи, фрагменти ДНК, термограмма особи, райдужна оболонка ока, параметри голосу, форма кисті руки, динаміка роботи на клавіатурі, особливості будова черепа та інші.

Методи біометричної ідентифікації мають ряд переваг в порівнянні з уставленими методами ідентифікації особистості.

При ідентифікації класичними методами користувач може втратити фізичний ключ доступу, забути пароль. Так само при таких методах полегшується завдання отримання ключа доступу до інформаційної системи для зловмисників. Перевага біометричного методу в тому, що ключем доступу є унікальні дані, які значно важче втратити, так як в якості ключа використовуються унікальні біологічний властивості організму людини[6]. Уже ця перевага говорить про високу надійність біометричної ідентифікації.

1.1.3 Область дослідження

Проаналізувавши поняття ідентифікації, аутентифікації, біометричних технологій, а також тенденції розвитку інформаційних систем і тенденції розвитку методів захисту інформаційних систем на основі біометричних ключів [1][2][4][6] можемо сформулювати область дослідження - біометричні технології.

1.2 Особливості предмету дослідження

1.2.1 Порівняльна характеристика біометричних ознак

Класифіковані раніше біометричні характеристики, хоч і мають однакове призначення, але сильно відрізняються за поширеністю застосування.

Існує безліч емпіричних характеристик, що дозволяють оцінити якість системи розпізнавання людини за особливостями зображень його відбитків пальців:

а) стійкість до підробки зображень відбитків пальців - емпірична характеристика, яка узагальнює те, наскільки легко обдурити біометричний ідентифікатор;

б) стійкість до навколишнього середовища - характеристика, яка емпірично оцінює стійкість роботи системи при різних зовнішніх умовах, таких як зміна освітлення або температури, наявності сторонніх шумів та завад;

в) простота використання - показує, наскільки складно скористатися біометричним сканером, чи можлива ідентифікація «на ходу» в реальному часі;

г) швидкість роботи системи;

д) вартість та складність системи розпізнавання.
	Емпіричні характеристики
	Стійкість до підробки
	Стійкість до навколишнього середовища
	Простота використання
	Вартість системи
	Швидкість роботи
	Стабільність ознаки часу

	Райдужна оболонка
	10
	9
	8
	7
	9
	10

	Дактилоскопія
	6
	9
	9
	10
	10
	9

	Обличчя 2D/3D
	4/9
	6/9
	6/10
	10/5
	10/7
	8/10

	Відня рук
	10
	7
	9
	7
	8
	7

	Сітківка
	10
	10
	6
	3
	6
	9


Таблиця 1 – Порівняльна характеристика систем біометричної ідентифікації[7]

Ефективність роботи алгоритму до вибраного біометричного параметру оцінюють за двома критеріями:

1. FAR- коефіцієнт помилкового доступу, процентний показник випадків, при яких перевірка особистості виявилася помилково успішною.

2. FRR - коефіцієнт помилкової відмови доступу, процентний показник випадків, при яких перевірка особи помилково завершилася невдачею [8] .

Слід зазначити, що при порівняльному аналізі відомих біометричних характеристик, дактилоскопії зокрема, виявилося, що відбитки пальців мають найвищими показниками FAR (0.3%) та FRR (0.4%). Однак емпіричні характеристики даної системи нівелюють високі параметри відмови і помилкового доступу.

1.2.2 Предмет дослідження

З вищеописаного хотілося б відзначити, що дактилоскопія має найвищі емпіричними показниками серед інших біометричних параметрів. Аналіз відбитків пальців набув найбільшого поширення у біометричних технологіях і має великий попит на ринку інформаційних систем.

Виходячи з цього можемо сформулювати предмет дослідження - розпізнавання людини за папілярним узором.

1.3 Особливості мети дослідження

1.3.1 Методи фіксації відбитків пальців

Існує два методи зняття відбитків пальців.

Перший метод виключно апаратний - відбиток пальця зчитується за допомогою сканера. Палець людини прикладається до датчику зчитування відбитку, і, в залежності від типу сканера і механізму формування відбитка пальця, формується цифровий відбиток в специфічному для сканера розширенні файлу.

Сканери відбитків пальців можна класифікувати на такі типи, як: оптичні, напівпровідникові, ємнісні, радіочастотні, термосканери, ультразвукові.

Другий метод полягає в аналізі зображення відбитка, отриманого шляхом нанесення на палець спеціального порошку (магнітного або немагнітного).

Даний спосіб є класичним для дактилоскопічної науки і використовувався з початку її появи. Сьогодні даний процес удосконалився завдяки автоматизації аналізу відбитка технічним обладнанням і завдяки використанню фотоапартури високого розрішення.

1.3.2 Методи порівняння відбитків пальців

Існуючі класи алгоритмів порівняння відбитків пальців можна розділити на 3 типи: кореляційне порівняння, порівняння з папілярному візерунку, порівняння з використанням особливих точок папілярних ліній[9].

Метод кореляційного порівняння полягає в попіксельному порівнянні двох відбитків пальців, зокрема для одного з них відома його приналежність конкретній людині. Незважаючи на простоту такого алгоритму, при його використанні, що природно для всіх алгоритмів порівняння відбитків пальців, враховуються спотворення зображення та шуми.

Як було описано вище, при кожному знятті відбитка, палець не розташовується в тій же позиції, яка була при попередньому знятті відбитків пальців. Крім положення пальця так само впливає кут, при якому знімається відбиток. Відхилення на кілька градусів в будь-яку сторону суттєво впливає на кінцевий результат розпізнавання.

Відповідно, що в кореляційному алгоритмі враховуються просунуті алгоритми екстракції, обчислення ступеня схожості і порівняння з наперед заданим граничним значенням.

Перевага даного методу в тому, що даний метод порівняння простіше інших методів за критерієм реалізації та простоти розуміння. Так само даний метод пред'являє низькі вимоги до якості зображення відбитка пальця.

Недолік даного методу полягає у великій тривалості порівняння папілярного візерунка. З чого ми можемо зробити висновок, що даний метод є абсолютно неефективним в тому випадку, якщо ключовим критерієм порівняння є час, витрачений на виконання алгоритму.

Даний клас алгоритмів порівняння базується на аналізі безпосередньо будови папілярного візерунка.

Зображення відбитка сегментується і візерунок в кожному сегменті описується за допомогою фрактальної функції, або синусоїдальної хвилі. Ідентифікуючими даними відбитка, які заносяться в базу даних є значення зсуву фази, довжини хвилі і напрям його поширення.

Головними перевагами роботи даного класу алгоритмів є висока швидкість його роботи і низькі вимоги до якості вихідного зображення.

Головні недоліки алгоритму - складність реалізації, вузько-математична спрямованість. Спеціаліст, який реалізує даний алгоритм повинен мати хорошу математичну базу.

У зв'язку з вищеописаними недоліками даний клас алгоритмів рідко використовується при розробки систем безпеки інформаційних систем.

Даний клас алгоритмів базується на аналізі деяких унікальні особливості відбитка пальця.

Особливими точками на відбитку пальця називають закінчення і перетину папілярних візерунків. Кожен окремий папілярний візерунок має викривлену спрямованість. При формуванні відбитка у внутрішньоутробний період, який був описаний вище, даний узор може «зростатися» з іншим візерунком, формуючи перетин, або обірветься - формуючи закінчення.

Відповідно можна виділити два типи особливих точок - перетин і закінчення.

Аналіз за особливими точками полягає в створенні карти особливих точок, і порівнянні даної карти з шаблоном, занесеним в базу даних відбитків.

Перевага даного алгоритму - висока швидкість, порівняльна проста реалізації.

Недоліком даного алгоритму є велика вимогливість до якості вихідного зображення.

В силу простоти реалізації і оптимізації за критерієм швидкості, даний клас алгоритмів набув найбільшого поширення.

1.3.3 Огляд алгоритму порівняння папілярного візерунка за особливими точками

В якості найбільш ефективного алгоритму розпізнавання папілярних ліній методом особливих точок розглянемо алгоритм на основі генерації цифрового біометричної послідовності.

Даний метод має високу ефективність у вирішенні завдання перетворення вхідного набору даних в бітову послідовність. В даному алгоритмі застосовується n, t - порогова схема Шаміра [10] для перетворення особливих точок в цифрову послідовність. У цьому завданні вводиться система координат з віссю О в центрі папілярного візерунка, щодо якої обчислюються особливі точки.

1. Розрахуємо координати множини особливих точок 
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 проаналізованого раніше зображення папілярного візерунка. Координати представлені як елементи поля 
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За принципом наявного полінома виберемо довільні точки, визначимо їх координати і постоїмо множину 
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де 
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 - довільне ціле число-константа алгоритму, яке визначає кількість точок, необхідних для відновлення полінома 
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Виходячи з цього, 
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 у цій системі є доступною інформацією, яка збережена в базі даних.

4. Побудуємо зазначену біометричну послідовність S шляхом конкатенації коефіцієнтів полінома. Отримана послідовність не потребує використання захищеного сховища, адже вона відновлюється при повторному отриманні папілярного візерунка.

Дана послідовність, заснована на біометричний ознаці, застосовується в подальшому в якості основи для формування криптографічного ключа.

Алгоритм реєстрації нового користувача:

1. Після обробки повторно отриманого папілярного візерунка визначимо особливі точки 
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2. Побудуємо поліном на основі множини 
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Всі операції в вираженні виконуються в кінцевому полі 
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Знову отримати коефіцієнти полінома можна тільки в тій ситуації, в якій обрані 
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3. Побудуємо відновлену біометричну послідовність шляхом конкатенації коефіцієнтів полінома 
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Висока точність системи є наслідком реалізація вищеописаних обчислень в межах кінцевого значення поля. Безпека гарантується застосуванням функції відновлення полінома із заданого числа особливих точок.

1.3.4 Мета дослідження 

Виходячи з вищенаведеного можна зробити кілька висновків.

По-перше, сучасні методи аутентифікації по відбитку пальця, засновані на порогових схемах, математичних формулах і алгоритмах комп`ютерної зору мають досить високу ефективність. Швидкість виконання таких алгоритмів при порівняннях відбитків пальців досить висока.

Однак сучасні методи ідентифікації з використання біометричного ключа в більшості випадків використовують комбіновану аутентифікацію (ім'я користувача і біометричний ключ). Використання біометричного ключа в якості ідентифікатора ігнорується в зв'язку з ускладненням алгоритму ідентифікації і подальшої розробки прикладного програмного забезпечення. Дане концептуальне рішення обходять за рахунок специфіки сфери, в якій необхідно біометричний розпізнання. В інформаційних системах ім'я користувача завжди є, незалежно від вибору ключа.

Однак є сфери в яких ідентифікувати особу за ім'ям або іншим ключем ідентифікації неможливо, і єдиний доступний ключ - біометричний. Прикладом даної сфери є криміналістика. Витоки біометрії беруть свій початок в дактилоскопії, практичне значення якої було впізнання злочинця по біометричним ознаками, залишених на місці злочину, такі як відбитки рук і пальців.

Інше застосування для ідентифікації за біометричними ознаками можуть бути інформаційні системи, і бази даних зокрема, бізнес-правила яких припускає ідентифікацію особистості виключно по біометричному ключу.

У вищеописаних ситуаціях застосування аутентифікації з біометричними ознаками неможлива. А описаний вище алгоритм ідентифікації по біометричного ознакою, що зводиться до простого перебору ключів у великій базі даних з об'єктивних причин малоефективний.

Виходячи з цього можемо сформулювати мету дослідження - розробити ефективний алгоритм ідентифікації особистості, в якому в якості ідентифікатора використовується відбиток пальця.

2 СИНТЕЗ АЛГОРИТМІВ РОЗПІЗНАВАННЯ ЛЮДЕЙ ЗА ВІДБИТКАМИ ПАЛЬЦІВ

2.1 Специфікація програми

2.1.1 Розпізнавання відбитку пальця за допомогою комп'ютерного зору

Розпізнання відбитку пальця за допомогою комп'ютерного зору входить у чотири етапи:

1) знаходження орієнтації ліній;

2) покращення якості ліній;

3) бінаризація зображень;

4) уточнення ліній зображення.

Для детального огляду даного методу використовуємо таке позначення матриці початкового уявлення відбитка, як 
[image: image29.wmf]I

. Розмірність даної матриці залежить від розмірності зображення. Елементами матриці являються позитивні числа розмірності byte.
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Обчислення орієнтації ліній має на увазі під собою відбір точок 
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По черзі, для кожної точки 
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Даний етап проходить 5 ітерацій [12]. Як вихідних даних алгоритму при першій ітерації, деякі вектори містять нульові значення. Однак на наступних ітераціях алгоритму, якість зображення підвищується, як наслідок, кількість таких векторів знижується.

Для обчислення орієнтації побудованих векторів, аналізуються вікна 
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Поліпшення якості ліній виконується за рахунок зміни значень всіх елементів матриці 
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[image: image47.wmf]a

sin

, де 
[image: image48.wmf]a

- кут між векторами 
[image: image49.wmf])

,

(

v

u

D

 і 
[image: image50.wmf])

,

(

j

i

d

, 
[image: image51.wmf]W

j

i

Î

,

.
Розглянемо бінаризацію зображення. Бінаризація зображення - це процес модифікації зображення до бінарної послідовності пікселів двох кольорів - чорного і білого. Знаходяться вікна 
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 і розраховується середня величина ваг. Даний процес проходить 5 ітерацій [12].

2.1.2 Оцінка спотворення вхідних даних

Застосування біометричних властивостей людини для ідентифікації особи пов'язано з труднощами, характерними для всіх методів даної сфери. Якщо при застосуванні символьного пароля можна виявити абсолютну збіжність, то у випадку з біометричними ключами неможливо з повною достовірністю повторити результат зняття даного ключа. У випадку ж з відбитками пальця величезну роль впливає позиція пальця на сканері, сила натискання, кут відхилення і т.д. У процесі екстракції, дані ключі спотворюються і піддаються зашумлення. Наслідком цього є те, що алгоритм розпізнавання відбитка ускладнюється[13].

Алгоритм розпізнавання відбитка з урахуванням спотворення доповнюється такими кроками.

1. До отриманого ключу 
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 і до оригіналу
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, що зберігається в базі даних, застосовується функція екстракції 
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2. Обчислюється ступінь подібності між еталоном і пред'явленим відбитком
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3. Дана величина 
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 порівнюється з заданим заздалегідь граничним значенням 
[image: image59.wmf]T

. Функція завершується успішно, якщо отримана величина вище порогового значення.

2.2 Опис розробленого алгоритму ідентифікації

Класичний алгоритм аналізу з особливих точок передбачає виділення в відбитку пальців всіх точок з закінченнями і перетинами папілярних ліній, і на основі цих точок проводиться аналіз відбитка пальця. Явна проблема даного алгоритму в тому, що в число особливих точок входять і ті точки, які знаходяться по краях відбитка пальця. У разі порівняння відбитка пальця вони не мають значення, так як в залежності від відхилення пальця при зняття відбитка і сили натискання будуть різниться розташування крайніх особливих точок. Крім того, всі крайні точки будуть мати тип закінчення - що не несе інформаційного значення при аналізі відбитка(рис. 2.1).
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Рисунок 2.1 – Крайні особливі точки

При поліпшенні даного алгоритму слід ігнорувати крайні особливі точки.

У класичному алгоритмі, крайні точки виконують роль способу унікально ідентифікувати відбиток пальця серед інших. Як було описано раніше, при знаходженні особливих точок і порівнянні з оригінальним зображенням, зображення повертається таким чином, що б всі особливі точки примірника і порівнюваного зображення збіглися.

На даний момент при проектування систем біометричного захисту застосовуються стандарти ANSI і ФБР США. Одним з таких вимог цих стандартів є максимальний кут повороту рівний 15 градусів[14].

Слід зазначити, що при порівнянні даного зображення (даний використовується в значенні - даний раніше; відбиток, який необхідно ідентифікувати) і оригіналу при переборі бази даних з великою кількістю відбитків, не обов'язково порівнювати кожну особливу точку даного зображення з кожної особливою точкою всіх відбитків бази даних. Досить оцінити відбиток по поверхневим ознаками, а в разі задоволення цих ознак, переходити до повної ідентифікації.

Вибір найбільш схожих відбитків повинен відбуватися за частиною особливих точок даного зображення. Слід зазначити, що при незначній зміні кута пальця при знятті відбитка, так само частина особливих точок, які не є крайніми, можуть бути втраченими. Однак особливі точки у центру зображення не можуть бути втраченими. Адже якщо в зображенні відбитка немає центральної частини пальця, то цей відбиток був знятий невірно.

Так як ми визначили, що крайні точки не мають ніякої ваги при аналізі відбитка, а при повторному знятті відбитка частина зображення може бути загублена, то в якості аналізу ми вибираємо центральний сегмент зображення відбитка пальця (рис. 2.1). Нехай в якості форми центрального сегмента буде обраний квадрат. Так як відбиток пальця завжди однаковий за розміром, вибір розміру і положення центрального сегмента буде відносний краях зображення. Таким чином це накладає обмеження на розширення і розмір зображення відбитка пальця.
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Рисунок 2.2 – Вибір центрального сегменту

Розмір сегмента обчислюється від значення розміру зображення відбитка і від заздалегідь заданого порогового значення подібності 
[image: image62.wmf]T

 (фігурує в алгоритмі порівняння за ступенем схожості, описаному вище). Центральна точка сегмента повинні збігатися з центральною точкою даного зображення. Вибір даного значення передбачає похибки при повторному знятті відбитка і порівнянні з оригінальним ключем.

Всі особливі точки, що не входять в центральний сегмент, відсіваються (рис. 2.3). Решта особливі точки назвемо значущими.
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Рисунок 2.3 – Вибір значущих точок

Від усіх значущих точок відлічимо відстань до центральної точки і отримаємо координати значущих точок відносно центральної точки.

Виходячи з класичного алгоритму порівняння, при повороті зображення, зіставляються центри обох зображення, а положення будь-яких спеціальних точок аналізованого відбитка порівнюються з положенням будь-яких спеціальних точок оригіналу.

Для розробки поліпшеного алгоритму розкладемо класичний алгоритм на достатню і необхідну умову для отримання позитивного результату порівняння.

Якщо імплікація 
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 є абсолютно істинним висловлюванням, то істинність висловлювання 
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 є необхідною умовою для істинності висловлювання 
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Складемо з значущих точок відповідних відбитків пальців фігури у вигляді ламаної лінії з перетином в центральній точці (рис. 2.4).
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Рисунок 2.4  - Побудова фігури

Якщо при зіставленні фігура 
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 збігається з фігурою 
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, то всі промені, що належать фігурі 
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 збігаються з променями фігури
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 (рис. 2.5).

[image: image72.jpg]



Рисунок 2.5  - Фігури А та В

Позначимо даний логічне вираз як 
[image: image73.wmf]C

.

На фігурі 
[image: image74.wmf]A

 виділимо фігуру 
[image: image75.wmf]1

А

, а на фігурі 
[image: image76.wmf]B

 - фігуру 
[image: image77.wmf]1

B
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Рисунок 2.6  - Фігури А1 та В1

Якщо при зіставленні 
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 і 
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 не збігаються, то фігури 
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 і 
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 не можуть збігатися.

Позначимо даний логічне вираз як 
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 і цей вислів буде частиною імплікації 
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Маємо достатню умову істинності алгоритму порівняння карти особливих точок - повне порівняння цієї карти. Маємо необхідну умову істинності алгоритму порівняння карти особливих точок - порівняння двох особливих точок цієї карти відносно центру.

У базу даних заносяться особливі точки: їх тип і відносне положення до центральної точки.

Виходячи з вищенаведеного можемо скласти алгоритм ідентифікації по значущим точкам (рис. 2.7).

Крок 1. Ініціалізація центрального сегмента.

Крок 2. Ініціалізація центральної точки сегмента.

Крок 3. Обчислення позиції інших особливих точок відносно центральної точки.

Крок 4. Порівняння значущих точок даного зображення з значущими точками відбитків бази даних.
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Рисунок 2.7  - Алгоритм ідентифікації по значущим точкам

Також опишемо детальний алгоритм порівняння відбитків пальців по значущим точкам(рис. 2.8).

Крок 1. Якщо не досягнуть кінець бази даних, то з неї вибираються дані про значущі точки відбитка пальця.

Крок 2. Порівнюється кількість значущих точок.

Якщо кількість точок не збігається, то отримане зображення однозначно не є оригіналом. Переходимо до кроку 1. Якщо кількість збігається, переходимо до кроку 3.

Крок 3. Центральні точки аналізованого зображення і зображення з бази даних зіставляються. Вибираються 2 значущі точки. Зображення обертається до тих пір, поки вибрані значущі точки не збігатимуться, або поки обертання зображення не досягне похибки в 15 градусів. Якщо значущі точки не співпали, то отримане зображення або не є оригіналом, або відбиток був зняти невірно. Переходимо до кроку 1. В іншому випадку переходимо до кроку 4.

Крок 4. Порівнюються відносні координати значущих точок і їх типи. Якщо значення збігаються, то в цьому, і тільки в цьому випадку, саме зображення відбитка повністю вивантажується з бази даних.

Крок 5. Біометричний ключ порівнюється з даними зображенням за допомогою методу ідентифікації з особливих точках. Якщо ідентифікація не дає результату, то переходимо до кроку 1. Якщо ключ і дане зображення збігаються, то відбиток ідентифікований - кінець алгоритму.

Якщо відбиток не був ідентифікований до кінця алгоритму, значить даного відбитка немає в базі даних.
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Рисунок 2.8  - Алгоритм порівняння відбитків пальців по значущим точкам

Таки чином, за допомогою даного алгоритму є можливість значно скоротити кількість порівнянь відбитків пальців.

База даних відбитків пальців формується кардинально іншим чином.

При класичному методі ідентифікації база даних відбитків пальців містить Таблицю з відбитками пальців складається з 3 полів - поле ідентифікатор, ім'я володаря біометричного ключа і поле містить зображення відбитка пальця.

Оптимізований алгоритм передбачає роботу з значущими точками, тому в базу даних додається нова таблиця «Точки».

Для демонстрації роботи алгоритму нам знадобиться база даних з двох таблиць - таблиця «Відбитки» і таблиця «Точки».

Таблиця «Відбитки» містить поле ідентифікатор, поле із зображенням відбитка, кількість значущих точок.

Таблиця «Точки» містить поле ідентифікатор, поле-ключ на таблицю «Відбитки», поле типу точки (перетин /закінчення), поле відносного відстані.

3 СТВОРЕННЯ ЕТАЛОНІВ ВІДБИТКІВ ПАЛЬЦІВ, ВИБІР ТЕХНОЛОГІЙ ТА ПРОГРАМНИХ РІШЕНЬ

Для аналізу відбитків пальців був обраний метод особих точок, як один з найшвидших і простих у реалізації алгоритмів.

В якості СУБД була обрана Microsoft Access, завдяки зручному интерфейсу використання і простій інтеграції в середовища розробки від компанії Microsoft.

В якості мови програмування була вибрана мова C #, завдяки своєму багатому інструментарію ООП, простоті підключення потрібних бібліотек.

Як IDE була обраний Visaul Studio. Дана IDE має великий вбудований інструментарій пошуку бібліотек і підключення баз даних до програм.

Для розпізнаванням образів була використана бібліотека Emgu CV. Emgu CV - це багатоплатформенна оболонка .Net для бібліотеки обробки зображень OpenCV. Дозволяє також виклик функцій OpenCV з мов, сумісних з .NET. Дана бібліотека була обраний як єдина добре реалізована альтернатива бібліотеки OpenCV для C #.

У якості вхідних даних для алгоритму буда обрана база даних відбитків пальців у відкритому доступі з електронного ресурсу [11], що була завантажена Національним Інститутом Стандартів і Технологій(Standard Reference Data Program National Institute of Standards and Technology USA)(рис. 3.1).
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Рисунок 3.1 – Приклад відбитків пальців використаної відкритої бази даних

4 РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ АЛГОРИТМІВ РОЗПІЗНАВАННЯ ЛЮДЕЙ ЗА ВІДБИТКАМИ ПАЛЬЦІВ

Результатом розробки і реалізації алгоритму є програмне забезпечення, яке задовольняє цілі дослідження. Програмний компонент містить базу даних відбитків пальців, проводить аналіз і порівняння відбитків по описаним вище ознаками. Програма містить два алгоритму аналізу відбитків пальців: класична ідентифікація за відбитками пальців і покращений алгоритм.

Було наведено порівняння алгоритму за критерієм швидкості виконання при різних вхідних даних. Як вхідні дані були бази даних відбитків, що складаються з 25, 55 і 100 записів.

Як вісь Y встановлено час обробки алгоритмом кожного запису, аж до знаходження шуканого примірника. Як вісь Х встановлено кількість оброблених записів бази даних.

Результат порівняння часу виконання алгоритмів зображені за відповідних діаграмах (рис. 4.1, рис. 4.2, рис. 4.3).
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Рисунок 4.1 – Порівняння часу виконання алгоритмів при 25 записах бази даних
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Рисунок 4.2 – Порівняння часу виконання алгоритмів при 55 записах бази даних
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Рисунок 4.3 – Порівняння часу виконання алгоритмів при 100 записах бази даних

Виходячи з отриманих результатів можемо зробити висновок, що алгоритм набагато швидше показує себе при аналізі екземплярів, не схожих на шуканий відбиток. Однак такий алгоритм витрачає набагато більше часу на аналіз вірного відбитка, в порівнянні з класичним алгоритмом. При знаходженні вірного відбитка, покращений алгоритм проходить більше логічних гілок і додаткову перевірку, яка проходиться в класичному алгоритмі при кожному аналізі нового екземпляра.

При аналізі більшої кількості вхідних даних можна побачити, що покращений алгоритм так само випереджає класичний, а час витрачений на аналіз вірного відбитку зводиться до константного значення.

З чого можемо зробити висновок, що розроблений алгоритм має більшу перевагу при ідентифікації відбитка в базі даних великих обсягів і неефективна при аналізі малої кількості вхідних даних.

Виходячи з цього робимо висновок, що розроблений алгоритм розпізнавання задовольняє поставленій меті дослідження.

ВИСНОВОК

У даній роботі було досліджено питання застосування біометричних технологіях в інформаційних системах. Були розглянуті поняття ідентифікації і аутентифікації, а також специфіка застосування біометричних технологій в кожному окремому випадку.

Було розглянуто питання поширення біометричних ключів як аутентифікатор і ідентифікаторів. Були розглянуті сучасні алгоритми порівняння відбитків пальців і розпізнавання конкретної особи за її папілярними візерунками. Був розроблений ефективний алгоритм ідентифікації користувача за біометричною ознакою.

Так само були проаналізовані причини успіху використання відбитків пальців як біометричної ознаки, причини його популярності, основні переваги і недоліки дактилоскопічного методу.

Були розглянуті методи комп'ютерного зору в сфері біометричної технологи, як один із способів приведення біометричних ознак до ідентифікаційних ознак.

Результат аналізу дозволяє оцінити підхід до розробки і аналізу алгоритмів ідентифікації за критеріями швидкості виконання, ефективності, оптимальності і простоті алгоритму. У даній роботі було показано, що в сфері біометричних технологій залишаються неосвітлені сфери мають прикладне застосування. Розроблений алгоритм також має перспективи для поліпшення його характеристик. 

Для біометричних технологій також залишаються актуальними проблемами стійкість системи до спотворень, невисока точність ідентифікації в великих системах і дорожнеча розробки. Дослідження в цій галузі можуть розширити використання біометричних технологій таким чином, що б вони були доступні не тільки в вузькоспеціалізованих сферах бізнесу, фінансового захисту, захисту спеціально відведених зон і криміналістиці.

Дане дослідження торкнулося проблеми деформацій і їх вплив на якість розпізнавання відбитків пальців. Розвиток в області розробок більш досконалих нейромереж та апаратного забезпечення в області біометричних технологій так само може бути однією з перспективних напрямків для розвитку даної сфери.
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