
СИСТЕМЫ  
И ПРОЦЕССЫ 
УПРАВЛЕНИЯ 
УДК 621.327:681.5 
МЕТОД ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ 
РОЗМЕЖУВАННЯ ДОСТУПУ  
ДО АВТОМАТИЗОВАНИХ СИСТЕМ 
УПРАВЛІННЯ СПЕЦІАЛЬНОГО  
ПРИЗНАЧЕННЯ  
БАРАННІК Н.В., БАБЕНКО Ю.М., 
ПАРХОМЕНКО М.В. ЖУЙКОВ Д.Б., 
ЄРОШЕНКО В.П., ПІСКУН Я.А. 
Встановлюється, що методи підвищення 
інформаційної безпеки мають низку недоліків: захист 
та дискримінація, можливість підробки паролю, 
невиконання інструкцій по створенню безпечного 
паролю користувачем, існування і наявність у 
вільному доступі спеціалізованих додатків для 
підбору і злому паролів, пароль може бути 
отриманий шляхом застосування насильства до 
користувача, може бути вкрадений, тобто 
перехоплений при введенні власником.  
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1. Вступ
У сучасному суспільстві інформація стала одним
із найважливіших стратегічних ресурсів, що за-
безпечує подальший розвиток підприємства.
Саме тому інформація, як і решта ресурсів, по-
требує особливого захисту. Проблема інфор-
маційної безпеки набула великого значення в
сучасних умовах широкого застосування авто-
матизованих інформаційних систем. У зв’язку із
зростаючою роллю інформаційних ресурсів у
житті сучасного суспільства, а також через ре-
альність численних загроз проблема інфор-
маційної безпеки вимагає до себе постійної і
значної уваги. Одним з можливих рішень задачі
підвищення інформаційних систем є створення
біометричної системи ідентифікації доступу з
застосуванням стеганографічного методу захи-
сту інформації [1-7].
Методи стеганографії дозволяють не тільки при-
ховано передавати дані, але й успішно вирішу-
вати завдання завадостійкої автентифікації, за-
хисту інформації від несанкціонованого
копіювання, відстеження поширення інформації
мережами зв’язку, пошуку інформації в мульти-
медійних базах даних.
2. Аналіз останніх досліджень і публікацій
Проаналізувавши останні наукові публікації,
можна зробити висновок, що методи цифрової

стеганографії мають ряд недоліків [8-15]: захист 
та дискримінація, можливість підробки паролю, 
невиконання інструкцій по створенню безпечно-
го паролю користувачем, існування і наявність у 
вільному доступі спеціалізованих додатків для 
підбору і злому паролів, пароль може бути от-
риманий шляхом застосування насильства до 
користувача, може бути вкрадений, тобто пере-
хоплений при введенні власником. Людський 
фактор є основним недоліком даних систем для 
захисту від підміни законного користувача, 
наприклад, користувач може відлучитися від 
робочого місця, забувши вийняти USB-ключ.  
Основною перевагою біометричних технологій 
(біометрії або біометрики) є можливість швидкої 
і простої ідентифікації або верифікації здебіль-
шого без спричинення якихось незручностей 
індивідуумові. Використання досягнень 
комп’ютерно-інформаційних і телекомунікацій-
них технологій дозволяє здійснювати іденти-
фікацію користувача в режимі реального часу. 
Біометричні технології засновані на інтеграції 
досягнень у галузі електроніки, інформатики, 
математики, медицини й біометрії, а останнім 
часом і на основі нанотехнологій, що дозволяє 
істотно зменшити габарити використовуваної 
апаратури для біометричних систем, що ро-
зробляються [16-22]. 
3. Розробка методу підвищення інформаційної
безпеки інформаційно-телекомунікаційної
системи
Метод розпізнавання особи за райдужною обо-
лонкою та реакцією очного яблука людини на
подразники складається з таких етапів:
1) Запит на процес ідентифікації, тобто встанов-
лення відповідності особи та визначення її прав
на виконання тих чи інших дій. Особа, яка хоче
отримати доступ до даних, повинна наблизити
обличчя до сканера, зафіксувати його положення
і направити погляд на спеціальну мітку на дис-
плеї сканера. Далі камера робить знімки з швид-
кістю десятки кадрів за секунду, і отримані зоб-
раження обробляються спеціальною програмою.
Промінь, що падає на викривлену поверхню,
згинається, чим більша кривизна поверхні, тим
сильніший вигин променя. Спочатку при цьому
застосовувалося джерело видимого світла. Потім
видиме світло було замінене на інфрачервоне.
2) Введення людиною ключа (паролю). Ключ –
це правило для стеганографічного перетворення
зробленого системою знімку. Ключ – певна
послідовність літер/цифр, відомих системі,
особі, яка подає запит на ідентифікацію та
адміністратору системи. За допомогою нього
система розміщує дані по контейнеру. Таким
чином, зловмисник не знатиме, в які блоки кон-
тейнера занесено стеганографічні зміни.  Кори-
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стувач повинен ввести 2 ключі: перший – для 
закриття інформації; другий – для стегано-
графічного розміщення в контейнері. 
Отже, підвищується складність доступу в систе-
му неавторизованих користувачів. 
3) Формування шаблону на основі зробленого 
знімку. На першому етапі обробки видаляються 
зображення, на якому обличчя не видно взагалі 
або присутні сторонні предмети, що заважають 
ідентифікації. За отриманими знімками віднов-
люється 3-D модель особи, на якій виділяються і 
віддаляються непотрібні перешкоди (зачіска, 
борода, вуса й окуляри). Потім проводиться 
аналіз моделі – виділяються антропометричні 
особливості. Проходить виділення «кола» зіниці 
із загального зображення очного яблука та 
виділення сліпих зон. Вимірюється час реакції 
очного яблука людини на подразники. 
4) Формування контуру зображення. Для цифро-
вих зображень найбільш корисним семантичним 
навантаженням є контури об'єктів. Контури яв-
ляють собою лінії, які проходять на межах од-
норідних областей. Елементи zi,j просторово-
часового подання зображення, значення яких не 
перевищують певного порогу, формують од-
норідні області. Це задається умовою: 

                       ,                  (1) 
де zmax  – елемент області зображення, який має 
найбільше значення, визначається на основі ви-
разу: 

          ,  .             (2) 

Тут zmin – елемент області зображення, який має 
найменше значення, визначається на основі 
формули: 

,   ,         (3) 

 де 1 – поріг виявлення однорідних областей. 
Найбільш поширеним способом пошуку кон-
турів є обробка зображення ковзною маскою. 
Маска являє собою квадратну матрицю з 
коефіцієнтами. Процес обробки зображення на 
основі матриці називається фільтрацією або 
маскуванням і задається функціоналом f(Z , K): 

                 ,                            (4) 
де М – зображення, отримане в результаті 
обробки зображення Z на основі   маски К. Процес фільтрації заснований на поступовому 
просторовому переміщенні маски фільтра від 
елемента до елемента зображення. Видно, що 
значення елемента mij (відгуку фільтрації) об-
числюється з використанням значень попередніх 
і наступних елементів у двомірній площині. 
В цьому випадку значення елемента mij маски 
зображення М, отриманого в результаті маску-
вання, визначається за формулою: 

         .                        (5) 

5) Вбудовування даних в найменш значущі біти 
(НЗБ) просторового представлення зображення. 
НЗБ обираються за допомогою введеного друго-
го ключа користувачем на етапі №2. Вбудо-
вування повідомлення відбувається в молодший 
біт зображення, який несе в собі найменше ін-
формації. Розмір вбудованого повідомлення мо-
же складати 1/8 загального обсягу контейнера. 
Наприклад, в зображення розміром 512x512 
можна вбудувати 32 кБайт інформації. Якщо 
модифікувати два найменших біта, то пропускну 
спроможність можна збільшити вдвічі. 
Метод вбудовування даних в спектральну об-
ласть є дещо складнішим, в порівнянні з вбудо-
вою повідомлення в просторово-часову область 
зображення. Вбудовування інформації відбу-
вається після дискретно-косинусного перетво-
рення (ДКП) зображення. 
6) Надсилання стеганографічно перетвореного 
зображення в «хмарне» середовище. Кожна біо-
метрична система має підсистему зберігання да-
них – реєстраційну базу, яка служить для 
зберігання шаблонів. Пропонується зберігати, 
стеганографічно перетворювати шаблони та 
порівнювати їх в захищеному хмарному середо-
вищі. 
7) Порівняння шаблону з інформацією в 
реєстраційній базі даних. Отриманий шаблон 
для проведення верифікації порівнюється з тим, 
що зберігається, для того, щоб визначити, чи 
збігаються ці шаблони. Ця технологія викори-
стовує установчі дані (ключі, введені користува-
чем) користувача як покажчика для отримання 
облікового запису абонента системи, який 
зберігається, та перевірки відповідності «один 
до одного» (аутентифікація або верифікація) між 
шаблоном, отриманим під час верифікації пара-
метрів біометричного показника, і вже наявним 
для цього імені користувача шаблоном. У іншо-
му випадку (процедура ідентифікації) шаблон 
параметра біометричного показника, що 
пред’являється, зіставляється з усім набором 
шаблонів, які зберігаються. 
8. Прийняття рішення системою («свій» / 
«чужий»). 
4. Висновки 
Запропоновано принцип роботи іденти-
фікаційної системи розпізнавання за райдужною 
оболонкою та реакцією очного яблука людини 
на подразники з використанням стеганографіч-
ного перетворення (використання двох ключів 
вводу користувачем для закриття та стегано-
графічного розміщення інформації). Збереження 
даних буде відбуватись в хмарному середовищі. 
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Як наслідок, створення системи захисту інфор-
мації з використанням біометричних методів 
ідентифікації користувачів зменшить вплив 
«людського» фактору, що підвищить ефек-
тивність процедур ідентифікації й аутенти-
фікації. Тому застосування систем біометричної 
ідентифікації можливе тільки в автоматизованих 
системах, що обробляють і зберігають персо-
нальні дані та частково комерційну й службову 
таємницю.  
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