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РЕФЕРАТ
Пояснювальна записка 96 с., 34 рис., 6 табл., 21 джерел, 2 додатки.
Об'єкт роботи – локальна бездротова мережа.

Мета роботи – розробка методу електромагнітної сумісності локальних бездротових мереж.

Розглянуто розширені функції роботи та варіанти організації, що доступні для бездротових локальних мереж. Досліджено основні механізми роботи мережа Wi-Fi на фізичному та канальному рівнях. Відзначено проблеми з якими стикаються розробники при побудові бездротових мереж та їх взаємодії одна з одною. Проведено аналіз проблем пов’язаних з електромагнітною сумісністю при роботі групи бездротових локальних мереж у приміщенні типу – офісна будівля. Запропонована методика аналізу ЕМС, що дозволить оптимізувати настроювання при впровадженні нової, або при модернізації існуючої локальної бездротової мережі.
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THE ABSTRACT

Explanatory note: 96 p., 34 fig., 6 tabl., 21 sources, 2 app.
The object of operation - local wireless network.

The purpose of operation - development a method of electromagnetic compatibility of local wireless networks.

The extended functions and options of the organization which are available for wireless local area networks are considered. The main mechanisms of Wi-Fi network operation at the physical and channel levels are studied. The problems faced by developers in building wireless networks and their interaction with each other are noted. An analysis of the problems associated with electromagnetic compatibility in the operation of a group of wireless local area networks in a room - office building. The method of EMC analysis is offered, which will allow to optimize the settings when implementing a new or upgrading an existing wireless LAN.
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WLAN (Wireless Local Area Network) - бездротова локальна мережа;

WLL (Wireless Local Loop) - бездротова локальна лінія зв’язку;

АТ - абонентський термінал;

БС - базова станція;

ЕМО - електромагнітна обстановка;

ЕМС - електромагнітна сумісність;

РЕC - радіоелектронний засіб;

РРЛ - радіорелейна лінія;

САРД - системи абонентського радіодоступу.

ВСТУП

Сучасні цифрові телекомунікаційні системи - це системи, за допомогою яких надаються інфокомунікаційні послуги юридичним і фізичним особам і які становлять матеріальну основу глобальної інформаційної інфраструктури (GII - Global Information Infrastructure). 

За останні роки, найбільш активно розвиваються системи абонентського радіодоступу (САРД), що мають цілий ряд унікальних переваг в порівнянні з проводовими системами: швидкість розгортання і згортання, зручності користування, переміщення, можливість швидкої реконфігурації мережі, велика надійність, особливо в тимчасово створюваних структурах.

Однією з негативних рис САРД є відкритість ефіру і можливість доступу стороннім операторам і радіоелектронним системам безпосередньо в канал зв'язку абонентської мережі. Порушення умов виконання електромагнітної сумісності, особливо в ділянках радіочастотного діапазону, які не потребують ліцензування, є центральною проблемою при оцінці якості функціонування і продуктивності даних систем.

Оскільки зростання обсягу продажів САРД неухильно зростає, що обумовлено потребами сучасного суспільства в оперативній передачі інформації, високошвидкісного доступу в Інтернет або до інших локальних інформаційних мереж збільшується кількість та щільність радіоелектронних засобів (РЕЗ) цих систем, що ускладнює електромагнітну обстановку (ЕМО) і відповідно зростає вірогідність недотримання умов виконання електромагнітної сумісності (ЕМС) як внутрішньосистемного так і міжсистемного характера при взаємодії цих РЕЗ. 

На ряду з тим, що в протоколах роботи САРД вживаються заходи щодо забезпечення більшої надійності доставки інформації і вимоги, що пред'являються по ймовірності помилки, та зумовили вибір особливої структури сигналів, використовуються процедури управління потужністю випромінювання передавача абонентського обладнання та управління частотним ресурсом і ін.; залишається актуальною проблема технічно грамотного розміщення РЕЗ САРД з метою забезпечення максимальної ефективності взаємодії бездротового обладнання і високої продуктивності САРД. В існуючих системах для цих цілей використовують складні широкосмугові структури сигналів, що рознесені на кілька метрів по простору антени (в системах DECT), енергетичні, частотні методи адаптації (в системах IEEE 802.11), складні методи кодування інформації та ін. Однак часто ці методи виявляються недостатніми, що вимагає додаткового пошуку шляхів забезпечення надійної ЕМС. 

Метою атестаційної роботи є проектування корпоративної мережі з наданням послуг Інтернет на базі мережі бездротового абонентського радіодоступу та урахуванням впливу завад у радіоефірі від сусідніх локальних бездротових мереж.

1 АНАЛІЗ ПРИНЦИПІВ РОБОТИ БЕЗДРОТОВИХ МЕРЕЖ АБОНЕНТСЬКОГО РАДІОДОСТУПУ

1.1 Аналіз архітектури бездротових мереж абонентського радіодоступу

В даний час в Європі і США склалася концепція активного розвитку систем абонентського радіодоступу. У зв'язку з цим були сформульовані перспективні програми розвитку систем і мереж радіотелефонного зв'язку - PCN (Personal Communication Network - мережі персонального зв'язку) і FPLMTS (Future Public Land Mobile Telecommunication Systems - перспективні системи наземного рухомого зв'язку). Відповідно до даних програм в Європі ведуться роботи щодо створення систем і мереж абонентського радіодоступу [21].

Бездротові мережі будуються на основі наступних європейських стандартів:

- СТ-2 I-ETS 300 131 - стандарт на радіотелефонні апарати в діапазоні робочих частот 864,1 ... 868,1 МГц; 

- DECT ETS 300: 175 - стандарт на розширений варіант радіотелефонних апаратів з можливістю передачі даних і надання послуг ISDN (Integrated Services Digital Network) в діапазоні робочих частот 1,88 ... 1,90 ГГц;

- DCS-1800 - стандарт на цифрову стільникову систему в діапазоні робочих частот 1710 ... 1788 МГц і 1805 ... 1880 МГц. Даний стандарт представляє собою розширену версію стандарту на цифрові стільникові системи GSM-900 та надає весь ряд послуг як рухомим, так стаціонарним абонентам з можливістю передачі цифрової інформації [2].

Також отримали розвиток такі нормативні документи:

- стандарт IEEE 802.11 на з'єднання локальних обчислювальних мереж в діапазоні робочих частот: 2,4 ... 2,483 ГГц і 5,15 ... 5,35 ГГц;

- стандарт HIPERLAN/2 на з'єднання локальних обчислювальних мереж в діапазоні робочих частот: 5,15 ... 5,25 ГГц;

- стандарт 802.16 і ін.

Системи абонентського радіодоступу можна розглядати і як розвиток оснащення стільникових систем зв'язку і як паралельно існуючі інфраструктури. У першому випадку мережі абонентського радіодоступу будуються на основі існуючого плану мережі стільникових систем зв'язку у вигляді додаткових віддалених радіоконцентраторів - базових станцій систем абонентського радіодоступу. Зазвичай радіоконцентратори встановлюються в районах з високою щільністю абонентів (аеропорти, вокзали, великі торгові центри, житлові мікрорайони і т.п.). При цьому мікростільники беруть на себе навантаження від стаціонарних абонентів. В іншому випадку системи абонентського радіодоступу будуються як незалежні структури радіотелефонного зв'язку на засадах нових принципів побудови. При цьому система має власну інфраструктуру [21].

Для систем абонентського радіодоступу повинен використовуватися тривимірний принцип планування мережі. Це пояснюється тим, що зоною обслуговування одного базового терміналу може бути поща більша за будинок, або тільки його частина.

Залежно від розподілу щільності стаціонарних і рухомих абонентів (швидкість руху яких обмежена) по території, зоною обслуговування системи може бути як невелика терторія або частина міста (наприклад, центральна) так і вся територія міста з передмістями.

Наочним прикладом таких систем може служити система Telepoint, побудована з використанням стандарту СТ-2. Система Telepoint і її розширений варіант Pointer надають свої послуги в восьми країнах Європи, де пройшла випробування і зарекомендувала себе як альтернативний варіант стільникового зв'язку [22]. На рис. 1.1 представлена структурна схема системи абонентського радіодоступу, що використовує стандарти на радіотелефонні апарати.

Система має власну центральну комутаційну систему (ЦКС), що виконує необхідні операції з'єднань з телефонною мережею загального користування (ТМЗК). Базові станції (БС), що встановлюються на вулиці або в приміщеннях, об'єднуються у групи. Групи БС формуються на основі концентраторів (К), що служать для створення напрямків передачі сигналів і управління БС. При цьому існує можливість з'єднання БС безпосередньо з ЦКС. Такий варіант підключення БС використовується в тих випадках, коли кількість БС в цьому напрямку невелика. Контроль і управління системою здійснюється центром управління (ЦК), в функції якого входить:

- управління ЦКС;

- забезпечення стійкої роботи системи;

- вирішення конфліктних ситуацій багатостанційного доступу; 

- управління концентраторами;

- нарахування плати за послуги.



Рисунок 1.1 – Структурна схема системи абонентського радіодоступу

Розглянута структурна схема є класичною для побудови систем абонентського радіодоступу з незалежною інфраструктурою. Такої ж структури дотримуються і інші фірми-виробники радіосистем з багатостанційним доступом до ТМЗК, такі як Motorola, Siemens Alcatel, BreezeNet, Ericsson і ін. [1].

1.2 Архітектура систем стандарту DECT

До складу апаратних засобів системи CT-2 Tangara (Росія, Франція) входять контролер базових станцій, базові станції, абонентські термінали (AT). Контролер керує потоками інформації всередині системи, забезпечує вихід абонентів в ТМЗК та проходження викликів до абонентів з ТМЗК. Він може обробляти до 2500 викликів на годину, забезпечує моніторинг мережі, управління статусом абонентів, тарифікацію і збереження на жорсткому диску протоколів роботи мережі. Виклики всередині системи (місцевий зв'язок) здійснюються без використання зовнішніх каналів зв'язку і виходу в ТМЗК. Приклад побудови мережі на базі стандарту СТ-2 Tangara RD наведено на рис. 1.2 [22]. 
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Рисунок 1.2 - Приклад побудови мережі на базі СТ-2 Tangara RD 

Контролер підключається до АТС через абонентські комплекти або по стику G.703 і розрахований на ємність до 480 телефонних ліній. Базові станції підключаються до нього через кілька (від 1 до 3) U інтерфейсів (2B + D) по телефонним парам з кодуванням сигналів 2B1Q. До кожного контролеру може бути підключено до 70 шестиканальних БС або ж до 96 двох або чотирьохканальних БС. Залежно від числа каналів і допустимої ймовірності блокування виклику одна БС може обслуговувати до 120 абонентів. Винесення БС від контролера може здійснюватися на відстань до 11 км без додаткового каналоутворюючого оснащення або до 60 км через спеціалізовану радіорелейний лінію FHA1010. Для винесення великих груп абонентів можуть використовуватися двомегабітні РРЛ та мультиплексори. Система Tangara RD більш адаптованою саме для сільської та приміської місцевості, де щільність абонентів зазвичай становить 2 ... 10 аб./км2. Зазначені переваги досягаються завдяки тому, що початкові неминучі витрати на введення системи в експлуатацію, які розподіляються між вартістю контролера базових станцій і витратами, пов'язаними з адміністративними узгодженнями, навчання персоналу тощо, становлять всього від 17 до 30% загальної вартості проекту. Треба відзначити, що в системах з одночастотним дуплексом дальність зв'язку обмежується відношенням величини захисного інтервалу (паузи між пакетами) до довжини інформаційного пакета. У системах з меншою довжиною пакета легше забезпечити достатній захисний інтервал для досягнення максимально можливої дальності. В системі Tangara RD довжина пакетів становить 2 мс на один канал, дальність зв'язку - до 12 км. Стандарт DЕСТ розроблявся для використання з топологією типу «зірка». При використанні такої топології два портативних термінали щоб зв'язатися один з одним, встановлюють зв'язок з БС, яка знаходиться в центрі зірки (рис. 1.3) [5].
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Рисунок 1.3 – Приклади одностільникової системи DECT
При використанні DЕСТ системи тільки для передачі мови такої топології, як правило, досить, щоб задовольнити вимоги окремого користувача. У цьому випадку одним стаціонарним радіозакінченням може обслуговуватися до 12 паралельних мовних сполук. В ході вдосконалення основних DECT специфікацій були введені доповнення, представлені в другій редакції видання DECT C1 стандарту 300 175, що допускають використання режиму «вільного від базової станції» (Base Station free) [3]. Цей режим називають режимом прямого зв'язку (Direct Portable-to-Portable communication) або просто прямим режимом (Direct Mode). У цьому режимі, реалізованому при незначній зміні використовуваного програмного забезпечення, абоненти DECT системи отримують можливість розмовляти один з одним, використовуючи трубки як портативні радіостанції. Очевидно, цей режим реалізується тільки в тому випадку, якщо обидва абонента знаходяться всередині загальної зони обслуговування, яке становить зазвичай 100 м. Слід зазначити, що телефони DECT можуть отримувати повідомлення про вихід із зони обслуговування (out-of-range). Блок міжмережевоговзаємодії IWU (Interworking Unit) потрібний для забезпечення необхідних функцій міжмережевого взаємодії. Передача інформації кінцевому користувачу вимагає додаткових рівнів протоколу, які виходять за межі області розгляду основних стандартів DECT. IWU перетворює сигнали і повідомлення, що використовуються в ефірному інтерфейсі до формату, який надходить в конкретний тип мережі (GSM, ISDN і т.д.). Наприклад, при підключенні до мережі GSM, блок IWU повинен вставити деякі з ідентифікаторів повідомлень GSM в сигналізацію бездротового протоколу і передати цю сигналізацію по ефірному інтерфейсу для GSM модуля ідентифікації абонента в пристрої [3].

1.3 Архітектура стандартів 802.11

Стандарт IEEE 802.11 визначає два типи оснащення - клієнт, який зазвичай являє собою комп'ютер, укомплектований безпроводовою інтерфейсною картою (Network Interface Card, NIC), і точку доступу AP, що виконує роль моста між безпроводовою і проводовою мережами.

Точка доступу зазвичай містить в собі передавач, інтерфейс проводової мережі 802.3, а також програмне забезпечення, яке займається обробкою даних. В якості безпроводової станції може виступати ISA, PCI або PC Card в стандарті 802.11, або вмонтовані рішення, наприклад, телефонна гарнітура 802.11. Стандарт IEEE 802.11 визначає два режими роботи мережі - режим "Ad-hoc" і клієнт/сервер. 

У режимі клієнт/сервер (рис.1.4) безпроводова мережа складається як мінімум з однієї точки доступу, підключеної до проводової мережі, і деякого набору безпроводових клієнтських станцій.

Така конфігурація називається базовим набором служб (Basic Service Set, BSS). Два або більше BSS, що утворюють єдину підмережу, формують розширений набір служб (Extended Service Set, ESS). Завдяки тому, що більшості бездротових станцій потрібно отримувати доступ до файлових серверів, Інтернет, що буде доступним через проводову локальну мережу, вони будуть працювати в режимі клієнт/сервер [4].
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Рисунок 1.4 - Архітектура мережі "клієнт/сервер" 
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Рисунок 1.5 - Архітектура мережі Ad-hoc

Режим "Ad-hoc" (точка-точка, або незалежний базовий набір служб, IBSS) - це проста мережу, в якій зв'язок між численними станціями встановлюється безпосередньо, без використання спеціальної точки доступу (рис. 1.5). Такий режим корисний в тому випадку, коли інфраструктура безпроводової мережі не сформована (наприклад, готель, виставковий зал, аеропорт), або з якоїсь причини не може бути сформована [4-6].

Стандарт 802.11 працює на нижніх двох рівнях моделі ISO/OSI, фізичному і канальному рівнях. Будь-який мережевий додаток, мережева операційна система, або протокол (наприклад, TCP/IP), будуть так само добре працювати в мережі 802.11, як і в мережі Ethernet 802.3.

Канальний рівень 802.11 складається з двох підрівнів: управління логічним каналом (Logical Link Control, LLC) і управління доступом до середовища (Media Access Control, MAC). Стандарт 802.11 використовує одну і ту ж LLC і 48-бітову адресацію, що і інші мережі 802. Це дозволяє легко об'єднувати безпроводові і проводові мережі, однак MAC рівень має кардинальні відмінності. MAC рівень 802.11 дуже схожий на реалізований в 802.3, де він підтримує безліч користувачів у загальному середовищі.

Для мереж Ethernet 802.3 використовується протокол CSMA/CD, що визначає, як станції Ethernet отримують доступ до проводової лінії і як вони виявляють і обробляють колізії, які виникають в тому випадку, коли декілька станцій намагаються одночасно встановити з'єднання. Щоб виявити колізію, станція повинна мати здатність і приймати, і передавати одночасно. Стандарт 802.11 передбачає використання напівдуплексного приймально-передавального обладнання, тому в безпроводових мережах 802.11 станція не може знайти колізію під час передачі. Щоб врахувати цю відмінність, 802.11 використовує модифікований протокол, відомий як CSMA/CA [1].

1.4 Особливості використання стандартів стільникових і телерадіоінформаційних систем

Для надання послуг телефонного зв'язку на порівняно великих територіях необхідно застосовувати системи та мережі абонентського радіодоступу, що використовують стандарти для стільникових систем радіозв'язку, а також телерадіоінформаційні системи. При цьому існує два варіанти побудови таких мереж в Україні:

а) мережі абонентського радіодоступу як розширення стільникових систем рухомого зв'язку будуються з використанням цифрових стандартів DCS-l800 і GSM-900;

б) мережі абонентського радіодоступу як незалежно існуючі, які необхідно розвивати на основі стандартів, що в даний час отримали широкий розвиток в світі. Серед них слід відзначити мережі стандарту CDMA-IS95, телерадіоінформаційні системи.

Телерадіоінформаційні системи (ТРС), перш за все такі як MMDS, LMDS і вітчизняна МІТРІС (Мікрохвильова інтегрована телерадіоінформаційна система), являють собою альтернативу сучасним кабельним мережам [3, 5].

В Україні інфраструктура системи зв'язку розвинена поки що недостатньо а особливо це стосується абонентської ділянки мережі сільських районів. В таких умовах доцільно використовувати ТРС, які дозволяють об'єднати в одній системі цифрову телефонію і передачу даних і мають можливість швидко розгортатися і нарощувати абонентську ємність при порівняно невеликих капіталовкладеннях.

В даний час існує цифрова підсистема зв'язку з интеграцією послуг на основі системи МІТРІС, що може використовуватися як разом з підсистемою аналогового телерадіомовлення, так і окремо від неї. Підсистема здатна забезпечити користувачам, розташованим в межах одного адміністративного району, широкий спектр послуг:

- цифровий телефонний зв'язок як по провідних лініях зв'язку, так і з застосуванням систем бездротового радіодоступу;

- доступ до мереж передачі даних і Інтернет;

- організацію локальних мереж передачі даних для виділених робочих груп (адміністративні органи і органи місцевого самоврядування, органи МВС, установи освіти і медичні, промислові підпр і ємства);

- конференц-зв'язок, включаючи відеоконференц-зв'язок;

- охоронну сигналізацію і повідомлення.

Послуги можуть надаватися як комутовані, так і по виділеним каналам зв'язку.

Система будується за зоновим принципом з радіусом зони до 25 км. Для виключення впливу перешкод від систем, які працюють в сусідніх зонах, застосовується просторово-частотний розподіл. Організація цифрових каналів зв'язку здійснюється комбінованим методом багатостанційного доступу: в напрямку від БС - часовим, у напрямку до БС - частотно-часовим розподілом каналу. Такий метод доступу дозволяє мультиплексувати різношвидкісні потоки в стандартах цифрової телефонії [3].

Структурно система складається з базової станції МІТРІС і розміщених в зоні її прямої видимості абонентських станцій.

Базова станція підключається до центрального комутаційного вузла за допомогою декількох (від 4-х до 16-ти) портів, які підтримують стик G.703 (2048 кбіт/с). До комутаційного вузлу можуть бути підключені також (в залежності від повноти реалізації системи) вузол управління мережею, вузол Інтернет, центральний пульт охорони і сповіщення, контролер БС системи безпроводового доступу [5].

Центральний комутаційний вузол, призначений для виконання функцій комутації та маршрутизації, з'єднується з існуючою ТМЗК включенням в транзитний вузол зв'язку на правах АТС. Як такий вузол може бути використана існуюча цифрова районна АТС (при наявності достатньої для роботи системи вільної ємності).

Базова і абонентська станції виконані із застосуванням широкосмугової надвисокочастотної технології. Абонентська станція з’єднується з мультиплексором/демультиплексором через порт, який підтримує інтерфейс G.703. Мультиплексор/демультиплексор забезпечує розподіл цифрових потоків і перетворення інтерфейсів в залежності від виду наданих послуг зв'язку та використовуваного обладнання. Карта розподілу потоків може бути запрограмована при першій установці мультиплексора/демультиплексор, або дистанційно з вузла управління мережею в процесі інсталяції системи. Цифрові потоки з мультиплексора/демультиплексор в залежності від необхідного трафіку можуть бути розподілені для забезпечення:

- послуг доступу до мережі, конференц-зв'язку і доступу в Інтернет по виділених каналах зв'язку;

- послуг охоронної сигналізації і сповіщення;

- традиційних послуг телефонного зв'язку з можливістю доступу в Інтернет по каналам зв'язку, що комутуються.

В якості місцевої АТС можуть бути використані існуючі аналогові телефонні станції або цифрові абонентські концентратори. Крім того, при низькій концентрації абонентів можлива установка БС системи бездротового доступу, яка забезпечить їх послугами телефонного зв'язку.

Для надання відповідних послуг органам управління та адміністраціям окремі абонентські станції можуть встановлюватися безпосереднього на місці їх розташування. Тоді карта розподілу потоків програмується в залежності від виконуваних функцій, а управління оснащеням, підключеним до даної абонентської станції, здійснюється локальною мережею передачі даних.

На структурному рівні до складу системи зв'язку входять:

- система передачі інформації діапазону надвисоких частот, яка містить в собі базову і абонентські станції;

- система формування цифрових потоків з ієрархією 2048 кбіт/с, що виконує функції комутації та управління потоками. Ця система складається з вузла комутації потоків і мультиплексорів/демультиплексорів;

- система забезпечення доступу в ТМЗК по проводовим каналам зв'язку, яка включає в себе місцеву АТС і ту частину вузла комутації потоків, яка відповідає за комутацію та управління потоками з ієрархією 64 кбіт/с;

- система бездротового доступу, який включає в себе контролер базових станцій, базові станції і абонентські термінали;

- система охоронної сигналізації та оповіщення, яке складається з центрального та місцевого пультів, до яких підключені датчики з кодовим розподілом адрес по проводовим або безпроводовим каналам;

- система забезпечення конференц-зв'язку, послуг доступу до мережі і доступу в Інтернет з необхідним апаратно-програмним забезпеченням.

Наступний крок розвитку інтегрованих ТРС - створення зонової цифрової мікрохвильової мережі (ЦММ), побудованої на сучасних технологіях доставки інформації: комп'ютерних мережевих транспортних протоколах, АТМ і Frame Relay [5].

Об'єднуючи в собі переваги високих швидкостей передачі радіорелейних систем і мобільність стільникового зв'язку, ЦММ здатна здійснити двобічний високошвидкісний радіообмін інформацією з Інтернет і сформувати в межах прямої видимості інтрамережу між користувачами.

До складу ЦММ з топологією «зірка» входять БС і ряд абонентських станцій (рис. 1.6).
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Рисунок 1.6 - Побудова зоряної ЦММ 

Базова станція розташована в центрі зони обслуговування, має антену з круговою або секторною діаграмами спрямованості, реалізує мультиплексування і комутацію абонентських станцій (АС), забезпечує при цьому внутрішню інтрамережу і високошвидкісний вихід до Інтернет або в інші глобальні мережі. Залежно від конфігурації ЦММ, обмін інформацією здійснюється з швидкостями від 56 Кбіт/с до 34 Мбіт/с. Дуплексний режим роботи системи базується на частотному і часовому розподілі каналів [5]. 

2 СТАНДАРТ 802.11 І ЙОГО РІЗНОВИДИ

2.1 Класифікація безпроводових технологій

Технології безпроводових мереж широко використовуються у всьому світі. Увага користувачів до них виникає за рахунок відносно невисоких витрат на їх організацію, простоту розгортання та маштабованості, зручність застосування і гнучкість архітектури.
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Рисунок 2.1 - Класифікація безпроводових технологій

Безперечним лідером на ринку продуктів для безпроводових мереж WLAN є обладнання, яке відповідає стандартам IEEE 802.11. Саме про останніх і піде мова далі. Один з основних сегментів ринку цього обладнання складають рішення для організації так званих внутріофісних мереж, призначених для створення безперервної зони покриття в межах офісної будівлі.

Повсюдне поширення безпроводових мереж, розвиток інфраструктури хот-спотів, поява мобільних технологій з вбудованим безпроводовим рішенням (Intel Centrino) призвело до того, що кінцеві користувачі (не кажучи вже про корпоративних клієнтів) стали звертати все більшу увагу на бездротові рішення. Такі рішення розглядаються, перш за все, як засіб розгортання мобільних і стаціонарних безпроводових локальних мереж і засіб оперативного доступу в Інтернет.
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Рисунок 2.2 - Типи безпроводових мереж

Різні типи безпроводових мереж відрізняються один від одного і радіусом дії (рис. 2.2), і підтримуваними швидкостями з'єднання, і технологією кодування даних.

2.2 Режими роботи IEEE 802.11

Елементарною структурною одиницею бездротової локальної мережі є базовий набір послуг (basic service set - BSS), який складається з декількох станцій, що реалізують однаковий протокол MAC і змагаються за доступ до одного спільного середовища. BSS може бути ізольованою або з'єднаною з магістральної розподільчої системою через точку доступу. Точка доступу в цій ситуації грає роль моста. Протокол MAС може бути повністю розподіленим або керованим центральною координаційною функцією, що розміщена в точці доступу. Базовий набір послуг зазвичай відповідає тому, що в літературі називають осередком. Розподільча система може бути комутатором, проводовою або безпроводовою мережею [2, 4]. 

На рис. 2.3 показана найпростіша конфігурація, при якій кожна станція належить до одного BSS; тобто кожна станція знаходиться в межах досяжності тільки станцій того ж BSS. Діапазони охоплення BSS можуть перекриватися (географічно), так що одна станція може входити в кілька BSS. Більш того, співвіднесення станції і BSS є динамічним. Станції можуть відключатися, виходити з діапазону охоплення і входити в цей діапазон. Коли клієнт 802.11 потрапляє в зону дії однієї або декількох точок доступу, він на основі потужності сигналу і спостережуваного значення кількості помилок вибирає одну з них і підключається до неї. Як тільки клієнт отримує підтвердження того, що він прийнятий точкою доступу, він налаштовується на радіоканал, в якому вона працює. Час від часу він перевіряє всі канали 802.11, щоб подивитися, чи не надає інша точка доступу для обміну більш високої якості. Якщо така точка доступа знаходиться, то станція підключається до неї, перенастроюючись на її частоту [7].
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Рисунок 2.3 - Базовий набір послуг BSS

Розширений набір послуг (extended service set - ESS) складається з двох або більшого числа базових наборів послуг, з'єднаних розподільної системою (рис. 2.4). Зазвичай в якості розподільної системи виступає проводова магістральна локальна мережа. Для рівня управління логічним каналом (logical link control - LLC) розширений набір послуг представлений однією логічною локальною мережею. 
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Рисунок 2.4 - Розширений набір послуг ЕSS
У таблиці 2.1 наведено короткий опис основних термінів, що будуть використовуватися нижче.

Таблиця 2.1 - Термінологія 802.11 IEEE
	Термін
	Опис

	Базовий набір послуг
(basic service set - BSS)
	Набір станцій, якими управляє одна координаційна функція

	Координаційна функція
	Логічна функція, яка визначає, коли станція може передавати і отримувати PDU

	Модуль даних протоколу MAC (MPDU)
	Модуль даних, яким обмінюються два однорангових об'єкта MAC, використовуючи послуги фізичного рівня

	Модуль даних служби МАС (MSDU)
	Інформація, передана единим блоком між користувачами MAC

	Розподільна система

(distribution system - DS)
	Система, яка використовується для з'єднання декількох базових наборів послуг та інтеграції локальної мережі в розширенний набір послуг

	Розширений набір послуг
(extended service set - ESS)
	Дві або більше базових наборів послуг, з'єднаних розподільної системою. Для рівня управління логічним каналом (logical link control - LLC) розширений набір послуг представляється єдиною логічною локальною мережею

	Станція


	Будь-який пристрій, фізичний рівень і МАС - рівень якого відповідає стандарту IEEE 802.11

	Точка доступу
(access point - АР)
	Будь-який об'єкт, що володіє функціональними можливостями станції і забезпечує доступ співвіднесених з ним станцій до розподіденої системи за допомогою безпроводового середовища


На рис. 2.5 показано, що точка доступу (access point - АР) реалізується як частина станції. Точка доступу - це логіка в межах станції, що забезпечує доступ до розподільчої системи шляхом надання їй послуг; крім того, точка діє як станція. 
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Рисунок 2.5 - Архітектура IEEE 802.11

Для інтеграції архітектури IEEE 802.11 з традиційною проводовою локальною мережею використовується портал. Логіка порталу реалізується в пристрої, такому, як міст або маршрутизатор, який входить до складу проводової локальної мережі і приєднаному до розподільчої системи.

У розподілі повідомлень в межах DS задіяні дві послуги: розподіл і інтеграція. Розподіл - це основна послуга, що виконується станціями для обміну МАС-кадрами, коли кадр повинен пройти через розподільну систему, щоб пройти від станції з одного BSS до станції, що знаходиться в іншому BSS. Якщо дві станції повідомляються в межах одного BSS, послуга розподілення надається точкою доступу цього BSS [7].

Послуга інтеграції дозволяє передавати дані між станцією локальної мережі IEEE 802.11 і станцією інтегральної локальної мережі IEEE 802.x. Інтегральною, називається проводова локальна мережа, фізично поєднана з розподільною системою, причому станції цієї мережі можуть логічно з'єднуватися з локальною мережею IEEE 802.11 допомогою послуги інтеграції. Послуга інтеграції дозволяє всі питання, пов'язані з логікою трансляції адрес і перетворень середовища, необхідних для обміну даних.

Одна точка доступу забезпечує обслуговування від 15 до 250 абонентів в залежності від конфігурації мережі і технології доступу. Збільшити ємність мережі можна, просто додавши нові точки доступу, при цьому не тільки розширюється зона обслуговування, але і знижується ймовірність перевантаження. Для безперервного зв'язку при пересуванні абонента (хендовера) точки доступу повинні утворювати суміжні стільники, що перекриваються. Відстань між станціями і точками доступу зазвичай не перевищує 100 м (воно залежить від швидкості передачі), а повна довжина WLAN обмежена довжиною магістральної лінії проводової розподіленої мережі. Дальність дії зазвичай становить від 20 до 500 м [7, 9]. 

Вимоги до точок доступу визначені в документі ESSID (Extended Service Set Identification), який є частиною стандарту 802.11. Клієнтам необхідно встановлювати конфігурацію мережі відповідно до правил ESSID, що визначають процедуру встановлення з'єднання. Точки багатостанційного доступу однієї підмережі повинні мати однаковий ідентифікатор ESSID (це потрібно для хендовера).

У корпоративних мережах з великою кількістю офісів можлива схема організації зв'язку за допомогою карти вільного доступу (wild card), за допомогою якої встановлюється з'єднання з будь-якою точкою доступу не залежно від використовуваної в ній схеми ідентифікації (зазвичай вибирається така точка доступу, від якої приймається максимальний сигнал). Відзначимо, що використання карт вільного доступу знижує рівень безпеки мережі. Тому в такому режимі роботи бажано передбачити додаткові методи захисту. 

2.3 Послуги IEEE 802.11

Група IEEE 802.11 визначила дев'ять послуг, які повинна пропонувати безпроводова локальна мережа для забезпечення функціональних можливостей проводової мережі. Дані послуги перераховані в табл. 2.2, там також представлені два способи угруповання цих послуг. 

1. Постачальником послуги може бути або станція, або розподільна система (DS). Послуги станцій реалізуються на кожній станції 802.11, в тому числі на станціях, які є точками доступу (АР). Послуги розподільних систем пропонуються між базовими наборами послуг (BSS); ці послуги можуть реалізовуватися на точках доступу або на інших спеціалізованих пристроях, приєднаних до розподільчої системи.

2. Для управління доступом до ЛВС і безпекою використовуються три послуги. Ще шість послуг, що використовуються для підтримки доставки модулів даних служби MAC (MSDU) від станції до станції. MSDU - це блок даних, що передаються користувачем MAC на рівень MAC; зазвичай це PDU рівня LLC. Якщо модуль MSDU занадто великий для передачі одним кадром MAC, його можна фрагментувати і передати в послідовності кадрів MAC.

Таблиця 2.2 - Послуги IEEE 802.11
	Послуга
	Постачальник
	Об'єкт підтримки

	Асоціація
	Розподільна система
	Доставка MSDU

	Аутентифікація
	станція
	Доступ до ЛОМ і безпека

	Доставка MSDU
	станція
	Доставка MSDU

	Інтеграція
	Розподільна система
	Доставка MSDU

	Конфіденційність
	станція
	Доступ до ЛОМ і безпека

	Скасування аутентифікації
	станція
	Доступ до ЛОМ і безпека

	Повторна асоціація
	Розподільна система
	Доставка MSDU

	Розрив асоціації
	Розподільна система
	Доставка MSDU

	Розподіл
	Розподільна система
	Доставка MSDU


2.3.1 Послуги, пов'язані з асоціацією

Основним завданням рівня MAC є передача модулів MSDU між об'єктами MAC; виконує це завдання розподільна система, для функціонування якої потрібна інформація про станції в межах ESS. Ця інформація поставляється послугами, пов'язаними з асоціацією. Перед тим як розподільна система зможе передавати або приймати інформацію станції, потрібно встановити асоціацію. На основі мобільності станцій в стандарті визначені три типи переходів:
- Без переходу. Станція або стаціонарна, або переміщається в зоні досяжності станцій, що належать до того ж BSS. 

- Перехід BSS. Перехід станції з одного BSS в інший в межах одного ESS. В цьому випадку для доставки даних потрібно знайти нове місцезнаходження станції. 

- Перехід ESS. Переміщення стації з BSS одного ESS в BSS іншого ESS. Перехід цього типу підтримується тільки в тому сенсі, що станція може рухатися. Збереження з'єднань вищого рівня, що забезпечується мережею 802.11, гарантувати не можна. Фактично найбільш імовірним наслідком подібного переходу є розрив послуги. 

Для доставки повідомлень в межах розподільчої системи послузі розподілу має бути відомо, де розташована станція-адресат. Зокрема, розподільна система повинна знати, яка станція виступає в ролі точки доступу, тобто кому передавати повідомлення, призначені станції-адресату. Для задоволення цієї вимоги станція повинна підтримувати асоціацію з точкою доступу в межах поточного BSS. З цією вимогою пов'язані три послуги:

- Асоціація. Встановлення початкової асоціації між станцією і точкою доступу. Перед тим як станція почне передавати або отримувати кадри через безпроводову локальну мережу, її потрібно ідентифікувати. Для цього станція повинна встановити асоціацію з точкою доступу в межах конкретного BSS. Потім та сама точка доступу може передати необхідну інформацію про станцію іншим точкам доступу даного ESS, що полегшить майбутню маршрутизацію і адресну доставку. 

- Повторна асоціація. Дозволяє передавати встановлену асоціацію між точками доступу, дозволяючи мобільній станції переміщатися між наборами BSS. 

- Розрив асоціації. Повідомлення від станції або точки доступу про ануляцію існуючої асоціації. Станція повинна отримати повідомлення про втрату чинності до виходу з ESS або відключення. У той же час засіб управління MAC захищено від станцій, які зникають без повідомлення.

2.3.2 Послуги доступу і безпеки

Існують дві характеристики проводової локальної мережі, що відрізняють  її від безпроводової.

1. Для передачі по проводовій ЛОМ станція повинна бути фізично з'єднана з цією мережею. З іншого боку, в безпроводовій мережі передавати може будь-яка станція, що знаходиться в межах радіозв'язку інших пристроїв. У певному сенсі в провідній мережі є деякий різновид аутентифікації - для з'єднання з мережею станція повинна виконати деякі зумовлені дії.

2. Подібним чином, для прийому передачі від станції, що належить проводовій локальній мережі, приймаюча станція повинна також бути приєднана до проводової мережі. З іншого боку, в безпроводовій мережі приймати може будь-яка станція, що знаходиться в межах радіозв'язку інших пристроїв. Таким чином, проводова ЛОМ забезпечує деяку конфіденціальность, обмежуючи число можливих одержувачів повідомлення станціями, з'єднаними з мережею.

Оскільки безпроводова локальна мережа не має даних характеристик, в стандарті IEEE 802.11 визначені наступні послуги:

- Аутентифікація. Використовується для ідентифікації станцій. В проводовій ЛВС зазвичай передбачається, що доступ до фізичного з'єднання дає право на зв'язок з ЛОМ. Це припущення не є вірним для безпроводових мереж, де зв'язність пристроїв обумовлюється простою наявністю антени, яка налаштована відповідним чином. Послуга аутентифікації використовується станціями для ідентифікації себе в середовищі вже сполучених станцій. В IEEE 802.11 визначені кілька схем аутентифікації, є також можливість розширення цих схем. Стандарт не нав'язує ніякої обов'язкової схеми, тому може використовуватися як відносно небезпечна схема квітірування, так і достатньо надійна схема шифрування з відкритим ключем. При цьому, потрібно взаємно прийнятна, успішна аутентіфікація, тільки після якої станція може встановлювати асоціацію з точкою доступу [11]. 

- Скасування аутентифікації. Ця послуга використовується при ануляції існуючої аутентифікації.

- Конфіденційність. Запобігає читання повідомлення тими, кому воно не призначене. Для забезпечення конфіденційності стандарт пропонує (але не нав'язує) використовувати шифрування, згідно алгоритмитму WEP або WPA. 
3 УПРАВЛІННЯ ДОСТУПОМ ДО СЕРЕДОВИЩА IEEE 802.11

Рівень MAC стандарту IEEE 802.11 охоплює три функціональні області: надійну доставку даних, управління доступом і безпеку. Всі вони докладно розглянуті нижче.

Стандарт IEEE 802.11 визначає два режими роботи мережі - режим "Ad-hoc" і клієнт/сервер (або режим інфраструктури - infrastructure mode). У режимі клієнт/сервер (рис. 3.1а) безпроводова мережа складається з як мінімум однієї точки доступу, підключеної до проводової мережі, і деякого набору безпроводових кінцевих станцій.
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Рисунок 3.1 - а) Архітектура мережі "клієнт/сервер"; 

б) Архітектура мережі "Ad-hoc"

Режим "Ad-hoc" (також називається точка-точка, або незалежний базовий набір служб, IBSS) - це проста мережа, в якій зв'язок між багаточисельними станціями встановлюється безпосередньо, без використання спеціальної точки доступу (рис. 3.1б). Такий режим корисний в тому випадку, якщо інфраструктура безпроводової мережі не сформована (наприклад, готель, виставковий зал, аеропорт), або з якихось причин не може бути сформована.
3.1 Проблема «прихованого вузла»
Основною проблемою радіомереж стандарту 802.11 є проблема "прихованого вузла". Її суть полягає в тому, що дві станції можуть "чути" точку доступу, але не можуть "чути" один одного, в силу великої відстані або перешкод. У режимі "Ad-hoc" проблема "прихованого вузла" виражається в наступному (рис. 3.2): якщо станція А посилає сигнал у напрямку станції В, появу несучої в радіоефірі можуть зафіксувати лише ті станції, які розташовані в зоні дії станції В. Для інших станцій рівень сигналу буде знаходиться нижче порогового, тому ці станції фіксують факт відсутності радіопередачі в ефірі. Інакше кажучи, станція С може також почати передачу і якщо приймач станції В находиться одночасно і в зоні станції С, така передача викличе колізію сигналів на вході приймача станції В. Ця колізія не може бути успішно виявлена станцією В під час передачі, оскільки всі передавачі мережі працюють, як відомо, в напівдуплексному режимі. Наявність колізії може бути зафіксовано лише через певний час тайм-ауту по відсутності сигналу підтвердження ACK [10]. 
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Рисунок 3.2 - Ілюстрація проблеми "прихованого вузла"

Для вирішення цієї проблеми в 802.11 на MAC рівні був доданий необов'язковий протокол Request to Send/Clear to Send (RTS/CTS). Коли використовується цей протокол, станція відправник передає кадр RTS і чекає відповіді точки доступу з кадром CTS. Так як всі станції в мережі можуть "чути" точку доступу, кадр CTS змушує їх відкласти свої передачі, що дозволяє  станції відправнику передати дані і отримати підтвердження ACK без можливості виникнення колізій [11]. Обмін кадрами RTS і CTS в режимі "Ad-hoc" показаний на рис. 3.3.
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Рисунок 3.3 - Рішення проблеми "прихованого вузла" за допомогою механізма RTS/CTS: зліва показана зона «очищена» після передачі кадру RTS, праворуч - зона «очищена» після передачі кадру CTS

Введення механізму RTS/CTS дозволяє збільшити ефективність використання виділеної системи смуги частот за рахунок зменшення вірогідності колізії. Зменшення ймовірності колізії відбувається так само і за рахунок скорочення числа станцій, здатних викликати колізію, на число станцій, розташованих в межах «очищених» зон, так і за рахунок виключення можливості колізії кадрів даних, довжина яких, як правило, значно перевищує довжину керуючих кадрів. Імовірність колізії за час передачі кадрів RTS і CTS є низькою, оскільки їх довжина становить 20 і 14 байт відповідно [11].

У той же час введення керуючих кадрів в основний режим радіообміну вимагає виділення частини пропускної здатності каналу під передачу кадрів RTS і CTS, що викликає зниження ефективності викороистання виділеної смуги частот.

Резервування географічної зони, що представляє собою об'єднаня зон рухомої станції і точки доступу, на період CTS + DATA + ACK + 3SIFS + DIFS (рис. 3.4) також призводить до зниження ефективності використання виділеної смуги частот.

Позитивний ефект від застосування механізму RTS/CTS в разі пакетів із середньою довжиною більшою 600 байт полягає в підвищенні корисної пропускної здатності мережі, що має приховані вузли, а також у зменшенні часу доступу до середовища передачі для рухливих станцій.

Так як механізм RTS/CTS додає додаткові накладні витрати на мережу, тимчасово резервуючи несучу, його використання виправдане тільки для пакетів дуже великої довжини, для яких повторна передача викликає неприпустимі затримки.
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NAV - network allocation vector; SIFS - short interframe space; DIFS - distributed (coordination function) interframe space; MPDU - MAC protocol data unit; 
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Рисунок 3.4 - Механізм RTS/CTS

До числа недоліків механізму RTS/CTS слід віднести неповне усунення можливості виникнення колізій. Як показано на рис. 3.5, робота вузлів А і F може викликати колізію кадрів на вході приймача D.
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Рисунок 3.5 - Можливість виникнення колізії при використанні механізму RTS/CTS

Уникнути колізію в цьому випадку можна за рахунок вибору спеціального режиму управління потужністю передавачів вузлів. Як впливає відмінність в потужності передавачів вузлів на можливість колізії кадрів показано на рис. 3.5. Тут вузли А і В використовують більш низькі рівні передачі, ніж вузли С і D, тим самим повністю виключаючи можливість створення перешкод вузлам С і D. Однак вузол С є в цьому випадку джерелом перешкод для вузла В.

Просте вирішення проблеми колізій може полягати в збільшенні потужності передавача тільки на час передачі кадрів RTS і CTS: в момент передачі кадрів RTS або CTS рівень передачі повинен бути максимальним і знижуватися до мінімально необхідного під час передачі кадрів даних і підтвердження АСК (рис. 3.6). Мінімально необхідний рівень передачі може обчислюватися вузлами А і В під час прийому кадрів CTS і RTS з урахуванням теплових шумів приймачів.
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Рис унок 3.6 - Управління потужністю в стандарті IEEE 802.11

Як показано на рис. 3.6, вузли А і В передають кадри RTS і CTS відповідно при високому рівні передачі, що дозволяє успішно прийняти кадр CTS вузлу С і відкласти передачу на певний час. Діаграма обміну повідомленнями для цього випадку представлена на рис. 3.7. Зменшення потужності передавачів на час обміну кадрами даних і підтвердження АСК дозволяє економно використовувати енергію акумуляторів на вузлах А і В. 
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EIFS - extended interframe space (364 мкс для швидкості передачі даних 1 Мбіт/с і 212 мкс для швидкості передачі даних 2 Мбіт/с)
Рисунок 3.7 - Діаграма обміну повідомленнями між вузлами мережі

Для усунення небажаного ефекту спотворення кадрів даних і підтвердження, що передаються при зниженому рівні передачі, в стандарті IEEE 802.11 використовується протокол PCM (Proposed Power Control MAC), ідея якого полягає в примусовому періодичному збільшенні потужності передавача до максимального рівня 
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 під час передачі кадрів даних (рис. 3.8). Менш «енергозберігаюча» версія протоколу PCM 40 визначає збільшення потужності передавача до 
[image: image20.wmf]max

P

 протягом 40 мкс з періодом 210 мкс.
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Рисунок 3.8 - Управління потужністю по протоколу PCM

3.2 Алгоритми управління доступом у 802.11

Робоча група 802.11 розглянула два типи запропонованих алгоритмів MAC: протоколи розподіленого доступу, які, подібно до Ethernet, розподіляють рішення щодо передачі по всіх вузлах, використовуючи для цього механізм детектування несучої; протоколи централізованого доступу, які включають регулювання передачі централізованим засобом прийняття рішень. Протокол розподіленого доступу має сенс використовувати в епізодичних мережах рівноправних робочих станцій, його також доцільно застосовувати в інших безпроводових конфігураціях, трафік в яких носить переважно пульсуючий характер. Централізованний протокол доступу природним чином підходить для конфігурацій, в яких кілька безпроводових станцій пов'язані між собою і є також певна базова станція, підключена до магістральної проводової локальної мережі; особливо корисні такі протоколи, якщо деякі дані вимагають негайного реагування або мають високий пріоритет [7].

Кінцевим результатом роботи комітету 802.11 є алгоритм MAC, що називається DFWMAC (distributed foundation wireless MAC - розподілений основний безпроводовий протокол MAC), що надає механізм розподіленого управління доступом з можливим надбудованим централізованим управлінням. На рис. 3.9 показана відповідна архітектура. 


Рисунок 3.9 - Протокольна архітектура IEEE 802.11
Нижній підрівень рівня MAC являє собою розподілену координаційну функцію (distributed coordination function - DCF). DCF використовує алгоритм змагання для забезпечення доступу до всього інформаційного потоку. Звичайний асинхронний інформаційний потік безпосередньо використовує DCF. Точкова координаційна функція (point coordination function - PCF) - це централізований алгоритм управління доступом до середовища, що використовується для забезпечення безконфліктного обслуговування. PCF надбудовується над DCF і використовує функції DCF для забезпечення доступу всім користувачам. Нижче послідовно розглядаються обидва названих підрівні.

3.2.1 Розподілена координаційна функція DCF 

Підрівень DCF використовує простий алгоритм CSMA. Якщо станція має готовий до передачі кадр MAC, вона прослуховує середовище. Якщо середовище вільне, станція може передавати; в іншому випадку стація повинна зачекати, поки не завершиться поточна передача, а лише потім передавати. DCF не містить функцій виявлення конфліктів (наприклад, CSMA/CD), оскільки виявлення конфліктів в безпроводовому середовищі непрактично. Динамічний діапазон сигналів в середовищі дуже великий, так що передавальна станція не може ефективно відрізнити слабкий сигнал, що надходить, від шума і результатів власної передачі [2, 9].

Для забезпечення безперебійної і рівної роботи описаного алгоритма підрівень DCF включає набір затримок, які еквівалентні схемі пріоритетів. Розглянемо спочатку окрему затримку, яка називається міжкадровим проміжком (interframe space - IFS). Насправді існує три різних значення IFS, але дія алгоритму більш зрозуміла, якщо спочатку проігнорувати ці деталі. Використання IFS наступним чином змінює правила доступу алгоритму CSMA (рис. 3.10). 

1. Станція, що має готові до передачі кадри, прослуховує середовище. Якщо середовище вільне, станція чекає, чи буде воно вільне протягом часу IFS. Якщо так, то станція може передавати кадр негайно.

2. Якщо середовище зайняте (або було зайняте на початок прослуховування, або стало зайнятим за час IFS), станція відкладає передачу і продовжує спостерігати за середовищем, поки не буде завершена поточна передача.

3. Як тільки буде завершена поточна передача, станція витримує ще один проміжок часу IFS. Якщо протягом цього часу середовище залишається вільним, станція звільняє середовище і знову прослуховує його. Якщо середовище як і раніше залишається вільним, станція може починати передачу. Якщо протягом тайм-ауту средовище займається, таймер відстрочки зуипняється і запускається після звільнення середовища.
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Рис унок 3.10 - Часова діаграма управління доступом до середовища IEEE 802.11 якщо середовище вільне довше терміну DIFS

Для забезпечення стійкості схеми використовується метод двійкової експоненційної відстрочки. Станція постійно намагається почати передачу, кожен раз стикаючись з конфліктом, але після кожного конфлікту середній час випадкової затримки подвоюється. Двійкова експоненціальна відстрочка дозволяє впоратися зі значним навантаженням. Постійні спроби передачі, що закінчуються конфліктами, призводять до збільшення часу очікування, що, в свою чергу, згладжує навантаження. Без подібної відстрочки може відбутися наступне: дві або більше станції одночасно намагаються почати передачу, що призводить до конфлікту, станції негайно намагаються передати дані повторно, виникає новий конфлікт і т.д. [9]
Для створення схеми, подібної алгоритму доступу з використанням пріоритетів, описана схема уточнюється, для чого вводяться три значення IFS:
- SIFS (short IFS - короткий IFS). Мінімальний IFS, який використовується для всіх негайних дій у відповідь, як буде розглянуто далі; 

- PIFS (point coordination function IFS - IFS точкової координаційної функції ). IFS середнього розміру, який використовується централізованим середовищем управління в схемі PCF при опитуванні; 

- DIFS (distributed coordination function IFS - IFS розподіленої координаціонної функції). Найбільший IFS, який використовується як мінімальна затримка для асинхронних кадрів, які змагаються за доступ. 

На рис. 3.10а показано використання описаних часових проміжків. Розглянемо спочатку SIFS. Кожна станція, яка використовує SIFS для визначення можливості передачі, має, по суті, найвищий пріоритет, оскільки при отриманні доступу вона завжди має перевагу перед станцією, яка чекає протягом часу PIFS або DIFS. SIFS використовується в наступних ситуаціях:
- Підтвердження АСК. Коли станція отримує кадр, адресований тільки їй (тобто маємо не групову або широкомовну передачу), вона відповідає кадром АСК після очікування тільки протягом часу SIFS. Отримуємо два бажаних результати. По-перше, оскільки не використовується виявлення конфліктів, ймовірність їх виникнення більше, ніж в схемі CSMA/CD, а підтвердження на рівні MAC забезпечує ефективне відновлення після помилок. По-друге, SIFS може використовуватися для забезпечення ефективної доставки модуля даних протоколу (protocol data unit - PDU) LLC, яка вимагає декількох кадрів MAC. У цьому випадку маємо наступний сценарій. Станція з готовим до передачі багатокадровим PDU LLC послідовно передає кадри MAC. Кожен кадр підтверджується одержувачем з часом SIFS. Коли станція-джерело отримує кадр АСК, вона негайно (з витриманням часу SIFS) посилає наступний кадр послідовності. В результаті як тільки станція захоплює контроль над каналом, вона буде його утримувати до закінчення передачі всіх фрагментів PDU LLC. 

- "Вільний для передачі" (clear to send - CTS). Станція може гарантувати доставку свого кадру, випустивши невеликий кадр RTS (Request to Send - запит на передачу). Станція, якій адресований цей кадр, повинна негайно відповісти кадром CTS, якщо вона готова до прийому. Всі інші станції отримують кадр RTS і вичікують, використовуючи середовище, поки не побачать відповідний кадр CTS або поки не закінчиться зумовлений час очікування. 

Наступним за розміром інтервалу IFS є PIFS. Він використовується централізованим засобом управління при організації впорядкованого опитування і має перевагу перед звичайним конкуруючим інформаційним потоком. У той же час кадри, передані з використанням SIFS, мають перевагу перед опитуванням PCF. І останній інтервал, DIFS, використовується для організації звичайного асинхронного інформаційного потоку. 

3.2.2 Централізований алгоритм управління доступом до середовища PCF

PCF - це альтернативний метод доступу, реалізований на один рівень вище DCF. За допомогою його відбувається підтримка потокових даних, таких як відео або мова. У порівнянні з DCF, режим PCF має більш високий пріоритет і робить можливим безконфліктний доступ до середовища (Contention free Access). Так як PCF дає можливість кожній станції передавати дані в певний час, гарантується максимальна латентність. Робота PCF полягає в опитуванні, яке проводиться централізованим майстром опитування (точковим координатором). Точковий координатор використовується PIFS при відправці запитів. Оскільки час PIFS менше часу DIFS, точковий координатор може захоплювати середовище і блокувати асинхронний потік інформації на час відправки запитів і отримання відповідей [9, 11]. 

Розглянемо наступний граничний випадок. Безпроводову мережу сконфігурували так, що кілька станцій з чутливим до часу інформаційним потоком контролюються точковим координатором, тоді як останній потік змагається за доступ з використанням CSMA. Точковий координатор може циклічно випускати запити до всіх станцій, сконфігурованих для упорядкованого опитування. При запуску запиту станція, що опрошуєься, може відповісти, використовуючи SIFS. Якщо точковий координатор отримує відповідь, він випускає інший запит, використовуючи PIFS. Якщо протягом визначеного часу ніхто не почув відгуку, координатор випускає запит.

Якщо був реалізований порядок, описаний в попередньому абзаці, точковий координатор може заблокувати весь асинхронний потік, випускаючи повторні запити. Для запобігання блокування визначається інтервал, відомий як суперкадр (superframe). Протягом першої частини цього інтервалу точковий координатор циклічно випускає запити до всіх станцій, сконфігурованих для упорядкованого опитування. Потім точковий координатор вимикається на час, що залишився, даючи можливість станціям позмагатися за асинхронний доступ.

Використання суперкадра показано на рис. 3.10б. На початку суперкадра точковий координатор може захопити управління і випускати запити протягом даного періоду часу. Цей проміжок змінний, оскільки опитувані станції випускають кадри змінного розміру. До решти суперкадра є доступ, який визначається змаганням. В кінці інтервалу суперкадра точковий координатор змагається за доступ до середовища, використовуючи PIFS. Якщо середовище вільне, точковий координатор отримує негайний доступ, і починається новий період суперкадра. Однак середовище може бути зайняте в кінці періоду суперкадра. В цьому випадку точковий координатор повинен почекати, поки середовище не звільниться, і лише потім отримати доступ. В результаті скорочується період суперкадра на наступний цикл.

Недоліком схеми PCF є те, що точка доступу повинна проводити опитування всіх станцій, що стає надзвичайно неефективним у великих мережах.

3.3 Кадр MAC

На рис. 3.11а зображений формат кадру 802.11. Наведена загальна структура використовується для всіх інформаційних і керуючих кадрів, хоча не всі поля використовуються в усіх випадках. Перерахуємо поля загального кадру:
- Управління кадром. Вказується тип кадру і надається керуюча нформація; 

- Ідентифікатор тривалості/з'єднання. Якщо використовується поле тривалості, вказується час (у мікросекундах), на який требується виділити канал для успішної передачі кадру MAC. У деяких кадрах управління в цьому полі вказується ідентифікатор асоціації, або з'єднання; 

- Адреси. Число і значення полів адреси залежить від контексту. Можливі наступні типи адреси: джерела, призначення, передавальної станції та станції, яка приймає; 

- Управління черговістю. Містить 4-бітове підполе номера фрагмента, що використовується для фрагментації і повторної зборки, і 12-бітовий порядковий номер, який використовується для нумерації кадрів, що передаються між приймачем і передавачем; 

- Тіло кадру. Містить модуль MSDU або фрагмент MSDU. В даному випадку MSDU - це модуль даних протоколу LLC або керуюча інформація MAC; 

- Контрольна послідовність кадру. 32-бітова перевірка парності з надмірністю. 


а) формат кадру 802.11
FC - управління кадром

D/I - ідентифікатор тривалості/з'єднання

SC - управління доступом


DS - система розподілу

MD - більше даних

MF - більше фрагментів

W - біт захисту проводового еквівалента

RT - повтор

0 - порядок

РМ - управління потужністю
б) Поле управління кадром

Рисунок - 3.11 Формат кадру MAC IEEE 802.11

Поле управління кадром, показане на рис. 3.11б, складається з наступних полів: 

- Версія протоколу. Версія 802.11, поточна версія – 0; 

- Тип. Визначає тип кадру: контроль, управління або данi; 

- До DS. Координаційна функція MAC надає цьому біту значення 1, якщо кадр призначений розподільчій системі; 

- Від DS. Координаційна функція MAC надає цьому біту значення 0, якщо кадр виходить від розподільчої системи; 

- Більше фрагментів. 1, якщо за даними фрагментом передається ще декілька; 

- Повтор. 1, якщо даний кадр є повторною передачею попереднього; 

- Управління потужністю. 1, якщо передавальна станція знаходиться в режимі очікування; 

- Більше даних. Вказує, що станція передала не всі дані. Кожен блок даних може передаватися як один кадр або як група фрагментів в декількох кадрах; 

- WEP. 1, якщо реалізований алгоритм конфіденційності проводового еквівалента (wired equivalent privacy - WEP). Протокол WEP використовується для обміну ключами шифрування при безпечному обміні даними; 

- Порядок. 1, якщо використовується послуга суворого впорядкування, вказує адресату, що кадри повинні оброблятися строго по порядку. 

Кожен пакет має свою контрольну суму CRC, яка розраховується і прикріплюється до пакету. Фрагментація пакетів дозволяє розбивати великі пакети на більш маленькі при передачі по радіоканалу, що корисно в дуже "заселених" середовищах або в тих випадках, коли існують значні перешкоди, так як у менших пакетів менші шанси бути пошкодженими. Цей метод в більшості випадків зменшує необхідність повторної передачі і, таким чином, збільшує продуктивність всієї безпроводової мережі. MAC рівень відповідальний за збірку отриманих фрагментів, робить цей процес "прозорим" для протоколів більш високого рівня [11].

Розглянемо тепер різні типи кадрів MAC.

3.3.1 Інформаційні кадри MAC

Існує вісім підтипів інформаційних кадрів, зібраних в дві групи. Перші чотири підтипи визначають кадри, які переносять дані вищих рівнів від вихідної станції до станції-адресату. Перерахуємо ці кадри:

- Дані. Просто інформаційний кадр. Може використовуватися як в період змагання, так і в період без змагання; 

- Дані + CF-підтвердження. Може передаватися тільки в період без змагання. Крім даних в цьому кадрі є підтвердження прийнятої раніше інформації; 

- Дані + CF-oпитування. Використовується точковим координатором для доставки даних до мобільної станції і для запиту у мобільної станції інформаційного кадру, який знаходиться в її буфері; 

- Дані + CF-підтвердження + CF-oпитування. Об'єднує в одному кадрі функції двох описаних вище кадрів. 

Решта чотири підтипи інформаційних кадрів практично не переносять даних користувача. Інформаційний кадр "нульова функція" не переносить ні даних, ні запитів, ні підтверджень. Він використовується тільки для передачі точки доступу біта управління живленням в поле управління кадром, вказуючи, що станція перейшла в режим роботи зі зниженим енергоспоживанням. Решта три кадри (CF-підтвердження, CF-oпитування, CF-підтвердження + CF-oпитування) мають ті ж функції, що і описані вище підтипи кадрів (дані + CF-підтвердження, дані + CF-oпитування, дані + CF-підтвердження + CF-oпитування), але не несуть призначених для користувача даних.

3.3.2 Кадри управління MAC

Кадри управління використовуються для управління зв'язком станцій і точок доступу. Можливі наступні підтипи:

- Запит асоціації. Надсилається станцією до точки доступу з метою запиту асоціації з даними BSS. Кадр включає інформацію про можливості, наприклад, чи буде використовуватися шифрування, або чи здатна станція відповідати при опитуванні; 

- Відповідь на запит асоціації. Повертається точкою доступу і вказує, що запит асоціації прийнятий; 

- Запит повторної асоціації. Надсилається станцією при переході між BSS, коли потрібно встановити асоціацію з точкою доступу в новому BSS. Використання повторної асоціації, а не просто асоціації дозволяє новій точці доступу домовлятися зі старою про передачу інформаційних кадрів за новою адресою;
- Відповідь на запит повторної асоціації. Повертається точкою доступу і вказує, що запит повторної асоціації прийнятий; 

- Пробний запит. Використовується станцією для отримання інформації від іншої станції або точки доступу. Кадр використовується для локалізації BSS стандарту IEEE 802.11; 

- Відповідь на пробний запит. Відгук на пробний запит; 

- Сигнальний кадр. Передається періодично, дозволяє мобільним станціям локалізувати та ідентифікувати BSS; 

- Оголошення наявності трафіку. Надсилається мобільною станцією з метою повідомлення інших (які можуть перебувати в режимі зниженого енергоспоживання), що в буфері даної станції знаходяться кадри, адресовані іншим; 

- Розрив асоціації. Використовується станцією для ануляції асоціації; 

- Аутентифікація. Для аутентифікації станцій використовуються множинні кадри; 

- Скасування аутентифікації. Передається для припинення безпечного з'єднання. 

3.4 Безпечна передача даних у 802.11

В безпроводовій локальній мережі питання прослуховування має особливу важливість - адже вловити передачу так просто. Для забезпечення сучасного рівня безпеки стандарт IEEE 802.11 включає схему WEP. Для забезпечення конфіденційності (а також цілісності даних) використовується алгоритм, заснований на алгоритмі шифрування RC4 [8].

На рис. 3.12 представлений процес шифрування. Алгоритм забезпечення цілісності - це проста 32-бітова послідовність циклічної перевірки парності з надмірністю (CRC), що приєднується до кінця кадру MAC. Для процесу шифрування 40-бітовий секретний ключ ділиться між двома сполученими сторонами. До секретного ключа приєднується вектор ініціалізації (IV). Одержаний блок - це початкове число генератора псевдовипадкової послідовності (PRNG), визначеної в RC4. Генератор створює послідовність бітів, довжина якої дорівнює довжині кадру MAC плюс CRC. Побітове застосування операції виключаючого АБО до кадру MAC і псевдовипадкової послідовності дає шифрований текст. До даного тексту приєднується вектор ініціалізації, і результат передається. Вектор ініціалізації періодично змінюється (при кожній новій передачі), отже, змінюється і псевдовипадкова послідовність, що ускладнює завдання розшифровки перехопленого тексту.
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Рисунок 3.12 - Процес шифрування WEP

Після отримання повідомлення (рис 3.12б) приймач витягує вектор ініціалізації і приєднує його до спільновикористовуваного секретного ключа, після чого генерує ту ж псевдослучайную послідовність, що і джерело. До отриманого таким чином ключа і прийнятим даним побітово застосовується операція виключаючого АБО, результатом якого є вихідний текст.

Таким чином, якщо взяти вихідний текст, застосувати до нього і ключової послідовності операцію виключаючого АБО, а потім застосувати операцію виключаючого АБО до результату і тієї ж ключової послідовності, то в підсумку вийде вихідний текст. На закінчення приймач порівнює інформацію, послідовності CRC що надійшла і CRC, обчислену за відновленими даними: якщо величини збігаються, дані вважаються не пошкодженими.

Стандарт IEEE 802.11 пропонує два типи аутентифікації: "відкрита система" і "загальний ключ". Аутентифікація відкритих систем просто дозволяє двом сторонам домовитися про передачу даних без розгляду питань безпеки. У цьому випадку одна станція передає іншій управляючий кадр MAC, іменований кадром аутентифікації. В даному кадрі вказується, що має місце аутентифікація відкритих систем. Інша сторона відповідає власним кадром аутентифікації - і процес завершено. Таким чином, при аутентифікації відкритих систем станції просто обмінюються інформацією про себе [8].

Аутентифікація з загальним ключем вимагає, щоб дві сторони сумісно володіли секретним ключем, недоступним третій стороні. Процедура аутентифікації між двома сторонами, А і В, виглядає наступним чином.

1. А посилає кадр аутентифікації, в якому зазначено тип "загальний ключ" і ідентифікатор станції, що визначає станцію-відправника.

2. В відповідає кадром аутентифікації, який включає 128-октетний текст запиту. Текст запиту створюється з використанням генератора випадкових чисел WEP. Ключ і вектор ініціалізації, використовуваний при генерації тексту запиту, не важливі, оскільки далі в процедурі вони не використовуються.

3. А передає кадр аутентифікації, який включає отриманий від В текст запиту. Кадр шифрується з використанням схеми WEP.

4. В отримує зашифрований кадр і дешифрує його, використовуючи WEP і секретний ключ, яким володіють А і В. Якщо дешифрування пройшло успішно (збіглися CRC), В порівнює прийнятий текст запиту з текстом, який був посланий на другому етапі процедури. Після цього В передає А сповіщення аутентифікації, що містить код стану (успіх або невдача).

3.5 Протокол конфіденційності WEP

В основі механізму шифрування WEP-алгоритму (Wired Equivalent Privacy лежить секретний ключ, який є як у локальній ЕОМ, так і у точки доступу. Він використовується для шифрування пакетів перед передачею в канал і для перевірки їх цілісності. У стандарті не встановлено алгоритм розподілу ключів між усіма абонентами, тому часто використовується єдиний розподілений між усіма мобільними станціями і точками доступу ключ, що значно знижує рівень захищеності мережі [8].

Спочатку кожен член мережі BSS (працює в режимі клієнт/сервер і складається як мінімум з однієї підключеної до проводової мережі точки доступу і деякого набору безпроводових кінцевих станцій) ініціалізує ключ за певним алгоритмом.

Для того щоб відіслати закритий WEP-алгоритмом пакет, відправник повинен обчислити контрольну суму (CRC) щодо корисного навантаження пакета і додати її до інформаційної частини. Потім вибрати новий вектор ініціалізації і додати його до загальнодоступного ключа, щоб за алгоритмом RC4 сформувати індивідуальний для кожного пакету ключ (псевдовипадкову послідовність - PRNG). Відправник використовує RC4 для генерування ключового потоку, рівного за розміром довжині корисного навантаження пакета плюс розмір контрольної суми. Після цього по модулю «два» ключовий потік сумується з відкритими даними пакета і контрольною сумою. Відправник також додає вектор ініціалізації в відповідне поле в заголовку пакета і встановлює біт, що показує, що пакет закритий WEP-алгоритмом (14-й біт MAC-кадру). На цьому процедура формування WEP-пакета завершується і він може бути посланий абоненту [12]. 

Перед обробкою пакета одержувач перевіряє біт, що відповідає за використання шифрування. Якщо він встановлений, одержувач витягує вектор ініціалізації з пакета, об'єднує його з загальнодоступним ключем і формує за допомогою алгоритму RC4 ключовий потік для даного пакета. Довжина формованого ключового потоку дорівнює довжині шифрованого частини пакета. Потім одержувач отримує відкриті дані шляхом складання по модулю два утвореного ключового потоку з зашифрованими даними і обчислює контрольну суму розшифрованої частини, щоб перевірити правильність розшифрування.

По-перше, втрата єдиного біта потоку даних, зашифрованого за допомогою алгоритму RC4, після розшифрування викликає втрату всіх даних, що стоять за втраченим бітом. Це відбувається, через те що втрата даних десинхронізує механізми шифрування і розшифрування за допомогою поточного шифру RC4. Пересинхронізація тільки погіршить це положення, оскільки в результаті цього втрачається ще більше символів. В даний час в стандарті 802.11 часто відкидаються цілі пакети, що унеможливлює використання поточного шифру (в даному випадку - RC4) в пакетах стандарту 802.11. Щоб згенерований ключ міг бути застосований і корисний за межами пакета, в якому сталася втрата інформації, шифр повинен підтримувати довільний доступ, тобто повинен «шукати» можливість негайно і ефективно підлаштовувати ключовий потік під уже змінені дані, що передаються, щоб на приймальному кінці можна було їх правильно розшифрувати. З поставленим завданням може впоратися практично будь-який блоковий шифр. Замість вибору шифру з характеристиками, необхідними для дейтаграммного середовища, WEP-архітектура пристосовується до втрати даних, повторно ініціалізувавши ключ для шифрування кожного пакета [8].

Потокові шифри мають другу особливість: небезпечно використовувати один і той же ключ двічі. Припустимо, що шифр виробляє бітовий ключовий потік k1, k2, k3 ... і шифруюча сторона використовує ключову послідовнсть р1, р2, р3 ..., щоб зашифрувати потік відкритого тексту в потік зашифрованого тексту с1, с2, с3 ... , складаючи по модулю два кожен біт відкритого тексту з відповідним бітом ключового потоку ci = pi ≈ ki, для i = 1, 2, 3 ... (Найчастіше для виконання додавання по модулю два замість бітів використовуються байти або цілі слова). Сторона, що розшифровує, отримує потік відкритого тексту, складаючи по модулю два кожен біт зашифрованого тексту з відповідним бітом ключового потоку pi = ci ≈ ki, для i = 1, 2, 3 ... (*)

Шифрований текст є загальнодоступним, а передбачається, що атакуючий буде проводити запис всього потоку. Якщо атакуючий вирахує значення відкритого тексту біта i, то він зможе отримати значення відкритого тексту у відповідному біті для будь-якого іншого зашифрованого потоку, породженого тим же ключем: спочатку необхідно обчислити значення біта ключового потоку ki = ci ≈ pi, і потім використовувати рівняння (*), щоб розшифрувати відповідний біт будь-якого іншого потоку, зашифрованого тим же самим ключем. Таким чином, якщо атакуючий розкриє хоча б частину шифрованих текстів, то після нескладних розрахунків він зможе розкривати відповідним ключовим потоком і інші повідомлення. Для гарантії цілісності пакету при транспортуванні в ньому використовується поле контрольної суми, а щоб уникнути зашифровування двох текстів одним і тим же ключовим потоком з метою збільшення загальнодоступного секретного ключа і породження різних ключів RC4 для кожного пакету застосовується так званий вектор ініціалізації (IV). Однак обидві ці міри здійснені некоректно, що призводить до слабкого захисту [8]. 

Контрольна сума формується як CRC-32, яка є частиною зашифрованого «корисного вантажу» пакета. Алгоритм обчислення CRC-32 лінійний, що означає можливість обчислення розрядної відмінності двох CRC, заснованих на розрядній відмінності повідомлень, за якими вони створені. Іншими словами, зміна біта n в повідомленні призводить до детермінованому набору біт в CRC, які потрібно змінити, щоб створити правильну контрольну суму для зміненого повідомлення. Це призводить до зміни бітів після розшифрування і дозволяє нападнику змінювати довільні біти в зашифрованому повідомленні і таким чином коригувати контрольну суму, щоб змінене повідомлення здавалося правильним [12].

Вектор ініціалізації, використовуваний в WEP-алгоритмі, має довжину 24 біта. Згідно WEP-алгоритму IV додається в кінець загальнодоступного ключа, що дозволяє сформувати 224 ключів. Як описано вище, кожна передача пакета вибирає один з цих 224 ключів і зашифровує ним дані.

Описана схема має один істотний недолік, що полягає в тому, що ключовий потік шифру багаторазово використовуватися не може. Це змушує BSS змінювати основний ключ, як тільки її члени використали всі 224 ключа, отримані з основного ключа. WEP-алгоритм не визначає ніякого способу для виконання такої процедури. На пратиці ключі WEP зазвичай не замінюються, що не дозволяє забезпечити необхідний рівень захищеності і призводить до широко розповсюдженому невірному ключовому обороту. Одна точка доступу BSS, що підтримує швидкість 11 Мбіт/с (IEEE 802.11b), з типовим розподілом пакетів може вичерпати всі можливі ключі вже приблизно через годину. У мережі з десятками, сотнями або тисячами точок доступу ключовий простір виснажиться ще швидше - пропорційно кількості точок доступу.

Дана проблема ускладнюється частим використанням одного базового ключа серед всіх членів BSS. Так як захист WEP залежить від пари <базовий ключ, IV>, WEP потребує алгоритмів, що запобігають можливості багаторазового використання одним вузлом вектора ініціалізації, вже використовуваного іншим, якщо базовий ключ однаковий. WEP не визначає таких алгоритмів. 

Звичайний спосіб вирішення даної проблеми - хаотичний вибір IV. Випадковий вибір вектора ініціалізації, однак, має власні труднощі через Парадокс Дня народження. Він так названий в честь того факту, що в групі людей, що складається всього з 23 чоловік, є 50% -на ймовірність того, що два члени групи святкують свій день народження в один і той же день. Взагалі, якщо множина зкладається з n елементів, які вибираються випадково по одному, то ймовірність, що за два рази буде обраний один і той же елемент, становить p2 = 1/n. Для вибірки потужністю k ≥ 3 ймовірність того, що один елемент не менш ніж два рази виявиться в цій вибірці, можна розрахувати наступним чином: pk = pk-1 + (k-1) • 1/n • (1 - pk-1).

У WEP-алгоритмі для випадку з IV, коли безліч має потужність n = 224, ми маємо перевищити 50% -ну ймовірність формування пакетів з одним і тим же вектором ініціалізації тільки після k = 4823 212 пакетів. Ймовірність такого формування - 99% після відбору 12 430 пакетів, або через 2-3 секунди аналізу нормального трафіку зі швидкістю 11 Мбіт/с. Є вже 10% -на ймовірність колізії векторів ініціалізації після аналізу 1881 пакетів, 1% -на ймовірність - після 582-х, 0,1% -на - після 184 пакетів, 0,01% -на - після 59, 0001% - ная - після 19 пакетів. Загальноприйнято, що вже при ймовірності в 0,000001% для випадково обраних IV необхідно застосувати заміну базового ключа. Це означає, що її треба проводити, після того як всі члени BSS в сумі передали 6 пакетів, закритих одним ключем! Відхилення від норми при швидкості передачі 11 Мбіт/с почнеться вже менше ніж через секунду, тобто. BSS вже менше ніж через секунду почнуть повторно використовувати ключі. У WEP кількість різних IV дуже мала, для того щоб забезпечити безпеку передачі даних.

Важливо усвідомити, що це зовсім не говорить про те, що 50% IV (і, відповідно, ключів) співпаде приблизно в 212 пакетах. Якщо атакуючий перехопить приблизно 212 пакетів, то є 50% -на ймовірність того, що в них зустрінуться пакети з повторюваним вектором ініціалізації. Але це все, чого потребує атакуючий: це дозволить йому отримати два закритих тексти, зашифрованих одним і тим же ключовим потоком, і реалізувати статистичні напади, щоб отримати відкриті тексти.

4 СПЕЦИФІКАЦІЇ ФІЗИЧНОГО ТА КАНАЛЬНОГО РІВНІВ IEEE 802.11
4.1 Специфікації фізичного рівня стандарту IEEE 802.11

Специфікація фізичного рівня стандарту IEEE 802.11 випускалася в три етапи: перша частина побачила світ в 1997 році, інші дві - в 1999. Перша частина, іменована просто IEEE 802.11, включала опис рівня MAC і три специфікації фізичного рівня - дві в діапазоні 2,4 ГГц і одну в інфрачервоному діапазоні, - працюють при швидкостях 1 і 2 Мбіт/с. Специфікація IEEE 802.11a - це смуга 5 ГГц і швидкість до 54 Мбіт/с; IEEE 802.11b - 2,4 ГГц і 5,5 і 11 Мбіт/с, 802.11g -  2,4 ГГц і 54 Мбіт/с, 802.11n - 2,4 ГГц і 5,5 і 300 Мбіт/с відповідно.

На фізичному рівні визначені два широкосмугових радіочастотyих методи передачі і один - в інфрачервоному діапазоні. Технології широкосмугового сигналу, що використовуються в радіочастотних методах, збільшують надійність, пропускну здатність, дозволяють багатьом непов'язаним один з одним пристроям розділяти одну смугу частот з мінімальними завадами один для одного [15].

У вихідному стандарті 802.11 були визначені три фізичні середовища передачі:

- Спектр, розширений методом прямої послідовності (DSSS). Смуга ISM 2,4 ГГц, швидкість передачі даних 1 або 2 Мбіт/с. 

- Спектр, розширений методом стрибкоподібної перебудови частоти (FHSS). Смуга ISM 2,4 ГГц, швидкість передачі даних 1 або 2 Мбіт/с. 

- Інфрачервоний діапазон (довжина хвилі 850-950 нм). Швидкість передачі даних 1 або 2 Мбіт/с. 

При використанні методу стрибкоподібної перебудови частоти FHSS, система використовує множинні канали, при цьому смуга частот 2,4 ГГц ділиться на певну кількість каналів шириною 1 МГц, число каналів коливається від 23 до (Японії) до 70 в (США) [15].

Відправник і одержувач узгоджують схему перемикання каналів (на вибір є 22 схеми). Дані передаються послідовно по різним каналам з використанням цієї схеми. Кожна передача даних в мережі 802.11 відбувається за різними схемами перемикання, а самі схеми розроблені таким чином, щоб мінімізувати ймовірність використання одного і того ж каналу одночасно.

Метод FHSS дозволяє використовувати дуже просту схему прийомопередавача, однак обмежує максимальну швидкість передачі величиною 2 Мбіт/с. Це обмеження викликано тим, що під один канал виділяється рівно 1 МГц, що змушує FHSS системи використовувати весь діапазон робочих частот [2].

Параметри схеми FHSS стандартом не задаються. У США, наприклад, мінімальна швидкість перебудови частоти складає 2,5 рази в секунду. Мінімальна відстань переходу (по частоті) в Північній Америці і більшої частини Європи становить 6 МГц, в Японії - 5 МГц. 

В якості схеми модуляції для швидкості 1 Мбіт/с використовується дворівнева гауссова частотна маніпуляція (GFSK). Двійкові нуль і одиниця кодуються як відхилення від поточної несучої частоти. Для швидкості 2 Мбіт/с використовується четирирівнева GFSK, в якій чотири різних відхилення від несучої представляють чотири 2-бітові комбінації нулів і одиниць.

В системі DSSS може використовуватися до семи каналів зі швидкістю передачі в кожному 1 або 2 Мбіт/с. Кількість доступних каналів залежить від ширини смуги, що виділяється конкретним державним органом регулювання. У Європі, наприклад, є до 13 каналів, а в Японії - тільки один. Ширина смуги кожного каналу дорівнює 5 МГц, схема кодування: DBPSK - для швидкості 1 Мбіт/с і DQPSK - для швидкості 2 Мбіт/с [5].

У методі стрибкоподібної перебудови частоти DSSS, діапазон 2,4 ГГц розділяється на 14 каналів, що частково перекриваються. Для того, щоб кілька каналів могли використовуватися одночасно в одному і тому ж місті, необхідно, щоб вони відстояли один від одного на 25 МГц (не перекриливались), для виключення взаємних перешкод. Таким чином, в одному місці може одночасно використовуватися максимум три канали. Дані пересилаються з використанням одного з цих каналів без перемикання на інші канали. Щоб компенсувати сторонні шуми, використовується 11-ти бітова послідовність Баркера, коли кожен біт даних користувача перетворюється в 11 біт даних для передачі. Така висока надмірність для кожного біта дозволяє істотно підвищити надійність передачі, при цьому значно знизивши потужність сигналу, що передається. Навіть якщо частина сигналу буде загублена, він в більшості випадків все одно буде відновлений. Тим самим мінімізується число повторних передач [2].

Послідовність Баркера складається з послідовності +1 і -1. Довжина послідовності дорівнює n, а для автокореляційного значення R(i) справедливо наступне: |R(τ)| ≤ 1 для всіх |τ| ≤ (n - 1). Більш того, ця властивість справедлива для таких перетворень (і їх поєднань): 

s (t) → - s (t),  s (t) → (-1) 's (t),  s (t) → - s (n-1-t).

В даний час відомі такі послідовності Баркера:

n = 2 

+ + 

n = 3 

+ + -  

n = 4 

+ + + -  

n = 5 

+ + + - +  

n = 7 

+ + + - + - 

n = 11 
+ - + + - + + + - - -

n = 13
+ + + + + - - + + - + - + 

В 802.11 використовується послідовність Баркера n = 11. Таким чином, кожен біт відображається в послідовність {+ - + + - + + + - - - }, а кожен двійковий нуль - в послідовність { - + - - + - - - + + +}. 

Реалізація методу передачі в інфрачервоному діапазоні IR заснована на випромінюванні ІК передавачем ненаправленного (diffuse IR) сигналу. Замість спрямованої передачі, що вимагає відповідної орієнтації випромінювача і приймача, сигнал що передається випромінюється в стелю. Потім відбувається відображення сигналу і його прийом. Такий метод має очевидні переваги в порівнянні з використанням спрямованих випромінювачів, але містить в собі й істотні недоліки - потрібно стелю, що відбиватиме лишнє ІК випромінювання в заданому діапазоні довжин хвиль (850 ... 950 нм); радіус дії всієї системи обмежений 10-20 метрами. Крім того, ІК промені чутливі до погодних умов, тому метод рекомендується використовувати тільки всередині приміщень. Підтримуються дві швидкості передачі даних - 1 і 2 Мбіт/с. Пікова потужність сигналу, що передається становить 2 Вт [3].

Як схеми модуляції для швидкості 1 Мбіт/с обрана фазоімпульсна модуляція (pulse position modulation - PPM): кожна група, що складається з 4 біт даних, відображається в один з 16 символів РРМ; кожен символ являє собою рядок, що включає 16 біт, причому кожен такий рядок складається з 15 нулів і однієї двійкової одиниці. При швидкості 2 Мбіт/с кожна група, що складається з 2 біт, відображається в одну з чотирьох 4-бітових послідовностей, кожна з яких містить три нулі і одну двійкову одиницю. При передачі використовується схема модуляції інтенсивності, коли присутність сигналу позначає двійкову одиницю, а відсутність - двійковий нуль. Плюси методу: 

1.
Захист інформації, що передається від прослуховування (чужий DSSS приймач використовує інший алгоритм і не зможе декодувати інформацію не від свого передавача).

2.
Завдяки одинадцяти кратній надмірності передачі можна обійтися сигналом дуже малої потужності (у порівнянні з рівнем потужності сигналу при використанні звичайної вузькосмугової технології). 

3.
DSSS, завдяки дуже низькому рівню сигналу, майже не створює перешкод звичайним радіопристроям. Останні приймають ШПС за шум в межах допустимого. Звичайні пристрої не заважають широкосмуговій передачі, так як шумлять тільки в своєму вузькому каналі і не можуть заглушити ШПС.

Перераховані вище методи кардинально відрізняються, і несумісні один з одним.

У таблиці 4.1 представлені специфікації для систем з розширенням спектра методом прямої послідовності (DSSS) і для систем з розширенням спектра методом стрибкоподібної перебудови частоти (FHSS). 

Таблиця 4.1 – Специфікації стандартів для систем з DSSS та з FHSS
	Параметр
	Значення

	Для розсширення спектра методом прямої послідовності (DSSS),

методом стрибкообразного перестроювання частот (FHSS)

	Діапазон частот, ГГц
	США: 2,402 ... 2,482;
Європа: 2,4 ... 2,498;

Японія: 2, 471 ... 2,497

	Рівні потужності що передається, Вт
	0,1 для DSSS; 0,01 для FHSS

	Мінімальний рівень потужності що передається, мВт
	10

	Мінімальний рівень вхідної чутливості приймача, дБм
	-80 дБм при Ре = 10-5

	Доступність канала, %
	99,5

	Імпеданс антенного входу, Ом
	50

	Тільки для FHSS

	Мінімальна швидкість перестроювання, стрибки, с
	2,5

	Мінімальна девіація частоти, кГц
	160

	Смуга частот, що займається при 20 дБ
	±500 кГц

	Смуга частот канала, що займається, дБГц
	20 при 
[image: image24.wmf]F

D

 = ± 0,5 МГц; 45 при
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D

 = ± 2 МГц; 60 при 
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 = ± 3 МГц.


Продовження таблиці 4.1
	Точність установки центральної частоти приймача
	±25·10-6

	Ре при заданому відношенні сигнал/шум
	10-5 при 
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b

 = 19 дБ

	Дрижання фази  імпульсів тактової частоти, мкс
	0,0625

	Швидкість передачі даних в каналі, Мбіт/с
	1

	Довжина преамбул, біт
	106

	Тільки для DSSS

	Послідовність розширення спектра
	11-розрядна послідовність Баркера (1,-1,1,1,-1,1,1,1,-1,-1,-1)

	Придушення сигнала сусіднього каналу, дБ
	37

	Смуга каналу, що займається, дБГц
	30 при 
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D

 = ±11 МГц; лінійно зростає до 50 дБГц при 
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D

= ±22 МГц

	Ре при заданому відношенні

сигнал/шум
	10-5 при 
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 = 17 дБ

	Швидкість передачі даних в каналі, Мбіт/с
	2

	Знижена швидкість передачі, Мбіт/с
	1

	Довжина преамбули, символів, мкс
	106 (100 мкс)

	Для передачі в інфракрасномудіапазоні

	Довжина хвилі IR, нм
	880

	Полоси частот, МГц
	Полоса частот, що модулюють – 0…6; сумісна полоса – 6…15; полоса модульованих сигналів – 15…30

	Кодування в основній смузі частот
	4-ФІМ при 2 Мбіт/с і 16-ФІМ при 1 Мбіт/с

	Ре при заданому відношенні

сигнал/шум
	10-5 при 
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4.2 Ортогональне частотне розділення каналів з мультиплексуванням (OFDM)
Поширення сигналів у відкритому середовищі, якою є радіоефір, супроводжується виникненням всякого роду перешкод, джерелом яких служать самі поширювані сигнали. Класичний приклад такого роду перешкод - ефект багатопроменевої інтерференції сигналів, що полягає в тому, що в результаті багаторазових відображень Сігала від природних перешкод один і той же сигнал може потрапляти в приймач різними шляхами. Але подібні шляхи поширення мають і різні довжини, а тому для різних шляхів поширення ослаблення сигналу буде неоднаковим. Отже, в точці прийому результуючий сигнал являє собою суперпозицію (інтерференцію) багатьох сигналів, що мають різні амплітуди і зміщених один відносно одного за часом, що еквівалентно додаванню сигналів з різними фазами.

Наслідком багатопроменевої інтерференції є спотворення прийнятого сигналу. Багатопроменева інтерференція властива будь-якому типу сигналів, але особливо негативно вона позначається на широкосмугових сигналах. Справа в тому, що при використанні широкосмугового сигналу в результаті інтерференції певні частоти складаються синфазно, що призводить до збільшення сигналу, а деякі, навпаки, - противофазно, викликаючи ослаблення сигналу на даній частоті. Говорячи про багатопроменеву інтерференцію, що виникає при передачі сигналів, розрізняють два крайніх випадки. У першому випадку максимальна затримка між різними сигналами не перебільшує часу тривалості одного символу і інтерференція виникає в межах одного переданого символу [9]. 
У другому випадку максимальна затримка між різними сигналами більше тривалості одного символа, а в результаті інтерференції складаються сигнали, що представляють різні символи, і виникає так звана міжсимвольна інтерференція (Inter Symbol Interference, ISI).
Найбільш негативно на спотворення сигналу впливає міжсимвольна інтерференція. Оскільки символ - це дискретний стан сигналу, що характеризується значеннями частоти несучої, амплітуди і фази, то для різних символів змінюються амплітуда і фаза сигналу, тому відновити вихідний сигнал вкрай складно. Щоб уникнути, а точніше, частково компенсувати ефект багатопроменевого поширення, використовуються частотні еквалайзери, проте у міру зростання швидкості передачі даних або за рахунок збільшення символьної швидкості, або через ускладнення схеми кодування, ефективність використання еквалайзерів падає.

У стандарті 802.11b з максимальною швидкістю передачі 11 Мбіт/с при використанні CCK-кодів схеми компенсації міжсимвольної інтерференції цілком успішно справляються з покладеним на них завданням, але при більш високих швидкостях такий підхід стає неприйнятним. Тому при більш високих швидкостях передачі застосовується принципово інший метод кодування даних - ортогональне частотне розділення каналів з мультиплексуванням (Orthogonal Frequency Division Multiplexing, OFDM). Ідея даного методу полягає в тому, що потік переданих даних розподіляється по безлічі частотних підканалів і передача ведеться паралельно на всіх цих підканалах. При цьому висока швидкість передачі досягається саме за рахунок одночасної передачі даних по всіх каналах, а швидкість передачі в окремому підканалі може бути і невисокою [11]. 

Оскільки в кожному з частотних підканалів швидкість передачі даних можна зробити не надто високою, це створює передумови для ефективного придушення міжсимвольної інтерференції. При частотному розподілі каналів необхідно, щоб ширина окремого каналу була, з одного боку, досить вузькою для мінімізації спотворення сигналу в межах окремого каналу, а з іншого - досить широкою для забезпечення необхідної швидкості передачі. Крім того, для економного використання всієї смуги каналу, яка поділяється на підканали, бажано якомога щільніше розташувати частотні підканали, але при цьому уникнути міжканальної інтерференції, щоб забезпечити повну незалежність каналів один від одного. Частотні канали, що задовольняють перерахованим вимогам, називаються ортогональними. Несучі сигнали всіх частотних підканалів (а точніше, функції, що описують ці сигнали) ортогональні один одному. 

Важливо, що хоча самі частотні підканали можуть частково перекривати один одного, ортогональність несучих сигналів гарантує частотну незалежність каналів один від одного, а, отже, і відсутність міжканальної інтерференції (рис. 4.1).
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Рисунок 4.1 - Приклад частотних каналів, що перекриваються, з ортогональними несучими

Розглянутий спосіб розподілу широкосмугового каналу на ортогональні частотні підканали називається ортогональним частотним розділенням з мультиплексуванням (OFDM). Одною з ключових переваг методу OFDM є поєднання високої швидкості передачі з ефективним протистоянням багатопроменевого розповсюдження. Якщо говорити точніше, то сама по собі технологія OFDM не усуває багатопроменеве розповсюдження, але створює передумови для усунення ефекту міжсимвольної інтерференції. Справа в тому, що невід'ємною частиною технології OFDM являється захисний інтервал (Guard Interval, GI) - циклічне повторення закінчення символу, що прилаштовується на початку символу (рис. 4.2)
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Рисунок 4.2 - Захисний інтервал GI

Захисний інтервал є надлишковою інформацією і в цьому сенсі знижує корисну (інформаційну) швидкість передачі, але саме він служить захистом від виникнення міжсимвольної інтерференції. Ця надлишкова інформація додається до передаваного символу в передавачі і відкидається при прийомі символу в приймачі. Наявність захисного інтервалу створює часові паузи між окремими символами, і якщо довжина захисного інтервалу перевищує максимальний час затримки сигналу в результаті багатопроменевого поширення, то міжсимвольної інтерференціі не виникає (рис. 4.3) [11].
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Рисунок 4.3 - Уникнення міжсимвольної інтерференції за рахунок використання захисних інтервалів

При використанні технології OFDM тривалість захисного інтервала становить одну четверту тривалості самого символу. При цьому сам символ має тривалість 3,2 мкс, а захисний інтервал - 0,8 мкс. Таким чином, тривалість символу разом з захисним інтервалом становить 4 мкс.
Основні характеристики фізичного рівня IEEE 802.11 представлені в таблиці 4.2
Таблиця 4.2 – Специфікації фізичного рівня IEEE 802.11
	а) Розширення спектра методом прямої послідовності

	Швидкість передачі даних
	Довжина роздробленого коду
	Модуляція
	Швидкість передачі символів
	Біт/сим-вол

	1 Мбіт/с
	11 (послідовність Баркера)
	DBPSK
	1 млн. символів/сек
	1

	2 Мбіт/с
	11 (послідовність Баркера)
	DBPSK
	1 млн. символів/сек
	2

	5,5 Мбіт/с
	8 (ССК)
	DBPSK
	1,375 млн. символів/сек
	4

	11 Мбіт/с
	8 (ССК)
	DBPSK
	1,375 млн. символів/сек
	8

	б) Розсширення спектра методом стрибкообразного перестроювання частоти

	Швидкість передачі даних
	Модуляція
	Швидкість передачі символів
	Біт/символ

	1 Мбіт/с
	Дворівнева GPSK
	1 млн. символів/сек
	1

	2 Мбіт/с
	Багаторівнева GPSK
	1 млн. символів/сек
	2

	в) Передача в інфрачервоному діапазоні

	1 Мбіт/с
	16 РРМ
	4 млн. символів/сек
	0,25

	2 Мбіт/с
	4 РРМ
	4 млн. символів/сек
	0,5

	г) Ортогональне частотне розподілення з мультиплексуванням

	Швидкість передачі даних
	Модуляція
	Ступінь кодування
	Кодування бітів на піднесучу
	Бітів кода на символ OFDM
	Бітів даних на символ OFDM

	6 Мбіт/с
	BPSK
	1/2
	1
	48
	24

	9 Мбіт/с
	BPSK
	3/4
	1
	48
	36

	12 Мбіт/с
	QPSK
	1/2
	2
	6
	48

	18 Мбіт/с
	QPSK
	3/4
	2
	96
	72

	24 Мбіт/с
	16 – QAM
	1/2
	4
	192
	96

	36 Мбіт/с
	16 – QAM
	3/4
	4
	192
	144

	49 Мбіт/с
	64 – QAM
	2/3
	6
	288
	192

	54 Мбіт/с
	16 – QAM
	3/4
	6
	288
	216


4.3 Специфікації канального рівня 802.11

Канальний рівень 802.11 складається з двох підрівнів: управління логіченим каналом (Logical Link Control, LLC) і управління доступом до середовища (Media Access Control, MAC). Стандарт 802.11 використовує той же LLC і 48-бітову адресацію, що дозволяє легко об'єднувати безпроводові та проводові мережі 802.3 [9].

Стандарт 802.11 передбачає використання напівдуплексних прийомопередавачів, тому в безпроводових мережах 802.11 станція не може виявити колізію під час передачі. Щоб врахувати цю відмінність, 802.11 використовує модифікований протокол, відомий як CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), або DCF (Distributed Coordination Function). CSMA/CA намагається усунути наслідки колізій шляхом використання явного підтвердження пакета ACK (acknowledgment), що вимагає від приймаючої станції посилки пакета ACK для підтверждення того, що пакет отриманий неушкодженим. Механізм CSMA/CA функціонує наступним чином. Станція, яка бажає передавати, тестує канал, і якщо не виявлено активності, станція вичікує протягом деякого випадкового проміжку часу, а потім передає, якщо середовище передачі даних все ще вільне. Якщо пакет приходить цілим, приймаюча станція посилає пакет ACK, по прийомі якого завершується процес передачі. Якщо передавальна станція не отримала пакет ACK, в силу того, що не було отримано пакет даних, або прийшов пошкоджений ACK, робиться припущення, що сталася колізія, і пакет даних передається знову через випадковий проміжок часу. Для визначення того, чи є канал вільним, використовується алгоритм оцінки чистоти каналу (Channel Clearance Algorithm, CCA). Суть алгоритму заключається в вимірі потужності сигналу (RSSI). Якщо потужність сигналу нижче певного порогу, то канал вважається вільним, і MAC рівень отримує статус CTS. Якщо потужність сигналу перевищює порогове значення, передача даних затримується відповідно до правил протоколу [9]. 

5 АНАЛІЗ ЕЛЕКТРОМАГНІТНОЇ СУМІСНОСТІ ГРУПИ БЕЗПРОВОДОВИХ ЛОКАЛЬНИХ МЕРЕЖ

5.1 Постановка завдання 

Поряд з перевагами в системах абонентського радіодоступу є і недоліки, серед яких однією з головних є проблема електромагнітної сумісності (ЕМС), що виникає в результаті відкритості ефіру. Слід зазначити, що проблема появи небажаних сигналів і перешкод виникає навіть в радіоелектронних системах (РЕС), де дуже добре сплановано використання радіочастотного спектру, оскільки проблема ЕМС стає все більш складною щодо її вирішення. Особливо важка електромагнітна обстановка (ЕМО) в угрупованнях локальних мереж в межах однієї будівлі або офісу. В даному випадку можлива ситуація, коли в одній будівлі діє кілька локальних мереж, незалежно одна від одної і використовується обладнання радіодоступу одного стандарту, наприклад, найбільш популярного стандарту IEEE 802.11 або IEEE 802.15. Згідно IEEE 802.11, IEEE 802.15 доступ абонентів рекомендується забезпечувати в радіочастотних неліцензованих діапазонах 2,4 ГГц і 5 ГГц. Близькою за параметрами також є технологія Hyper LAN, запропонована фірмою Ericsson. Відповідно, близько розташовані один від одного локальні мережі, які використовують обладнання одного стандарту, створюють проблему внутрішньосистемної ЕМС [13, 15]. 

Тому, будемо розглядати завдання оцінки внутрішньосистемної ЕМС безпроводових ліній зв'язку (БЛЗ), яку потрібно вирішувати при проектуванні і плануванні нової мережі дослідникам, розробникам БЛЗ, органам, які контролюють радіочастотний спектр. З цією метою в роботі пропонується до застосування розроблена методика аналізу ЕМС групи локальних мереж, що дозволить досить просто, на інженерному рівні, оцінити ЕМО вже створених мереж і надати рекомендації по тим, що планується будувати.

Особливий інтерес представляє використання САРД стандарту 802.11 в межах окремих приміщень і всередині будівлі. Основними ефектами, що спостерігаються при розповсюдженні радіохвиль (РРХ) всередині приміщень, є багатопроменевість, обумовлена багаторазовими відображеннями радіохвиль, дифракція на численних гострих крайках предметів, що розміщені всередині кімнати, і розсіювання радіохвиль. Різноманіття умов РРХ призводить до необхідності використання деяких емпіричних моделей, заснованих на багаточисленних експериментах.

При плануванні декількох САРД в межах зони їх спільної дії враховують частотно-часові, енергетичні, просторово-поляризаційні і інші параметри використовуваних сигналів. Найчастіше варіюють частотними і просторовими параметрами, вважаючи інші - фіксованими. На прикладі технології IEEE 802.11n розглянемо формалізацію послідовності дій при забезпеченні ЕМС на етапі планування САРД. Частотний спектр і розподіл на канали в даній технології представлені на рис. 5.1а. Як видно з рисунка багато з каналів перекриваються по частоті, що за критеріями ЕМС неприпустимо. Однак можна вибрати 3 незалежних, канали, що не перекриваються, за частотою 1, 6 і 11 каналів, які часто і використовують на практиці. 

 

а)                                             б)

Рисунок 5.1 - Схема безпроводової мережі стандарту 802.11n з перекриваючимися сотами, в яких використовуються частотні канали що не перекриваються

Таким чином, в одній і тій же кімнаті можливо задіяння трьох точок доступу, які будуть використовувати ці канали і не створювати взаємних перешкод. Якщо ж вирішується інше завдання - забезпечення радіопокриття обслуговуваних приміщень, то вибір каналів і призначення їх точкам доступа здійснюється за принципом стільникового планування. 

На рис. 5.1б показаний план САРД стандарту 802.11n з повним покриттям ним території, що обслуговується.

У діапазоні частот 5 ГГц, в якому також може працювати обладнання стандарту 802.11n, є вісім каналів, що не перекриваються, це робить його дуже привабливим для розгортання мереж. Однак при цьому слід мати на увазі, що радіус стільники мережі з використанням діапазону 5 ГГц менше радіуса стільники мережі, що працює з 2,4 ГГц.

На відміну від методу планування стільникових систем, де сам план реалізується на площині, при плануванні САРД необхідно перейти до трьохвимірного простору планування, що дозволить врахувати впливу інших систем на сусідніх поверхах і сусідніх будівлях. 

Для дослідження ЕМС необхідно мати модель будівлі з приміщеннями в яких є САРД, що взаємодіють або через які може проникати електромагнітна енергія.

На рис. 5.2 показана типова схема розташування досліджуваного приміщення з розміщеною САРД, що складається з 3-х поверхів і декількох приміщень.

Близько досліджуваної зони (центральна частина будівлі), в сусідніх кімнатах можуть бути розвернуті безпроводові мережі та ін. види САРД. Як видно з рис.3.2 всього близькоприлеглих приміщень може скласти 26, які необхідно врахувати в рішенні задачі дослідження ЕМС. 


Рисунок 5.2 - Схема розташування приміщень поблизу досліджуваної зони

Поблизу досліджуваної зони (локальна мережа в приміщенні 8) можуть знаходитись наступні приміщення:

1) два бокових офіси по широкій стінці (приміщення 1);     

2) два бокових офіси по вузькій стінці (приміщення 2)     

3) офіс поверхом вище або нижче (приміщення 3) (може бути два);     

4) офіс, розташований в кутку (приміщення 4) (може бути чотири);     

5) офіс бічний верхній або нижній, розташований по широкій стінці (приміщення 5) (може бути чотири);     

6) офіс бічний верхній або нижній, розташований по вузькій стінці (приміщення 6) (може бути чотири);     

7) офіс, розташований в вершині (приміщення 7) (може бути 8).     

Очевидно можлива ситуація, коли в кожному з досліджуваних приміщень розгорнуто аналогічні системи з трьома точками доступу. Таким чином, на одне джерело корисного сигналу може припадати 78 джерел перешкод.

Продемонструємо можливість проведення аналізу ЕМС САРД в межах будівлі.

Такі взаємодії можуть розглядатися як дуельна ситуація, коли одна мережа є джерелом перешкод для іншої. В даному випадку, хоча і існує безліч інших джерел електромагнітних полів, ці перешкоди не розглядаються і не враховуються. Така ситуація може виникнути в тому випадку коли на досліджуваній території існує одна мережа і вводиться нова. 

Для оцінки впливу однієї мережі на іншу проводиться розрахунок всіх взаємних відстаней від кожного елемента досліджуваної мережі до кожного елементу, що впливає на мережу. 

Взаємодії декількох мереж більш складні в порівнянні дуельних ситуацій. В даному випадку існує безліч джерел перешкод. Така ситуація зазвичай виникає в будинках з великою кількістю офісів або в мікрорайоні та місті, де вже існує безліч мереж розподіленого типу і вводиться ще одна. 

Оцінка впливу передавачів декількох мереж на одну проводиться по нижчеописаній методиці.

5.2 Методика аналізу ЕМС
5.2.1 Визначення впливу завад на передачу сигналів 

В якості критерія забезпечення ЕМС візьмемо показник, який прийнято називати відношення сигнал/прешкода (ВСПШ). Критерій ВСПШ в даному випадку є цілком допустимим, оскільки, сигнали, що заважають, повністю збігаються по частотному спектру. Крім того, ці перешкоди, в силу їх широкосмуговості, близькі за своєю структурою до білого шуму.
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де 
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 - відповідно потужність сигналу, i -ї перешкоди і шуму в смузі частот прийому. 

Для розрахунку ВСПШ в кожній зоні будівлі, що нас цікавить, необхідно наявність таких вихідних даних:

1) розміри приміщень будівлі - висота h , ширина d , довжина 
[image: image37.wmf]l

;      

2) товщина стін т і перекриттів n;     

3) 
[image: image38.wmf]ПЕР

P

 - потужність передавача;      

4) 
[image: image39.wmf]ПЕР
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, 
[image: image40.wmf]ПР
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 - коефіцієнти підсилення передавальної і приймальної антен в напрямку досліджуваного приміщення;       

5) 
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- коефіцієнти корисної дії приймального і передавального фідерів;      

6) 
[image: image42.wmf]l

 - довжина хвилі несучої.

Рівень перешкоди на вході приймача 
[image: image43.wmf]пвх
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 можна розрахувати, використовуючи рівняння передачі (всі складові виражені в дБ).  
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де 
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 - потужність передавача, що впливає; 
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 - ослаблення енергії у вільному просторі;
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 - додаткові втрати на відстані розносу R між рецептором і джерелом перешкод.

Далі проводиться розрахунок відстаней від досліджуваного користувача мережі до джерела корисного сигналу і джерел перешкод:
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При розрахунку енергетики сигналів, що поширюються всередині будинків і приміщень, особливу роль відіграє величина додаткових втрат 
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, яку можна представити
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де 
[image: image51.wmf])
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 - додаткові втрати сигналу при заповненні простору різними предметами, дБ;
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 - додаткові втрати сигналу c урахуванням стін та перегородок, дБ;
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 - додаткові втрати сигналу c урахуванням міжповерхового перекриття, дБ; 
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 - додаткові втрати сигналу c урахуванням завмирань сигналу, дБ. 

[image: image55.wmf])
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 - додаткові втрати сигналу з урахуванням частотної відбудови перешкоди і смуги пропускання приймача, дБ. 

Розглянемо більш докладно складові додаткового згасання.
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 - враховує втрати енергії на розсіювання і поглинання в різних навколишніх предметах, що знаходяться у межах функціонування радіолінії. Даний показник представляє собою масштаб відстаней 
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 між заповнюючими предметами зведений до стпеня 
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Облік втрат у N стінах проводиться за формулою [8]:
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де 
[image: image61.wmf]1

W

 - втрати при проходженні сигналу крізь одну стіну.

Міжповерхові перекриття, як правило, мають більш складну металобетонну конструкцію, тому використовують емпіричну формулу [15] 
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де 
[image: image63.wmf]K

 - кількість міжповерхових перекриттів; 

[image: image64.wmf]0
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 - загасання міжповерхових перекриттів, дБ ;
с - поправочний коефіцієнт (
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Випадкова складова додаткового загасання обумовлена завмиранням сигналу
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де 
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 - відображають відповідно: повільні і швидкі випадкові завмирання.

У розрахункових задачах з енергетики радіоліній САРД швидкими завмираннями зазвичай нехтують, бо вони характерні для досить протяжних ліній, коли R  30-50 км, переважно закритих або напівзакритих радіотрас. Для офісних, відомчих радіоліній або радіоліній в межах мікрорайону прийнято вважати 
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Причиною, що породжує випадкову зміну рівнів сигналів, є різні переміщення людей і предметів, елементів меблів, переміщення транспортних одиниць та ін., відбитий сигнал від яких приходить в точку прийому з випадковою фазою і (або) з випадковою фазою і амплітудою. Квазіперіод цих завмирань становить секунди і триваліші часові відрізки. Повільні завмирання зі значно більшими квазіперіодамі (години) можуть бути результатом впливу атмосферних чинників. Повільні завмирання підкоряються випадковому логарифмічно-нормальному закону, коли логарифм від рівня сигналу 
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де  - коефіцієнт кореляції між двома перетинами випадкового процесу зміни 
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, що рознесено на інтервал 
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Додаткові втрати енергії сигналу 
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 за рахунок частотної розбіжності перешкоди і робочої смуги пропускання приймача обчислюють за формулою [10]:  
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де F(
[image: image76.wmf]p
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) - функція ослаблення потужності радіоперешкоди за рахунок частотної розбіжності, дБ;
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 - параметр, який характеризує частотне розстроювання між 
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-м передавачем - джерелом перешкоди та і-м приймачем - рецептором перешкоди.

У разі однотипних взаємодіючих систем 
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Після розрахунку згасання проводиться розрахунок потужності сигналу, що приймається, яка визначається в дБ відповідно до рівнянням передачі:
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Очевидно, перешкоди, що діють від інших систем, знижують показники досліджуваної або проектованої системи. Один з найбільш чутливих і важливих показників є пропускна здатність каналу. 

При впливі білого гаусового шуму пропускна здатність каналу може бути знайдена відповідно до формули Шеннона:


[image: image81.wmf])

1

(

log

2

2

Bh

F

C

+

×

D

=

,




 (5.12)

де В - база сигналу.

По отриманій пропускній здатності і знаючи необхідну пропускну здатність каналу можна оцінити реальну можливість функціонування мережі в ситуації ЕМО, що склалася.

5.2.2 Визначення ймовірності помилки

Для спрощення алгоритму буде розглянуто варіанти розрахунків для різних швидкостей стандарту 802.11b, так як 802.11n, що застосовується у локальних мережах на сьогодні, є його більш розвиненою версією. Тобто вони використовують подібні види модуляції та кодування.

а) Обчислення ймовірності спотворення одного біта при швидкості 1 Мбіт\с.

Імовірність спотворення символу може бути знайдена як
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де d - мінімальна відстань між будь-якими двома відліками в сузір'ї сигналу;

[image: image83.wmf]0
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 - внутрішньосмугова шумова потужність в приймачі;

При швидкості передачі 11Мбіт/с в 802.11b використовується диференціальна (подвійна) (differential) фазова маніпуляція BPSK (binary phase shift keying). Тому необхідно подвоїти ефективну шумову потужність в приймачі. 
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де 
[image: image85.wmf]C

N

 - шумова енергія на вході приймача.  

Відстань між сигнальними відліками d може бути визначено з сигнального сузір'я виду модуляції BPSK. Відстань між сигнальними точками для модуляції BPSK пропорційна 
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, де 
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 - енергія посилок сигналу.   

Таким чином
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тоді ймовірність помилки


[image: image89.wmf](

)

C

C

DBPSK

N

E

Q

P

=

.



 (5.16)

Для коду Баркера з n = 11
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Це - також 1 Мбіт/с BER, тому що кожен символ кодує один сигнальний біт.

б) Обчислення ймовірності спотворення одного біта при швидкості 2 Мбіт\с.

При швидкості передачі 2 Мбіт/с використовується модуляція DQPSK. У порівнянні з BPSK мінімальна відстань між сигнальними точками в QPSК-сузір'ї зменшено на 
[image: image91.wmf]2
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У підсумку маємо
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Кожен символ з потоку 2 Мбіт/с кодує два символи. Ухвалення помилковою інформацію між суміжними сигнальними відліками DQPSK сузір'я найбільш ймовірно і менш ймовірно прийняття сигнальних посилок розташованих на протилежних сторонах сузір'я. Оскільки символи закодовані кодом Грея, помилкове прийняття сусіднього сигнального відліку призводить до втрати лише 1-го символу з 2 мегабітного потоку.

в) Обчислення ймовірності спотворення одного біта при швидкості 5,5 Мбіт/с.

Сумарна ймовірність помилки символу,
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де 
[image: image95.wmf]C

R

 - коефіцієнт коду (відношення довжини вихідного блоку інформації до довжини його кодованого подання);  

[image: image96.wmf]m
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 - кодова відстань і сума кодових відстаней до всіх інших відліків. Для 802.11b при швидкості 5.5 Мбіт/с, ймовірність помилки символу обмежена 0,5. 
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г) Обчислення ймовірності спотворення одного біта при швидкості 11 Мбіт/с

Для 802.11b при швидкості 11 Мбіт/с, ймовірність помилки прийняття сигналу
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Оскільки кожен символ кодує 8 біт, ефективна ймовірність помилки одного біта
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д) Визначення Q - функції.

Функція Q визначена як щільність ймовірності з нульовим середнім (гаусовий розподіл)
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У цій моделі використовується наближення п'ятого порядку до Q(x):

[image: image102.wmf]÷

÷

ø

ö

ç

ç

è

æ

+

+

+

+

×

=

÷

÷

ø

ö

ç

ç

è

æ

-

5

3

4

2

2

10

15

9

8

2

1

)

(

2

x

x

x

x

x

e

x

Q

x

p

 

(5.26)

В даному підрозділі показані результати розрахунку ймовірності спотворення біта для для 802.11b і 802.15.1 (Bluetooth) для різних типів модуляції при використанні критеріїв співвідношення сигнал/перешкода показаних в табл. 5.1

Моделювання спрощено, припускаючи, що вище деякого значення сигнал/перешкода ймовірність помилки одного біта BER є фактично нулем і нижче деякого SNIR (signal - to - interference ratio) BER фактично рівне 0,5 [15]. 

Таблиця 5.1 - Межа для відношення сигнал/перешкода
	Тип приймача
	Верхня межа границі відношення сигнал/перешкода
	Нижня межа границі відношення сигнал/перешкода

	802.11b
	10 дБ
	–3дБ

	802.15.1 (Bluetooth)
	20дБ
	1дБ


Рисунок 5.3 показує результати обчислення ймовірності спотворення біта (BER) від відношення відносини сигнал/перешкода в діапазоні від -15 до 20 дБ для кожного типу модуляції [15].
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Рисунок 5.3 - Імовірність спотворення біта для 802.11b і 802.15.1 (Bluetooth) для різних типів модуляції

Для аналізу ЕМС (рис.3.2) групи локальних мереж були взяті наступні дані:

1) розміри приміщень будівлі - висота h = 4 м, ширина d = 5м, довжина 
[image: image104.wmf]l

= 10 м; 

2) товщина стін т = 0,5 м і перекриттів n = 0,4 м;

3) 
[image: image105.wmf]25
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 Вт - потужність передавача;

4) 
[image: image106.wmf]1
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- коефіцієнт підсилення передавальної і приймальної антен; 

5) 
[image: image107.wmf]7
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h

- коефіцієнти корисної дії приймального і 
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,

0

=

пер

h

 - передавального фідерів.

6) довжина хвилі несучої - 
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За допомогою математичного моделювання проведено аналіз функціонування групи БЛЗ в будівлі (рис. 5.2). У таблиці 5.2 представлено дані про затухання електромагнітної енергії в будівельних матеріалах на частоті 2,4 ГГц. 

Таблиця 5.2 - Коефіцієнти загасання будматеріалів для заради про хвиль з частотою 2,4 ГГц
	№
	Будівельний матеріал
	Коефіцієнт згасання, дБ

	1
	Шлакоблок
	5,013

	2
	Гіпсокартон
	1,89

	3
	Цегла червона
	8,38

	4
	Бетон
	10,486

	5
	Бетон+гіпсокартон
	12,385


На рис. 5.4 представлені залежності потужності корисного сигналу від відстані при використанні стін приміщення з будматеріалами табл. 5.2.
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Pc(R) - відкритий простір;

P1(R) - cтіна зі шлакоблоків;

P2(R) - cтіна з червоної цегли;

P3(R) - cтіна з бетону;

P4(R) - cтіна з бетону + гіпсокартон;
Рисунок 5.4 - Залежність потужності корисного сигналу від відстані при користуванні стін приміщення з різними стройматеріалами

З графіка 5.4 можна зробити висновок, що при мінімальному значенні потужності сигналу рівним -100 дБ, що відповідає чутливості приймача, відстань між робочими станціями відрізняється при наявності стін виконаних з різних будматеріалів. Найбільше згасання корисного сигналу буде при наявності стін будівлі виконаних з бетону і облицьованих гіпсокартоном. 

За допомогою математичного моделювання проведено аналіз функціонування групи БЛЗ в будівлі (рис. 5.2). В якості вихідних даних був використаний сигнал з кодом Баркера з кількістю рівнів навантаження М = 11, базою - В = 8 і частотою передачі F = 5 МГц. При цьому пропускна здатність по Найквіста повинна відповідати 35 Мбіт/с. 

На рис.5.5 представлені залежності ВСПШ від впливу перешкод сусідніх офісів. На рис.5.6 представлено залежності пропускної здатності від впливу перешкод сусідніх офісів. Номер приміщення відповідає такому переліку: 

1 - бічний офіс, розташований по широкій стінці приміщення досліджуваної мережі;

2 - бічний офіс, розташований по вузькій стінці;

3 - офіс, розташований поверхом вище або нижче;

4 - кутовий офіс, розташований на поверсі досліджуваної мережі;

5 - бічний офіс, розташований по широкій стінці поверхом вище або нижче приміщення досліджуваної мережі;

6 - бічний офіс, розташований по вузькій стінці поверхом вище або нижче приміщення досліджуваної мережі;

7 - кутовий офіс, розташований поверхом вище або нижче приміщення досліджуваної мережі;

Криві 1 на рис.5.5, і рис. 5.6 відповідають випадку впливу одного джерела перешкоди (працює одне джерело сусідньої мережі, роміщене в центрі свого приміщення) при відстані до джерела корисного сигналу рівному 1 метр. Криві 2 на цих же рисунках відповідають випадку впливу двох джерел перешкод. Криві 3 відповідають випадку впливу трьох джерел перешкод. Криві 4, 5 і 6 отримані для тих же вихідних даних відповідно 1, 2 і 3 джерелам перешкод при відстані до джерела корисного сигналу рівному 3 метри. 

З наведених графіків видно, що найбільший вплив надають БЛЗ, розташовані в приміщеннях 1 та 2. Тому, застосування в приміщенні, що досліджується, системи того ж стандарту, який використовується мережами приміщень 1 і 2 небажано. Вплив БЛЗ, розташованих в приміщеннях 3 і 4 менше і дає допустимі показники. Найменший вплив виявляють БЛЗ, розташовані в приміщеннях 5, 6 і 7. 

Проведено аналіз функціонування мережі при зміні відстані до джерела корисного сигналу в досліджуваному приміщенні при впливі БЛЗ, розташованому в приміщенні 4. Отримано залежності розглянутих вище показників від відстані до джерела корисного сигналу. На рис. 5.7, рис. 5.8 показані відповідно залежності ВСПШ та пропускної здатності від відстані до джерела корисного сигналу.

Криві 1, 2 і 3 як і в попередньому дослідженні відповідають випадкам впливу 1, 2 і 3 джерел перешкод. З отриманих графіків видно, що вплив перешкод приміщення 4 несуттєвий при відстані передавача від приймача досліджуваної мережі не більше 6 метрів.

5.3 Оцінка ЕМС при впливі мереж розподіленого типу на РЕЗ інших радіослужб

Як відомо, в системах зв'язку розподіленого типу використовують методи широкосмугової передачі сигналів. Дана особливість дозволяє працювати цим системам в суміщених смугах частот з іншими системами радіозв'язку (радіорелейними, супутниковими і т.д.) без створення ненавмисних перешкод, оскільки мала спектральна щільність потужності радіосигналу даних систем обмежує радіус зони їх дії до декількох десятків метрів (802.11, Bluetooth, DECT). 

ВИСНОВКИ

В атестаційній роботі розглянуто питання побудови та особливостей функціонування бездротових мереж абонентського доступу. Досліджено проблематику модернізації бездротових локальних мереж офісного типу з урахуванням впливу на радіоефір сусідніх мереж. Розроблено методику аналізу електромагнітної сумісності у бездротових лініях зв’язку.

Дана методика аналізу ЕМО БЛЗ дозволить вести прогнозування впливу нововведених мереж і моніторинг уже існуючих мереж. При наявності системи вимірювання і загальної для всієї будівлі центральної станції в режимі моніторингу можливе створення системи управління параметрами ЕМС. Так, якщо сусідня мережа надає неприпустимий вплив, то системою управління приймається рішення, наприклад, на зміну частоти. 

Дана методика дозволяє оцінити:

- вплив кожного окремого передавача з декількох мереж на приймачі досліджуваної (однієї) мережі;

- вплив суми усереднених перешкод передавачів декількох мереж на приймачі досліджуваної мережі;

- вплив суми максимальних перешкод передавачів декількох мереж на приймачі досліджуваної мережі.
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Рисунок 5.5 - Залежність ВСПШ від впливу перешкод сусідніх офісів
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Рисунок 5.6 - Залежність пропускної здатності від впливу перешкод сусідніх офісів
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Рисунок 5.8 - Залежність пропускної здатності від відстані до джерела корисного сигналу
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Рисунок 5.7 - Залежність ВСПШ від відстані до джерела корисного сигналу








R, м





С,біт/с





1





1





2





2





3





3





� EMBED Документ Microsoft Office Visio ���









_165345952.vsd
Плата UIM для підключення 5 базових станцій 
(до 6 плат)


Плата DIM на 2 транка Е1 (до 7 плат)


Телефонна мережа


Контролер базових станцій


Плата ZIM на 32 аналогових абонентських інтерфейси 
(до 16 плат)


3 мідні пари 
(6 ОЦК 64 кбіт/с)



_166080996.vsd
До МТМ


Існуюча АТС


Умовні позначення:

БС - базова станція DECT
ТА - телефонний апарат
ФА - факсимільний апарат
МТ - мобільний телефон DECT
МТМ - міська телефонна мережа


До МТМ


(від 1 до 4-х ліній)


Міні-АТС



_166081956.vsd
ЛОМ


Інтернет


Радіоміст до інших ЦММ


Телефонна мережа загального користування


Телефонна мережа загального користування



_166082276.vsd
Безпроводові технології



_166083876.unknown

_301363368.unknown

_301524716.unknown

_301525036.unknown

_301525356.unknown

_301525676.unknown

_301525996.unknown

_301526316.unknown

_301526636.unknown

_301715952.vsd
Циклічне копіювання



_301717872.unknown

_301718192.unknown

_301718512.unknown

_301718832.unknown

_301719152.unknown

_302129332.unknown

_302129652.unknown

_302130292.unknown

_302130612.unknown

_302130932.unknown

_302131252.unknown

_302131892.unknown

_302132532.unknown

_302132852.unknown

_302132212.unknown

_301717552.unknown

_301716272.vsd
11�

6�

1�

1�

6�

11�

1�

11�

1�

6�

����� 1�

����� 2�

����� 3�

����� 4�

����� 8�

����� 7�

����� 6�

����� 5�

�����11�

�����10�

����� 9�

2,4000 ����

2,4835 ����

�

83,5 ����


_301715632.vsd
Другий символ


Регіон, де виникла б міжсимвольна інтерференція, якщо б був відсутній GI


Максимальна затримка


Перший символ


Регіон внутрішньосимвольної інтерференції



_301523116.unknown

_301363688.unknown

_174911672.unknown

_174911992.unknown

_174912312.unknown

_174912632.unknown

_174912952.unknown

_174913592.unknown

_174913912.unknown

_174914232.unknown

_174914552.unknown

_174915192.unknown

_174989824.unknown

_174990144.unknown

_174990464.unknown

_174990784.unknown

_174991424.unknown

_174992064.unknown

_174992704.unknown

_174993024.unknown

_248672772.unknown

_248673092.unknown

_248673412.unknown

_248673732.unknown

_248674052.unknown

_248674372.unknown

_248674692.unknown

_248675012.unknown

_248675332.unknown

_248675652.unknown

_248675972.unknown

_268923080.unknown

_268923720.unknown

_268924040.unknown

_268924360.unknown

_268924680.unknown

_268925000.unknown

_268925320.unknown

_268925640.unknown

_268925960.unknown

_268926280.unknown

_268926600.unknown

_268792012.unknown

_248672452.unknown

_174992384.unknown

_174913272.unknown

_174825660.unknown

_174825980.unknown

_174826300.unknown

_174826620.unknown

_174826940.unknown

_174827260.unknown

_174827580.unknown

_174827900.unknown

_174828220.unknown

_174828540.unknown

_174828860.unknown

_174829180.unknown

_166081636.unknown

