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ВСТУП

     Відомо, що будь-яким великим законним або незаконним діям передує етап їх підготовки, який, як правило, пов'язаний з оглядом і вивченням місцевості. Для взаємодії членів групи в процесі попередньої підготовки і безпосередньо при проведенні заходу часто використовують різноманітні переговорні засоби. Ґрунтуючись на цьому можна припустити, що збільшення інтенсивності роботи неконтрольованих радіозасобів поблизу об'єкта охорони може бути пов'язано з підготовкою нападу на нього. Однією з перспективних засобів для моніторингу подібних переговорів є SDR-приймачі. 

     Технологія SDR уже довгий час є привабливою для виробників операторів безпровідного зв’язку та військових служб, оскільки одна апаратна платформа може бути пристосована до великої кількості форм сигналів, які добавляються програмно в процесі роботи. В результаті такі апаратні елементи як фільтри, змішувачі, підсилювачі, детектори, модулятори та демодулятори стають не потрібні. Також ця технологія є багатофункціональною з точки зору режимів роботи  Пристрій на основі такої технології може бути основою для побудови системи безпеки. 

     Метою роботи буде аналіз можливості виявлення переговорних радіозасобів за допомогою SDR-приймача, та проведення моніторингу оточуючої місцевості з метою визначення звичайного рівня радіоефіру та відхилень від нього.

     Для досягнення поставленої мети необхідно провести наступні дії:

- проаналізувати доцільність використання радіомоніторингу для виявлення загроз;

- провести аналіз переговорних пристроїв;

- провести огляд засобів виявлення факту переговорів;

- визначити, які програмні забезпечення для SDR-приймачів можуть використовуватись для проведення радіомоніторнигу;
- провести моніторинг радіоефіру протягом значного часу для визначення звичайного рівня шумів та радіосигналів, та оцінити ефективність такого методу.
1 ВИКОРИСТАННЯ РАДІОМОНИТОРИНГУ ДЛЯ ВИЯВЛЕННЯ ПІДГОТОВКИ ЗАГРОЗИ

      Оцінку інтенсивності роботи радіозасобів поблизу об'єкта охорони можна провести за допомогою радіомоніторингу ефіру, проте, однозначно пов'язати її з підготовкою загрози важко з декількох причин. По-перше, на початковому етапі невідомі основні характеристики можливих сигналів (радіочастота, вид модуляції, місце і час радіообміну), по-друге, в місті працює велика кількість різноманітних радіопередавальних засобів (бездротових мереж, транкінгові радіотелефони, передавачі радіо і телевізійного мовлення, пейджингового зв'язку і ін.), які створюють перешкоди виявлювачу сигналів. Частину з цих перешкод можна виключити, якщо використовувати виявлювачі, що дозволяють забороняти аналіз смуг частот, зайнятих постійно діючими радіостанціями. Однак сигнали від інших джерел (наприклад, рухливих абонентів транкінгового та стільникового зв'язку) будуть продовжувати створювати перешкоди.

     Можна припустити, що при підготовці зовнішньої загрози найбільший інтерес для зловмисників представлятиме прилегла територія навколо об'єкту, що охороняється. При використанні засобів радіозв'язку сигнали від них в середньому буде більше ніж від інших джерел, що дозволяє проводити селекцію сигналу по рівню. Таким чином, на початковому етапі виявлення сигналів попереду стоїть завдання установки чутливості виявлювача так, щоб максимізувати ймовірність виявлення невідомого сигналу, джерело якого знаходиться поблизу об'єкту, що охороняється, при мінімальній ймовірності помилкової тривоги. Дані ймовірності характеризують ефективність розглянутого способу виявлення загрози.

     У загальному випадку потужності сигналів і перешкод на вході виявлювача - випадкові величини, тому завдання зводиться до виявлення радіосигналів із заздалегідь невідомими параметрами на фоні завад. Дане завдання може бути вирішено з використанням апарату теорії статистичних рішень. При цьому для поділу сигналів використовуються відмінності в статистичних характеристиках потужності виявленого сигналу і перешкод.

     Очевидно, якщо встановити дуже низький поріг виявлення (тобто забезпечити хорошу чутливість), то виявитель буде реєструвати сигнали з великих відстаней, тобто від джерел сигналів, які не становлять інтерес (ймовірність помилкової тривоги велика). На фоні цих завад поява сигналів, викликаних підготовкою загрози, може бути не виявлено. Якщо встановити високий поріг виявлення, станеться все навпаки - виявитель не реагуватиме не тільки на перешкоди, але і на сигнали, викликані підготовкою загрози. На практиці, як правило, цікавляться середньому часом між двома помилковими виявленнями.
      На рис. 1.1 і 1.2 показані приблизні залежності ймовірностей помилкової тривоги (РПТ) і правильного виявлення (РПВ), а також середнього часу між помилковими спрацьовуваннями від порога виявлювача (UП).
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Рисунок 1.1 – Приблизна ймовірність помилкової тривоги та правильного виявлення від порога виявлювача
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Рисунок 1.2 – Приблизна залежність середнього часу між помилковими спрацьовуваннями від порогу виявлювача
     Імовірність помилкової тривоги сильно залежить від багатьох факторів:
- від місця розташування об'єкту, що охороняється;

- від часу доби;

- від активності абонентів радіотехнічних засобів і т.д., тому її значення необхідно оцінювати окремо в кожному конкретному випадку. У практичному плані використання радіомоніторингу для оцінки загрози полягає в наступному. На першому етапі необхідно вибрати і придбати скануючий приймач або апаратно-програмний комплекс радіомоніторингу, що забезпечує селекцію сигналу по рівню, а також надає можливість блокування сигналів постійно діючих радіостанцій. Бажано, щоб ці пристрої мали можливість збирати статистику перехоплених сигналів. 
     Кількість постів радіоконтролю залежить від співвідношення розмірів об'єкту, що охороняється і контрольованої зони. Як правило, розмір цієї не перевищує сотні метрів від кордону об'єкта, тому що на великих відстанях спостереження за об'єктом ускладнюється. Таким чином, якщо розмір об'єкту, що охороняється, не більше десятків метрів (наприклад, офіс і т.п.), то досить організувати один пост радіомоніторингу, а якщо об'єкт займає значну площу (наприклад, автостоянка, термінал і т.д.), то необхідно кілька постів розмістити рівномірно по периметру об'єкта або поблизу найбільш вразливих місць. Слід зазначити, що при відповідному технічному рішенні, в зазначених місцях можуть бути розміщені тільки антени, а збір і обробка інформації можливі на одному посту.

     На наступному етапі слід провести підготовку апаратури. Спочатку необхідно визначити та заблокувати сигнали постійно діючих радіозасобів. Потім, використовуючи типові радіостанції симплексного радіозв'язку, провести контрольні сеанси зв'язку навколо об'єкту, що охороняється з місць, що представляють потенційний інтерес при підготовці загрози (наприклад, прилеглі вулиці, під'їзди і т.д.). В апаратурі радіомоніторингу необхідно встановити максимальне значення порогу, при якому ще забезпечується впевнена реєстрація цих сигналів. 
     Наступний етап - набір статистики помилкової тривоги. У припущенні відсутності підготовки тривоги необхідно набрати статистику по помилковому виявленню. Оскільки дана статистика сильно залежить від часу доби і дня тижня, то цю операцію необхідно провести з прив'язкою до часу. Наприклад, протягом тижня щогодини фіксувати кількість помилкових тривог (N) за одну годину, після цього побудувати погодинні графіки отриманих значень для робочого і вихідного дня. Зразковий вид графіка показаний на рис. 1.3, на ньому виділена область значень кількості помилкових тривог (N), отриманих в різні дні. Більш детальна робота з  набору та аналізу статистики буде проведена в розділі 5.

     Після підготовчого періоду можна приступати до роботи, яка полягає в наступному: оператор, використовуючи підготовлений графік повинен проводити погодинне порівняння кількості зареєстрованих сигналів з кількістю помилкових тривог для даної години. Значне перевищення кількості зареєстрованих сигналів над значенням, отриманим з графіка має сприйматися як необхідність посилення уваги і проведення додаткових охоронних заходів. В цьому випадку, для підвищення надійності прийняття рішення про необхідність посилення охоронних заходів, можливе проведення більш детального аналізу перехоплених сигналів, наприклад, шляхом перевірки їх групування з радіочастот або часу, оцінки змісту переговорів і т.д.
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Рисунок 1.3 – Приблизний вигляд графіка залежності

кількості помилкових тривог (N) від часу

     Таким чином, правильно організований радіомоніторинг ефіру може надати певну допомогу у виявленні підготовки загрози і сприяти підвищенню надійності охорони об'єкта.

     В даний час можна знайти ​​велику кількість різноманітної апаратури для ведення радіомоніторингу (від найпростіших сканерів до автоматизованих комплексів), з широким діапазоном характеристик, які можуть бути використані по наведеною методикою [1]. Більш детально апаратура радіомоніторингу розглядається у розділі 3.
2 ОГЛЯД ПЕРЕГОВОРНИХ ПРИСТРОЇВ

     2.1 Класифікація переговорних пристроїв
      Основні відмінності переговорних пристроїв. У загальному випадку переговорні пристрої можна класифікувати за такими ознаками:

- за способом передачі даних: проводні, безпроводні;

- по абонентської ємності: одноканальні та багатоканальні;

- по режиму переговорів: симплексні, полудуплексні, дуплексні;

- по дальності зв'язку;
- по потужності: малої потужності, середньої потужності, та потужні;

- по виду модуляциії: аналогові – амплітудна, частотна, фазова; імпульсні – амплітудно-імпульсна, широтно-імпульсна, фазоімпульсна; цифрові – амплітудна маніпуляція, частотна маніпуляція, фазова маніпуляція.

- за типом протоколу радіозв’язку: dPMR, DMR, APCO-P25, NXDN, D-STAR, TETRA.
     Розглянемо декілька видів переговорних пристроїв, потенційно здатних використовуватися зловмисниками.
    2.2 Використання мобільного зв’язку

     Мобільний зв'язок - це перше що приходить на думку коли потрібно передати повідомлення на деяку відстань, так як це найбільш доступний та найбільш поширений засіб зв’язку. Існує декілька стандартів мереж стільникового мобільного зв’язку, розглянемо їх детальніше.

     2.2.1 GSM зв’язок

    GSM (Global System for Mobile Communications) - це цифровий стандарт мереж стільникового радіозв'язку, який був розроблений в 80-х - початку 90-х років 20 століття. Обладнання стандарту GSM випускається для діапазонів частот 900 МГц і 1800 МГц, які використовуються в Європі та Азії, а також для діапазонів частот 850 МГц і 1900 МГц, які використовуються в США, Канаді, країнах Латинської Америки і Африки.

     В стандарті GSM використовується множинний доступ з часовим поділом каналів (TDMA) спільно з множинним доступом з частотним поділом каналів (FDMA). Вид модуляції в даному стандарті – GMSK, максимальний радіус соти до 35 км. Швидкість передачі даних – 9,6 Кбіт/с.

     У стандарті GSM реалізовані наступні аспекти безпеки:

- для виключення несанкціонованого використання обладнання введений механізм аутентифікації (посвідчення дійсності абонента);

- здійснюється постійне шифрування переданих по радіоканалу даних на основі алгоритму шифрування з відкритим ключем. 

     2.2.2 3G зв’язок

     Технологія 3G (Third Generation – третє покоління) з’явилася у 1999 р. як заміна 2G. Швидкість передачі даних для нерухомих об’ектів збільшилась до 2048 Кбіт/с.
     Найбільшого поширення набули два стандарти: UMTS (W-CDMA) та CDMA2000 (IMT-MC)  основою для яких стала технологія CDMA. 

     СDMA (Code Division Multiple Access - Множинний доступ з кодовим поділом) - це технологія радіозв'язку, в якій відбувається робота з розширеним спектром щодо вихідного мовного сигналу в поєднанні з ортогональним кодуванням інформації кожного каналу, яке дозволяє виділяти їх із загальної широкої смуги, що використовується одночасно всіма фізичними каналами зв'язку. Таке рішення дозволяє збільшити пропускну здатність при незмінній потужності сигналу.

     Вперше ця технологія була застосована в 50-х роках в американській військовій системі зв'язку АРС - 50, яка використовувалася для організації обміну мовними повідомленнями між військовим літаком і наземними службами.

     Середня частота роботи - 900 МГц, смуга близько 35 МГц.

     Інформаційний потік 9600 біт в секунду, кодування з використанням функції Уолша (64 біт). Всі функції Уолша взаємно ортогональні, завдяки чому в одному каналі може бути до 64 абонентів.

     Переваги технології CDMA:

1) Дуже хороша параметрична прихованість. Практично неможливо перехопити і підслухати, так як кожному абоненту присвоюється своя індивідуальна кодова послідовність, а вся смуга частот рівномірно заповнена шумоподібним сигналом

2) Ефективна робота в умовах багатопроменевості;

3) Єдиний формат мобільного зв'язку, де можливо пряме з'єднання двох абонентів без участі обладнання оператора.

4) Екологічна безпека.

     Недоліки технології CDMA:

1) Низька швидкість.

2) Велика довжина коду може викликати затримку або може викликати перешкоди.    

2.2.3 LTE зв’язок

     В основі реалізації фізичного рівня LTE лежить зв'язка технологій ущільнення (мультиплексування) за допомогою ортогональних піднесучих (Orthogonal Frequency Division Multiplexing - OFDM) і просторової обробки на основі багатоантенних систем (Multiple Input Multiple Output, MIMO), що істотно підвищує такі параметри як завадозахищеність, спектральну ефективність і дальність зв'язку.

     При OFDM замість високошвидкісний модуляції однієї несучої використовується паралельна модуляція багатьох піднесучих на менших швидкостях, що дає виграш в завадозахищености. Важливо і те, що технологія MIMO вдало поєднується з OFDM.

     МІМО - це технологія передачі даних по декількох незалежних просторових радіоканалах, що істотно підвищує з одного боку надійність і стійкість (зменшує ймовірність помилок без зниження швидкості передачі, наприклад, в умовах завмирань внаслідок багатопроменевого поширення радіохвиль); а з іншого боку підвищує спектральну ефективність (пропускну здатність).

Стандарт LTE повинен забезпечувати швидкість передачі даних (в смузі 20 МГц):

- до 50 Мбіт / с для висхідного з'єднання (від абонента до базової станції);

- до 100 Мбіт / с для низхідного з'єднання (від базової станції до абонента);

- максимальна швидкість передачі даних - 300Мбит/с.

     Зона покриття однієї БС - до 30 км в штатному режимі, але можлива робота з осередками радіусом понад 100 км. Види модуляцій - BPSK, QPSK, 8PSK, 16QAM. 

     2.2.4 Особливості використання мобільного зв’язку зловмисниками

     Розглянемо можливість використання мобільного зв’язку зловмисниками.

     Як розглядалося вище, майже для кожного стандарту мобільного зв’язку необхідні базові станції. Це може ускладнити проведення переговорів за декількох причин. По-перше, необхідно перебувати у зоні дії базової станції. По-друге, навіть там зв’язок може бути нестабільним. По-третє, відомі випадки [2], коли при великому скупченні людей в одному місці, мобільний зв'язок обмежували в цілях безпеки, що може нашкодити потенційним зловмисникам.

    Ще одними недоліками є те, що переважна більшість мобільних телефонів і особливо смартфонів працюють без заряджання не більше одного дня та за користування мобільним зв’язком треба платити.

     Наостанок, розглянемо дослідження працівника служби безпеки американської фірми Bloomberg L.P. Роджера Джовера, який провів екперименти з аналізу безпеки мереж LTE за допомогою недорогих програмно-обумовлених радіо (SDR-приймачів) [3].

     SDR-приймачами проводиться сканування широкомовних каналів LTE, щоб можна було правильно налаштувати несанкціоновану точку доступу. Коли мобільні пристрої спробують підключитися до цієї шкідливої базової станції, можливі різні експлойти за рахунок використання незашифрованих повідомлень попередньої аутентифікації. 

     За допомогою моніторингу ідентифікатора фізичного рівня RNTI (Radio Network Temporary Identifiers) можна потенційно відстежувати і стежити за мобільним користувачем, коли він переходить від вежі до вежі. Зростаюче число реалізацій LTE з відкритим вихідним кодом знижує планку для можливостей аналізу мобільних протоколів.

     2.3 Портативні радіостанції

     Використання радіостанцій, зокрема портативних, дуже розповсюджено в наші дні, так як вони є доступним способом проводити переговоры на порівняно невеликі відстані. Крім того, зловмисники з радіостанціями, на відміну від мобільних телефонів не втрачають час на те щоб набрати необхідний номер і на з’єднання.  Розглянемо їх докладніше.

     Радіостанції можна класифікувати за такими ознаками:

1. За діапазоном частот:

     Згідно постанови №815 КМУ від 09.06.2006 яке описує радіочастоти, виділені для радіотехнічних служб спеціального і загального призначення в Україні відкриті наступні частотні діапазони:

  - CB діапазон. CB (від англ. Sitizen's Band - цивільний діапазон) - безліцензійний і доступний для всіх громадян діапазон радіозв'язку на коротких хвилях частотою 27 МГц (без спеціальних дозволів передавач потужністю не більше 4 Вт). Можливості застосування CB радіозв'язку дуже широкі. На CB діапазоні легко можна організувати зв'язок, наприклад, магазин-склад або склад-автомобіль і т.д. Рації CB діапазону також можна застосувати і на невеликих судах. Але найбільше застосування CB діапазон отримав в якості рухомого зв'язку. Застосування рації в автомобілі допомагає водіям дізнатися актуальну інформацію на дорозі, в пошуку оптимального маршруту та ін. Але використання переносних рацій CB діапазону трохи проблематично. Так як довжина хвилі CB діапазону 11 метрів, то антена буде мати довжину близько 2,7 метрів.  

- LB (Low Band) - 33-50 МГц;

  - Радіоаматорські частоти. В Україні виділені частоти для радіоаматорского використання в діапазоні VHF - 144-146 МГц. UHF - 430-440 МГц. Для того щоб використовувати ці частоти необхідно отримати радіоаматорський позивний. Потужність рації для використання в цих діапазонах залежить від кваліфікації радіоаматора;

  - LPD діапазон. LPD (від англ. Low Power Device) - 433,05 - 434,79 МГц. В цьому діапазоні дозволяється робота радиопередавальної техніки потужністю до 10 мВт. 

LPD діапазон поділяється на 69 каналів з кроком 25 кГц., починаючи з частоти 433,075 МГц.

  - PMR діапазон. PMR (від англ. Private Mobile Radio) - 446,0 - 446,1 МГц. В цьому діапазоні дозволена робота приймально-передавальної радіоапаратури (без спеціального дозволу) з потужністю передавача не більше 0,5 Вт. В Україні дозволено використання PMR на безліцензійнії основі, за умови включення абонентських станцій в перелік радіоелектронних пристроїв, що не вимагають отримання дозволу Українського Державного Центру радіочастот на їх експлуатацію. У PMR діапазоні використовується 8 каналів з кроком 12,5 кГц починаючи з 446,00625 МГц.

     Для забезпечення непомітності переговорів по радіостанціях зловмисникам необхідно користуватися відкритими частотами, інакше на них може звернути увагу працівники держспецзв’язку.

2. За типом виконання:
   - портативна (переносна). Має невелику вагу (близько 500 грам) і габаритами (поміщається в руку), що дозволяє переносити її на великі відстані. Живлення походить від акумулятора;

   - автомобільна. Цей тип радіостанцій розташовується всередині автомобіля, живлення відбувається за рахунок бортової мережі, підключається до зовнішньої антени на кабіні, що дозволяє збільшити дальність її дії;

   - стаціонарна (базова). Встановлюється на стаціонарному об'єкті (як правило, в будівлі), живиться від зовнішнього джерела (блок живлення, підключений до електромережі) і підключається до зовнішньої антени, яка встановлюється на поверхні будівлі. Такі радіостанції мають найбільшу дальність дії.

3. За потужністю:
   - малої потужності (до 0.5 Вт);
   - середньої потужності (від 2 до 5 Вт);
   - потужні (від 5 до 25 Вт);
   - підвищеної потужності (до 50 Вт).

4. За типом користування:

- професійні. Для використання необхідно отримати дозвіл на використання радіочастотного спектру, а також інших документів. Працюють на спеціальних виділених частотних каналах, в яких відсутні сторонні абоненти.

- аматорські. Працюють в діапазонах, які виділені для загального користування.

     2.4 Протоколи радіозв’язку

     2.4.1 APCO-P25

     APCO P25 (Project 25) являє собою набір стандартів, розроблених спільними зусиллями асоціацій засобів зв'язку. Це система зв'язку з відкритою архітектурою, націлена на задоволення потреби державних, урядових та інших організацій в оперативного зв'язку для забезпечення безпеки. Стандарт APCO 25 в першу чергу спрямований на сумісність обладнання різних виробників. Також він визначає інтерфейси, взаємодію і можливості будь-якої системи, сумісної з стандартом Р25. Системи APCO 25 передбачають можливість роботи в будь-якому зі стандартних діапазонів частот, що використовуються в наземному радіозв'язку - 136-174 МГц, 380-512 МГц, 700, 800 і 900 МГц. Р25 радіостанція може працювати як в аналоговому режимі для сумісності з існуючими аналоговими FM радіостанціями, так і в аналоговому або цифровому режимі з іншими Р25 радіостанціями [5].

      2.4.2 D-STAR

     D-STAR (Digital Smart Technologies for Amateur Radio) - радіоаматорський цифровий стандарт передачі мови і даних, розроблений Японської радіоаматорського Лігою з метою розвитку цифрових електронних технологій. D-STAR-сумісні трансивери можуть працювати в 144 МГц, 430 МГц, і 1200 МГц радіоаматорських діапазонах [6].

     D-STAR здатна поєднати разом все глобальні та локальні ретранслятори через Інтернет (TCP/IP мережу), використовуючи при цьому радіолюбительські позивні для маршрутизації трафіку між кореспондентами. Цифрові радіостанції D-STAR спільно з наземною інфраструктурою - вузлами доступу (репітерами - аналогічно базових станцій стільникових мереж) і опорною інфраструктурою (серверами, що реалізують ті чи інші послуги) дозволяють перетворити простий цифровий радіоканал в радіолюбительську мережу з набором сервісів, таких як: виборчі виклики , які дають можливість встановити зв'язок з кореспондентом незалежно від його географічного розташування, також дозволяють здійснювати групові виклики (всередині радіозони дії вузла, або розподілені виклики між будь-якими вузлами), здійснювати спільні виклики через сервера конференцій (рефлектори), а також інтеграцію з іншими радіолюбительськими мережами зв'язку та сервісами.

     2.4.3 TETRA
     TETRA (TErrestrial Trunked RAdio) — відкритий стандарт цифрового транкінгового радіозв'язку, розроблений Європейським інститутом телекомунікаційних стандартів. Радіоінтерфейс стандарту TETRA передбачає роботу в стандартній сітці частот з кроком 25 кГц і мінімальним дуплексним розносом радіоканалів 10 МГц. Можуть використовуватися діапазони частот від 150 до 900 МГц. Використовується метод тимчасового поділу каналів TDMA - на одній фізичній частоті утворюється 4 логічних каналу (слота).

     Якщо порівнювати якість голосу в мережах стандарту TETRA з якістю голосу в мережах GSM, то TETRA незначно поступається за цим показником. Але при цьому стандарт TETRA в чотири рази ефективніше GSM з точки зору використання частотного спектра [7].
     2.4.4 DMR

     DMR - Digital Mobile Radio (Цифрова Рухома Радіозв'язок) це відкритий стандарт для цифрового радіозв'язку, розроблений Європейським інститутом телекомунікаційних стандартів.
Стандарт DMR реалізує наступні вимоги

- забезпечення захисту радіоефіру від прослуховування;

- організації передачі текстових повідомлень разом з голосом;

- збільшення розбірливості мови при сильних оточуючих акустичних перешкодах;

- збільшення терміну безперервної роботи акумуляторних батарей [8].
3 ПРИСТРОЇ ВИЯВЛЕННЯ РОЗМОВ В РАДІОЕФІРІ

     3.1 Огляд комплексів для перехоплення розмов

     Типовий комплекс для перехоплення радіосигналів включає:
   - прийомну антену;
   - радіоприймач;
   - аналізатор технічних характеристик сигналу;
   - радіопеленгатор;
   - пристрій, що реєструє.

     Антена призначена для просторової селекції і перетворення ЕМ-хвилі в еквівалентні електричні сигнали. До основних характеристик антен можна віднести діаграму спрямованості, коефіцієнт корисної дії, смугу частот, коефіцієнт спрямованої дії.

     В радіоприймачі відбуваються пошук і відбір сигналів по частоті, посилення і демодуляція виділених сигналів, посилення і обробка демодульованих сигналів. Для аналізу радіосигналів після частотної селекції і посилення вони подаються на входи вимірювальної апаратури аналізатора, що визначають параметри сигналів: частота, вид модуляції, структура коду і т.д.

     Радіопеленгатор призначений для визначення напрямку на джерело випромінювання і визначення його координат.

     Розглянемо пристрої, за допомогою яких можна перехоплювати розмови потенційних зловмисників.

     Cкануючі приймачі. Cкануючі приймачі діляться залежно від розміру на переносні (портативні) і перевозяться. Переносні приймачі мають невеликий розмір і вагу (150...350 г.) з автономним джерелом живлення. Незважаючи на свої незначні розміри і вагу, подібні приймачі дозволяють вести розвідку і контроль в діапазоні частот від 100...500 кГц до 1300 МГц, а деякі - до 2060 МГц. Портативні скануючі приймачі мають от100 до 1000 каналів пам'яті і забезпечують швидкість сканування від 20 до 30 каналів за секунду при кроці перебудови від 50...500 Гц до 50...1000 кГц.

     Аналізатори спектра. Аналізатори спектра дозволяють приймати і аналізувати структуру сигналів в дуже широкому діапазоні частот. Портативні аналізатори спектра важать в середньому від 9.5 до 20 кг. Незважаючи на порівняно невеликі розміри, точність вимірювання параметрів сигналів дуже висока. Чутливість складає 125...145 дБ. Майже всі аналізатори спектра мають вбудовані AM / FM детектори. Великим мінусом аналізаторів спектра є їх досить висока вартість.

     Для визначення частот роботи радіоелектронних засобів можуть використовуватися портативні ручні радіочастотоміри. Вони дозволяють практично миттєво визначати частоту сигналів в діапазоні від 1 МГц до 3 ГГц. Чутливість радиочастотомерів становить від 0,6 до 60 мВ.

     Для того щоб перехопити розмови радіохвиль ближньої зони, зловмисник може скористатися интерсепторами. На відміну від інших розглянутих вище пристроїв, интерсептор автоматично налаштовується на частоту найбільш потужного сигналу.
     3.2 Використання SDR-приймачів

     Одна з перших систем SDR розроблялася американськими військовими під назвою SpeakEasy. Метою проекту було використання програмної обробки для емуляції більше 10 існуючих військових радіосистем, що функціонують в діапазоні від 2 до 20 МГц. Іншою метою була можливість підтримки будь-яких нових схем кодування і модуляції, щоб військові могли використовувати більш досконалі модуляції і кодування [9].

     Програмно обумовлена ​​радіосистема (англ. Software-defined radio, SDR) - програмно-апаратний комплекс, що використовує технологію, що дозволяє за допомогою програмного забезпечення встановлювати або змінювати робочі радіочастотні параметри, включаючи, зокрема, діапазон частот, тип модуляції або вихідну потужність, за винятком зміни робочих параметрів, використовуваних в ході звичайної попередньо визначеної роботи з попередніми установками радіопристрія, згідно з тією чи іншою специфікації або системи. Суть технології Software Defined Radio полягає в тому, що базові параметри приймально-передавального пристрою визначаються саме програмним забезпеченням, а не апаратної конфігурацією. Існують безліч програм для роботи з SDR-пристроями, які будуть розглянуті у наступному розділі. 
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Рисунок 3.1 – Зовнішній вигляд SDR-приймача RTL SDR V3 Pro
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Рисунок 3.2 – Печатна плата SDR-приймача RTL SDR V3 Pro
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Рисунок 3.3 – Функціональна схема RTL SDR V3 Pro
     У чому ж полягають переваги SDR в порівнянні зі стандартним радіоаматорським приймачем або трансівером?

     Перша і основна ключова перевага полягає в тому, що програмна частина SDR дозволяє "побачити" радіосигнали - не тільки той, який приймається на певній частоті, але і сигнали, які присутні в певній ділянці діапазону. Це стало можливим завдяки дуже високої чутливості і роздільної здатності панорамного спектрального дисплея.

     Спектральний дисплей в програмі можна розтягнути на всю ширину екрану монітора. Крім того, для роботи спектрального дисплея використовується поліфазне швидке перетворення Фур'є, що дозволяє чітко розрізняти навіть дуже слабкі сигнали на екрані комп'ютера, які при стандартному перетворенні просто зливаються.
     Крім панорамного спектрального дисплея, в SDR-програмах часто вбудований дисплей з високою роздільною здатністю за часом ("водоспад"). Цей дисплей дозволяє бачити навіть телеграфні посилки, що передаються зі швидкістю до 40 слів в хвилину. Крім того, за допомогою "водоспаду" можна оцінити спектральну чистоту прийнятих сигналів, зокрема, побачити викиди на фронтах посилок.

     Ще одна ключова перевага SDR полягає в тому, що завдяки комп'ютерній обробці сигналу, коли селективність забезпечується цифровими методами, а не кварцовими і електромеханічними фільтрами, у оператора з'являється можливість безперервної корекції необхідної селективності. Перетягуванням бігунка можна плавно змінювати ширину смуги пропускання обраного фільтра. Це означає, що можна дійсно оптимізувати смугу пропускання для сигналу з точки зору отримання найкращої відносини сигнал/шум.

     Крім того, фільтрація і придушення шуму в SDR значно краще, ніж в будь-якому аналоговому трансивері, навіть обладнаному додатковими пристроями. Говорячи про SDR, також не можна не відзначити програмну реалізацію автоматичного регулювання посилення, яка, на відміну від класичної (апаратної), забезпечує оптимальний динамічний діапазон вихідного сигналу. Крім того, в SDR автоматичне регулювання посилення має не тільки звичні стану "швидка", "повільна" і "виключена", але і дозволяє регулювати такі параметри як час атаки, затримки включення і відновлення, порога спрацьовування і т.д.

     В SDR приймачі (в програмі), вимірювання ніяк не пов'язані з АРП. Рівні заміряються до фільтра основний селекції. В подальшому безпомилково визначаються рівні сигналів на вході приймача, починаючи від рівня власних шумів приймальної частини, до максимально можливих. Це означає, панорамному аналізатору SDR радіо цілком можна використовувати як вимірювальний прилад або аналізатор спектру.
     Існуючі SDR можна розділити на 3 види:

- Моделі на базі звукової карти - оцифровка сигналу в них відбувається в ПК, а сигнал передається на вхід по аудіокабелю.
- SDR, що мають вбудований АЦП і передають сигнали в ПК в цифровому форматі. Це більшість сучасних пристроїв середнього цінового діапазону. Вони побудовані за принципом гетеродинного прийому, тільки після перенесення частоти замість низькочастотного блоку стоїть АЦП. Такі приймачі мають ширину смуги пропускання від 2 до 10 МГц, Недолік будь-якого супергетеродинного приймача - наявність дзеркальних каналів прийому - оскільки фільтри неідеальні, станції приймаються там де реально їх немає. Навіть якщо фільтри непогані, сигнали потужних станцій все одно можуть відтворюватися у вигляді завад.

- DDC (direct down conversion) SDR. Це найсучасніша технологія на сьогоднішній день. Його перевага в тому, що гетеродин тут не потрібен - надшвидкий АЦП з частотою оцифрування близько 100 млн семплів/с оцифровує безпосередньо вхідний сигнал з ефіру, що дозволяє мати прийом до частоти, яка дорівнює половині частоти дискретизації, тобто наприклад до 50 МГц. Бітовий потік обробляється в швидкодіючої ПЛІС прямо на платі, і потрібна смуга (зазвичай до 6 МГц) передається в комп'ютер. Такий приймач не має дзеркальних каналів. Недоліком цього приймача є його дорожнеча.

     Верхня межа частоти DDC-приймачів обмежений 30-50 МГц.

     Інший важливий параметр - тип підключення. Більшість SDR підключаються по USB, але є моделі і з LAN-портом.

     Крім того, одним з найважливіших параметрів є розрядність АЦП. Дешеві RTL SDR мають всього 8 біт АЦП, і цього мало, приймач легко перевантажується сильними сигналами, йому вкрай бажаним атенюатор і преселектор. SDRPlay мають 12-біт АЦП, дорожчі моделі мають 14-біт, що досить для більшості випадків. Кращими є 16-біт АЦП, що дозволяє уникнути перевантаження приймача.
       Одним із доступніших та популярних SDR-приймачів є RTL SDR V3 Pro, який розроблений на основі мікросхем RTL2832U та R820T2  (рис. 3.1-3.3).
     RTL2832 - це мікросхема, яка містить два 8-бітних АЦП з частотою дискретизації до 3,2 МГц, (вище 2,8 МГц можуть бути втрати даних за рахунок обмеженої пропускної здатності шини даних USB), і інтерфейс USB для зв'язку з комп'ютером. Принципова схема показана на рис. 3.4.
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Рисунок 3.4 – Електрична принципова схема RTL2832U
     R820T - це найбільш зручна для SDR мікросхема, що реалізує радіочастотну частину SDR: підсилювач антени, перебудовуємий фільтр і квадратурний демодулятор з синтезатором частоти. R820T працює в діапазоні 24-1766 МГц. Принципова схема показана на рис. 3.5.
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Рисунок 3.5 – Електрична принципова схема R820T2

    Антена підключається до R820T, в ній сигнал перетвориться, понижується частота, відбувається фільтрація, після чого сигнал подається на RTL2832u, де сигнал оцифровується, здійснюються різні перетворення і тільки після цього дані передаються через USB в комп'ютер.
4 ПЕЛЕНГАЦІЯ РАДІОСТАНЦІЙ ЗА ДОПОМОГОЮ SDR-ПРИЙМАЧІВ

     4.1 Огляд методів пеленгації

          До найбільш поширених в даний час методів пеленгування відносяться:

1. методи, які реалізуються на основі механічно рухомих, обертових антен:

  - пеленгатори по максимуму сигналу;

  - пеленгатори по мінімуму сигналу;

  - доплеровскі пеленгатори;

2. двухканальне автоматичне пеленгування (пеленгатори Едкок / Ватсона-Ватта);

3. квазідоплеровське пеленгування;

4. фазові інтерферометри;

5. кореляційні інтерферометричні вимірювачі [10].

     Кожен з використовуваних методів пеленгування має свої переваги і недоліки. Типова структура радіопеленгатора наведена на рис. 4.1.
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Рисунок 4.1 – Типова структура радіопеленгатора
     Розглянемо детальніше кореляційний інтерферометр.

     Принцип дії кореляційного інтерферометра заснований на обчисленні пеленга за сукупністю сигналів, які надходять з однотипних елементів антеної решітки При порівнянні обчислюються середньоквадратичні помилки або коефіцієнти кореляції між теоретичними даними і результатами вимірювань. Структурна схема наведена на рис.4.2
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Рисунок 4.2 – Структурна схема кореляційного інтерферометра з двома каналами прийому
    Так як зловмиснику для збору інформації про об'єкт необхідно мати пряму видимість, то очікувана площа використання переговорних засобів не перевищуватиме окружність, радіусом 200-300 м.  

     Розглянемо систему, яка буде пеленгувати сигнали, на основі SDR-приймачів. Суть системи полягає в тому, щоб по периметру об’єкта будуть розташовані антени, підключені до SDR-приймачів, які будуть моніторити прилеглий простір, та обробляти прийняті сигнали, а результати передавати на контрольний пункт, з якого оператор буде робити висновки щодо місцезнаходження потрібного сигналу.

     Для прикладу об’єкта візьмемо посольство України в Південно-Африканській Республіці. На рис. 4.3 покажемо знімок посольства з супутника, позначимо зони можливого розташування зловмисників для спостерігання за об’єктом. 
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Рисунок 4.3 – Посольство України в Південно Африканській Республиці (білим кольором показан радіус 100 м., жовтим – 200 м.)
     Пеленгація відбувається за рахунок різниці рівня потужності сигналів, які приймаються  SDR-приймачами.

     4.2 Вибір та розрахунок антени

     Серед широкополосних антен можна виділити логоперіодичну та дискоконусну антени.

     4.2.1 Логоперіодична антена

     Логоперіодична антена - широкополосна спрямована антена. Вона складається з двох ідентичних систем плоских провідників, розташованих в просторі під кутом (рис. 4.3). Існує кілька типів логоперіодіческіх антен, таких як плоска, трапецієвидна, зигзагоподібна, V-образна, щілинна та діпольна. Найбільш часто використовуваним є логоперіодічний дипольний масив.
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Рисунок 4.4 – Логоперіодична антена

     4.2.2 Дискоконусна антена

     Дискоконусна антена – широкополосна неспрямована антена. Вона складається з диску та конусу (рис. 4.4). Конус являє собою  набір штирів, які розташовані під кутом до диску. Така антена має вертикальну поляризацію.
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Рисунок 4.5 – Дискоконусна антена

    Діаграма спрямованості являє собою окружність у горизонтальній площині та форму вісімки у вертикальній. Завдяки цьому, така антена буде найкращім вибором для проведення пеленгації.

     4.2.3 Розрахунок параметрів антени

     Спочатку визначимось з частотою сигналів, які ми будемо приймати. Як розглядалося у розділі 2, основними частотними діапазонами є 144-146 МГц, 430-440 МГц та 446 МГц. Розрахуємо максимальну довжину хвілі:
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Рисунок 4.6 – Схематичне зображення дискоконусної антени
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     Далі розрахуємо довжину штиря l:
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     Кут нахилу штирів приймемо 60°. Виходячи з цього, основа lmax буде також дорівнювати 54 см. Згідно з [10], діаметр диску D буде становити:
[image: image17.png]D =07 lyge = 0.7-54 =378 cm (4.3)




5 ОГЛЯД ПРОГРАМНИХ ЗАБЕЗПЕЧЕНЬ ДЛЯ РОБОТИ SDR-ПРИЙМАЧАМИ
     5.1 Програмне забезпечення RTLSDR Scanner
     RTLSDR Scanner – це програмне забезпечення, яке являє собою широкополосний аналізатор спектру для пристроїв SDR, який дозволяє позволяющий обробляти і візуалізувати радіосигнали.  Елементами управління виступають графічний інтерфейс а також командна строка. Перевагами цієї програми виступають простота і наочність. З недоліків варто відзначити обмежений функціонал та неможливість прослуховування сигналів.     

      Цікавою особливістю даної програми є функція запису координат джерела радіосигналів. Для цього необхідно підключити GPS-приймач. В результаті можна отримати теплову карту рівнів сигналів (рис. 5.2) [10]. Вид програми показаний на рис. 5.1.
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Рисунок 5.1 – Вид програми RTLSDR Scanner
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Рисунок 5.2 – Теплова карта сканування GSM-діапазона

     5.2 Програмне забеспечення DSDPlus
     За допомогою цього забезпечення обробляються (демодулюються та декодуються) цифрові сигнали з такими протоколами передачі даних: Motorola DMR/MotoTRBO, APCO P25 Phase 1, Nexedge NXDN4800 та NXDN9600, D-Star, Motorola X2-TDMA, EDACS ProVoice [11].

    Програмне забезпечення має графічний інтерфейс (рис. 5.3) а також командну строку (рис. 5.4), за допомогою яких проводиться вибір необхідних параметрів.
[image: image20.png]



Рисунок 5.3 – Інтерфейс програми DSDPlus
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Рисунок 5.4 – Командна строка програми DSDPlus
     5.3 Програмне забеспечення SDRSharp     
     Програмне забеспечення SDRSharp надає користувачеві широкий вибір  для обробки цифрових сигналів. Интерфейс програми показаний на рис. 4.3.1. Однією з таких корисних функцій є «водоспад», який дозволяє оцінювати зміни сигналів за часом. Крім того, є можливість прослуховувати сигнали у реальному часі.

     Функціонал можна розширити, додатково встановлюючи різні плагіни, наприклад для запису сигналів а також збереження їх «водоспаду».
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Рисунок 5.5 – Вікно програми SDRSharp
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Рисунок 5.6 – Вид функції «водоспад»

     5.4 Програмне забеспечення GNURadio
     GNURadio – це набір інструментів для прийому і автоматичної обробки радіосігналів, які базуються на мові програмування Python [12]. Вибір необхідних параметрів обробки виконується за допомогою блоків, бібліотеки яких надаються користувачу, що дозволяє значно спростити  процес роботи. Для прикладу на рис. 5.7 наведена конструкція з блоків для прийому сигналів SDR-приймачем.
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Рисунок 5.7 – Блоки в GNURadio
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Рисунок 5.8 – Спектр сигналів в GNURadio
    Також можливо складати  додаткові необхідні умови обробки за допомогою командної строки Python. На рис.5.9 наведений приклад коду для розташування та встановлення характеристик блоків обробки. 
     З точки зору задачі охорони об’єкта, за допомогою цього програмного забезпечення стає можливим приймати та обробляти декілька каналів одночасно. Крім того, можна написати код, який буде виводити на екран канал, амплітуда якого буде перевищувати середнє значення, а також записувати звук з нього. Це дозволяє спростити роботу оператора.
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Рисунок 5.9 – Приклад коду для роботи в GNURadio
6 АНАЛІЗ РАДІОЕФІРУ З МЕТОЮ ВИЯВЛЕННЯ ЗАГРОЗ ОБ'ЄКТУ

     6.1 Проведення контрольних переговорів

     В якості доказу можливості проведения даного эксперименту проведемо контрольні переговори за допомогою портативних радіостанцій Baofeng UV-5R, зовнішній вигляд яких приведений на рис. 6.1. Паралельно, будемо спостерігати активність ефіру за допомогою SDRSharp. Переговоры будуть проводитись на частоті 403,5 МГц на відстані приблизно 50 метрів від приймального пристрію.

[image: image27.jpg]



Рисунок 6.1 – Зовнішній вигляд радіостанції Baofeng UV-5R
     Спершу продемонструємо стан активності радіоефіру до переговорів (рис. 5.2) для того, щоб оцінити рівень шумів і інших радіостанцій. Після чого почнемо проводити переговори і оцінимо радіообстановку (рис.5.3)
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Рисунок 6.2 – Стан активності радиоефіру до переговорів
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Рисунок 6.3 –  Стан активності радіоефіру під час проведення контрольних переговорів
     Як можна помітити, переговори успішно спостерігаються на вікні програми. Крім того, вони піддаються прослуховуванню.

     6.2 Проведення моніторингу радіоефіру

     Для проведення дослідження радіообстановки та виявлення факту перемов зловмисників буде використовуватись SDR-приймач RTLSDR V3 Pro на базі RTL2832 + R820T, програмне забезпечення SDRSharp, налаштоване на PMR-діапазон (446 МГц). Сканування проходило протягом місяця. Покажемо на рис. 6.4 характеристику «водоспаду» протягом дня. 
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Рисунок 6.4 – «Водоспад» після сканування протягом дня (білими полосами показана активність ефіру)

     Для того, щоб відстежити тенденцію у кожен день тижня, на основі отриманих даних побудуємо графіки залежності кількості виходів в ефір від часу доби за всі понеділки та середне між ними (рис.6.5).
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Рисунок 6.5  - Результати сканування по усім понеділкам (червоним кольором позначені усереднені дані)

     Як можна побачити, результати цілком відповідають нормі: вночі активність минімальна, в той час як вдень вона зростає. Далі побудуємо такий самий график для вівторка (рис. 6.6).
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Рисунок 6.6  - Результати сканування по усім вівторкам (червоним кольором позначені усереднені дані)
     На цьому графіку також усе відповідає нормі. Спад у 12 годин можна пояснити наприклад перервою на обід. Далі побудуємо аналогічні графіки для решти днів тижня (рис. 6.7-6.11)
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Рисунок 6.7  - Результати сканування по усім середам (червоним кольором позначені усереднені дані)
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Рисунок 6.8  - Результати сканування по усім четвергам (червоним кольором позначені усереднені дані)
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Рисунок 6.9  - Результати сканування по усім п’ятницям (червоним кольором позначені усереднені дані)

     Як можна побачити, у решти будніх днів результати дуже схожі: вдень максимальні показники, вночі - мінімальні.
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Рисунок 6.10  - Результати сканування по усім суботам (червоним кольором позначені усереднені дані)
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Рисунок 6.11  - Результати сканування по усім неділям (червоним кольором позначені усереднені дані)
     Як можна бачити на рис. 6.10 та рис. 6.11, у вихідні дні активність радіоефіру значно менша ніж у будні. Це можна пояснити тим, що у вихідні більшість людей не працює.

     Побудуємо графік залежності активності радіоефіру від часу доби за всі вихідні дні. Окремо виділимо усереднені дані (рис. 6.12).
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Рисунок 6.12 – Результати сканування у вихідні дні (сірим кольором позначена активність у кожен вихідний день, червоним кольором позначено усереднені дані за суботу, синім – за неділю)

     Для комплекної оцінки побудуємо графік залежності для усіх усереднених кожного дня тижня та вихідних днів (рис. 6.13).
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Рисунок 6.13 – Результати сканування усереднені по дням за весь час (менш яскравими позначені дані усерднені по буднях, більш яскравими – усереднені по вихідних)

     Далі покажемо усереднимо всі дані по буднях і по вихідних (рис. 6.14)
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Рисунок 6.14  - Результати сканування (помаранчевим кольором позначені усереднені дані по буднях, синім – по вихідним)

     Побудуємо залежність активності радіоефіру від днів тижня (рис. 6.15)
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Рисунок 6.15  - Результати усереднення даних по днях тижня (червоним кольором позначені усереднені дані за перший тиждень, помаранчевим – за другий, зеленим – за третій синім – за четвертий)

     По результатам неперервного моніторінгу радіоефіру в діапазоні PRM с довжиною з місяц можно зробити наступні висновки:

     - більше 99% радіопередач здіснювалось з 7 години ранку до 19 годин;

     - у будні дні чітко прослідковується мінімум активності о 12 годині;

     - активність у вихідні дні меньше на 92% ніж у будні;
     - активність для одного і того же часу але в різні дні має середньоквадратичне відхилення, яке рідко перевищює  -/+ 4,08.

     Відповідно отримані результати свідчать про те, що запропонований метод дійсно може використовуваться для виявлення аномалій активності в радіоефірі, що може бути наслідком здійснення підготовчих дій до нападу на об’єкт. Більш ефективно виявляти аномалії активності дозволить застосування радіопеленгатора, за допомогою якого можно додатково провести классифікацію виявленних сигналів і тим самим знизити ймовірність хибної тривоги.
ВИСНОВКИ
   В магістерській атестаційній роботі розглядається можливість захисту об’єкта за допомогою SDR-приймача. 


Проведено аналіз сучасних стану портативних засобів зв’язку. Розглянуті їх основні характеристики та демаскуючі признаки.

  Розглянуті основні програми, за допомогою яких можна найбільш ефективно проводити аналіз радіообстановки прилеглої місцевості. Одними з найефективніших є SDRSharp, завдяки її широкому набору можливостей по обробці сигналів. Окремо слід відзначити ПЗ GNURadio, завдяки якому можна додатково автоматизувати процес виявлення загроз.

  У магістерській роботі був проведений експеримент. За результатами неперервного моніторінгу радіоефіру в діапазоні PRM с довжиною з місяц можно зробити наступні висновки:

- більше 99% радіопередач здіснювалось з 7 години ранку до 19 годин;

- у будні дні чітко прослідковується мінімум активності о 12 годині;

- активність у вихідні дні меньше на 92% ніж у будні; 
        - активність для одного і того же часу але в різні дні має середньоквадратичне відхилення, яке рідко перевищює  -/+ 4,08


Відповідно отримані результати свідчать про те, що запропонований метод дійсно може використовуваться для виявлення аномалій активності в радіоефірі, що може бути наслідком здійснення підготовчих дій до нападу на об’єкт. Більш ефективно виявляти аномалії активності дозволить застосування радіопеленгатора, за допомогою якого можно додатково провести классифікацію виявленних сигналів і тим самим знизити ймовірність хибної тривоги. 

В якості пеленгатору в атестаційній работі обрано кореляційний інтерферометр.

В аттестаційній роботі проведено розрахунок широкосмугової дискоконусної антенни з наступними параметрами:

- максимальна довжина хвилі, на яку розрахована антена – 2,14 м, мінімальна – 0,7м.

- діаграма спрямованості – кругова у горизонтальній площині, у вигляді вісімки – у вертикальній;

- вид поляризації - лінійна вертикальна;

- розміри: діаметр диску – 37,8 см, довжина штирів – 54 см, кут нахилу штирів -60°.

Атестаційна робота виконана в повному обсязі і відповідає вимогам технічного завдання.
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