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I. Вступ 

 Промисловий Інтернет речей (Industrial IoT, IIoT) – 
це один з найбільш великих сегментів Інтернету 
речей з точки зору кількості підключених пристроїв і 
ступеня корисності цих сервісів для виробництва і 
автоматизації підприємств.  
 Цей сегмент традиційно служить операційно-
технологічною базою. Сюди входять апаратні і 
програмні засоби моніторингу фізичних пристроїв. 
Традиційні завдання інформаційних технологій 
вирішуються інакше, ніж операційно-технологічні 
завдання. 
  Операційні технології (ОТ) зосереджені на оцінці 
продуктивності, часу безвідмовної роботи, зборі 
даних і відповідної реакції в режимі реального часу, а 
також безпеки систем. Інформаційні технології 
спрямовані на безпеку, групування, сервіси та 
надання даних.  
 Оскільки Інтернет речей починає займати важливе 
місце в сфері виробництва і промисловості, світи ІТ і 
ОТ об'єднаються, особливо в області діагностичного 
обслуговування, і зможуть забезпечувати 
безпрецедентним обсягом даних приватні та публічні 
хмарні інфраструктури [1,2]. 
 До характеристик цього сегмента відноситься 
необхідність надавати операційно-технологічної 
системи готові рішення в режимі реального часу або 
майже в режимі реального часу.  
 Це означає, що у всьому, що стосується 
виробничого простору, головним параметром для 
Інтернету речей буде час відгуку. Крім того, важливу 
роль будуть грати тривалість простою і безпеку.  
 Промисловий Інтернет речей - це один з сегментів 
на цьому ринку що найбільш швидко розвивається. 
Важливою особливістю цього напрямку є те, що він 
спирається на існуючі технології, тобто на апаратні і 
програмні засоби і може бути адаптований під них та  
інтегруватися та об’єднуватися з існуючими. 
 

II. Базові рівні технології інтернету речей 
 
  Класична архітектура IоT складається з чотирьох 
функціональних рівнів (рис. 1).  
 Найнижчий рівень (рівень сенсорів і сенсорних 
пристроїв) складається з об’єктів, інтегрованих із 
сенсорами (датчиками), які забезпечують збір і 
обробку інформації в реальному масштабі часу.  

 Наступний рівень (шлюзів і мереж) складається з 
конвергентної мережевої інфраструктури, яка 
створюється шляхом інтеграції різнорідних мереж у 
єдину мережеву платформу.  
 Сервісний рівень містить певний набір послуг, які 
автоматизують низку технологічних і господарських 
операцій. 
  Четвертий рівень архітектури IoT включає різні 
типи додатків для відповідних промислових секторів 
і сфер діяльності [3]. 

 
Рис.1. Архітектура IоT [3]. 

 
 Саме при використанні ІоТ, будь-яке приміщення 
перетворюється на систему, яка набуває здатності 
розпізнавати конкретні ситуації, що відбуваються в 
динаміці, і відповідним чином на них реагувати. 
 

III. Особливості рівнів 
 Пристрої – це об’єкти, які фактично становлять 
«речі» в Інтернеті речей.  
 Виступаючи як інтерфейс між реальним і 
цифровим світами, вони можуть мати різні розміри, 
форми та рівні технологічної складності залежно від 
завдання, яке вони повинні виконувати в рамках 
конкретного розгортання Інтернету речей.  
 Незалежно від того, чи то мікрофони розміром із 
шпилькову головку, чи це важкі будівельні машини, 
практично кожен матеріальний об’єкт (навіть живий, 
наприклад, тварини чи люди) можна перетворити на 
підключений пристрій шляхом додавання 
необхідного інструментарію (додаючи датчики чи 
приводи разом із відповідним програмним 
забезпеченням). 
 Давачі, виконавчі механізми або інші телеметричні 
пристрої також можуть бути самостійними 
розумними пристроями.  
 Єдине обмеження, з яким тут можна зіткнутися, – 
це фактичний варіант використання Інтернету речей 
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та його вимоги до обладнання (розмір, простота 
розгортання та керування, надійність, термін служби, 
економічна ефективність). 
 

IV. Програмне забезпечення  
 Програмне забезпечення відповідає за реалізацію 
зв’язку з хмарою, збір даних, інтеграцію пристроїв, а 
також виконання аналізу даних у реальному часі в 
мережі IoT.  
 Більше того, це програмне забезпечення для 
пристроїв також забезпечує можливості на рівні 
додатків, щоб користувачі могли візуалізувати дані та 
взаємодіяти з системою IoT. 
 Маючи апаратне та програмне забезпечення 
пристрою, має бути ще один рівень, який 
забезпечуватиме розумні об’єкти способами та 
засобами обміну інформацією з рештою світу IoT.   
 Механізми зв’язку сильно пов’язані з апаратним та 
програмним забезпеченням пристрою, важливо 
розглядати їх як окремий рівень. 
 Рівень зв’язку включає як рішення фізичного 
підключення (стільниковий зв’язок, супутник, 
локальна мережа), так і конкретні протоколи, в різних 
Інтернету речей (ZigBee, Thread, Z-
Wave, MQTT, LwM2M) [4-7]. 
 Вибір відповідного комунікаційного рішення є 
однією з важливих частин у створенні кожного стека 
технології інтернету речей 
 Вибрана технологія визначатиме не лише способи 
надсилання та отримання даних із хмари, а й способи 
керування пристроями та способи їх зв’язку з 
пристроями сторонніх розробників.  

Платформа IoT – це місце, де всі ці дані зібрані, 
керовані, обробляються, проаналізовані і 
представлені в зручному для користувача вигляді.  
 Таким чином, те, що робить таке рішення особливо 
цінним, – це не лише можливості збору даних 
та керування пристроями IoT, а скоріше його 
здатність аналізувати та знаходити корисні відомості 
з частин даних, які надаються пристроями через 
рівень комунікацій. 
 Існує досить багато платформ технології інтернету 
речей (рис.2) , вибір яких залежить від вимог 
конкретного проекту IoT і таких факторів, як 
архітектура та стек технологій IoT, надійність, 
властивості налаштування, використовувані 
протоколи, апаратна агностика, безпека та вартість. 
ефективність.  
 Варто також зазначити, що платформи можуть 
бути встановлені як локально, так і в хмарі. 

 
Рис.2. Базові рівні технології Інтернету речей  

 
V. Рішення для підключення в стеку 

технологій IoT 

 Скільки існує можливих реальних застосувань 
технологій IoT, так само не бракує рішень для 
підключення.  
 Залежно від специфікацій конкретного випадку 
використання Інтернету речей, кожен варіант зв’язку 
може запропонувати різні сценарії включення послуг, 
маючи компроміс між споживанням енергії, 
діапазоном і пропускною здатністю.  
 Наприклад, якщо ви будуєте розумне виробництво, 
можливо, інтегрувати датчики температури в 
приміщення та контролер опалення з різними 
портативними гаджетами, щоб ви могли дистанційно 
контролювати температуру на кожному 
промисловому об’єкті чи процесі, регулювати 
параметри режимі реального часу відповідно до 
поточної потреби. У такому випадку рекомендованим 
рішенням буде мережевий протокол IPv6 на основі IP 
під назвою Thread, спеціально розроблений для 
середовища домашньої автоматизації. 
 З огляду на таку множинність і різноманітність 
стандартів і протоколів зв’язку, може виникнути 
питання про фактичну потребу в розробці нових 
рішень, в той час як існують деякі добре перевірені 
протоколи Інтернету, які використовуються вже 
десятиліттями. Причина цього полягає в тому, що 
існуючі Інтернет-протоколи, такі як протокол 
керування передачею/протокол Інтернету (TCP/IP), 
часто недостатньо ефективні та надто споживають 
електроенергію, щоб мати можливість ефективно 
працювати в нових програмах технології Інтернету 
речей. 
 Також необхідно зазначити, о існують 
альтернативні Інтернет-протоколи (рис.3), спеціально 
призначені для використання системами IoT. Вони 
розділяються за діапазоном радіочастот, досягнутим 
кожним із рішень: радіорішення IoT для короткого 
радіусу дії, рішення середнього радіусу дії та рішення 
для глобальних мереж далекого радіусу дії. 
 Добре відпрацьована технологія підключення на 
короткій відстані, Bluetooth вважається ключовим 
рішенням, особливо для майбутнього ринку 
електроніки, такого як датчики геолокації Протокол 
Bluetooth Low-Energy (BLE), розроблений з 
урахуванням економічної ефективності та зниження 
енергоспоживання, вимагає дуже мало енергії від 
пристрою. Однак це має компроміс: під час передачі 
більших обсягів даних BLE може бути не 
найефективнішим рішенням. 
 Вузькосмуговий Інтернет речей, продукт існуючих 
технологій 3GPP, є абсолютно новим стандартом 
радіотехнологій, який забезпечує надзвичайно низьке 
енергоспоживанняі забезпечує підключення з 
потужністю сигналу прибл. на 23 дБ нижче, ніж у 
випадку 2G.  Протокол використовує існуючу 
мережеву інфраструктуру, що забезпечує не тільки 
глобальне покриття в мережах LTE, але й 
гарантовану якість сигналу.  
 LTE-Cat M1 з’єднує ІТНА і M2M пристрої. Будучи 
сумісним з існуючою мережею LTE, CAT M1 не 
вимагають носіїв , щоб побудувати нову 
інфраструктуру реалізувати його. 
 У порівнянні з NB-IoT, LTE Cat M1 виявляється 
ідеальним для мобільних пристроїв, оскільки його 
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передача між стільниковими сайтами значно краща і 
дуже схожа на високошвидкісну LTE. 
 LoRaWAN – це малопотужний протокол 
глобальної мережі великого діапазону, оптимізований 
для низького споживання енергії та підтримки 
великих мереж з мільйонами пристроїв. Спрямований 
на додатки глобальної мережі (WAN), LoRaWAN 
призначений для забезпечення малопотужних 
глобальних мереж функціями, необхідними для 
підтримки недорогого, мобільного та безпечного 
двостороннього зв’язку в рамках IoT, M2M, 
розумного міста та промислових додатків.  

 
Рис.3. - Альтернативні Інтернет-протоколи IoT 

 
 Концепція Sigfox полягає в тому, щоб забезпечити 
ефективне рішення підключення для малопотужних 
додатків M2M, які вимагають низьких рівнів передачі 
даних, для яких діапазон Wi-Fi занадто короткий, а 
діапазон стільникового зв’язку надто дорогий і надто 
енергоємний [8-11]. 
Sigfox використовує UNB, технологію, яка дозволяє 
обробляти низькі швидкості передачі даних від 10 до 
1000 біт на секунду. 
 Споживаючи до 100 разів менше енергії в 
порівнянні з рішеннями стільникового зв’язку, він 
забезпечує типовий час очікування 20 років для 
акумулятора ємністю 2,5 А.  
 Пропонуючи надійну, енергоефективну та 
масштабовану мережу, здатну підтримувати зв’язок 
між тисячами тисяч пристроїв, що живляться від 
батарей, на площах у кілька квадратних кілометрів, 
Sigfox виявляється придатним для різних додатків 
M2M, включаючи розумне вуличне освітлення, 
інтелектуальні лічильники, монітори пацієнта, 
безпеку. пристрої та датчики навколишнього 
середовища. 
 Наразі Sigfox використовується у все більшій 
кількості технологічних рішень IoT.  

 
VI. Висновки 

 Cистеми інформаційно-комунікаційні технології  з 
використанням технологічних рішень IoT вирішують 
великий прошарок проблем сьогодення, які можуть 
бути виористані у різних галузях промисловості, 
виробництва, машинобудування, енергетиці, безпеці 
та екологіці. 
Правильние поставлене завдання потребує 
детального аналізу для підбору найефективніших 
рішень з використанням технологічних рішень IoT. 
 Використання технологічних рішень IoT може 
суттєво знизити матеріальні, часові та фізичні 
витрати у багатьох сферах народного господарства і 
виробництва. 
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