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УДК 519.712 
РОЗРОБКА АВТОМАТИЗОВАНОГО МОДУЛЯ МОНІТОРИНГУ ПАРАМЕТРІВ 

ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
 

О.О. Рак  
Харківський національний університет радіоелектроніки  
Україна, 61166, Харків, пр. Науки, 14  
Е-mail: oleksii.rak@nure.ua. 

Анотація: У статті розглянуто аналіз відомих об’єктів до побудови та реалізації 
моніторингу параметрів об’єктів критичної інфраструктури. 

Ключові слова: моніторинг, критичні ситуації, критичні об’єкти. 
 

DEVELOPMENT OF AUTOMATED MODULE FOR MONITORING PARAMETERS OF 
CRITICAL INFRASTRUCTURE OBJECTS 

 
О. Rak 
Kharkiv National University of Radio Electronics  
Ukraine, 61166, Kharkiv, pr. Nauki, 14  
E-mail: oleksii.rak@nure.ua. 

Abstract: The article discusses the analysis of known objects to the construction and 
implementation of monitoring the parameters of critical infrastructure facilities. 

Keywords: monitoring, critical situations, critical objects. 
 
Забезпечення безпеки діяльності людини, корпоративних спільнот, соціуму є конче 

важливим і нагальним завданням, гарантованим державними інституціями та національним 
законодавством України. Це реалізується, зокрема, комплексом взаємопов’язаних процесів: 
моніторингу (контролю) поточної ситуації; попередження та (або) виявлення (ідентифікація) 
небезпечних подій (критичних ситуації (КС)); планування і здійснення заходів протидії або 
ліквідації наслідків небезпечних подій; облік та ретроспективний аналіз КС та дій щодо їх 
ліквідації. 

Сучасні інформаційні технології (ІТ) та рішення дозволяють реалізувати зазначений 
комплекс процесів шляхом проектування, розробки та впровадження автоматизованого 
модуля моніторингу параметрів об’єктів критичної інфраструктури. 

Об’єкти критичної інфраструктури: задачі контролю доступу. В якості об’єктів, де 
здійснюються заходи моніторингу маємо об’єкти критичної інфраструктури. Це підприємства, 
будівлі, заклади тощо – реалізації на яких КС можуть мати значні соціальні наслідки. Такими 
об’єктами в роботі є: торгівельно-розважальні центри (рис.1); спортивні / концертні 
майданчики (рис.2); заклади вищої освіти (рис. 3); житлові комплекси (рис. 4) тощо. 

 

  
Рисунок 1 – Торгівельно-розважальний комплекс 

 



Під КС розуміємо сукупність динамічно змінюваних оцінок факторів, що можуть призвести 
до значних соціальних наслідків на об’єктах критичної інфраструктури. До переліку КС слід 
відносити: несанкціоноване проникнення, протиправні дії тощо. 

Торгівельно-розважальні центри.  
Являють собою приміщення із значною площею, часто під єдиним дахом, обладнані по 

вимогам заходів безпеки, системами відеоспостереження та доданими майданчиками для 
паркування автомобілів. Це місця значного скупчення людей, які відносно обмежений час 
перебувають на території без обов’язкової реєстрації. 

Специфікою  таких  об’єктів  є:  вільний  доступ  відвідувачів;  слабо керований склад 
відвідувачів; значні площі для контролю. Критичними ситуаціями на таких об’єктах можуть 
бути: несанкціонований доступ; паніка, натовп, заворушення, конфлікті ситуації між 
відвідувачами; пожежна небезпека; замінування; залишення сторонніх предметів; повітряна 
небезпека тощо. Заходами профілактики / виявлення КС можуть бути розмежування та 
контроль доступу, облік відвідувачів, візуальне спостереження. 

Спортивні / концертні майданчики.  
З позицій забезпечення заходів безпеки даний тип критичних об’єктів аналогічний до 

торгівельно-розважальних центрів. 
 

  
Рисунок 2 – Спортивні / концертні майданчики 

 
Тобто відносно вільний доступ відвідувачів, але за квітками; слабо керований склад 

відвідувачів; значні площі для контролю. Тому перелік потенційних КС та заходи / засоби їх 
виявлення (попередження) можуть бути аналогічними. 

Заклади вищої освіти.  
Специфікою таких об’єктів є відносно контрольований перелік відвідувачів, але з 

енергійною імпульсивною поведінкою. Ці об’єкти, як правило, не мають замкнутого та 
зачиненого периметру. Являють собою структуру кампуса із багатьма будівлями та 
відкритими майданчиками. Здебільшого такі об’єкти обладнані системами контролю доступу 
та візуального спостереження. Це також місця значного скупчення людей, які відносно 
тривалий час перебувають на території. 

  
Рисунок 3. Заклади вищої освіти 



 

 
Критичні ситуаціями на таких об’єктах аналогічні до зазначених. можуть бути: 

несанкціонований доступ; паніка, натовп, заворушення, конфлікті ситуації між відвідувачами; 
пожежна небезпека; замінування; залишення сторонніх предметів; повітряна небезпека тощо. 
Заходами профілактики / виявлення КС можуть бути розмежування та контроль доступу, облік 
відвідувачів, візуальне спостереження. 

Такі об’єкти можуть бути закритого чи відкритого типу, але у будь-якому випадку до них 
може бути застосований аналіз, проведений для вже згаданих критичних об’єктів. 

 

 
Рисунок 4. Житлові комплекси 

  
ВИСНОВКИ. Таким чином, особливістю критичних об’єктів, що підлягають 

спостереженню є: значні площі для контролю; велика скупченість людей; неможливість 
впровадження жорстких норм розмежування доступу. Критичними ситуаціями на таких 
об’єктах можуть бути: несанкціонований доступ; паніка, натовп, заворушення, конфлікті 
ситуації між відвідувачами; пожежна небезпека; замінування; залишення сторонніх предметів; 
повітряна небезпека. Заходами профілактики / виявлення КС можуть бути контроль доступу, 
облік відвідувачів, візуальне спостереження.  

Аналіз принципів організації та функціонування критичних об’єктів доводить актуальність 
прикладного завдання досліджень – розробка автоматизованого модуля моніторингу 
параметрів об’єктів критичної інфраструктури. 

В якості критичних об’єктів слід розглядати підприємства, будівлі, заклади тощо – 
реалізації на яких КС можуть мати значні соціальні наслідки. Такими об’єктами є: 
торгівельно-розважальні центри; спортивні / концертні майданчики; заклади вищої освіти; 
житлові комплекси тощо. До переліку КС слід відносити: несанкціоноване проникнення, 
протиправні дії тощо. 
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