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This work investigates methods and algorithms for solving the discrete 

logarithm problem in the context of the cryptographic security of Bitcoin. 

Bitcoin cryptographic security depends on the difficulty of recovering a private 

key from a public key. The work analyzes classical approaches such as the 

Baby-step Giant-step and Pollard Rho algorithms, with attention to the 

Bernstein-Lange optimizations. The work also examines the use of GPU 

acceleration to increase the performance of cryptanalytic algorithms through 

large-scale parallelism. The results indicate that, despite algorithmic improvements 

and hardware acceleration, solving the discrete logarithm problem for Bitcoin 

parameters remains computationally infeasible with current technologies. 

 

Система Bitcoin є однією з найбільш відомих реалізацій 

децентралізованих криптографічних протоколів, безпека яких базується на 

технології блокчейн та складності певних математичних задач. Однією  

з ключових задач, що забезпечує криптографічну стійкість цієї системи,  

є проблема дискретного логарифмування в групі точок еліптичної кривої. 

У протоколі Bitcoin використовується алгоритм цифрового підпису 

ECDSA, який працює над еліптичною кривою secp256k1 [1]. Надійність 

цієї криптографічної схеми визначається тим, що відновлення приватного 

ключа на основі відомого публічного ключа еквівалентне розв’язанню 

задачі дискретного логарифмування, яка на сучасному рівні розвитку 

техніки вважається обчислювально складною. 

Проблема дискретного логарифмування у групі точок еліптичної 

кривої формулюється як задача знаходження такого числа k, для якого 

виконується співвідношення 𝑄 =  𝑘𝐺, де G є фіксованою базовою точкою 

кривої, а Q – відома точка, що відповідає публічному ключу користувача. 

У випадку кривої secp256k1 порядок групи точок становить 

приблизно 2256, що робить повний перебір можливих значень приватного 

ключа обчислювально неможливим. Саме ця властивість лежить в основі 

криптографічної стійкості Bitcoin та забезпечує захист цифрових активів 

користувачів від несанкціонованого доступу. 

Для дослідження практичної складності задачі дискретного 

логарифмування розглядаються різні алгоритмічні підходи. Класичні 

алгоритми, такі як Baby-step Giant-step, дозволяють зменшити часову 
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складність задачі до порядку квадратного кореня від розміру групи.  

Проте такі методи потребують значних обсягів пам’яті для зберігання 

проміжних результатів, що робить їх малопридатними для застосування  

у випадку великих криптографічних параметрів. Більш практичним 

підходом вважається алгоритм Pollard Rho [2], який має аналогічну 

асимптотичну складність, але не потребує великих обсягів пам’яті та добре 

масштабується у паралельних обчислювальних середовищах. 

Особливу увагу у сучасних дослідженнях приділяють оптимізаціям 

алгоритмів пошуку дискретного логарифма, спрямованим на зменшення 

кількості необхідних групових операцій. Одним із важливих напрямів 

таких досліджень є підхід, запропонований Деніелом Бернштейном  

та Танею Ланге, відомий як метод Bernstein-Lange [3]. У своїх роботах 

дослідники запропонували низку оптимізацій для реалізації алгоритмів 

пошуку дискретного логарифма в групах еліптичних кривих, зокрема 

оптимізовані представлення точок, ефективні методи виконання групових 

операцій та удосконалені техніки організації пошуку у просторі  

точок кривої.  

Останніми роками значного розвитку набули дослідження, 

спрямовані на прискорення обчислень у задачах дискретного 

логарифмування за допомогою графічних процесорів. Архітектура GPU 

передбачає наявність великої кількості обчислювальних ядер, що дозволяє 

одночасно виконувати тисячі незалежних потоків обчислень.  

Така структура добре підходить для реалізації алгоритмів, заснованих на 

пошуку у групі точок еліптичної кривої, оскільки кожен обчислювальний 

потік може виконувати власну незалежну траєкторію пошуку. 

У GPU-реалізаціях алгоритмів пошуку дискретного логарифма, що 

засновані на технології CUDA [4], велика кількість потоків виконує 

операції над точками еліптичної кривої, генеруючи послідовності  

точок та перевіряючи умови для так званих distinguished points.  

Ці точки використовуються для синхронізації результатів між різними 

обчислювальними потоками та дозволяють виявляти колізії між 

проміжними значеннями алгоритму. 

Важливою складовою алгоритму Bernstein-Lange є підбір сталих 

значень, що використовуються під час розрахунків. Для цього було 

розроблено програмне забезпечення, що автоматично робить підбір 

констант для найменших часових параметрів. Задля пришвидшення 

тестувань розмір секрету було обрано таким, що дорівнює 64 біта. 

Емпіричним шляхом було визначено, що найбільше на часовий результат 

впливає константа N, що відповідає за кількість вже відомих distinguished 

points та використовуються під час розрахунків. Результат є очікуваним, 

так як кількість вже відомих точок, прямопропорційно впливає на шанс 

знаходження колізії. При тому, чим більше ця константа, тим менше часу 

алгоритм витрачає на знаходження одного дискретного логарифму.  
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На рисунку 1 зображено графік залежності часу від кількості  distinguished 

points (константа N). 
 

 
 

Рисунок 1 – Графік залежності часу у секундах,  

що було витрачено на знаходження дискретного логарифму  

розміром 64 біт від кількості distinguished points 

 

Можна зробити висновок, що графік має обернену залежність  

і, відповідно, при збільшенні константи N прискорення алгоритму буде 

знижуватись. Окрім цього, очікується, що при збільшенні розміру 

дискретного логарифму буде також збільшуватись значення константи N.  

Незважаючи на високу стійкість Bitcoin, використання алгоритму 

Bernstein-Lange у поєднанні з GPU-обчисленнями поступово знижує бар'єр 

для атак. Експериментально підтверджено обернену залежність між 

кількістю distinguished points (N) та часом пошуку логарифму: 

автоматизований підбір N суттєво пришвидшує розрахунки, хоча  

темп приросту ефективності поступово спадає. Паралелізація процесів  

на графічних процесорах у синергії з оптимізацією параметрів створює 

реальні передумови для успішного криптоаналізу сучасних схем  

у майбутньому.  
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