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Using the databases "SF-TL54", "Visible Thermal DataSet" and Orange 

software, a study of the accuracy of facial thermogram identification in non-

laboratory conditions was conducted. The results obtained allow us to 

recommend the use of video cameras with built-in thermal imaging in access 

control and management systems in order to increase the accuracy of user 

identification. 

 

Практична реалізація системи ідентифікації за термограмою обличчя 

складається з двох етапів (рис. 5). Перший – реєстрація користувача в сис-

темі. Другий – ідентифікація зареєстрованого користувача. 

 
Рисунок 5 

 

Реєстрація користувача – процес створення та збереження унікальних 

характеристик цього користувача в системі ідентифікації.  

Поетапно процес реєстрації складається з двох частин:  

– формування та збір даних;  

– перетворення отриманих даних у векторне представлення зі збере-

женням даних. 

В рамках першого етапу збираються два типи даних: 2D зображення 

обличчя користувача у звичайній кольоровій палітрі та термографічне зо-
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браження обличчя користувача, шляхом запису короткого відеоролика. 

Далі ці відеоролики розбиваються на кадри і передаються на перетворення 

у векторне представлення.  

На даному етапі, до схеми включаються, наприклад, розглянуті в ро-

боті алгоритми, які нормують і обробляють отримані зображення у вектор-

не представлення, яке своєю чергою зберігається в базу даних системи.  

Ідентифікація користувача відбувається за сценарієм, проілюстрова-

ним на слайді справа. І являє собою безперервний процес, де пристрій 

спрямований на зону ідентифікації і чекає запиту на надання доступу.  

При отриманні такого запиту система перевіряє працездатність при-

строїв формування ознак у разі, якщо всі компоненти працюють справно, 

дані 2D зображень і термограм обличчя відправляються на подальше опра-

цювання.  

У випадку, коли система виявляє непрацездатний компонент, надси-

лається запит на обслуговування і викликається співробітник служби ІБ 

для надання або відмови в доступі користувачеві, який запросив доступ. 

Подальше опрацювання включає в себе кроки з попереднього опра-

цювання даних, виділення ознакового простору із зібраних даних. Далі да-

ні аналізуються за допомогою, наприклад, представлених у роботі алгори-

тмів. Після отримання векторного представлення, отриманий зразок порів-

нюється з наявними зразками в БД легітимних користувачів.  

Якщо такий користувач знайдений, то доступ співробітнику надаєть-

ся, якщо ні, приходить статус про відмову в доступі. Якщо спроб пройти 

однією людиною декілька, на місце викликається співробітник ІБ для роз-

в'язання проблеми, або повторної реєстрації користувача, або іншого ви-

рішення ситуації. 

 

Висновки.  

1. Термографія один з перспективних напрямків автентифікації особи-

стості за біометричними характеристиками. Перевагами методу є висока 

інформативність, безконтактність, неінвазивність, простота, наочність, по-

вторюваність та безпека. 

Безконтактність термографічного спостереження дозволяє: отримува-

ти дані про об'єкт в змінних умовах освітленості (у тому числі в повній те-

мряві); отримувати дані у випадку, коли об'єкт знаходиться на відстані;  

– детектувати спроби фальсифікації особистості за допомогою зовні-

шнього маскування (грим, аксесуари); 

– розрізняти зовні схожих людей (близнюків, близьких родичів). 

Ці риси дозволяють застосовувати термографічне спостереження за 

тих умов, коли отримання зображення з відеокамери недостатньо для реа-

лізації поставлених цілей.  
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Областями застосування систем розпізнавання особи за терморгафіч-

ними зображеннями обличчя можуть стати: 

– системи контролю доступу. Такі системи можуть забезпечити дода-

тковий контроль доступу як до фізичних об'єктів, так і різних інформацій-

них ресурсів; 

– інтелектуальні системи відеоспостереження. Застосування термог-

рафічних даних дозволить ефективно розпізнавати людей навіть у примі-

щеннях без освітлення або на відкритому повітрі у темну пору доби. 

2. Наявні методи ідентифікації за термограмою обличчя свідчать, з 

одного боку, про високу точність ідентифікації, а, з іншого боку, про певні 

недоліки технології:  

– в роботах автори уникають сутності термограм (матриці температур) 

і аналізують їх як зображення (ставляючи у відповідність шкалі темпера-

тур інтенсивність у діапазоні від 0 до 255). При такому підході до аналізу 

термограм не враховується вплив температурних особливостей особи лю-

дини, а розглядаються лише різницеві характеристики температур у різних 

областях обличчя; 

– відсутній механізм автоматичного виділення області обличчя, хоча 

без цього етапу передобробки неможливо побудувати автоматичну систе-

му аутентифікації; 

– розглянуті алгоритми чутливі до змін температури довкілля. 

Отже, можна скласти список деяких рекомендацій щодо розробки ал-

горитму для стійкої аутентифікації особистості за термографічними зо-

браженнями. Алгоритм повинен бути: 

– інваріантним до поворотів голови та масштабування; 

– стійким до різних захворювань та запальних процесів, що проявля-

ються зонами гіпер і гіпотермії на обличчі людини. Тому при розробці ал-

горитму необхідно торкнутися медичних досліджень, присвячених діагно-

стиці різних захворювань за допомогою термографічних карт; 

– стійким до різних психоемоційних станів людини (у тому числі до 

крайніх стадій); 

– стійким до фактору старіння; 

– стійким до змін температури довкілля. 

Запропоновані рекомендації не суперечать одна одній і мають бути 

враховані в процесі розробки алгоритмів розпізнавання особистості по 

термографічним зображенням. 

3. Отримані результати дослідження точності ідентифікації користу-

вачів за зображенням обличчя у видимому та інфрачервоному діапазонадо-

зволяють рекомендувати використовувати відеокамери з вбудованими теп-

ловізорами в системах контролю та управління доступом з метою підви-

щення точності ідентифікації користувачів. 
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