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В роботі розглянуті вразливості та ризики при використанні контейнерів 

на основі Docker. 

Об’єктом дослідження є використання контейнерів на базі Docker, що 

зараз є одним із найпоширеніших типів.  Предмет дослідження – тестування 

на вразливості контейнерів на основі Docker [1, 2]. 

При порівнянні звичайної технології віртуалізації та технології контей-

нерів Docker - основна різниця в технологіях, на яких базується Docker, а 

саме  namespace та cgroups, що включає ізоляції процесів, файлової системи, 
пристроїв, між процесної взаємодії,  мережі та обмеження ресурсів. 

У середовищі Docker, кожен контейнер використовує ядро операційної 

системи, а сам контейнер є лише кілька процесів, запущених на host системі. 

Його безпека, особливо ізоляція, теоретично і практично відрізняється від 

традиційних віртуальних машин. 

В результаті дослідження виявлено, що в порівнянні з технологією вір-

туалізації, контейнерна технологія Docker відрізняється гнучкістю і легкою 

вагою, і вона незамінна при просуванні хмарних додатків. Але прагнення 

високої ефективності приводить до втрати повної ізоляції. З точки зору без-

пеки маємо багато недоліків у порівнянні з технологією віртуалізації, а саме 

захист зображень контейнерів, безпека ядра, безпека мережі, безпека віртуа-
лізації, безпека під час виконання та інші аспекти. 

Для усунення  недоліків в роботі з точки зору безпеки потрібно розгля-

дати основні вектори атак, виходячи з яких можна запропонувати методи 

захисту [3, 4] (контроль доступу, ізоляція та обмеження ресурсів, сканування 

образів, моніторинг контейнерів, захист при передачі образів, аудит безпеки, 

контроль мережі та інші )  та їх реалізації. Для моделювання атак було розго-

рнуто тестове середовище, оцінені потенційні вразливості та ризики безпеки. 

Основна ідея – автоматизація тестування за допомогою програмних засобів.  
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