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ЗОВНІШНІ КОМУНІКАЦІЇ БІЗНЕСУ В БЕЗПЕКОВОМУ ЛАНДШАФТІ   

 

Зовнішня комунікація – це передача інформації між бізнесом та іншою 

особою (фізичною чи юридичною) у зовнішньому середовищі компанії [1]. 

Хоча взаємодія із зовнішніми «гравцями» необхідна для забезпечення процесів 

життєдіяльності бізнесу, такі комунікації також можуть стати потенційним 

каналом витоку даних. В такому випадку об'єктом вразливості стає канал 

комунікації, тобто спосіб, яким організація передає / отримує інформацію. Як 

правило, окремі канали комунікацій підприємства знаходяться в управління 

різних підрозділів та мають різні безпекові вимоги та складові.  

Але сучасний ландшафт загроз швидко змінюється, має комплексний 

характер та характеризується як невизначеністю, так і зростаючою залежністю 

від зовнішнього середовища, що створює високу турбулентність для бізнесу [2]. 

Зовнішні комунікації починають відігравати більш впливову роль у виживанні 

та розвитку бізнесу. Тому підхід до розгляду окремих каналів зовнішніх 

комунікацій як єдиного безпекового об'єкту стає популярним. Спираючись на 

такий підхід, пропонується наступна концептуальна модель безпеки зовнішніх 

комунікацій бізнесу (рис.1). Така структура організації безпеки зовнішніх 

комунікацій бізнесу дозволить провадити комплексні заходи, об'єднавши різні 

операційні домени – інформаційну безпеку, яка зазвичай має ІТ спрямованість, 

та репутаційну безпеку, якою опікується маркетинговий сектор. 
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Зовнішні гравці 
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 Система комунікаційної безпеки  

       

Інформайційна безпека 
 

визначення, досягнення і підтримка 

конфіденційності, цілісності, 

доступності, безвідмовності, 

підзвітності, автентичності та 

достовірності інформації або засобів її 

обробки 

 Репутаційна безпека 
захист репутації від несприятливого 

інформаційного середовища та 

недобросовісної конкуренції з метою 

захищеності інтересів усіх його 

стейкхолдерів по напрямках «4P»: продукти 

(products), способи взаємодії (policies), люди 

(people) та керівні принципи (politics)  

   
ISO 22301 Соціальна безпека, системи управління безперервності бізнесу 

ISO/IEC 27001 Інформаційні технології. Методи захисту. Системи управління 

інформаційною безпекою 

Стандартизовані підходи до управління безпекою 
 

Рисунок 1 – Концептуальна модель безпеки зовнішніх комунікацій бізнесу  
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