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The purpose of the study is to analyze modern information security tech-

nologies (EDR and XDR) for solving the problems of protecting information in 

the corporate net infrastructure. 

 

Наступним кроком у розвитку захисту корпоративних мереж стали 

рішення класу XDR, які охоплюють не тільки кінцеві точки, а й інші еле-

менти типової мережної інфраструктури. 

XDR поєднує в собі вже знайому по EDR функціональність виявлення 

та реагування на загрози кінцевих точок з можливостями виявлення сучас-

них кібератак, які виконуються через мережу, пошту чи хмарну інфрастру-

ктуру. 

Нові джерела отримання відомостей про загрози – важлива відмін-

ність XDR від рішень попереднього покоління, проте його головна перева-

га – у потужній системі збирання та обробки інформації. 

Деталі реалізації XDR-систем можуть відрізнятися у різних вендорів, 

проте наступні модулі є базовими: 

1) Deep Discovery Inspector – виконує глибокий аналіз мережевого 

трафіку та виявлення аномалій; 

2) Cloud App Security – перевіряє поштові скриньки користувачів на 

предмет шкідливих листів та посилань; 

3) Apex One SaaS – для захисту кінцевих точок; 

4) Cloud One Workload Security – для перевірки контейнерів та компо-

нентів хмарної інфраструктури. 

Вся інформація про події, що надходить, збирається в єдиному схо-

вищі, після чого виконується її обробка та аналіз за допомогою штучного 

інтелекту та інших технологій. 

Вбудована в XDR система аналітики виявляє атаки як багатокомпоне-

нтні процеси, поєднуючи тисячі подій у кілька попереджень. 

Система дозволяє візуалізувати атаку та подивитися, звідки прийшла 

загроза, як вона поширювалася по мережі та контейнерах у хмарах, кого 

заразила, як відбувалося переміщення між пристроями, які команди при 

цьому виконувались, і все це у вигляді таймлайну, який можна пройти по-

кроково. 

У XDR не використовується сигнатурний аналіз та правила кореляції, 

подібні до SIEM-систем. Натомість тут працюють поведінкові моделі, роз-
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роблені аналітиками вендора на базі вивчення сотень тисяч виявлених 

атак. XDR автоматично об'єднує серії малозначимих дій у єдину значущу 

подію та розподіляє за пріоритетом відповідні оповіщення. 

Завдяки зіставленню знайдених загроз по всій організації, вичерпній 

інформації про них, штучному інтелекту та аналітиці великих даних, при 

використанні XDR-аналітики SOC отримуватимуть лише значні сповіщен-

ня, відсортовані за рівнем серйозності. 

У свою чергу, аналіз контексту незначних загроз від різних джерел 

дозволяє визначити значущі індикатори компрометації, що дозволяє про-

водити корисні дослідження, створювати єдину картину загроз, оператив-

но виявляти їх і блокувати. Автоматично аналізуючи величезні масиви да-

них, XDR усуває необхідність ручного втручання, дозволяючи фахівцям 

безпеки швидко відтворити розвиток атаки. 

Таким чином, XDR системи безпеки дозволяють підвищити ефектив-

ність роботи аналітиків SOC та суттєво підвищити рівень захисту компанії 

від кіберзагроз.\ 

 
Рисунок 1 – Структура взаємодії компонентів XDR системи 
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