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КОДИРОВАНИЕ ИНФОРМАЦИОННЫХ
РЕСУРСОВ СИСТЕМ
ВИДЕОКОНФЕРЕНЦСВЯЗИ ДЛЯ
ПОВЫШЕНИЯ ИХ БЕЗОПАСНОСТИ

ВЛАСОВ А.В., ЛУКИН В.В., КОМОЛОВ Д.И.

Предлагается подход по обеспечению безопасности ви-
деоинформационного ресурса систем видеоконференц-
связи в системах управления специального назначения на
разных этапах доставки на основе компактного ее пред-
ставления. Разрабатывается метод кодирования видео-
изображений, который обеспечивает повышение эффек-
та сжатия и уменьшения потерь семантической инфор-
мации.

Введение
Внедрение новейших информационных систем и тех-
нологий в системы управления государственных
органов власти оказывает влияние на качество уп-
равления, своевременность принятия решений и их
доведение. Снижение эффективности обработки и
повышение временных задержек, вызванные про-
цессами передачи и обработки видеоинформации в
реальном времени, приводят к нарушению безопас-
ности информации [1].
В системах управления специального назначения
(Вооруженные Силы, МВД) в настоящее время ши-
роко применяются  системы видеоконференцсвязи
(ВКС) [2, 3]. Данные системы являются базовой
компонентой организации управления и обеспечения
объективного контроля. Информационный ресурс
систем ВКС весьма чувствителен к потерям пакетов,
временным задержкам, а также к ошибкам, возника-
ющим в инфокоммуникационных системах в про-
цессе обработки и передачи [4, 5].
В настоящее время в инфокоммуникационных систе-
мах специального назначения реализованы методы,
которые ориентированы в основном на обеспечение
защиты информации, в первую очередь ее конфиден-
циальности, решения задач разграничения и контро-
ля доступа к видеоинформационному ресурсу [4].
Неоднородность структуры существующих инфо-
коммуникационных систем, ограниченные харак-
теристики производительности реализованных тех-
нологий передачи и обработки информации приво-
дят к искажениям и нарушениям обрабатываемой
видеоинформации, к нарушению таких категорий
безопасности информации, как ее доступность и
целостность [4].
Поэтому  обеспечение безопасности информации на
разных этапах ее доставки, в том числе и на этапе
обработки видеоинформации в системах ВКС систем
управления специального назначения является ак-
туальной научно – прикладной задачей.

Одно из направлений решения данной задачи  –
применение технологий компрессии видеоинформа-
ции [6, 7].
В связи с этим вопросы повышения безопасности
видеоинформации в инфокоммуникационных систе-
мах специального назначения, основанные на разра-
ботке и внедрении стандартов обеспечения ее дос-
тупности и целостности на базе компактного пред-
ставления видеоинформации, являются актуальны-
ми.
Целью исследований –  разработка метода компрес-
сии видеоинформации для повышения ее целостнос-
ти и доступности на основе технологий маскирова-
ния с сохранением семантически значимой инфор-
мации.
Основная часть
Концептуально все существующие технологии ком-
прессии основаны на сегментировании видеоизоб-
ражений с заранее заданными размерами. Проведен-
ный анализ показал [5, 8], что при этом не учитыва-
ется неоднородная семантическая структура обраба-
тываемых видеоизображений. Одной из базовых со-
ставляющих семантической обработки видеоизоб-
ражений на практике являются методы маскирова-
ния, которые позволяют выделять наиболее семанти-
чески значимую информацию о структурных харак-
теристиках объектов в изображениях [5].
Для повышения безопасности видеоинформации с
определением и последующим сохранением семан-
тически значимой информации необходимо разрабо-
тать метод компрессии видеоданных, который пред-
лагается строить на основе последовательности эта-
пов дифференцированной обработки видеоинформа-
ции с введением интеллектуального анализа, а имен-
но:
а) обнаружение и локализация семантически значи-
мой информации в видеоизображениях;
б) выполнение пофрагментного анализа видеоин-
формации с классификацией семантической струк-
туры (степени насыщенности контурами);
в) реализация компрессии видеоданных в зависимо-
сти от класса семантической структуры.
Обнаружение и локализация семантически зна-
чимой информации в видеоизображениях
Для обнаружения и локализации семантически зна-
чимой информации в видеоизображениях предлага-
ется применять градиентные методы маскирования,
которые позволяют выделить информативные сведе-
ния о структурных характеристиках объектов в ви-
деоизображениях [5, 8]. Градиентные методы явля-
ются интегрированными методами для выделения
контуров с произвольным направлением. Для реали-
зации были отобраны следующие градиентные мето-
ды: Робертса, Прюитта, Собела, Шару, Хрящева,
Лапласа, Лапласиан, маска метода Канни [5, 8].
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В результате исследований было доказано, что су-
ществующие методы маскирования являются эф-
фективными только в пределах узкого класса изоб-
ражений [8, 9]. При этом отсутствует достоверный
аппарат оценки качества работы методов маскиро-
вания, что  снижает их эффективность при исполь-
зовании для широкого класса изображений. Оцен-
ка качества метода маскирования в большинстве
случаев являлась субъективной  (визуальная оцен-
ка качества работы). Но такой подход применим
только в случае наличия эксперта или лица, прини-
мающего решение. Поэтому для решения первой
подзадачи были обоснованы количественные меры
оценки качества методов маскирования для после-
дующей реализации в системах автоматической
обработки видеоинформации [8, 9]. Количествен-
ная оценка эффективности работы методов маски-
рования выполняется на основе предлдоженных
мер качества детектирования и локализации конту-
ров объектов [8, 9, 11].
Результат проведенных исследований по оценке
качества методов маскирования представлен в [8,
12].
Для предлагаемого метода компрессии в системах
автоматической обработки видеоинформации (сис-
темах ВКС) при  устранении недостатков отдельных
методов маскирования с соблюдением непрерыв-
ности процесса обработки предлагается применять
двухкаскадную интеллектуальную схему маскиро-
вания с использованием различных методов маски-
рования для каскада 1 – го и 2 – го уровней. Это
позволит в конечном итоге одновременно устра-
нить недостатки методов маскирования и реализо-
вать оценку качества маскирования [8 – 10].
В первом каскаде схемы решаются следующие
задачи [8 – 10]:
а) выделяются контуры в изображении с использо-
ванием масок 1 – го уровня (допускается выделе-
ние ложных контуров);
б) выполняется оценка показателей структурной
сложности изображения (фрагментов).
На втором каскаде реализуется [8 – 10]:
а) классификация изображения (фрагментов) по
степени насыщенности их контурами;
б) локализация контуров объектов изображения
маской 2-го уровня с учетом класса насыщенности
контурами;
в) определение параметров метода компрессии для
видеоизображения (пофрагментно) в зависимости
от класса насыщенности контурами.
Для реализации данного подхода необходимо опре-
делить параметры структурной сложности изобра-
жения, на основании которых будет выполняться
классификация изображения (фрагментов) по сте-
пени насыщенности контурами.

Анализ видеоинформации с классификацией
семантической структуры по степени
насыщенности контурами
В результате исследований [8 – 10, 12] для оценки
насыщенности контурами изображения (фрагментов)
были предложены следующие параметры структур-
ной сложности изображений S (абсолютные и относи-
тельные значения):
1) усредненное значение двоичных перепадов в стро-
ках относительно столбцов:
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где n1x – количество двоичных перепадов в x-й стро-

ке; .стлN  – количество столбцов; .стрN  – количество
строк; x – порядковый номер строки;
2) усредненное значение двоичных перепадов в стол-
бцах относительно строк:
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где n2y – количество двоичных перепадов в y-м
столбце; y – порядковый номер столбца;
3) интегральный параметр по оценке двоичных пере-
падов:
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4) интегральный параметр удельного насыщения кон-
турами – отношение площади контура контураS  к пло-
щади изображения .изображS , (в %):
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где .кнтpixN  – общее количество пикселей в контурах
(белых – после обработки маской); из.pix N  – общее
количество пикселей в изображении ( .стр.стл NN ⋅ , в
пикселях);
5) количество двоичных перепадов по строкам (абсо-
лютное и усредненное значение двоичных перепадов
по строкам);
6) количество двоичных перепадов по столбцам (аб-
солютное и усредненное значение двоичных перепа-
дов по столбцам);
7) количество двоичных серий по строкам (абсолют-
ное и усредненное значение двоичных серий по стро-
кам);
8) количество двоичных серий по столбцам (абсолют-
ное и усредненное значение двоичных серий по стол-
бцам);
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9) значение двоичных перепадов по строкам (столб-
цам) усредненное ко всему изображению (фрагмен-
ту).
Предложенные параметры структурной сложности
изображения рассчитываются на выходе 1-го каскада
схемы обработки.
Предлагается рассматривать 3 класса семантической
насыщенности контурами (КНК): слабонасыщенные,
средненасыщенные и сильнонасыщенные изображе-
ния.
Обработка результатов экспериментов позволяет сфор-
мировать диапазоны значений параметров структур-
ной сложности изображения для каждого класса на-
сыщенности контурами. Диапазоны параметров струк-
турной сложности используются во втором каскаде
схемы обработки при построении решающего прави-
ла по определению параметров метода компрессии.
Концепция обработки видеоинформации с учётом ре-
зультатов маскирования
Существующие методы компрессии при предвари-
тельном сегментировании видеоизображений обраба-
тывают разнородные по семантической структуре
области [5 – 8]. С одной стороны, это позволяет
снизить время обработки на этапе сжатия, а с
другой –  стороны приводит к частичной (зачастую
необратимой) потере информации.
В связи с этим необходимо разрабатывать такие стан-
дарты компактного представления видеоизображе-
ний, которые бы уменьшали потери семантической
составляющей видеоизображений.
Для выбора параметров компрессии в зависимости от
КНК изображения предлагается применять дифферен-
цированную стратегию квантизации - систему решаю-
щих правил, учитывающую механизм квантования в
зависимости от класса семантической структуры
фрагментов видеоизображения и позволяющую опре-
делить параметры квантизации:
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где )K;S;M;X(qF  – функционал, формализующий си-

стему решающих правил для дифференцированного
определения параметров квантизации Q на основе
результата маскирования M исходного видеоизобра-
жения X, определении класса K семантической насы-
щенности по параметрам структурной сложности S;
Q1, Q2, Q3 – соответствующие Ki классу насыщенно-
сти матрицы коэффициентов квантования.

Механизм квантования предполагает определение зна-
чений коэффициентов матрицы квантования на основе
значений динамических диапазонов каждой транс-
форманты преобразования. Значения коэффициентов
квантизации q [i, j] определяются эмпирическим пу-
тем на основе экспериментальных данных обработки
реалистических изображений.
Метод компрессии изображений на основе
дифференцированной обработки изображений с
маскированием
Предлагается организовывать компактное представ-
ление видеоизображений на основе позиционного
кодирования трансформированного представления
видеоизображения с формированием параметров
сжатия, которые определяются структурными осо-
бенностями исходного изображения (классом семан-
тической структуры фрагментов изображения) [7,
12].
Предлагается применять дискретное двумерное пре-
образование Хаара (ДПХ), что позволит учитывать
локальные связи и особенности изображений, выпол-
нить их быструю обработку. Знание класса семанти-
ческой структуры позволит сформировать матрицу
квантования. Для изображения (блока пикселей X
размером nхn) его ДПХ Y будет вычисляться по
формуле:

)n('H)n,n(X)n(H)n,n(Y = .             (6)

Матрица )n(H  получается в результате дискретиза-
ции множества функций Хаара (элементы матрицы -
коэффициенты при базисных функциям Хаара) [6, 7].
В результате выполнения преобразования ДПХ, за-
данного соотношением (6), формируется трансфор-
манта Y размером nn×  элементов, представляемая в
виде двумерного массива:
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где j,iy  – )j,i( -я компонента трансформанты.

Компоненты трансформанты изображения подверга-
ются процедуре квантизации:
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Для повышения точности определения и учета нерав-
номерности диапазонов по двум направлениям транс-
форманты предлагается использовать смешанную
двумерную систему оснований )2(

yW  размерностью
nn× :
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В качестве основания lkw  выбирается значение ди-
намического диапазона lkd  для  (k, l ) элемента lky
трансформанты Y, т.е ll kk dw = . Значения весо-
вых коэффициентов )2(

kV l  определяются следующим
образом:
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Кодовая структура в созданном спектральном диффе-
ренцированно - квантизированном пространстве для
трансформанты изображения с учетом сформирован-
ной системы оснований )2(

yW  и весовых коэффициен-
тов )2(
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Физический смысл сформированного кода для фраг-
мента видеоизображения определяется степенью на-
сыщенности контурами и текстурным содержанием.
Для формирования кода будет использоваться нерав-
номерное количество разрядов.
Выводы
1. Таким образом, в предложенном методе компрес-
сии видеоизображений:
а) разработано позиционное кодирование трансфор-
мант преобразования. В результате такого кодирова-
ния сокращается комбинаторная избыточность в транс-
формантах, что обеспечивает повышение эффекта
сжатия и уменьшает потери информации из-за нехват-
ки разрядов в машинном слове;
б) введена возможность дифференцированной обра-
ботки изображений, которая позволяет: адаптировать
избыточность изображения под класс семантической
структуры; сохранить, с одной стороны, семантику
изображений, а с другой – обеспечить требуемый
уровень сжатия и как следствие доступности видео-
изображений;
в) предложенное кодирование изображений позволя-
ет адаптироваться к дифференцированной обработке
фрагментов изображений с использованием техноло-
гий маскирования.
2. Предложены количественные показатели оценки
структурной сложности изображения (1) – (4) для
реализации решающего правила определения класса
насыщенности контурами видеоизображения.

3. Разработана двухкаскадная схема маскирования
изображений, которая позволяет повысить качество
маскирования и сократить суммарное время обработ-
ки, устранить недостатки отдельно используемых ме-
тодов маскирования с сохранением достоинств и
преимуществ технологии маскирования в целом.
4. Разработан метод интеллектуальной дифференци-
рованной обработки видеоизображений для их ком-
пактного представления в целях повышения безопас-
ности видеоинформации, а именно ее доступности и
целостности, основанный на:
а) применении каскадной схемы детектировании и
локализации семантической информации (контуров
объектов) в видеоизображении с заданным качеством;
б) выполнении анализа видеоизображения и класси-
фикации его фрагментов по степени насыщенности
контурами;
в) определении базовых компонент технологии и па-
раметров метода компрессии в зависимости от степе-
ни семантической насыщенности;
г) компрессии видеоданных с сохранением семанти-
чески значимой информации и контролем качества
компактного представления.
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