
82 

 

 

 

 

 

 

 

 

 

 

 

ДОДАТОК А 

Копія публікації 

 

 



83 

 

 

 

 



84 

 

 

 



85 

 

 

 

 



86 

 

 

 

 



87 

ДОДАТОК Б 

Доповідь на Міжнародній конференції 

ІІ Міжнародна науково-практична конференція  

«УПРАВЛІННЯ ТА АДМІНІСТРУВАННЯ В УМОВАХ ПРОТИДІЇ 

ГІБРИДНИМ ЗАГРОЗАМ НАЦІОНАЛЬНІЙ БЕЗПЕЦІ»  

7 грудня 2021 року 

Подано до друку 

БЕЗПЕКА ЗОВНІШНІХ КОМУНІКАЦІЙ БІЗНЕСУ В УМОВАХ 

ГІБРИДНИХ ЗАГРОЗ 

 

Могилат В.А. 

магістрант кафедри економічної кібернетики та управління 

економічною безпекою Харківського національного університету 

радіоелектроніки 

Гришко С.В. 

к.е.н., доцент, доцент кафедри економічної кібернетики та управління 

економічною безпекою Харківського національного університету 

радіоелектроніки 

 

В епоху гібридних загроз в безпековому середовищі відбуваються 

глибокі зміни [1], які відбились і на інформаційній сфері. Структура 

дезінформації стрімко розвивається і стає дедалі ефективнішою. Нове 

бачення цієї ситуації було запропоноване Європейським центром з протидії 

гібридним загрозам Hybrid CoE. Воно базується на тому, щоб замість 

дослідження дезінформації як Дезінформації 2.0 або Дезінформації 3.0, 4.0, 

аналізувати зміни в дезінформації як "Дезінформацію h.0" 

(Disinformation h.0) [2]. 

З точки зору гібридних загроз, "Дезінформація h.0" поєднує між собою 

ієрархічні та мережеві канали впливу (рис.1), підсилюючи ефект такої 

взаємодії сінергетичним ефектом. 

 

 
Рисунок 1 – Структура "Дезінформації h.0" (складено за матеріалами 

[2]) 
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Це означає, що вплив зовнішнього середовища на бізнес-процеси 

принципово ускладнюється, набуває комплексного характеру, стає більш 

невизначеним.  Крім того, гібридні впливи змінюють роль самого бізнеса в 

безпековому ландшафті: окремі підприємства та організації тепер можуть 

відігравати роль як об'єкта гібридного впливу, так і ставати його 

інструментом, несвідомо віддаючи "гібридному" агресору свої бізнес-ресурси 

[3]. 

В такому випадку одним з головних об'єктів вразливості стає канал 

комунікації, тобто спосіб, яким організація передає / отримує інформацію. 

Такі канали, забезпечуючи формальні та неформальні зв'язки бізнесу із 

клієнтами, постачальниками, державними структурами, суспільством тощо, в 

умовах гібридних впливів починають виконувати роль провідника інтересів 

гібридних гравців. Комплексний, багатоступінчастий вплив та знаходження 

поза межами виявлення не дозволяє "виловлювати" сигнали таких загроз та 

ідентифікувати їх звичайними засобами захисту зовнішніх комунікацій. 

Зазвичай підприємство використовує не пов'язані між собою стратегії 

управління різними видами зовнішніх комунікацій, а використовуваний 

підхід залежить від обставин, мети та цільового одержувача. Тому, як 

правило, окремі канали комунікацій підприємства знаходяться в управління 

різних підрозділів та мають різні безпекові вимоги та складові.  

В умовах "Дезінформації h.0" безпека зовнішніх комуникативних 

каналів бізнесу піддається одночасному впливу різних за своїм характером 

тенденцій: фрагментація концепції істини (особливо в тому, що стосується 

соціальних тенденцій та нових інформаційних потоків); комплексні зміни в 

мас-медіа як галузі; зростання впливу приватних медіа-платформ, які вже на 

рівних конкурують із традиційними ЗМІ; нові технології, які породжують 

нові інструменти для втручання та впливу.  

Саме тому комплексний підхід до розгляду окремих каналів зовнішніх 

комунікацій як єдиного безпекового об'єкту стає популярним як в науковому 

середовищі [4], так і в практичній діяльності окремих компаній [5]. 

Об'єднання механізмів інформаційної безпеки (домен комп'ютерних 

наук) та репутаційної безпеки (домен соціальних наук) в єдиний контур 

управління дозволить координувати та синхронізувати зусилля компанії для 

забезпечення безпеки завнішніх комунікацій бізнесу в умовах гібридних 

загроз. 
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