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The modern world is experiencing extremely rapid changes, and technology is 

essential in all areas of our lives. The education system is also not left out of this 

process. We are rapidly moving away from traditional forms of education towards 

distance learning, online courses and blended learning, which allow us to acquire 

knowledge anytime and anywhere. 

Adaptive learning is one of the most critical aspects of this evolution. By collecting 

data about each learner, adaptive learning systems can analyse their progress, 

weaknesses and strengths and then provide recommendations or adjust the course of 

study in real-time. This not only improves learning efficiency but also reduces stress 

and uncertainty for students as learning is tailored to their skill level.  

Studies show that the introduction of such systems has already shown positive 

results [1]. Empirical evidence from another study shows significant improvements in 

learning outcomes in groups of students using adaptive technologies. For example, the 

average score of students in such groups exceeded the results of traditional approaches 
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(85.6 vs. 78.4) [2]. In addition, the retention rate was 92% vs. 85%, which demonstrates 

the effectiveness of the adaptive approach in maintaining interest and engagement in the 

learning process [2].   

Two essential components of such systems are the assessment of students' 

competencies and the construction of personalised student development paths. The 

evaluation of students' competencies allows for the determination of the level of 

knowledge and skills needed for further adjustment of the learning process. Building 

personalised development paths enables each student to move at a pace that matches 

their abilities. 

Adaptive assessment of competencies is an essential tool in personalised learning 

that allows not only the assessment of the level of knowledge of learners but also the 

tracking of their skills, behavioural characteristics, and overall progress. As Florian [3] 

shows, modern adaptive assessment systems rely on repositories of tasks that correlate 

with competencies, which allows for the creation of tests that can be tailored to the 

needs of different categories of learners. Technologies such as AEEA (Adaptive 

Evaluation Engine Architecture) are examples of such systems that provide not only 

competency assessment but also automatic generation of recommendations for further 

development of students.    

Another key trend is the use of multidimensional competency assessment models 

that take into account not only the level of knowledge but also the context of its 

application. This enables the creation of more precise learner profiles that capture their 

progress over time. As noted by Sittisak [4], this approach enables students to monitor 

their progress and provide recommendations for further steps in their learning.   

In addition, modern research pays special attention to the adaptive assessment of 

transversal competencies, such as critical thinking, communication and teamwork. 

These skills are essential for the development of students in the modern world, where 

the effectiveness of their application often determines success in real-life situations. 

Kleinhans and Schumann [5] mention that embedding these competencies in learning 

systems reduces testing time and improves both the accuracy and quality of 

assessments. Adaptive tasks create more detailed observation of learners' development 

in these skills, which is essential for their continuous professional advancement. 

Existing methods for building personalised learning paths demonstrate a wide 

range of approaches based on the use of big data, artificial intelligence (AI) and 

generative models. For example, Yao Huang's study [6] highlights the importance of 

analysing data on students' interests, habits, and performance to create adaptive learning 
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paths. The use of this data guarantees that the learning process meets the unique needs 

of each student. 

The paper 'Using AI for Developing Personalised Learning Paths' [7] considers the 

potential of AI in creating personalised learning paths, in particular through content 

adaptation and integration of virtual tutors. This helps to improve learning efficiency 

and academic performance.   

The PolyGloT tool [8] demonstrates the use of generative AI to automate the 

creation of learning materials and design individualised learning paths. Despite the 

benefits, such approaches have some challenges, including ethical issues, data privacy, 

and the need for qualified teachers to work with such technologies. 

Thus, modern research shows that competence assessment should be 

comprehensive and cover not only the level of knowledge but also transversal 

competencies and the context of knowledge application, making the assessment system 

more reliable. In addition, the use of generative AI and machine learning methods 

significantly improve the construction of personalised development paths. These 

methods show significant potential for improving adaptive learning while requiring 

further technology development and integration into educational practice. 
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АДАПТИВНІ ОСВІТНІ СИСТЕМИ ЯК ІНСТРУМЕНТ ПІДГОТОВКИ КАДРІВ З 

КІБЕРБЕЗПЕКИ В СИЛОВИХ СТРУКТУРАХ 

У тезах розглянуто можливості використання адаптивних освітніх систем у підготовці 

кадрів з кібербезпеки для силових структур. Проаналізовано проблеми skill gap, роль 

персоналізованого навчання, штучного інтелекту та сучасних педагогічних практик у цьому 

контексті. 

У контексті зростаючої цифрової загрози та інтенсивної мілітаризації кіберпростору 

особливого значення набуває ефективна підготовка фахівців з кібербезпеки, зокрема у силових 

структурах. Сучасна аналітика вказує на суттєвий дисбаланс між вимогами ринку кібербезпеки 

та реальними навичками випускників відповідних освітніх програм. За даними [1], глобальний 

дефіцит кадрів у сфері кібербезпеки перевищує 3 мільйони, при цьому кваліфікація більшості 

претендентів не відповідає вимогам роботодавців. Основні розриви знань простежуються у 

напрямах управління безпекою, безпеки програмного забезпечення, комплаєнсу та сертифікації, 

а також інтелекту про кіберзагрози. 

Особливістю освітнього процесу для силових структур є наявність специфічних вимог: 

обмежений час на навчання, потреба в захищеності даних, підвищене значення практичних 

навичок (цифрова криміналістика, інцидент-менеджмент, етичний хакинг), а також потреба в 

адаптації навчального контенту до типу служби (наприклад, військові, поліція, спецслужби)[2]. 

Як свідчить дослідження [3], більшість чинних навчальних програм недостатньо гнучкі, а 

підходи до підготовки персоналу є переважно однотипними й не враховують розмаїття 

початкових компетентностей. 

У цьому контексті адаптивні освітні системи (АОС) виступають як ефективний інструмент 

індивідуалізації підготовки. АОС аналізують поточний рівень знань, навчальні цілі, темп 

навчання і навіть особистісні характеристики здобувача, коригуючи траєкторію та складність 

навчання в реальному часі. За даними [4], [5], такі системи суттєво покращують успішність та 

підвищують залученість. Адаптивне оцінювання компетентностей дозволяє виявити не лише 

знання, а й хід мислення, поведінкові шаблони й рівень критичного мислення – що особливо 

актуально для кадрів кібербезпеки. 
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У сфері безпеки доцільним є поєднання АОС із симуляційними платформами, CTF-

змаганнями та системами сценарного навчання. Наприклад, робота [6] підкреслює потенціал 

штучного інтелекту у цифровій криміналістиці та важливість навчання персоналу роботі з AI-

системами для попередження кіберзагроз у режимі реального часу. Це також потребує 

розбудови освітніх програм, орієнтованих на Explainable AI, цифрову етику та розуміння 

обмежень алгоритмів. 

Значущість адаптації освітнього контенту до ролі слухача підтверджена дослідженням [3], де 

встановлено, що найбільш важливим фактором ефективного навчання у сфері кібербезпеки є 

саме посадова роль. Отже, створення персоналізованих програм для, наприклад, аналітиків 

загроз, цифрових слідчих або спеціалістів SOC – необхідна умова підвищення якості кадрів. 

Серед українських досліджень варто відзначити роботу [7], яка пропонує модель побудови 

адаптивної освітньої траєкторії з урахуванням індивідуальних особливостей, навчальних цілей 

та обмежень у часі. Застосування таких алгоритмів у середовищах дистанційного або 

гібридного навчання є перспективним інструментом підвищення ефективності підготовки 

фахівців. 

Підготовка кадрів з кібербезпеки у силових структурах потребує переосмислення класичних 

підходів, зокрема з урахуванням досвіду США щодо перепрофілювання ветеранів через 

програми швидкої підготовки, як-от CREATES [8]. Адаптивні освітні системи дозволяють 

зменшити дефіцит навичок, підвищити швидкість та якість підготовки, враховуючи як технічні, 

так і поведінкові аспекти навчання. 
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Експертний висновок результатів перевірки кваліфікаційнох роботи на 
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ДОДАТОК Д 

КОД АЛГОРИТМУ ВИЗНАЧЕННЯ ОСВОЄННЯ НАВИЧКИ 

1. public async Task<(double mastery, double normalizedMastery, int 
sampleCount, double stddev)> CalculateSkillMasteryWithMeta(AppUser 

user, 

2.     Skill skill) 
3. { 
4.     var userAnswers = await context.StudentAnswers 
5.         .Where(a => a.AppUserId == user.Id && 

a.Question!.SkillWeights.Any(w => w.SkillId == skill.Id)) 

6.         .Include(a => a.Question)!.ThenInclude(q => 
q!.SkillWeights) 

7.         .ToListAsync(); 
8.  
9.     var practicalResults = await context.PracticalResults 
10.         .Where(r => r.AppUserId == user.Id && 

r.PracticalStage!.SkillWeights.Any(w => w.SkillId == skill.Id)) 

11.         .Include(r => r.PracticalStage)!.ThenInclude(s => 

s!.SkillWeights) 

12.         .ToListAsync(); 

13.  

14.     var openAnswers = await context.OpenAnswers 

15.         .Where(a => a.AppUserId == user.Id && 

a.RubricScores.Any(rs => rs.Rubric.SkillWeights.Any(sw => 

sw.SkillId == skill.Id))) 

16.         .Include(a => a.RubricScores)!.ThenInclude(rs => 

rs.Rubric)!.ThenInclude(r => r.SkillWeights) 

17.         .ToListAsync(); 

18.      

19.     double totalScore = 0; 

20.     double totalWeight = 0; 

21.     int sampleCount = 0; 

22.     var weightedScores = new List<(double score, double 

weight)>(); 

23.  

24.     foreach (var answer in userAnswers) 

25.     { 

26.         var relevantWeights = 

answer.Question!.SkillWeights.Where(w => w.SkillId == skill.Id); 

27.         foreach (var weight in relevantWeights) 

28.         { 

29.             totalScore += answer.Score * 

weight.WeightPercentage; 

30.             totalWeight += weight.WeightPercentage; 

31.             weightedScores.Add((answer.Score, 

weight.WeightPercentage)); 

32.             sampleCount++; 

33.         } 

34.     } 

35.  

36.     foreach (var result in practicalResults) 

37.     { 

38.         var relevantWeights = 

result.PracticalStage!.SkillWeights.Where(w => w.SkillId == 

skill.Id); 
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39.         foreach (var weight in relevantWeights) 

40.         { 

41.             totalScore += result.Score * 

weight.WeightPercentage; 

42.             totalWeight += weight.WeightPercentage; 

43.             weightedScores.Add((result.Score, 

weight.WeightPercentage)); 

44.             sampleCount++; 

45.         } 

46.     } 

47.  

48.     foreach (var answer in openAnswers) 

49.     { 

50.         foreach (var rubricScore in answer.RubricScores) 

51.         { 

52.             var relevantRubricWeights = 

rubricScore.Rubric.SkillWeights.Where(sw => sw.SkillId == 

skill.Id); 

53.             foreach (var weight in relevantRubricWeights) 

54.             { 

55.                 totalScore += rubricScore.Score * 

weight.WeightPercentage; 

56.                 totalWeight += weight.WeightPercentage; 

57.                 weightedScores.Add((rubricScore.Score, 

weight.WeightPercentage)); 

58.                 sampleCount++; 

59.             } 

60.         } 

61.     } 

62.  

63.     var mastery = totalWeight > 0 ? Math.Min(totalScore / 100, 

1) : 0; 

64.     var normalizedMastery = totalWeight > 0 ? totalScore / 

totalWeight : 0; 

65.  

66.     double stddev = 0; 

67.     if (totalWeight > 0 && weightedScores.Count > 1) 

68.     { 

69.         var varianceSum = weightedScores.Sum(x => x.weight * 

Math.Pow(x.score - normalizedMastery, 2)); 

70.         stddev = Math.Sqrt(varianceSum / totalWeight); 

71.     } 

72.  

73.     return (mastery, normalizedMastery, sampleCount, stddev); 

74. } 


