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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Програмний код 

 

 

Б.1 Встановлення бібліотек 

 

!pip install scapy pandas matplotlib numpy seaborn networkx 

import scapy.all as scapy 

import pandas as pd 

import numpy as np 

import matplotlib.pyplot as plt 

import seaborn as sns 

import networkx as nx 

 

Б.2 Генерація симульованого трафіку з різними типами пакетів 

 

from scapy.all import Ether, IP, TCP, UDP, ICMP, Raw, wrpcap 

packets = [] 

# Потік 1: TCP нормальний трафік 

for i, text in enumerate([ 

    "Hello, this is normal traffic.", 

    "Packet number two of flow1", 

    "Just sending some text.", 

    "Almost done.", 

    "Bye!" 

]): 

    pkt = Ether() / IP(src="192.168.0.1", dst="192.168.0.2") / 

TCP(sport=12345, dport=80, flags="PA") / Raw(text.encode()) 

    packets.append(pkt) 

# Потік 2: TCP з високою ентропією (випадковий payload ~50 байт) 

import os 

os.environ["PYTHONHASHSEED"] = "0" 

np.random.seed(0)  # фіксуємо seed для відтворюваності 

for i in range(10): 

    random_payload = os.urandom(50)  # 50 випадкових байт 

    pkt = Ether() / IP(src="192.168.0.3", dst="198.51.100.1") / 

TCP(sport=55555, dport=443, flags="PA") / Raw(random_payload) 

    packets.append(pkt) 

# Потік 3: UDP нормальний 

for i in range(1, 9): 

    payload = f"DATA_PACKET_{i:02d}".encode() 

    pkt = Ether() / IP(src="192.168.0.1", dst="192.168.0.3") / 

UDP(sport=5000, dport=6000) / Raw(payload) 

    packets.append(pkt) 

# Потік 4: UDP з великим payload (~1200 байт) 

pattern = bytes(range(16))  # байти 0x00 ... 0x0F 

large_payload = pattern * 75  # 16*75 = 1200 байт 
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for i in range(3): 

    pkt = Ether() / IP(src="192.168.0.2", dst="203.0.113.5") / 

UDP(sport=4000, dport=4001) / Raw(large_payload) 

    packets.append(pkt) 

# Потік 5: ICMP нормальний ping (4 пакети з різними 8-байтовими 

даними) 

ping_payloads = [b'abcdefgh', b'ijklmnop', b'qrstuvwx', 

b'yzABCDEF']  # різні рядки по 8 байт 

for payload in ping_payloads: 

    pkt = Ether() / IP(src="192.168.0.2", dst="198.51.100.1") / 

ICMP(type=8, code=0) / Raw(payload) 

    packets.append(pkt) 

# Потік 6: ICMP flood (30 пакетів ping) 

# Згенеруємо payload, що циклічно перебирає букви і цифри, для 

невеликої варіації 

alphabet = 

(b"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz012345678

9") 

payload_stream = alphabet * 5  # 62*5 = 310 байт 

for i in range(30): 

    # беремо 8 байт з потоку (після 248 байт цикл алфавіту 

повториться) 

    payload = payload_stream[i*8 : i*8+8] 

    pkt = Ether() / IP(src="192.168.0.3", dst="192.168.0.1") / 

ICMP(type=8, code=0) / Raw(payload) 

    packets.append(pkt) 

# Потік 7: Raw IP з невідомим протоколом (proto=253) 

for i in range(5): 

    raw_payload = os.urandom(20) 

    # Задаємо proto=253 вручну в IP, додаючи Raw-повідомлення 

    pkt = Ether() / IP(src="192.168.0.2", dst="192.168.0.1", 

proto=253) / Raw(raw_payload) 

    packets.append(pkt) 

# Потік 8: UDP з низькою ентропією (payload з однакових байтів 

'A') 

low_payload = b"A" * 100 

for i in range(5): 

    pkt = Ether() / IP(src="192.168.0.4", dst="192.168.0.3") / 

UDP(sport=7000, dport=8000) / Raw(low_payload) 

    packets.append(pkt) 

print(f"Загальна кількість згенерованих пакетів: 

{len(packets)}") 

 

Б.3 Збереження трафіку в .pcap файл. Зчитування пакету з .pcap, 

обробка та агрегація в CSV 

 

# Збереження згенерованих пакетів у PCAP-файл 

wrpcap("simulated_traffic.pcap", packets) 

print("Файл simulated_traffic.pcap збережено.") 
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Б.4 Зчитування пакету з .pcap, обробка та агрегація в CSV 

 

from scapy.all import rdpcap 

# Зчитуємо пакети з pcap-файлу 

packets_loaded = rdpcap("simulated_traffic.pcap") 

# Ініціалізуємо список для зведених даних по потоках 

flows = {} 

for pkt in packets_loaded: 

    # Витягуємо рівень IP 

    if not pkt.haslayer(IP): 

        continue  # пропустити, якщо відсутній IP-рівень 

(неочікувано у нашому випадку) 

    ip = pkt[IP] 

    src = ip.src 

    dst = ip.dst 

    proto = ip.proto  # числовий код протоколу (6=TCP, 17=UDP, 

1=ICMP, інші) 

    # Визначимо порти, якщо це TCP/UDP, інакше 0 

    sport = pkt.sport if pkt.haslayer(TCP) or pkt.haslayer(UDP) 

else 0 

    dport = pkt.dport if pkt.haslayer(TCP) or pkt.haslayer(UDP) 

else 0 

    # Формуємо ключ потоку 

    flow_key = (src, dst, sport, dport, proto) 

    # Ініціалізуємо запис для нового потоку 

    if flow_key not in flows: 

        flows[flow_key] = { 

            "src": src, "dst": dst, 

            "sport": sport, "dport": dport, "proto": proto, 

            "packet_count": 0, 

            "total_payload_bytes": 0, 

            "max_payload_bytes": 0 

        } 

    # Оновлюємо метрики потоку 

    flows[flow_key]["packet_count"] += 1 

    # Обчислюємо довжину корисного навантаження пакета 

    payload_len = len(pkt[Raw].load) if pkt.haslayer(Raw) else 0 

    flows[flow_key]["total_payload_bytes"] += payload_len 

    if payload_len > flows[flow_key]["max_payload_bytes"]: 

        flows[flow_key]["max_payload_bytes"] = payload_len 

# Перетворюємо flows словник у DataFrame 

flow_df = pd.DataFrame(list(flows.values())) 

# Додаємо зручну назву протоколу 

proto_map = {6: "TCP", 17: "UDP", 1: "ICMP"} 

flow_df["protocol"] = 

flow_df["proto"].map(proto_map).fillna("Other") 

# Розраховуємо середній розмір payload на пакет 

flow_df["avg_payload_bytes"] = flow_df["total_payload_bytes"] / 

flow_df["packet_count"] 

# Зберігаємо у CSV 

flow_df.to_csv("flows_summary.csv", index=False) 

flow_df.head(10) 
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Б.5 Метод моніторингу та виявлення аномалій на рівні потоків 

 

import math 

 

# Функція для обчислення ентропії байтової послідовності (0-1 

нормалізована) 

def shannon_entropy(data_bytes): 

    if len(data_bytes) == 0: 

        return 0.0 

    # рахуємо частоти кожного байта 

    counts = np.bincount(np.frombuffer(data_bytes, 

dtype=np.uint8), minlength=256) 

    probs = counts[counts > 0] / len(data_bytes) 

    entropy = -np.sum(probs * np.log2(probs)) 

    return entropy / 8  # поділити на 8 (макс ентропія на байт) 

 

# Додаємо колонки з ентропією, унікальними байтами та % 

друкованих символів 

flow_df["entropy"] = 0.0 

flow_df["printable_ratio"] = 0.0 

 

for i, row in flow_df.iterrows(): 

    # Збираємо всі payload-байти потоку 

    # Пакети цього потоку можна відфільтрувати з packets_loaded 

    src, dst, sport, dport, proto = row["src"], row["dst"], 

row["sport"], row["dport"], row["proto"] 

    packets_in_flow = [pkt for pkt in packets_loaded  

                       if pkt[IP].src == src and pkt[IP].dst == 

dst  

                       and (pkt.sport if pkt.haslayer(TCP) or 

pkt.haslayer(UDP) else 0) == sport 

                       and (pkt.dport if pkt.haslayer(TCP) or 

pkt.haslayer(UDP) else 0) == dport 

                       and pkt[IP].proto == proto] 

    payload_bytes = b"".join([pkt[Raw].load if pkt.haslayer(Raw) 

else b"" for pkt in packets_in_flow]) 

    flow_df.at[i, "entropy"] = shannon_entropy(payload_bytes) 

    # Частка символів 0x20-0x7E (друковані ASCII) 

    if len(payload_bytes) > 0: 

        printable_count = sum(32 <= b < 127 for b in 

payload_bytes) 

        flow_df.at[i, "printable_ratio"] = printable_count / 

len(payload_bytes) 

    else: 

        flow_df.at[i, "printable_ratio"] = 0.0 

 

# Встановимо пороги для аномалій 

HIGH_PKT_COUNT = 20 

LARGE_PAYLOAD = 1000 

HIGH_ENTROPY = 0.9 

LOW_ENTROPY = 0.2 
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# Визначимо підозрілі потоки 

flow_df["anomaly_reasons"] = "" 

for i, row in flow_df.iterrows(): 

    reasons = [] 

    if row["proto"] not in [1, 6, 17]:  # не ICMP, не TCP, не 

UDP 

        reasons.append("Unknown Protocol") 

    if row["packet_count"] > HIGH_PKT_COUNT: 

        reasons.append("High Packet Count") 

    if row["max_payload_bytes"] > LARGE_PAYLOAD: 

        reasons.append("Large Payload Size") 

    if row["entropy"] > HIGH_ENTROPY: 

        reasons.append("High Payload Entropy") 

    if row["entropy"] < LOW_ENTROPY and 

row["total_payload_bytes"] > 0: 

        reasons.append("Low Payload Entropy") 

    # Об'єднуємо причини в рядок 

    flow_df.at[i, "anomaly_reasons"] = ", ".join(reasons) 

 

# Виведемо підозрілі потоки 

suspicious_flows = flow_df[flow_df["anomaly_reasons"] != ""] 

print("Підозрілі потоки:") 

for i, flow in suspicious_flows.iterrows(): 

    proto_name = proto_map.get(flow["proto"], 

f"Proto{int(flow['proto'])}") 

    if proto_name == "ICMP" or (flow["sport"] == 0 and 

flow["dport"] == 0): 

        flow_id = f"{flow['src']} -> {flow['dst']} 

({proto_name})" 

    else: 

        flow_id = f"{flow['src']}:{int(flow['sport'])} -> 

{flow['dst']}:{int(flow['dport'])} ({proto_name})" 

    print(f"- {flow_id} – Reasons: {flow['anomaly_reasons']}") 

 

 

Б.6 Візуалізація результатів моніторингу 

 

# Підрахунок пакетів за протоколами 

protocol_counts = flow_df["protocol"].value_counts()  # рахуємо 

потоки; нам потрібно за пакетами 

# Краще порахувати напряму з packets_loaded 

proto_names = [] 

for pkt in packets_loaded: 

    proto = pkt[IP].proto 

    proto_names.append(proto_map.get(proto, "Other")) 

proto_series = pd.Series(proto_names, name="Protocol") 

protocol_counts = proto_series.value_counts() 

# Будуємо стовпчиковий графік 

plt.figure(figsize=(6,4)) 

sns.barplot(x=protocol_counts.index, y=protocol_counts.values, 

palette="tab10") 

plt.xlabel("Protocol") 
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plt.ylabel("Number of Packets") 

plt.title("Packet Count by Protocol Type") 

plt.show() 

# Обчислюємо ентропію для кожного пакета 

packet_entropies = [] 

for pkt in packets_loaded: 

    data = pkt[Raw].load if pkt.haslayer(Raw) else b"" 

    packet_entropies.append(shannon_entropy(data)) 

# Гістограма ентропії пакетів 

plt.figure(figsize=(6,4)) 

sns.histplot(packet_entropies, bins=10, color='purple') 

plt.xlabel("Entropy (per byte)") 

plt.ylabel("Number of Packets") 

plt.title("Distribution of Packet Payload Entropy") 

plt.show() 

# Створюємо граф та додаємо вузли і ребра 

G = nx.DiGraph() 

color_map = {"TCP": "blue", "UDP": "green", "ICMP": "orange", 

"Other": "red"} 

for _, row in flow_df.iterrows(): 

    proto_label = proto_map.get(row["proto"], "Other") 

    G.add_edge(row["src"], row["dst"], protocol=proto_label, 

color=color_map[proto_label]) 

 

# Розрахуємо розташування вузлів для красивого відображення 

pos = nx.spring_layout(G, seed=42) 

plt.figure(figsize=(8,6)) 

# Наносимо вузли 

nx.draw_networkx_nodes(G, pos, node_size=800, 

node_color='lightgray') 

# Підписи вузлів (IP-адреси) 

nx.draw_networkx_labels(G, pos, font_size=9) 

# Наносимо ребра з кольорами та стрілками 

edges = G.edges(data=True) 

edge_colors = [attr['color'] for _, _, attr in edges] 

nx.draw_networkx_edges(G, pos, arrows=True, 

edge_color=edge_colors, arrowstyle='-|>', arrowsize=15) 

plt.title("Network Flows Graph (edges colored by protocol 

type)") 

plt.axis('off') 

plt.show() 

plt.figure(figsize=(6,5)) 

for _, row in flow_df.iterrows(): 

    x = row["packet_count"] 

    y = row["entropy"] 

    size = row["total_payload_bytes"] / 10  # масштабування 

розміру 

    if row["anomaly_reasons"]: 

        plt.scatter(x, y, s=size, c='red', marker='X', 

label='Anomalous flow' if 'Anomalous flow' not in 

plt.gca().get_legend_handles_labels()[1] else "") 

    else: 

        plt.scatter(x, y, s=size, c='blue', marker='o', 
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label='Normal flow' if 'Normal flow' not in 

plt.gca().get_legend_handles_labels()[1] else "") 

plt.xlabel("Packet Count") 

plt.ylabel("Payload Entropy") 

plt.title("Flows by Frequency and Entropy (point size ∝ data 
volume)") 

plt.grid(True, linestyle='--', alpha=0.7) 

plt.legend() 

plt.show() 


