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О Б Е С П Е Ч Е Н И Е  СТО Й К О С ТИ  Ш ИФ РА DES К  АТАКАМ  Л И Н ЕЙ Н О ГО  
КРИ П ТО А Н А Л И ЗА . ТРЕБО ВА Н И Я К  О ТБО РУ  S-БЛ О КО В , ЗА Щ И Щ ЕНН Ы Х ОТ АТАК 

НА Х А РА К ТЕРИ С ТИ К И  О БН У Л Я Ю Щ ЕГО  ТИПА, Ч ЕТЫ РЕХ Ц И К Л О В Ы Е 
И  Ш ЕС ТИ Ц И К Л О В Ы Е И ТЕРА ТИ ВН Ы Е А П П РО КС И М А Ц И И

Идея построения S-блоков для шифра DES с улучшенными показателями безопасности по срав­
нению с таблицами, предложенными разработчиками стандарта, и сегодня многими специалистами в 
Украине воспринимается с известной долей скептицизма. Вместе с тем, исследования, проведенные в 
научном коллективе АО Институт Информационных Технологий [1-4], показали, что разработчики 
стандарта реализовали в своих таблицах далеко не потенциальные характеристики защищенности как 
в отношении дифференциального (ДК), так и линейного криптоанализа (ЛК). Однако наши проработ­
ки по этим вопросам, как оказалось, не являются полностью оригинальными. Практически с момента 
опубликования идей ДК и ЛК подобные исследования начала вести группа корейских ученых [5-10], 
Анализ результатов этих публикаций и сопоставление их с результатами наших исследований пока­
зывает, что они во многом пересекаются, хотя, как оказалось, при определении критериев отбора таб­
лиц S-блоков, защищенных от атак ЛК, мы не смогли избежать погрешностей. В этой работе мы хо­
тим возвратиться к анализу уже известных результатов в рассматриваемом направлении (по линей­
ному’ криптоанализу) и привести наши аргументы по их обоснованию, В дальнейшем полагается, что 
читаз ель знаком с работами [11-13], в которых излагаются основополагающие идеи ДК и ЛК, а также 
с отмеченными выше работами корейских ученых.

Подчеркнем здесь, что общей методологической основой формирования корейскими учеными 
условий повышения сопротивляемости шифра DES к атакам Ж ,  стало выполнение требований к S- 
блокам, сформулированных разработчиками стандарта [14,5], и решалась задача определения допол­
нительных ограничений к отбору таблиц подстановок для шифра DES. И мы придерживаемся этой же 
точки зрения.

В качестве основы дальнейших рассуждений приведем формулировки дополнительных требова­
ний к отбору S-блоков в редакции, предложенной корейскими учеными. В работах [7-9] предлагается 
пять дополнительных критериев (условий) обеспечения невосприимчивости шифра DES к атакам ЛК.

У словие L -1 (условие единообразия таблиц распределения линейных аппроксимаций): Значения 
выходов таблиц распределения линейных аппроксимаций (ТРЛА) для всех S-блоков должны быть 
меньше, чем 16;

У словие L-2 (условие перекрытия 3R итеративных аппроксимаций): S ( x } t- S )л © 1 le fg ù )  для
любых e/g.

Здесь 5(х) -значение 6-битного входа х  произвольного S-блока;
У словие £-3 (условие перекрытия 4R итеративных аппроксимаций): Для ТРЛА S-блоков необ­

ходимо выполнить следующие (общее число 18 случаев) условия:

• S 1 -блок : NS,(4, 4) = Аг5 ,(2, 2) = 0, 52-блок : NS2(4, 4) = NS2(2, 1 ) = 0,
• 53-блок : ЛАД8, 4) = ААД4, 8) = 0, 54-блок : ЛАД 8, 4) = jV54(2. 2) = 0,
• 55-блок : AA5(16, 1 ) -  ААд8, 8) = NS5(2, 4) = 0,
• 56-блок : Ar56( 16, 4) = ААД4, 8) = NS6(2, 2) = 0,
•  57-блок : AA7(4, 8) = ЛАД2, 1) -  0, 58-блок : ЛАД 16, 1) -  ЛАД2, 4) = 0.

Здесь ЛА(а, Р) -  элементы TPJIA, которые определяются следующим образом:

N S(а ,  р )=  {х е  G F (2 )6 |х •  а  = S (x )  * р} -  32 , 

где а  е  G F (2 ) l} ; N S (а ,  Р )~  маски входов (по строкам и столбцам) в ТРЛА 5-блока; # обозначает

число раз выполнения соотношения в фигурных скобках. Для элементов х , у  е  G F (2 )fl, х * у , обо­
значает скалярное произведение х  и у.

Из остальных вариантов ограничений, рассмотренных корейскими учеными, мы представим их 
окончательные предложения.
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Условие Ь-4 (условие не обнаружения 411 итеративных аппроксимаций): Для 1¥(а), 1¥(/3) <2, не­

обходимо, чтобы < 10, где, как и ранее, IV(а), и Р е  С  к '(2 )^  , ОДаЛ-вес по Хэммингу а.

Условие Ь-5 (условие перекрытия 5К итеративных аппроксимаций): Если а  ** 10Л, то для 
т а )  = 1, и Щ р, Ф р2) = 1:

| ^ { а , р 1) > ^ ( а , р 2 ^ < 4 8

Если же а  = 10*, то

\NSjc (а> Р].) '  (а > Ра )| -  4 8 для р| Ф р2 = 1,

;7У5,̂ ( а ,Р 1)-Л/5 '^ ( а , Р 2 |^ 4 8 ,  для р, Ф р2 = 4
для к = 5,8 и / = 6.

В этой статье мы остановимся на обосновании этих условий.
Прежде всего хотелось бы здесь отметить, что представленные в нашей работе [4] результаты не 

являются полным решением поставленной в ней задачи. Мы в целом правильно исходили из условия, 
что в аппроксимационные характеристики не должны входить цикловые преобразования, когда нуле­
вая входная маска 0Л. (здесь ах: шестнадцатеричное значение а )  сочетается с выходной маской нену­
левого типа (вероятность перехода нулевого входа ТРЛА в ненулевой равна нулю). Но если для од­
ноблочной характеристики это действительно справедливо, то для двух активных 8-блоков (8-блоков 
с ненулевыми входными масками), участвующих в линейном соотношении, может возникнуть ситуа­
ция, когда входы соседних 8-блоков, за счет расширяющей ^-подстановки имеют совпадающие биты 
и тогда для масок, пропускающих эти биты, они в результирующем линейном соотношении будут 
компенсировать друг друга (входная маска будет эквивалентна нулевой). Именно этот эффект и ис­
пользован в атаке Девиса, описанной в [12]. Но тогда можно говорить о формировании двухцикловой 
итеративной характеристики с нулевым входом активного цикла. В обозначениях корейских ученых 
речь идет об итеративной характеристике типа

Ф <- 0Л,

которая названа ими одноцикловым итеративным линейным выражением. Ее лучше представить в 
естественном двухцикловом изображении (рис. 1), как это сделано в работе [12].

И здесь мы подходим к обоснованию одного из представленных выше дополнительных ограни­
чений (условий). Нетрудно убедиться, что выполнение условия 1-2 позволяет рассматривать эти ха­
рактеристики как не реализуемые (имеющие нулевую вероятность).

Ф < - 0 Х

о* <- о.

17 © 18 4 © 5
0* <— 0Л

Рис. 1

Действительно, в рассматриваемом случае речь идет об использовании трех сочетаний нену­
левых входов двух смежных (соседних) 8-блоков:

£;(Ь.Р’)А+1(10х.Р'),
Щ (2 Х’Р ' \ * м ( г о х , р ' ) ,

3,.(31,Р'),3Ы(30„Р’).

П г = (А',0,)

а  г -  (о.„ а  ’>

А '= Ф а '=  0
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Характеристики, использующие первые два варианта входов, нереализуемы ввиду того, что для 
ТРЛА всех 8-б;юков, отобранных по требованиям разработчиков стандарта, выполняется условие:

Ж / (1Х, Р ) = ^ / (20Х,Р ) = 0 (1)

при любых (3 . Перекрытие третьей характеристики как раз и обеспечивается выполнением условия
Ь-2, в котором наряду с отмеченными ограничениями разработчиков стандарта ТРЛА Б-блоков удов­
летворяют дополнительному условию:

д а ,-(зо 1 , |з ) = о .

При выполнении указанных условий одновременно "перекрываются" и все другие характери­
стики, использующие нулевой вход активного цикла (для этих характеристик выходы (маски выхо­
дов) Г -  это выходы 8-блоков, формирующие общие входы смежных 8-блоков очередного цикла). 
Четырехцикловая итеративная характеристика такого типа представлена на рис. 2 под номером 0. В 
результате итеративные характеристики с нулевым входом активного цикла при выполнении требо­
вания Ь-2 запрещены.

Отметим здесь, что рассмотренное ограничение использовалось и в наших исследованиях. Но 
далее, если исключать из рассмотрения характеристики с нулевым входом активного цикла, то утвер­
ждение в работе [4] о том, что в ней сформирована характеристика минимального типа в том смысле, 
что не существует итеративных характеристик, содержащих большее число циклов тождественного 
типа, все равно является неверным.

Действительно, кроме рассмотренных выше, существуют итеративные характеристики с числом 
циклов меньшим, чем 8, в том числе и характеристики, содержащие циклы тождественного типа. 
Возможные варианты таких характеристик, удовлетворяющие условиям сшивки аппроксимаций со­
седних циклов, изображенные в манере публикации [5], представлены на рис. 2. И здесь мы подхо­
дим к обоснованию одного из представленных выше дополнительных ограшгчений (условий). Не­
трудно убедиться, что выполнение условия Ь-2 позволяет рассматривать эти характеристики как не 
реализуемые (имеющие нулевую вероятность).

1

Г < - Ф

Ф < - 0 Л.
Г Ч -Ф

0, 0 ,

Г  < -Ф  
Ф © ©<—Г  ® Ч7 

Ч Ч -Ф  
0 < —Г ® Ф

Г < -Ф  
Ф < -Г

О**-
Ф < -Г
Г < - Ф

о „ <— о ..

4
Т Ч -Ф  

Ф ® 0<—Г © Ф

Ф <- г
Г ® Ф<—Ф ® © 

0 < -Ч '

4-х цикловая 
итеративная 

характеристика

4-х цикловая 
итеративная 

характеристика3

6-ти цикловая 
итеративная 

характеристика
Рис. 2

6-ти цикловая 
итеративная 

характеристика

Предложенные в работе [4] ограничения касаются восьмицикловых итеративных характеристик. 
Они перекликаются с требованиями, предлагаемыми корейскими учеными, но являются, как теперь 
стало понятно, недостаточными. Необходимо еще защититься и от атак, построенных на использова­
нии итеративных характеристик с меньшим числом циклов, которые не рассмотрены нами. Основной 
задачей этой работы и является изучение условий "перекрытия" характеристик, представленных на 
рис. 2.

Прежде всего заметим, что, как следует из рис. 2, в принципе возможны как итеративные харак­
теристики, состоящие только из активных циклов, у которых 8-блоки всех циклов участвуют в по­
строении линейной аппроксимации, так и характеристики с переходами 0 А.<— 0 Х , содержащие цик­

лы "тождественного" типа. Другая особенность рассматриваемых характеристик заключается в том, 
что значения входов в циклы (левых частей характеристик) фиксированы, в то время, как значения
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выходов (правых частей характеристик) являются свободными (в пределах используемой композиции 
выходов, задействованных 8-блоков). Общим для всех итеративных характеристик с числом циклов 
большим 2, гак как возможны лилейные итеративные аппроксимационные характеристики только с 
четным числом циклов, является использование при их построении циклических переходов между 
одноименными 8-блоками.

Изучим сначала возможности и требования по перекрытию четырехцикловой итеративной ха­
рактеристики под номером 1 (рис. 2). Расчеты показывают, что необходимо "перекрыть" характери­
стики такого типа с числом активных 8-блоков (приходящихся на четырехцикловую характеристику) 
меныним семи (шесть и меньше):

16
64

• 2 3 -  Т
■25 ' } б \

ч6 4 у

7
-29

Как следует из рис. 2, главной особенностью четырехцикловых характеристик рассматриваемого 
типа является использование двух пар циклов с идентичными входами. Это значит, что нас должны 
интересовать итеративные характеристики 1 (рис. 1), составленные из двух пар одноблочных циклов 
или пары одноблочных и пары двухблочных циклов. Еще одной особенностью рассматриваемых ха­
рактеристик следует считать то, что они допускают с точностью до порядка следования циклов еще 
два варианта представления, которые вместе с соответствующими им графами переходов приведены 
на рис. 3.

Рассмотрим сначала условия реализации характеристики 1.1 (рис. 3). Отметим, что для ее осу­
ществления, как следует из рис. 3, одновременно должны выполняться два перехода: 
Ф © ©<—Г Ф Т  и ©<— Г  Ф Ч*, а, следовательно, должен выполняться один из переходов Ф<—Ф и 
Ф<—Г или оба эти перехода должны выполняться вместе. В результате, с учетом существования для 
данной характеристики переходов Г  <— Ф и Ч* 4 -  Ф , приходим к выводу, что для получения ЛАХ 
рассматриваемого типа должен выполняться один из циклических переходов Ф <— Г <— Ф , 
Ф 4 -  Ч* <— Ф или оба вместе, и при этом должны быть допустимыми переходы ©<—Г и © Т  ( 0  

не входит в циклический переход и поэтому может выбираться из выходных битов З-блока, имеюще­
го вход Г  Ф Ч '). Именно из этих соображений построен граф переходов для этой характеристики, 
представленный под соответствующим номером на рис. 3.

1.1
Г < -Ф

Ф Ф © ^ -Г Ф Ч ^
Ч Ч -Ф

© < - Г Ф Т ф

1.2
Г < -Ф
© < - т

Г Ф Ф < - Ф
© < -Ч '

1.3
Г < -Ф  ® 0  
Ф < -Г Ф * Е  
Ч'<у-Ф Ф 0  

0 ^ - Г Ф Т

1.1 1.2

Г  < -

1.3

Рис. 3

Будем сначала считать, что каждый из символов в обозначении характеристик представляет собой 
один бит циклового входа или выхода. Назовем такие характеристики минимальными, только теперь в 
это понятие будем вкладывать тот смысл, что они формируются с помощью минимального числа нену­
левых битов. Очевидно, что для характеристик минимального типа переходы Г <— Ф и Ч Ч -Ф  одно-
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блочные. Тогда, если Ф - это входы однотипных S-боков, то из-за Р-перестановки, использованной в 
шифре DES, выходы Г и 'Т могут стать входами только разных S-блоков, и, следовательно, переходы 
0 4 -  Г  ® Л* и Ф © © <— Г © ©  являются двухблочными. Получается, что должен быть справедливым 
двухблочный переход (цикл) 0  <— Г Ф © , для которого два различных (разнесенных) S-блока имеют
общий однобитный выход 0 ,  что для шифра DES может быть только в том: случае, если 0  -  это выход 
одного из S-блоков, а выход второго S-блока имеет нулевое значение. Такие переходы для шифра DES 
имеют вероятность, равную нулю. Но выход © в рассматриваемой характеристике имеет свободу выбо­
ра, и поэтому он может быть выбран многобитным (для характеристики не минимального типа). Отме­
тим теперь, что многобитными (в пределах выходов задействованных S-блоков) могут быть и выходы 
(маски выходов) одноблочных циклов. Результирующая характеристика получается шестиблочной и, 
следовательно, должна быть запрещена. Примеры построения четырехцикловых характеристик типа
1.1 приведены на рис. 4. Справа для каждой из характеристик построчно приведены значения числа ак­
тивных S-блоков, участвующих в формировании цикла.

1.1.1
(14.25)3 4 -1 7  1

(2,9,13, і 8,23,31), 17,28,31 < -3 ,8  2
(14.25),8 < -1 7  1

(2.9.13.18.23.31)37,28,31 4 - 3,8 2
1. 1.2

(14.25),3 4 - 17,18 1
(2,9,13,23,31),17,18,28,31 4 - 3,8 2

(14.25),8 «- 17,18 1
(2.9.13.23.31),28,31 <- 3,8 2

1.1.3 
28 < -5  1

(21.27),5,15 4 - 28,31 1 
31 4 - 5  1

(21.27)35 <-28,31 1
1.1.4

(2.9.13.17.18.23),28 <~ 5 2
(21.27),3,15 <— 28,31 1

(2.9.133738.23)31 <- 5 2
(21.27)35 4-28,31 1

1.2.1 
(9,31),23 <— З 1
(14,25),8 <— 17 1

(9.31),17,23 < -3  1
(14,25),3,8 <— 17 1

1.2.2
(9.31),23 <— З 1

(1,10,14,20,25,26),8 <- 17 2
(9,31)37,23 < -3  1

(1,10,14,20,25,26)3,8 4 -  17 2
1.2.3

4 0 1 1 ®  19 < -21  1
5 0  15 0  2 7 4 -2 9  1

4 0 1 1  © 19 Ш 29 <— 211 
5 ©  15 0  21 0 2 7  4 -291

1.2.4
4 011 © 19 < -21  (20.22,23,24,25) 1

5 0  15 0  27 < -2 9  1 
4 0 1 1  ф  19Ф 29  <--211

5 Ф 15 0  21 ©27 <- 29 (28,30,31,323)1
Рис. 4

Если Ф -  это входы разных 8-боков, где Ф -  это общий бит входа двух, смежных 8-блоков, то вы­
ходы Г и © могут быть только входами в однотипные 8-блоки и тогда четырехцикловая характеристика 
минимального типа будет одноблочной. В этом случае при построении характеристик используются 
пары циклических (однобитных) переходов, имеющих общий бит (Ф). Пример построения такой харак­
теристики также приведен на рис. 4 (см. пример 13.3). При использовании для построения характери­
стик циклических переходов с большим, чем в случае однобитного циклического перехода числом 8- 
блоков, они могут содержать и больше четырех задействованных 8-блоков (см. пример 1.1.4).

Рассмотрим теперь условия реализации характеристики 1.2 (рис. 3). Из графа переходов, соот­
ветствующего этой характеристике, также представленного на рис. 3, следует, что эта характеристика 
строится с использованием циклического перехода Ф < - Ф < - Ф .  Легко убедиться, что для одно­
битного циклического перехода Ф 4- Ф 4 -  Ф существует характеристика минимального типа, кото­
рая будет одноблочной. Примеры построения подобных характеристик также приведены на рис. 4.

Именно одноблочные характеристики будут представлять наибольшую опасность во всех рас­
смотренных случаях, и поэтому они должны быть перекрыты в первую очередь. Как показывает ана­
лиз, ограничения, предложенные корейскими учеными, не учитывают рассмотренные характеристи­
ки. Некоторые из возможных характеристик, правда, попадают под ограничение 1-5, которое введено 
для 10-цикловых характеристик.
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Для перекрытия указанных выше четырехцикловых итеративных характеристик минимального и 
не минимального типа можно воспользоваться тем, что все они, как уже было отмечено выше, состо­
ят из двух пар циклов с идентичными входами. Причем, как следует из приведенных рассуждений и 
примеров (рис.4), входы в пары циклов могут быть как однобитными, так и двухбитными. С учетом 
принципа формирования линейных аппроксимаций для перекрытия таких характеристик можно вос­
пользоваться ограничением, подобным первой части Условия Ь-5, которое предлагается корейскими 
учеными для перекрытия десятицикловых характеристик (5К итеративных линейных аппроксима­
ций). Это условие, однако, мы переформулируем в виде двух новых. В дальнейшем будем пользо­
ваться обозначениями дополнительных условий в виде символов У (Условие) со своими порядковы­
ми номерами в отличии от символов I ,  использованных корейскими учеными. Считая, что первые 
два условия полностью повторяют предложения корейских ученых, закрепим за ними номера У-1 (Ь- 
1) и У-2 (Ь-2). Тогда для последующих двух ограничений, относящихся к четырехцикловым итера­
тивным характеристикам, пользуясь оговоренной символикой, можем записать:

Условие У-3' - условие перекрытия четырехцикловых итеративных характеристик с однобит­
ными входами в однотипные 8-блоки. Элементы ТРЛА для пар 8-блоков, имеющих входные и вы­
ходные маски, удовлетворяющие условию Ж (а )  = 1, Ж ( Р ! ® р 2 ) = 1, должны подчиняться ограни-

Это условие практически только по форме напоминает условие 1-5, однако по содержанию явля­
ется совершенно другим.

Условие У- 3  ' (условие перекрытия четырех цикловых итеративных характеристик с однобит­
ными входами в различные S-блоки). S-блоки для шифра DES должны выбираться так, чтобы пары

При выполнении указанных условий оценка максимального значения вероятности для 16-ти 
цикловой характеристики, использующей одноблочные четырехцикловые характеристики рассмат­
риваемого типа, приводит к результату:

Но здесь рассмотрен случай, когда итеративная характеристика повторяется соответствующее 
число раз без изменений. В то же время в приведенных расчетах не учтена возможность свободного 
выбора значений правой части ЛАХ для ее начального и заключительного циклов.

Действительно, шестнадцатицикловая характеристика (первая и последняя четырехцикловые ха­
рактеристики) допускает свободу выбора правой части (входа и выхода), как это проиллюстрировано 
характеристикой 1.2.4 на рис. 4. Здесь одновременно в одной четырехцикловой характеристике в 
скобках учтены возможности произвольного заданій начального и конечного циклов всей шестна­
дцатицикловой характеристики и, следовательно, приведенное выше ограничение для первого и по­
следнего циклов не "сработает".

Расчет вероятности такой 16-ти цикловой характеристики (с учетом свободного выбора значе­
ний ее входа и выхода) приводит к результату:

чего уже оказывается недостаточным для защиты от атак на подобные характеристики. Поэтому ус­
ловия У-3' и У-3" необходимо ужесточить. Вместо этих условий предлагается воспользоваться огра­
ничением вида:

чению:
(ot,Pj )• JVS* ( а ^ 2 Л S 96.

3
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Условие У-3 (условие перекрытия четырехцикловых итеративных характеристик). S-блоки для 
шифра DES должны выбираться таким образом, чтобы для пары элементов ТРЛА, имеющих входные 
и выходные маски, удовлетворяющие условиям W(<а )  = \ ,  JE(j3[ © Р 2 ) = ' или И '(а) = 2 , 

W (pj © р 2 ) = 2. подчинялись ограничению*;

|М ^ ( а 4 3 1 ) ^ ^ ( а ,Р о Л <  80.

В этом случае, учитывая свободу в выборе значений J1AX на ее начальном и заключительном 
циклах, приходим к оценке вероятности результирующей характеристики:

дЗ
80

{ б 4 2

л 2
• 2 :

80 Л ґ  I А \ “

v 6 4 2

16

6 4 ,
•2- : ? -28,7

Этот результ ат уже является вполне приемлемым.
Что касается четырехцикловой характеристики под номером 3 на рис. 3, то здесь не возникает 

проблем. Из графа ее переходов, приведенного на этом же рисунке, видно, что она для шифра DES не 
реализуема (для нее нужно, чтобы одновременно выполнялись четыре однобитных циклических пе­
рехода с общими битами).

Перейдем к изучению условий перекрытия шестицикловых характеристик, представленных на 
рис. 2 под номерами 2 и 3.

Легко убедиться, что в этом случае представляют интерес характеристики с числом активных S- 
блоков, приходящихся на трехцикловую характеристику (половину шестицикловой итеративной ха­
рактеристики), не превышающем шести (пять и меньше).

И здесь мы приходим к одному из вариантов обоснования условия 1-1.
Действительно, трехблочные переходы в каждом из активных циклов не опасны, так как даже 

при максимально возможном значении вероятности перехода (значения элемента ТРЛА) для каждого
16

из задействованных S-блоков, равном —  , для вероятности всей 15-цикловой характеристики (пяти-
64

кратном повторе трехцикловой характеристики, а еще более точно -  двухкратном повторе шестицик­
ловой итеративной характеристики, продолженной еще на три цикла) имеем:

1.64-

,-7-5+4 -31

в то время как для пятиолочнои трехцикловои характеристики рассматриваемого типа соответствен­
но получим:

2 4 • 2 4 •
( _ 1 б )

5 '

!_
v6 4 2 J

-,-6-5+4  ^ -26

что уже является недопустимым значением. Как известно [13], граничным значением вероятности 
результирующей характеристики, обеспечивающим более высокую эффективность линейного крип-

—28= 2
Заметим далее, что При значении вероятности перехода (значения элемента ТРЛА) для каждого

18
из задействованных 8-блоков, равном — , для 16-цикловой характеристики (пятикратном повторе-

64
нии трехцикловой характеристики, а более точно -  двукратном повторении шестицикловой итера­
тивной характеристики, продолженной еще на три цикла с дополнительным циклом тождественного 
типа) с тремя 8-блоками в каждом из активных циклов, имеем:
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Это значение уже следует рассматривать как превышающее допустимое (т.е. значение вероятно- 
16 1

сти —  = — для элементов ТРЛА в этом случае действительно является граничным).

Отметим, наконец, что при использовании одноблочной 16-цикловой характеристики рассмат­
риваемого вида для максимально допустимых значений соответствующих элементов ТРЛА 8-блоков 
можно получить оценку:

Это значит, что вероятность одноцикловой одноблочной характеристики в рассматриваемом 
случае ограничена значением 4.

Изучение возможностей атак, строящихся с использованием шестицикловых итеративных ха­

рактеристик. начнем с рассмотрения трехцикловой характеристики под номером 2 на рис. 2 (полови­

ну шестицикловой характеристики). Графическое представление этой характеристики и варианты ее 

компактного изображения приведены на рис. 5. Сначала рассмотрим характеристики минимального 

типа, под которыми будем, как уже говорилось ранее, понимать характеристики, использующие для 

своего построения минимальное число битов (каждый символ -  один бит входа или выхода). При та­

кой договоренности характеристика под номером 2.1, рис. 5 будет состоять из одноблочных ненуле­

вых циклов (1+1+0), характеристика 2 имеет вид 1+2+0, т.е. один из активных циклов является одно- 

блочггым, а второй -  двухблочным, а характеристика 3 может включать 3 или четыре S-блока (имеет 

вид 1+2+0, 2+1+0 или 2+2+0). Естественно, существуют трехцикловые (шестицикловые) характери­

стики и с большим числом S-блоков, которые мы рассмотрим позднее.

Прежде всего отметим, что характеристики, интересующего нас типа, могут быть построены на 
основе использования однобитных переходов S-блоков (переходов одного входного бита маски в 
один выходной). Напомним, что из-за P -перестановки, используемой в шифре DES каждый S-блок 
может сформировать (инициировать) только однобитные входы S-блоков очередного цикла. Эти S- 
блоки, в свою очередь, могут только своими однобитными выходами сформировать двухбитный 
вход исходного (одного) S-блока (сформировать переход Г Ф П '« —Ф или переход 
Г Ф Ф < - Ф © 0 ) .

На рис. 6 приведено распределение битов 32-битного полублока в каждом из циклов преобразо­
вания шифра DES, а возможные варианты однобитных переходов, построенных на основе изучения 
распределения битов рис. 6, перечислены в табл. 1.Пользуясь данными табл. 1 можно рассмотреть 
для каждого S-блока все переходы, которые могут быть задействованы при построении трехцикловых 
(шестицикловых) итеративных характеристик. Заметим далее, что переходы с входными масками 1л и 
20х могут быть сразу исключены из рассмотрения, так как для S-блоков, отобранных по требованиям 
разработчиков, выполняется условие (1). Тогда для первого S- блока возможны три однобитных пе­
рехода S] <=> .V] :

64 4

(2)
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2.1 
Г <- Ф 
Ф < - Г  

Ох ^ о ^ .

2.2 
Г ® Ф < - Ф  
Ф < - Г © Ф

о *  ^О д .

2.3
Ф 0  © < - Г  ® Ф 
Г  Ф 8Р <— Ф © 0

О.х о х

Рис. 5

32 1 2 3 4 5 6 7 8 9 1 0  11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31Ч  У Ч_____  _______ ч_______________ ____•>

9 17 23 31 13 28 2 18 24 16 30 6 26 20 10 1 8 14 25 3 4 29 11 19 32 12227 5 27 1521
Рис. 6

Биты на входах 
8-блоков и по­

сле расширения 
Е

5 1 ^  ^5 5 7
1 2 3 4 5 6 7 8 9 10 И 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 Биты на выхо

^  5 2 5 3 ^5 ^6 ^7
дах 8-блоков 

Р- перестановка

Таблица 1

8-блок
э,

Задейство­
ванные пе­

реходы
8-блок

б 2
Задействованные

переходы
8-блок

8з

Задействованньге
переходы

8-блок
84

Задейство­
ванные пе­

реходы
17—>1 

9->2 

17—>3 

23—>4 

31 —>5

« А  . и

« А Л )

5 ,  (Ю ,Д ,)

« А ,  8 ,)

« . ( 4 , ,  8 , )

13->6 

28—>7 

28—>5 

18—>8 

2->9

6 ( 1 , 4 , )  

6 ( 2 , 4 , )  

6  (20 , Л )  

6 ( 6 , 6 )  

6 ( 6 , 6 )

16->8 

16->10 

24—>11 

24—>12 

6->13

6 ( 2 0 , 3 , )  

6 ( 2 , 6 , )  

6 ( 2 , 6 . )  
6 ( 2 0 ,  .4 ,)  

6 ( 6 3 , )

26—>12 

20—> 14 

1—> 15 

10—>16 

1—>17

6 ( 6 , 4 . )  

6 ( 2 . , 4 . )  

6 ( 1 , 6 , )  

6 ( 6  А )  
6 К  А )

8-блок
%

Задейство­
ванные пе­

реходы
8-блок

86

Задействованные
переходы

в-блок Задействованные
переходы

8-блок
з 8

Задейство­
ванные пе­

реходы
8—>16 

3—>17 

8—> 18 

25—> 19 

14—>20

« ,( 2 0 . .  4 , )

6 ( 4 ,  .4 . )  

6 ( 2 , 4 , )  

6 ( 1 , 4 , )  

Л  ( Л . Л )

29—>21 

29—>22 

4—>23 

11 —>24 

19—>25

6 ( Ю , 4 , )

6 ( 1 , 6 . )

6 ( 2 , 6 , )

6 ( 4 , 3 , )

6 ( 4 , 6 , )

12—>24 

12—>26 

32—>27 

7->28 

22—>29

6 ( 2 , 3 . )  

6 ( 2 0 , 3 . )  

6 ( 2 , , 4 , )  

б ( 4 „ 4 . )  

6 ( 8 ,  ,4 ,)

5—>28 

21->29 

5—>31 

27->32 

15—>1

6 0 0 . . 4 , )

6 0 0 . . 4 . )

6 0 , 4 , )

6 ( 4 , 3 , )

6 ( 4 , 4 . )
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Для того, чтобы сделать одноблочные и двухблочные характеристики, построенные с помощью 
этих переходов не опасными, достаточно наложить ограничения на два перехода: £ 5  (К)х ,1 х ),

£ 6 (4 Х,,8Х). Остающиеся однобитные переходы включают в себя вход в Б-блок с маской 1л и, сле­
довательно, как уже отмечалось выше, вероятность этого перехода равна нулю.

Для второго 8 -блока остаются три однобитных перехода £ 2 <=> £ 2 :

7 28-~> 7: 8 2 {4х Ах)<=> 5' і (2х , \ .Л,
8 - > 1 8 - > 8 : £ , ( 2 ,Д  
9 -> Г: -> 9 : ,7 . ( іх ,2Х} «=> 5] (8 Х ,8 Л),

и здесь по аналогии с предыдущим случаем достаточно наложить ограничения (запретить) на два 
перехода £ 7  (2 , , ! , ) ,  .,55 ( % ,8 , ) .

Аналогично для переходов 0 3  <=£ 8*3 имеем:

10 >16 -> 10: £3 (8 х ,4 д.) <=> .V4 (2 Л. ,2 д. ,,
11 > 24 > 11: 5 \\4 Х,8 . . {2ХЛ х)> 
І 3 —> 6 —> 13: £3 (1 х ,1х ) о  £ 2

и здесь достаточно наложить ограничения на переходы £ 4 (2 Х,2 Х), £^(2 Х,2 Х) ,
В случае 84<=> Б4 поступаем четыре варианта переходов:

12~»26-И2:5й|20, ,8Х) » З Д  Л Л  
14—>20—> 1 4 ; а д  ,4Д,
16->10-> 16:84(2, ,2...)<^83(8Д ,4Д,
17->1->17:84(1лД 0 » 8 1(10,,41).

Здесь опять достаточно наложить ограничения на два перехода: £ 5 (2Х ,4Х ) и £ 3 (8Л. ,4Х).
Действительно, оставшиеся два перехода имеют нулевые вероятности (содержат переходы с 

входными масками \х и 20,), если их рассматривать как однобитные. Если эти однобитные перехо­
ды рассматривать совместно как двухбитный вход А, (21, ,8 , ) ,  то легко убедиться, что для таблиц
стандарта выполняется условие: Л7>'4(2 1 ,,Д ) = 0 , т.е. эта характеристика для 8 -блоков, отобранных 
по требованиям разработчиков стандарта, также не реализуема.

Для пятого 8 -блока £ 3  <т> £2 имеем:

1 7 ^ 3 ^ 1 7 : 5 5(10„1 ) о 5 , Ш , 4  ),
18 -*■ 8 ->  18: А; (8 8 х ) о  .5, (2 1Л  
2 0 - > 1 4 ^ 2 0 :5 5(2:с, 4 Д о 5 4 ( 8 „ 4 1.) ,

Возможные варианты однобитных переходов 8 -блоков и здесь должны быть перекрыты все три 
перехода £ 1(4 х ,4 х 5, £ 2 (2х ,1х ) и  £ 4 (8х ,4 х ).

Для шестого 8 -блока получаем однобитные переходы £^ О  £ 5  :

1 9 -»  2 5 ^ 1 9 : 2 , )
21 29 -4  21: &(10Я ,4х) о & ( 1 0, 1 х ),
2 3 -> 4  >23: Т)(4,,8,)-=>5 ;(2 , 2 1 1 
24 11 2 4 :56(2Х,2 ,) «  % (4д!,8д!).

Достаточно наложить ограничения на три перехода £з(4х ,8х), £ |(2 Х,2Х) и £§(10Х,1. ) (ос­
тавшийся переход не реализуем).

Для седьмого 8 -блока однобитные переходы £ 7 О  £ 7 :
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24 —> 12 —>24: 5 4 (20х ,4,)<=>5 3(2 „ ,8 „ ), 
2 7 ^ 3 2 ^ 3 2 : 5 Ї ( 4 ^ о 5 , ( Ш ;
2 8 -> 7 ^ 2 8 :4 (2  , 1 Л р 4 С 4 , , 4 Д  
29 -> 22 -с  29:5 , (і, ,2, ) »  4  (8, ,4,).

Достаточно наложить ограничения на два перехода ^ ( 2 х ,4д;) и 5 і ( 4 х ,4 х )  (по аналогии с чет­
вертым Б-блоком).

Совершенно аналогичная ситуация возникает для восьмого 8-блока с однобитными переходами
5 8 < 4  2>§:

28 ->5 —>28: 4 ( 2 0 , , 8 Д о 4 ( 1 0 , ,4 Л
2 9 —>21—> 2 9 : 4  1 < у Д « 5 Ж  0,,4  ),
3 2 - > 2 7 - > 3 2 : . % ( 2  4 Д о 5 7( 4  8 , ) .
1 ->15—>1: ■Лч(1,.2х) 0 .94(4..!;,).

Здесь достаточно наложить ограничения на два перехода ^ ( і О ^ ^ х )  и ^ 7 (4Х,8Л-) (правда, эти 

переходы уже защищены введенным ранее ограничением на переходы 5 80 0 ,: ,1У ) и 5 8(2Х ,4Х) ).
Упорядочивая эти переходы по 8-блокам, п ол н и м  список из 18 значений переходов, подлежа­

щих ограничению:

4 ( 4 „ 4 , ) ,  4 б , , 2 , ) ;  4 ( 4 „ 4 , ) ,  4 ( 2 , 4 , ) ;
4 ( 8 ,А ) ,  4<4„8,); 4 ( 8 ,А ) .  4 (2 „2 Д ;
5 5 ( 1 0 , 4 , ) ,  4 ( 8 , А ) ,  4 ( 2 , А ) ;
4 ( 2 , , 2 , ) ,  4 ( 4 , . 8 , ) .  4 ( Ю , . 4 , ) ;
4 ( 2 , 4 , ) ,  4 ( 4 „ 8 , ) і  4 ( 2 „ 4 , ) ,  4 ( 1 0 , 4 , ) .

Негрудно убедиться, что он полностью совпадает со списком элементов ТРЛА, представленным 
в Условии І-3 . Приведенный список, однако, характеризует условия перекрытия характеристик, со­
держащих и одноблочные и двухблочные циклы. Так, если интересоваться характеристиками, содер­
жащими только один активный 8 блок в каждом цикле, то, как легко видеть, все используемые в этом 
случае варианты однобитных переходов содержатся в приведенном списке. Если далее считать, что 
вероятности этих переходов ограничены значением 4, то для результирующей вероятности 16- 
цикловой характеристики, составленной из таких однобитных переходов, приходим к оценке:

•2 =  2 -33
\  2

64
•2

и, следовательно, эти характеристики действительно становятся не опасными (правое выражение 
учитывает произвол в выборе значений входа и выхода характеристики).

Корейские ученые, задавая нулевые значения вероятностей однобитных переходов (Условием L-
3), полностью запретили все характеристики рассмотренного типа. Однако реальные ограничения для 
этих характеристик, как следует из приведенных выше расчетов (2), можно сделать менее жест кими 
(вместо нуля достаточно ограничиться значением 4).

Если теперь рассматривать характеристики с двухблочными циклами (1+2+0), реализующими 
переходы Ф © 0  <— Г © <— Ф © 0  (переходы Ф«~- Г' ф  <— Ф для шифра DES не реализуемы), то

при вероятности ЛАХ одноблочного цикла, равной максимально возможному значению
f  16^

64
для

16-цикловой характеристики, построенной из шестицикловьгх характеристик рассматриваемого тгша, 
получим результирующее значение вероятности равное:

16

64 64
 2~8*5+4 2“  36
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что является уже достаточным (если также учитывать особенности в начале и конце характеристики).
Полученное нами ограничение с измененным по отношению к условию 5-3 граничным значени­

ем мы определим как условие У-4.
Условие У-4 (условие перекрытия шестицикловых итеративных аппроксимаций с однобитными 

переходами): Для ТРЛА 8-блоков необходимо выполнить следующие (общее число 18 случаев) усло­
вия:

• 51 -блок: ІА5,(4Х,4 Х) | < 4 , | А В Д , 2Х) і < 4 ,
•  52-блок: | А52(4Х, 4х) \ <4, \ № 2(2Х, 1Х) 1 < 4,
• 53-блок: |У 53( М Л  ^ 4 , ІА53(4Х, 8ДІ < 4 ,
• 54-блок: | Л/Г54(8л, 4а) | < 4, | А54(2„ 2Х) I < 4,
• 55-блок: |А 55(16х, 1х) | <4, | МУ(8Х, 8Х) | < 4 , |У 55(2,4)1 < 4 ,
• 56-блок: !Л'5(,(16Д,4 Д)І < 4 . | А56(4Х, 8Х) | < 4 , | А56(2Х, 2Х) 1 < 4 ,
• 57-блок: |А 57(4Х, 8Х) | < 4 , |А 57(2х, 1ДІ < 4 ,
• 58-блок: |У 58(16х, 1х) | < 4 , | А58(2Х, 4Х) | < 4 .

Трехцикловые характеристики с двумя двухблочными циклами получаются при использовании 
для их построения двух циклических однобитных переходов, связывающих различные 8-блоки, и по­
этому сразу становится очевидным, что здесь также "сработает" введенное выше ограничение на од­
нобитные переходы. Они будут включать в себя однобитные переходы из списка ограничений Усло­
вия 5-3 или нереализуемые переходы.

Особого внимания заслуживают трехцикловые (шестицикловые) характеристики, которые могуч 
быть построены без использования 8-блоков с однобитными переходами. Анализ показывает, что 
существует только два варианта характеристик с пятью 8-блоками типа 3+2+0, которые строятся без 
однобитных переходов: это циклический переход 3,4,8,11 <- 18,23,(24) <— 3,4,8,11 и циклический пе­
реход 7,8,12,14 <— 18,(20),26 <- 7,8,12,14. Характеристики с большим числом 8-блоков, как указано 
выше, для атак ЛК уже не опасны.

Для перекрытия этих характеристик можно воспользоваться условием 5-4 корейских ученых, 
которое они предложили для защиты от атак на восьмицикловых характеристик. В новых обозначе­
ниях это будет условие У-5.

Условие У-5 (условие защищенности от атак ЛК на шестицикловые итеративные аппроксимации 
без однобитных переходов): Для Ж (а ) ,  1К(р) < 2 необходимо, чтобы ]А’5 ( а ,р ) | < 10, где, как и ра­
нее, а  є  (}Г (2 )6 и Р є  (7Д(2) , IV( а )  -  вес битового входа, а \У(р) -  вес битового выхода Б-блока.

Это ограничение здесь даже является черезчур уж жестким, так как для вероятности пятнадца­
тицикловой характеристики, составленной из трехцикловых аппроксимаций рассматриваемого вида.

і5

= 2 - 42’9 .

гад номером 3 (рис. 2). Легко убедиться, что

получаем оценку
24

м .
Осталось рассмотреть последнюю характеристику

24 10л5

эта характеристика допускает многовариантное представление. Некоторые из возможных вариантов 
шестицикловых характеристик, содержащих все циклы активного типа, вместе с исходной характе­
ристикой (рис. 2). приведены на рис. 7. Несмотря на их значительное многообразие, они с точностью 
до обозначений входов и выходов описываются тремя различными графами переходов, которые под 
номерами, соответствующими характеристикам рис. 7, приведены на рис. 8.

Характеристика с графом переходов 3.1 использует два независимых циклических перехода 
Ф <— Г <— Ф , Ч1 А- © <— Чу . Если символы Ф, 0 ,  Г и 'F  в обозначениях характеристики -  это од­
нобитные входы и выходы различных S-блоков, то получается шестицикловая характеристика (по 
числу активных S-блоков каждого цикла) типа 1+2+1+1+2+1. Пары однобитных входов Ф, © и Г, Ч/ -  
входы в различные S-блоки и, следовательно, выходы соответствующих пар S-блоков не могут при­
нимать свободные значения. В итоге, рассматриваемые шестицикловые характеристик содержат по 
четыре однобитных перехода, которые либо содержатся в списке ограничений У-4, либо хотя бы 
один из переходов является для шифра DES нереализуемым (использует входы в S-блоки с нулевой 
вероятностью). Для шестицикловых итеративных характеристик рассматриваемого типа достаточно 
защититься от атак на характеристики с числом активных S-блоков, приходящихся на шестицикло­
вую характеристику, не превышающим десяти:
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Г<--Ф 
5 0 < - Г ® ^  
^ 4 - 0  
Ф 4 - Ґ  

^ 4 - Ф © ©  
© < - 4 /

Г  < Ф  
© <-4*  

Г © ^ 4 - Ф ® 0
© < ~ г

*Р4-Ф
Ф ® © 4—Г  © 43

ф '

Г 1

3.4
ГАгФ
0 <  Г 0 Ч '
Л'4-Ф
0  4-Г

) ^ < - Ф ® 0
© 4 -Л /

3.1

Г  ____^  Ф

© — ^

Рис. 7 

3.2

Рис. 8

3.5 
Г  4 -Ф  
0 4 - Т  

Г Ф Т < - Ф Ф ©  
Ф 4 -  Г 
Т  4 - 0  

Ф ©  0 4 —Г © Т

3.3

Если символы Ф, 0  и Г, Т  в обозначениях характеристик -  это однобитные входы и выходы од­
нотипных 8-блоков, то получается шестицикловая характеристика типа 1+1+1+1+2+1 или 
1+2+1+ 1+2+1. В этом случае имеются пары однобитных входов Ф и 0 ,  Г и Т , которые являются вхо­
дами в различные 8-блоки и. следовательно, только два или три выхода разнесенных циклов может 
принимать свободные значения. Но все равно и в этих характеристиках сохраняются минимум три 
однобитных перехода, которые делают ее с при выполнении ограничения У-4 неуязвимой для атак 
линейного криптоанализа. Примеры построения рассмотренных выше шестицикловых итеративных 
характеристик иллюстрирует рис. 9.

Если при построении характеристики используется хотя бы один циклический двухбитный пере­
ход (см. пример в нижней части рис.9), то и в этом случае оказывается, что в ее формировании при­
нимает участие минимум два однобитных (одноблочных) перехода (выходы соответствующих Б- 
блоков не являются свободными). В результате во всех рассмотренных случаях для вероятности ре­
зультирующей пятнадцатицикловой характеристики приходим к оценке

л5
4 ) ( \6  

64 Я  64
•2-

/

-36

т.е. эти характеристики не подвержены атакам ЛК. Заметим, что при получении последнего результа­
та полагалось, что на каждые три цикла шестицикловой характеристики приходится не менее одного 
8-блока, удовлетворяющего условию У-4, и трех 8-блоков, не попадающих под какие-либо ограниче­
ния, кроме максимально допустимого значения элементов ТРЛА. Естественно, что при использова­
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нии ограничения £-3, предложенного корейскими учеными, все рассмотренные выше шестицикловые 
характеристики становятся просто не реализуемыми.

3 <- 17 1 17 <— З 1
5 © 17 <— 3 @ 28 2 14 ® 25 0  3 © 8 <- 17 Ф 18 1

28 < -5  1 18 <— 8 1
17 < -3  1 14 © 25 © 3 <— 17 1

3 ®  28 <—5 0  17 2 17 Ф 18 <— 3 © 8 2
5 < -2 8  1 14 © 25  © 8  < -1 8  1

3 <— 17 1 
5 Ф 17 <— 3 © 28 2

28 <— 5 1 
17 <— З 1

З Ф 28 <— 5 Ф 17 2
5 <~ 28 1
17 < -3  1 

1 4 © 2 5 ® 3 ® 8 < - 1 7 ® 18 1
18 <- 8 1

14 Ф 25 Ф 3 <- 17 1
17 ® 18 <— З ® 8 2

14®  25 © 8  < -1 8  1
Рис. 9

Что касается характеристик с графами переходов 3.4 и 3.5, рис. 8, то все они, как показывает 
анализ, для шифра DES не осуществимы.

Таким образом, нам удалось обосновать гри первых (Z-1-гТ-З) условия отбора S-блоков для 
шифра DES, которые корейскими учеными рассматривались как необходимые и достаточные для за­
щиты четырехцикловых и шестицикловых JIAX от атак линейного криптоанализа. Вместе с тем пока­
зано, что рассмотренных трех ограничений явно недостаточно для решения этой задачи. Имеются 
четырехцикловые характеристики, не рассмотренные корейскими учеными, которые требуют исполь­
зования дополнительного ограничения, сформулированного в виде Условия У-4. Кроме того, для за­
щиты шестицикловых характеристик обосновано Условие У-5. В очередной работе мы рассмотрим 
условия обеспечения защищенности от атак линейного криптоанализа для итеративных характери­
стик с большим числом циклов.
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