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Мета атестаційної роботи  – розробити оптимальне архітектурне рішення для сучасного додатку за умов використання декількох хмарних провайдерів одночасно.

Об’єкт дослідження – архітектурні та програмні рішення для мультклауд інфраструктури.

У ході атестаційної роботи було розглянуто питання оптимального рішення для створення багатоклаудного гібридного рішення для інфраструктури для хостингу сучасного додатку.
Як еталон в ході роботи були розглянуті популярні та кращі існуючі практики з розгортання інфраструктури в кожній окремо узятій хмарі, та було створене гібридне рішення, що спрощує управління архітектурою зразу у всіх хмарах, та дозволяє створити єдину точку входу для управління як додатком так і архітектурою.

Актуальність вибраної проблеми зумовлена великим попитом на хмарні технології у сьогодення, велике різноманіття сервісів які пропонують хмарні провайдери, а також наявність у великих компаній власних дата центрів з великими обчислювальними потужностями, котрі необхідно або переміщувати у хмару або інтегрувати з хмарними дата центрами та рішеннями. 
THE ABSTRACT

Explanatory note: 73 p., 9 fig., 2 tabl., 21 sources, 2 app.

CLOUD COMPUTING, INFRASTRUCTURE AS A CODE, VIRTUALIZATION, VIRTUAL NETWORKING, AUTOMATION, MULTICLOUD ARCHITECTURE, PLATFORM AS A SERVICE, INFRASTRUCTURE AS A SERVICE, SOFTWARE AS A SERVICE.
The purpose of attestation – to develop the best architectural solution for advanced applications in the conditions of use of multiple cloud providers simultaneously.

The object of research is architectural and software solutions for multicloud infrastructures.

During the certification work, the issue of the optimal solution for creating a multi-cloud hybrid solution for the infrastructure for hosting a modern application was reviewed. Popular and best existing infrastructure deployment practices in each cloud were considered as a benchmark, and a hybrid solution was created that simplifies architecture management in all clouds at once, and allows a single entry point to manage both the application and the architecture.


The urgency of the chosen problem is due to the high demand for cloud technologies today, the wide variety of services offered by cloud providers, as well as the availability of large companies with their own data centers with large computing power, which must either move to the cloud or integrate with cloud data centers and solutions.
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ПЕРЕЛІК СКОРОЧЕНЬ
PaaS – Platform as a Service

ХТ – хмарні технології 

MA – Microsoft Azure

ПЗ – програмне забезпечення;

AWS – Amazon Web Services

IaaС – Infrastructure as Code

IaaS – Infrastructure as Service

SaaS – Software as a Service

ОС – операційна система;
NIST – National Institute of Standards of Technology;

CSA – Cloud Security Alliance;

PCI DSS – Payment Card Industry Data Security Standard;
VM – Virtual Machine;
HIPAA – Health Information Portability and Accountability Act;
OCI – Open Container Initiative;

ASF – Azure Service Fabric

API – Application  Programming Interface
ВСТУП

На сьогоднішній день, хмарні обчислення та надання величезної кількості послуг клауд провайдерами є одним з найпопулярніших напрямів розвитку IT cфери у напрямі хостингу та інфраструктури. І попит на такі рішення зростає з кожним роком з початку 21го сторіччя. 

Такий ажіотаж породжує за собою низку питань, що необхідно вирішувати. Кожен з хмарних провайдерів має свою спецальність та переваги, питання яку хмару нам використовувати краще постає кожного дня. Можливо необхідно мати свій дата центр? В залежності від запитів до того чи іншого додатку, вибирається оптимальне рішення. І згодом у однієї компанії може виникнути ситуація коли, її додатки розподілені між декількома хмарними провайдерами та є у власному датацентрі. В таких гібридних структурах постає питання забезпечення зв’язку та необхідної продуктивності додатків, а також питання комфортної підтримки життєздатності додатків у купі з реалізацією механізмів оновлення версій, безпеки, доступності та безвідмовності. 

В такі моменти може бути декілька виходів, це або створення єдиної гібридної архітектури, та впровадження механізмів її комфортного менеджменту, або звичайне переміщення усієї інфраструктури до одного провайдера, або власного дата центру. Загалом останнє не завжди буває легше усього, а також накладає на компанії певні обмеження, такі як наприклад vendor lock(прив'язка до постачальнка послуг), та потребує великих вкладень часу та грошей, на редизайн архітектури та часто і самих додатків. Таким чином створення гібридного рішення вибирається як альтернатива, це також редизайн архітектури, але він трішки простіший, і в деяких випадках буває вигіднішим.

Наше дослідження буде спрямоване на аналіз існуючих варіантів рішень побудови архітектури та її менеджменту. З яких ми оберемо ті що не залежать від безпосередньо постачальника послуг(хмарного провайдеру), та створюють єдину точку управління для всієї архітектури. А також виберемо варіант за якого досягається максимізація показників життєздатності та доступності додатку(-ів).

1 СТВОРЕННЯ АРХІТЕКТУРИ В ХМАРІ
1.1
Хмарні моделі обслуговування
Існує три моделі хмарних служб: Програмне забезпечення як послуга (SaaS), платформа як послуга (PaaS) та інфраструктура як Сервіс (IaaS).

Кожна модель хмарної служби забезпечує рівень абстракції, яка зменшує зусилля, необхідні службі споживача для створення та розгортання систем. У традиційному локальному дата центрі архітектура потребує управління власною командою підтримки ІТ.

Незалежно від того, що команда будує власні рішення з нуля або купує комерційні програмні продукти, їм доводиться встановлювати та керувати одним-багатьма серверами, розробляти та встановлювати програмне забезпечення, забезпечувати належний рівень безпеки, регулярно застосовувати патчі (операційна система, програмне забезпечення, додаток, база даних тощо) та багато іншого.

Кожна модель хмарних сервісів забезпечує рівні абстрагування та автоматизацію цих завдань, забезпечуючи тим самим більше гнучкості споживачам хмарних послуг, щоб вони могли більше часу зосереджуватись на своїх бізнес-проблемах та менше часу на управління інфраструктурою. Рис 1.1 відображає те, що називається хмарним стеком традиційний дата центр, у якому присутній примітивний рівень віртуалізації, але не має жодної з характеристик хмарних сервісів [1]. 

Наступний рівень – IaaS. Національний інститут стандартів і технологій (NIST) визначає IaaS як:

Можливість, що надається споживачеві, полягає в наданні можливостей з обробки та зберігання даних, керування мережами та іншими основними обчислювальними ресурсами, де споживач здатний розгорнути та запустити довільне програмне забезпечення, яке може включати операційні системи та програми. Споживач не керує та не контролює базову хмарну інфраструктуру, але має контроль над операційними системами, сховищем даних, розгорнутими програмами, та частково над вибраними мережевими компонентами [1].

Хмарний альянс безпеки (CSA), організація стандартів безпеки хмари, заявляє, що IaaS:

Постачає комп’ютерну інфраструктуру (як правило, середовище віртуалізації для платформи) як послугу, а також простір для зберігання даних та мережу. Замість того, щоб купувати сервери, програмне забезпечення, приміщення, або мережеве обладнання, клієнти купують ці ресурси як повністю аутсорсингову послугу [1]. [image: image1.png]Stack | Who Is
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Рисунок 1.1 – Хмарний Стек

Завдяки IaaS багато завдань, пов’язаних з керуванням та підтримкою фізичного дата центру та фізичної інфраструктури (сервери, диски, мережа тощо), є абстрагованими та доступними у вигляді сукупності служб, до яких можна отримати доступ за допомогою коду та / або веб-консолі управління.

На ринку є кілька постачальників IaaS. Найбільш зрілий та широко використовуваний постачальник хмарних послуг IaaS – це Amazon Web Services (AWS). Rackspace та GoGrid також є піонерами в цьому просторі. OpenStack – це проект з відкритим кодом, який надає можливості IaaS тим споживачам, які хочуть уникнути vendor lock-у і хочуть, будувати власні можливості IaaS, які називають приватною хмарою[1].

Наступний рівень – PaaS. Якщо IaaS – це інфраструктура, PaaS – це додатки. PaaS розташовується поверх IaaS і абстрагує значну частину стандартних функцій рівня стеків додатків і надає ці функції як послугу. Наприклад, розробникам, які проектують системи масштабування, часто доводиться писати велику кількість коду для кешування, асинхронного обміну повідомленнями, масштабування бази даних та багато іншого. Багато рішень PaaS надають ці можливості як послугу, так що розробники можуть зосередитись на діловій логіці, а не винаходити колесо, кодуючи основну ІТ-сантехніку. NIST визначає PaaS як:

Можливість, що надається споживачеві, полягає у розміщенні на хмарній інфраструктурі створених споживачами або придбаних додатків, створених за допомогою мов програмування, бібліотек, служб та інструментів, що підтримуються постачальником. Споживач не керує та не контролює базову хмарну інфраструктуру, включаючи мережу, сервери, операційні системи чи сховище, але має контроль над розгорнутими програмами та, можливо, налаштуваннями конфігурації для середовища хостингу додатків [1].

CSA описує PaaS як:

Постачання обчислювальної платформи та стека рішень як послуги. Пропозиції PaaS полегшують розгортання програм без витрат і складності придбання та управління базовим обладнанням та програмним забезпеченням та забезпеченням хостингових можливостей [1].

CSA також зазначає, що послуги PaaS доступні з Інтернету.

Постачальники PaaS керують платформою додатків та надають розробникам набір інструментів для прискорення процесу розробки.

Розробники відмовляються від ступеня гнучкості з PaaS, оскільки вони обмежені інструментами та пакетами програм, які пропонує постачальник PaaS. Розробники також мають обмежений контроль над програмними засобами нижчого рівня, такими як розподіл пам’яті та конфігурація стека (приклади: кількість потоків, кількість кешу, рівні патчу тощо). Постачальники PaaS контролюють усе це і можуть обмежувати, скільки обчислювальної потужності споживач послуг може використовувати, щоб постачальник міг забезпечити масштаби платформи однаково для всіх [1].

У верхній частині хмарного стека – SaaS. SaaS – це повна програма, що постачається як послуга споживачеві. Споживач послуг повинен лише налаштувати деякі параметри програми та керувати користувачами. Постачальник послуг обробляє всю інфраструктуру, всю логіку програми, всі розгортання та все, що стосується доставки товару чи послуги. Деякі дуже поширені програми SaaS – це управління взаємовідносинами з клієнтами (CRM), планування ресурсів підприємства (ERP), нарахування заробітної плати, бухгалтерський облік та інше поширене бізнес-програмне забезпечення [1]. Рішення SaaS надзвичайно поширені для непрофільних функціональних можливостей. Компанії вирішують покладатися на рішення SaaS для непрофільних функцій, тому їм не потрібно підтримувати інфраструктуру прикладних програм, забезпечувати технічне обслуговування та найняти персонал для управління цим усім. Натомість вони сплачують абонентську плату і просто використовують послугу через Інтернет як послугу на основі браузера. NIST визначає SaaS як:

Можливість, що надається споживачеві, полягає у використанні програм постачальника, що працюють на хмарній інфраструктурі. Програми доступні з різних клієнтських пристроїв через тонкий клієнтський інтерфейс, наприклад веб-браузер, або програмний інтерфейс. Споживач не керує та не контролює базову хмарну інфраструктуру, включаючи мережу, сервери, що працюють системи  сховища або навіть індивідуальні можливості програми, з можливий виняток з обмежених налаштувань конфігурації додатків [1].
1.2
Моделі розгортання хмарних обчислень

Якщо ми говоримо про хмарні сервіси та їх структуру необхідно також згадати можливі варіанти розгортання таких сервісів.  На рисунку 1.2 показана візуальна модель хмарних обчислень від NIST
Виділяють 4 основні моделі: 

· Публічна.
· Приватна.
· Гібридна.
· Громадська.
NIST дає таке визначення публічній хмарі:
Хмарна інфраструктура передбачена для відкритого використання для широкої громадськості. Вона може бути власністю та керуватися  бізнес, академічною або урядовою організацією.
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Рисунок 1.2 – Моделі розгортання хмари

Публічна хмара розташована в приміщенні хмарного провайдера.  Публічна хмара – це багатостороннє середовище, де кінцевий користувач платить за використання ресурсів у спільній сітці товарних ресурсів поряд з іншими клієнтами [1]. Кінцеві користувачі не бачать фізичного місця, де працює їх програмне забезпечення, окрім того, де знаходиться центр обробки даних. Шар абстракції побудований поверх фізичного обладнання та подається як API для кінцевого користувача, який використовує ці API для створення віртуальних обчислювальних ресурсів, які працюють у великому наборі ресурсів, якими користуються багато споживачів. Ось деякі переваги публічних хмар:

· Рентабельність. Кінцевий користувач сплачує лише за витрачені ним ресурси. Це дозволяє кінцевому користувачеві використати більше хмарних ресурсів, коли йому потрібно масштабувати та вимкнути хмарні ресурси, коли потрібно зменшити масштаб. Кінцевому користувачеві більше не потрібно закуповувати фізичну техніку, і тому є величезна можливість усунути переплату, споживаючи лише те, що потрібно, коли це потрібно [1].

· Гнучкість. Кінцевий користувач має, здавалося б, нескінченний набір ресурсів у своєму розпорядженні і може налаштувати свої програмні рішення для динамічного збільшення або зменшення кількості обчислювальних ресурсів, необхідних для обробки пікових навантажень. Це дозволяє кінцевому користувачеві реагувати в режимі реального часу на ненормальні стрибки у трафіку, коли в приватній хмарі або власному дата центрі кінцевому користувачеві доведеться володіти екстреними ресурсами та здавати їх в оренду за для зменшення часу простою [1].

· Компетентність. Використовуючи загальнодоступні хмари, кінцевий користувач, по суті, передає свій центр обробки даних та управління інфраструктурою компаніям, основними заняттям яких є управління інфраструктурою. Натомість кінцевий користувач витрачає менше часу на управління інфраструктурою та більше часу, зосереджуючись на власних базових завданнях [1].

Громадські хмари мають величезні переваги, але вони також мають недоліки. Ось перелік деяких ризиків використання суспільної хмари:

· Контроль. Кінцеві користувачі повинні розраховувати на публічного постачальника хмарних технологій, щоб задовольнити свої угоди про рівень обслуговування (SLA) за ефективністю та безперервною роботою. Якщо у публічного постачальника послуг хмара вийшла з ладу, а кінцевий користувач не сконструював належним чином архітектуру на відмово стійкість надмірність, відновлення послуг залежить від постачальника хмари.

· Питання регулювання. Такі правила, як PCI DSS (Стандарт захисту даних платіжних карток), HIPAA (Закон про перенос інформації про здоров'я та підзвітність), та проблеми конфіденційності даних можуть становити загрозу розгортання в публічній хмарі. Часто потрібно гібридне рішення для виконання цих норм, хоча деякі компанії ці проблеми вирішують повністю в публічній хмарі, використовуючи сертифіковані рішення SaaS для тих компонентів, які того потребують [1].

· Обмежені конфігурації. Публічні постачальники хмар мають стандартний набір конфігурацій інфраструктури, які відповідають потребам широкої громадськості. Іноді для вирішення інтенсивних обчислювальних задач потрібно дуже специфічне обладнання. У таких випадках публічна хмара часто не є оптимальним рішенням, оскільки постачальник не пропонує необхідної інфраструктури [1].

Приватна хмара визначається як:

Хмарна інфраструктура передбачена для виключного використання однією організацією, що складається з кількох споживачів (наприклад, бізнес-підрозділів) [1]. Перевага приватної хмари полягає в тому, що вона вирішує недоліки публічної хмари, визначені раніше (контроль, питання регулювання та конфігурації). Приватні хмари можуть бути локальними або розміщеними в центрі обробки даних провайдера хмар. У будь-якому випадку кінцеві користувачі приватної хмари розгортаються в середовищі для одиночного орендаря і не звертаються до інших клієнтів. Для локальних приватних хмарних реалізацій споживачі хмарних служб контролюють і саму хмару, оскільки вони все ще керують центром обробки даних, і вони мають можливість придбати будь-яку конфігурацію обладнання, яку вони бажають. Користувачі хмари, що розміщена у провайдера все ще залежать від постачальника хмарних послуг, за для забезпечення інфраструктури, але їхні ресурси не надаються іншим клієнтам. Це надає користувачеві більше контролю та безпеки, але коштує більше, ніж використання ресурсів обчислення в багатосторонньому загальнодоступному порядку [1].

Приватні хмари зменшують деякі регуляторні ризики навколо власності на дані, конфіденційність та безпеку через модель розгортання для  єдиного орендаря. Однак використання приватних хмар приносить у жертву деякі основні переваги хмарних обчислень, а саме швидку еластичність, об'єднання ресурсів та цінову ефективність. Приватні хмари дозволяють кінцевим користувачам масштабуватись вгору та вниз над спільним набором ресурсів, але ці ресурси обмежуються кількістю інфраструктури, яка купується та керується внутрішньо, на відміну від використання начебто нескінченної сітки обчислювальних ресурсів, які легко доступні. Це збільшує витрати і зменшує спритність, оскільки внутрішні ресурси мають керувати всією цією фізичною інфраструктурою, а надлишкову потужність потрібно придбати та керувати. Наявність зайвої ємності також руйнує модель оплати, оскільки кінцевий користувач вже заплатив за інфраструктуру, використовує вона її чи ні. Приватні хмари дозволяють кінцевим користувачам масштабуватись вгору та вниз над спільним набором ресурсів, але ці ресурси обмежуються кількістю наявних ресурсів в інфраструктурі, яка купується та керується внутрішньо, на відміну від використання умовно нескінченної сітки обчислювальних ресурсів, які легко доступні. Це збільшує витрати і зменшує гнучкість, оскільки внутрішні ресурси мають керувати всією  фізичною інфраструктурою, а надлишкову потужність потрібно придбати та налаштувати перед включенням у перелік обчислювальних потужностей [1].
Наявність зайвої ємності також руйнує модель оплати, оскільки кінцевий користувач вже заплатив за інфраструктуру, не залежно використовує він її на сто відсотків чи ні. 
Щоб отримати найкраще з обох варіантів, багато організацій використовують як публічні, так і приватні хмари, що називається гібридною хмарою. Гібридна хмара визначається як:

Композиція з двох або більше різних хмарних інфраструктур (приватних, спільнот або загальнодоступних), які залишаються унікальними об'єктами, але пов'язані між собою стандартизованою або власною технологією, яка дозволяє переносити дані та додатки (наприклад, «cloud bursting» для балансування навантаження між хмарами) [1]. Найпоширеніша практика для гібридних хмар – максимально використовувати загальнодоступну хмару, щоб отримати всі переваги хмарних обчислень, такі як швидке масштабування та об'єднання ресурсів, але використовувати приватну хмару там, де ризики у сферах власності даних та конфіденційності занадто високі для публічна хмари. 
Хмарні обчислення революціонізують спосіб створення та постачання програмного забезпечення. Ми перебуваємо в зміні парадигми, віддаляючись від застарілої моделі, де ми купуємо та контролюємо інфраструктуру, будуємо або купуємо програмне забезпечення в новий світ, де ми споживаємо все як послуги [1]. Важливо, щоб менеджери та архітектори повністю розуміли плюси та мінуси хмарних обчислень, визначення кожної моделі хмарних служб та визначення кожної моделі хмарного розгортання. При правильному використанні хмарні обчислення можуть принести організації безпрецедентну швидкість та гнучкість і значно знизити витрати під час підключення організації до глобальної колекції послуг.
1.3
Принципи вибору архітектурних рішень в залежності від вимог для бізнес архітектури
Одне помилкове уявлення про хмарні обчислення – це те, що одна хмарна послуга підходить усім [1].

Це еквівалент вибору одного інструменту для будівництва будинку. Кожен компонент має свій набір вимог і тому вимагає різного набору інструментів. Створення програмного забезпечення для корпоративного класу в хмарі не відрізняється. Так само як будівельник використовує багато різних інструментів та навичок для побудови будинку, підприємство повинно використовувати різні моделі хмарних служб у межах підприємства. Деякі компанії вибирають одного постачальника хмарних послуг, наприклад Amazon Web Services (AWS), який надає інфраструктуру як сервісне (IaaS) рішення, або Azure, постачальника платформи як сервісних (PaaS) рішень. Тож примусова інтеграція чи необхідна вона взагалі? В ході цього розділу ми розглянемо які випадки використання мають сенс для кожної моделі хмарних служб. Компанії, які розуміють плюси та мінуси кожної моделі хмарних послуг, швидше за все, впровадять рішення для всіх трьох [1].
Є багато факторів, які входять у вибір правильної моделі обслуговування. Ті, хто приймає рішення, повинні враховувати можливість застосування кожної моделі хмарних послуг на основі наступних п'яти категорій:

· Технічна.
· Фінансова.
· Стратегічна.
· Організаційна.
· Ризики.
Технічна категорія зосереджена на таких сферах, як ефективність, масштабованість, безпека, регулювання, безперервність бізнесу, відновлення аварій тощо [1]. Вимоги до продуктивності та масштабованості є вирішальними для вирішення між моделями обслуговування PaaS та IaaS. Однією з найбільших переваг PaaS є те, що платформи абстрагують базову інфраструктуру від розробника, щоб розробник міг зосередитись на вимогах бізнесу, поки платформа обробляє автоматичне масштабування. Оскільки продавці PaaS несуть відповідальність за масштабування всіх своїх ресурсів, вони застосовують обмеження щодо їх кількості, які можуть вимагати орендарі. Для більшості платформ обмеження встановлені настільки високими, що вони не є фактором, але для додатків з надзвичайною кількістю транзакцій PaaS не може забезпечити ефективність та масштабність. Деякі з найпопулярніших веб-сайтів, такі як Facebook, Twitter та Pinterest, використовують моделі хмарних служб IaaS, оскільки вони не можуть розраховувати на платформу, щоб досягти масштабів, які вони повинні забезпечити. Наприклад і рішення IaaS, і PaaS пропонують базу даних як сервісні (DBaaS) рішення, які автоматично керують завданнями управління базами даних, такими як реплікація, автоматичне масштабування, моніторинг, резервне копіювання тощо. Одним з обмежень DBaaS є відсутність контролю над базою даних. Отже якщо у вас у системі задіяний механізм обробки транзакцій та безпосередньо пов'язаний з базою данних, можливо рішення з розробкою свого рішення з необхідною відмовостійкістью. На данний момент багато провайдерів, що пропонують послуги PaaS, дають на вибір декілька варіантів з обумовленим SLA(Service Level Agreement), згідно до якого той чи інший сервіс, має бути доступний обумовлений відсоток часу за період користування. Наприклад якщо SLA 99.99% то сервіс може бути не доступним 52 хвилини та 35 секунд на рік.
Фінансова категорія повинна зосереджуватися на загальній вартості власності (TCO Total Cost of Ownership), що вимагає набагато більше розрахунків, ніж звичайне обчислення ціни за годину або місяць хмарних послуг. Якщо проект орієнтований на створення нових додатків, обчислити TCO набагато простіше, але для проектів, які мігрують рішення в хмару або є новими, обмежені існуючими застарілими архітектурами, TCO обчислити набагато складніше [1]. Та людина, хто приймає рішення, повинна оцінити витрати на зміну та / або інтеграцію зі старою архітектурою. У багатьох випадках переміщення до хмари приносить витрати на модернізацію існуючих архітектур, щоб вони могли бути інтегровані з новими хмарними службами. Крім витрат на побудову нових послуг у хмарі, інші витрати можуть включати проекти з реінжинірингу спадкових архітектур, навчання працівників, наймання нових співробітників або консультантів, придбання інструментів чи послуг для сприяння реінжинірингу та багато іншого [1]. 

Стратегічна категорія також грає не мало важливу роль. Чим важливіша швидкість на ринку для ініціативи, тим більше шансів що будуть намагатися використовувати SaaS або PaaS над IaaS просто тому, що велику частину роботи в галузі ІТ виконують постачальники хмарних послуг, на відміну від рішення IaaS де ІТ все ще робить багато важких завдань [1]. Якщо контроль є найважливішою стратегією, більш імовірно, що будуть, схилятися до рішення IaaS, коли ІТ має більше контролю над базовою інфраструктурою, тоді як для SaaS та PaaS інфраструктура відбирається від кінцевого споживача. Такі бізнес-стратегії, як консолідація центрів обробки даних, зменшення витрат, перші позиції на ринку, обробка величезних масштабів, продаж товару в цілому 24/7, інтеграція з партнерськими ланцюгами поставок та інші, сприяють вирішенню, яку модель хмарних послуг вибрати. Занадто часто компанії вибирають постачальника хмарних технологій виключно на основі технічних уподобань, не надаючи достатньої ваги бізнесу-стратегії, що стимулюють хмарні ініціативи [1]. 

Оцінка організації може відігравати певну роль в тому, яку модель хмарних сервісів вибрати. Чи має ІТ-організація навички будувати рішення у хмарі? Якщо компанія не має сильних ІТ-навичок у сферах розподілених обчислень, веб-розробки та архітектури, орієнтованої на сервіси (SOA), можливо, вона повинна більше схилятися до моделей обслуговування SaaS та PaaS або знайти партнера, який зможе побудувати хмарні сервіси на IaaS .

Остання категорія – ризик. Скільки ризиків готова взяти на себе компанія? Як довго рішення може бути не доступним? Наскільки шкодить порушення безпеки? Чи може уряд захопити дані в хмарі з ордером? Існує нескінченна кількість питань, які слід враховувати, коли йдеться про ризик. Ризик також є головним визначальним фактором того, чи вирішить компанія користуватись публічною хмарою, приватною або гібридною. Часто такі сфери, як конфіденційність, право власності на дані та регулювання, є дуже сильними факторами у визначенні того, яку модель хмарної служби та яку модель розгортання використовувати [1]. Кожна компанія і навіть кожна окрема хмарна ініціатива в межах компанії можуть зважувати кожну категорію по-різному. Наприклад, компанія, що будує сайт соціальних медіа, де клієнти добровільно розміщують свої особисті дані, наприклад фотографії, відео тощо, швидше за все, наділять більшу вагу технічним вимогам для досягнення високих масштабів та тривалості роботи та меншої ваги ризиків , враховуючи, що ніхто не вмирає, коли ваш улюблений сайт соціальних медіа не доступний. З іншого боку, медична компанія, відповідальна за обробку медичних заявок, найімовірніше, оцінює категорію ризику як високу, так і навіть вище, ніж більшість інших. У наступних розділах ми обговоримо випадки використання для кожної моделі обслуговування.

1.3.1
Використання SaaS
Програмне забезпечення як послуга є найбільш зрілою з трьох моделей хмарних служб. Ранні піонери, такі як Salesforce.com, удосконалили доставку повних програм у хмарі, до яких користувачі хмарних служб можуть отримувати доступ через Інтернет за допомогою браузера. Постачальники SaaS мають повний контроль над інфраструктурою, продуктивністю, безпекою, масштабованістю, конфіденційністю та багато іншого [1]. Постачальники SaaS зазвичай пропонують своїм клієнтам два способи використання своїх додатків. Найпоширеніший метод – це веб-інтерфейс користувача, який зазвичай доступний на будь-якому пристрої, який може підключитися до Інтернету. Інший спосіб – надання API для своїх клієнтів, щоб споживачі послуг могли інтегрувати функції у свої наявні програми або в інші рішення SaaS. Компанія повинна використовувати SaaS для передачі на аутсорсинг всіх програм, функцій та послуг, які не є основною її компетенцією, якщо припустити, що таке ПЗ відповідає її потребам та є доступним. Наприклад, якщо компанія не займається персоналом, оплатою праці, управлінням відносинами з клієнтами (CRM) та бухгалтерським програмним забезпеченням, вона не повинна розробляти подібні програми. Купівля цих додатків та запуск їх у локальних приміщеннях не є економічно вигідною з появою альтернатив SaaS [1]. Навіщо купувати програмне забезпечення та сервери, керувати серверами та платити людям за керування, виправлення, безпеку та надання інших завдань без доданої вартості, щоб ці послуги не працювали? Рішення SaaS належать до багатьох різних категорій. Найпопулярнішими є бізнес-додатки для підприємств, такі як CRM, планування ресурсів підприємства (ERP), бухгалтерський облік, людські ресурси та нарахування заробітної плати [1]. Існує ряд рішень SaaS ІТ-інфраструктури, які стосуються безпеки, моніторингу, ведення журналів, тестування тощо. Категорія даних включає бізнес-аналітику, базу даних як послугу, візуалізацію даних, інформаційні панелі, обмін даними. Категорія продуктивності включає інструменти співпраці, засоби розробки, опитування, засоби електронної пошти та багато іншого [1].

Оскільки постачальники SaaS обслуговують багатьох клієнтів, вони часто не забезпечують такого ж рівня гнучкості, як компанія, що створила власний додаток. Іноді компанії вирішують створювати власні програми, оскільки є функція або конфігурація, яку вони хочуть, але не можуть знайти у постачальників SaaS. Перш ніж компанія вирішить побудувати її самостійно, вона повинна врахувати всі завдання, які виробники SaaS виконують від імені своїх клієнтів, і врахувати їх у загальній вартості власності:

· Постачальник відповідає за оновлення безпеки та виправлення.

· Постачальник управляє всією інфраструктурою та центром обробки даних.

· Зазвичай постачальник забезпечує мобільну сумісність для більшості телефонів та планшетів.

· Постачальник забезпечує сумісність для всіх основних браузерів та версій.

· Постачальник часто оновлює функції, оновлення безшовне для кінцевого користувача.

· Постачальник управляє базами даних, включаючи потужність планування, відновлення, резервного копіювання тощо.

Перш ніж компанія вирішить самостійно написати додаток, вона повинна порівняти значення особливостей (функцій), які інструменти SaaS не можуть надати проти ТСО, щоб створити її. Іншою частиною рівняння є розгляд можливої ​​вартості для переведення ресурсів на інший проект або зменшення кількості ресурсів до зниження витрат. Після того, як компанія створює додаток, вона повинна платити постійно, щоб підтримувати актуальність та виправляти помилки [1]. Швидкість зміни технологій дивовижно швидка. Чи може компанія продовжувати вкладати дорогоцінні ІТ-ресурси в оновлення застарілих додатків для роботи над наступним новим телефоном або планшетом? Коли наступний вендор, як Pinterest, з’явиться з нізвідки, чи можуть компанії швидко реагувати та інтегруватися в API? Щоб залишатися в курсі технологій, компаніям доведеться вкласти значну кількість ресурсів, щоб здійснити ці оновлення. Кожна година, витрачена назустріч змінам технології – це година, яку компанія не використовує для створення наступного нового продукту, або годину, яку він не використовує для зменшення витрат. Приклади SaaS: Google GSuite(Apps), Dropbox, Salesforce, Cisco WebEx, SAP Concur, GoToMeeting.

1.3.2
Використання PaaS
Послуги хмарної платформи, також відомі як Платформа як послуга (PaaS), надають хмарні компоненти відповідному програмному забезпеченню, використовуючи в основному для додатків. Перше покоління рішень PaaS, таких як Google, Force.com та Microsoft Azure, вимагало, щоб покупці використовували певну мову програмування та працювали на інфраструктурі постачальника послуг. Для стартапів та малого бізнесу ці обмеження можуть бути прийнятними, але для підприємств це зовсім інша історія. Підприємства – це складні організації з багатьма різними архітектурами, технологічними наборами та потребами в застосуванні. Відсутність гнучкості як для мови програмування, так і для інфраструктури відключило багато підприємств і сповільнило прийняття PaaS. За останні кілька років з'явилася кількість постачальників послуг PaaS другого покоління. Ці постачальники послуг побачили можливість задовольнити потреби клієнтів підприємства. Багато з цих нових постачальників PaaS зараз підтримують кілька стеків, а деякі дозволяють розгорнути програмне забезпечення PaaS в інфраструктурі, яку вибирає споживач послуги.

 Окрім нових постачальників послуг PaaS, багато оригінальних постачальників послуг PaaS тепер підтримують кілька мов, такі як Ruby, PHP, Python та Node.js. Cloud Foundry та OpenShift - це два проекти з відкритим кодом, які набирають силу і можуть бути розгорнутими в будь-якій інфраструктурі [1]. 

Однією з переваг хмарних рішень з відкритим кодом є те, що з комерційними постачальниками, якщо вони припиняють свою діяльність, споживачеві послуг не залишається іншого вибору, як швидко перейти на іншу платформу. З відкритим кодом споживачі послуг мають контроль над програмним забезпеченням та залишаються на платформі стільки часу, скільки бажають. Постачальники послуг Public PaaS управляють базовою інфраструктурою, мережами, пристроями зберігання даних та операційними системами. Такі завдання, як щомісячні виправлення безпеки, логування, моніторинг, масштабування, обробка відмов та інші завдання, пов’язані з адміністрацією системи, надаються постачальником, щоб розробники могли зосередитись на створенні програм, готових до хмар. Приватні постачальники послуг PaaS не надають абстрагування інфраструктурних послуг, як це роблять громадські постачальники PaaS [1]. 

Приватний PaaS пропонує можливість розгортання програмного забезпечення PaaS як на приватній, так і на загальнодоступній хмарі (гібридній), але при цьому вимагає від споживача послуги керування стеком додатків та інфраструктурою. Постачальники PaaS надають платформу, яку поділяють багато клієнтів. Для того, щоб керувати продуктивністю, надійністю та масштабованістю кожного замовника та забезпечувати великі навантаження одного клієнта не впливаючи на продуктивність іншого замовника, постачальники PaaS мають різні обмеження, які вони застосовують для розробників. Ці обмеження, які іноді називають квотуванням, захищають платформу від перевантаження окремими  клієнтами, тим самим захищаючи всіх клієнтів у процесі [1].

Більшість постачальників PaaS придушують пропускну здатність індивідуального користувача, щоб захистити від зіткнень та перевантажень у мережі. Деякі виробники PaaS використовують газ процесора, щоб зменшити кількість виробленого тепла в центрі обробки даних та заощадити енергію. Інші постачальники PaaS, ціна яких залежить від фіксованого обсягу споживання, таких як блоки зберігання, призведе до того, що клієнт споживає всі ресурси, за які він заплатив. Розробники повинні розуміти обмеження обраної платформи та відповідно розробляти дизайн. 

Багато постачальників послуг PaaS захищають свою платформу та її клієнтів, зменшуючи активність клієнтів у базі даних. Розробники повинні враховувати це у своїх проектах. Одним із способів є перехоплення визначених типів помилок та повторення спроб. Інший метод – розбити одиниці роботи на менші шматки перед викликом бази даних. Цей трюк також може бути використаний для розробки обмежень пропускної здатності. Для деяких застосувань проектування навколо обмежень створює неприпустимі затримки часу обробки, або це може вплинути на якість та надійність програми. Якщо це так, то PaaS може бути не правильною моделлю обслуговування, а замість нього слід використовувати IaaS. Веб-сайти з надзвичайно великими обсягами або широко розповсюдженими програмами, які стискаються через величезну кількість даних, як правило, є поганими кандидатами на PaaS. Але не кожен додаток чи послуга мають надзвичайні вимоги до обробки поточної відеокомпанії, такої як Netflix, або популярного веб-сайту соціальних медіа, як Twitter. Багато додатків типу B2B, керованих робочим потоком, є головними кандидатами для PaaS [1].

Dell використовує платформу Salesforce.com під назвою Force.com, щоб доставити 1 мільярд доларів за реєстрацію угод з більш ніж 100 000 партнерів по каналах, тому можна з упевненістю сказати, що рішення PaaS можуть мати масштабний характер. Приклади PaaS: Windows Azure, Heroku, Force.com, Google App Engine, OpenShift.

1.3.3 Використання IaaS
Якщо програма чи послуга мають вимоги до продуктивності чи масштабованості, які вимагають від розробників керування пам'яттю, налаштування серверів баз даних та серверів додатків для максимальної пропускної здатності,  маніпулювання операційною системою тощо IaaS правильний вибір. Якщо вам не потрібно турбуватися про ці речі, тоді вам слід подумати про PaaS [1].

Ще один фактор – вартість. PaaS може істотно скоротити витрати, зменшивши обсяг роботи та кількість ресурсів, необхідних для створення та розгортання програм. Однак модель PaaS з оплатою роботи може стати надзвичайно дорогою, коли дані розростаються до десятків терабайт, або коли пропускна здатність чи вимоги ЦП перевищують нормальні рівні. З плином часу вартість IaaS може стати настільки низькою, що постачальникам PaaS, можливо, доведеться дотримуватися відповідності, щоб конкурувати.

 Інша причина використання IaaS над PaaS пов'язана з пом’якшенням ризиків простою. Коли у постачальника PaaS є відключення, замовник може лише чекати, поки постачальник виправить проблему та поверне послуги назад в Інтернет. Те саме стосується рішень SaaS. За допомогою IaaS замовник може спроектувати помилки та створювати надлишкові послуги у кількох фізичних або віртуальних центрах обробки даних. Асоціація AWS протягом останніх років зазнавала декількох розрекламованих збоїв, а основні веб-сайти, такі як Reddit, Foursquare та інші [1]. Але багато інших сайтів пережили аварію через надмірність. У більшості випадків, коли у AWS трапляється простій, це впливає на постачальника PaaS Heroku, який здійснює свої послуги поверх AWS. По мірі просування в напрямку SaaS ми збільшуємо швидкість виходу на ринок, зменшуємо кількість необхідних людських ресурсів і зменшуємо експлуатаційні витрати. Коли ми рухаємось вниз по стеку до IaaS, ми отримуємо більше контролю над інфраструктурою і маємо більше шансів уникнути або відновитись від простою постачальника.
2 СПОСОБИ РЕАЛІЗАЦІЇ БАГАТОКЛАУДНОЇ(МУЛЬТИКЛАУД) АРХІТЕКТУРИ
2.1  Загальні вимоги до процессу розгортання інфраструктури

Вимоги до процесів та способів розгортання інфраструктури диктується сучасними підходами до розробки програмного забезпечення. На сьогоднішній день в сфері розробки домінує декілька гнучких методологій таких як Agiel, DevOps,Scrum та Kanban. 

Кожна з цих методологій передбачає у собі циклічність стадій розробки додатку, відповідно це впливає і на процеси розробки проектування та розгортання інфраструктури.  Протягом часу були сформовані так звані найкращі практики, які дозволяють створити гнучку процедуру створення інфраструктури, що в свою чергу дозволяє раз за разом дублювати та налаштовувати подібні віртуальні оточення для кожної команди, організації, компанії. 

Загалом були сформовані ряд вимог до процесу та до самої інфраструктури.

Перше це забезпечення високої доступності додатку. Друге забезпечення прийнятного часу відгуку веб сайту на запити. 

Висока доступність в свою чергу досягаеться через надмірність та горизонтальну маштабованість. Що в свою чергу треба передбачати при проектуванні інфраструктури. Для відповідності наведеним потребам, та автоматизації розгортання інфраструктури, що є невідємною частиною процесу розробки, найкращим на данний момент вважається підхід IaaC(Infrastructure as Code), або ж інфраструктура як код. Такий підхід до опису інфраструктури дозволяє отримати ряд переваг, у порівнянні з класичними методами автоматизації та систематизації інформації про інфраструктуру та її складові. Інфраструктура як код (IaC) – це метод забезпечення та управління ІТ-інфраструктурою за допомогою використання вихідного коду, а не через стандартні операційні процедури та ручні процеси.

Ви в основному ставитеся до своїх серверів, баз даних, мереж та іншої інфраструктури, як до програмного забезпечення. І цей код може допомогти вам швидко та послідовно налаштувати та розгортати ці компоненти інфраструктури.

IaC допомагає автоматизувати процес розгортання інфраструктури повторюваним, послідовним способом, що має багато переваг.

Переваги підходу IaaC:

· Швидкість і простота. IaC дозволяє розкрутити всю архітектуру інфраструктури, запустивши сценарій. Ви можете не тільки розгорнути віртуальні сервери, але і запустити попередньо налаштовані бази даних, мережеву інфраструктуру, системи зберігання даних, балансири завантаження та будь-яку іншу хмарну службу, яка може знадобитися вам. Це можна зробити швидко і легко для розробки, постановки та виробничого середовища, що може зробити процес розробки програмного забезпечення набагато ефективнішим. Крім того, ви можете легко розгорнути стандартні інфраструктурні середовища в інших регіонах, де працює ваш хмарний провайдер, щоб їх можна було використовувати для резервного копіювання та відновлення після аварій. Все це можна зробити, написавши та запустивши код [3].

· Послідовність конфігурації. Стандартні операційні процедури можуть допомогти зберегти певну послідовність у процесі розгортання інфраструктури. Але існує ризик людської помилки, що може спричинити маленькі відмінностямі в конфігураціях структурних елементів, які можуть бути фактором ризику для інфраструктури. IaC повністю стандартизує налаштування інфраструктури, тому зменшується можливість будь-яких помилок або відхилень. Це зменшить шанси на виникнення проблем із сумісністю вашої інфраструктури та допоможе вашим програмам працювати більш плавно [3].

· Мінімізація ризиків. Буває що знання сконцентровані в одному місці і як працює ваша інфраструктура знає лише одна людина, за умов коли така людина залишає вашу компанію. IaC не тільки автоматизує процес, але й слугує формою документації правильного способу інстанціонування інфраструктури та страхування у випадку, коли працівники залишають вашу компанію з інституційними знаннями. Конфігурації зобов’язані змінюватись, щоб містити нові функції, додаткові інтеграції та інші зміни до вихідного коду програми. Якщо інженер редагує протокол розгортання, може бути важко визначити, які саме зміни були внесені та хто відповідав за це. Оскільки код може контролюватися версією, IaC дозволяє документувати, реєструвати та відслідковувати всі зміни в налаштуваннях вашого сервера. І ці конфігурації можна перевірити, як і код. Отже, якщо є проблема з новою конфігурацією налаштування інфраструктури, її можна визначити та виправити набагато простіше, мінімізуючи ризик виникнення проблем або помилок [3].

· Підвищення ефективності розробки програмного забезпечення. Продуктивність розробників різко зростає із застосуванням IaC. Хмарні архітектури можна легко розгорнути в кілька етапів, щоб зробити життєвий цикл розробки програмного забезпечення набагато ефективнішим. Розробники можуть запускати власні середовища з пісочницею для розробки. QA може мати копію виробництва, яку вони можуть ретельно протестувати. Тестування безпеки та тести з боку користувача може відбуватися в окремих середовищах постановки. І тоді код програми та інфраструктура можуть бути розгорнуті до розробки одним ходом. Інфраструктура як Код дозволяє вашій компанії використовувати методи постійної інтеграції та безперервного впровадження, мінімізуючи при цьому введення людських помилок після етапу розробки. Ви також можете включити в свій сценарій IaC зупинку середовищ, коли вони не використовуються. Це вимкне(видалить) всі ресурси, створені вашим сценарієм, тому ви не отримаєте купу  компонентів хмари, які всі занадто бояться видалити. Це ще більше збільшить продуктивність роботи вашого інженерного персоналу, маючи чистий та організований хмарний аккаунт [3].

· Економія витрат. Автоматизація процесу розгортання інфраструктури дозволяє інженерам витрачати менше часу на виконання ручних робіт і більше часу на виконання завдань з більш високою цінністю. Завдяки цій підвищеній продуктивності, ваша компанія може заощадити кошти на оплату праці та зарплату інженерів. Як вже згадувалося раніше, ваш сценарій IaC може автоматично вимикати(видаляти) середовища, коли вони не використовуються, що ще більше заощадить на хмарних обчисленнях[3].
Для реалізації підходу IaaC існує декілька сучасних програмних засобів які вміють працювати з великою кількістю хмарних провайдерів та з приватними дата центрами [15]. Це такі засоби як: 

· Terraform.
· AWS CloudFormation(AWS – Only ).
· ARM(Microsoft Azure – Only ).
· Google Cloud Deployment Manager.
· Chef.
· Puppet.
· SaltStack.
· Ansible.
2.2 Огляд програмного пакету Terraform, порівняльна характеристика

Terraform – це інструмент з відкритим кодом, створений HashiCorp та написаний мовою програмування Go. Ви можете використовувати його для розгортання інфраструктури зі свого ноутбука або сервера збірки або з будь-якого іншого комп'ютера, і вам не потрібно запускати ніяких додаткових налаштувань. Це тому, що під кришкою terraform здійснює звернення до API від вашого імені до одного або декількох постачальників, таких як AWS, Azure, Google Cloud, DigitalOcean, OpenStack тощо. Це означає, що Terraform може використовувати існуючу інфраструктуру, а також механізми автентифікації, які ви вже використовуєте з цими постачальниками (наприклад, ключі API, які у вас уже є для AWS) [2].

Ви можете визначити всю свою інфраструктуру – сервери, бази даних, балансири навантажень, топологію мережі тощо – у файлах конфігурації Terraform і доручити ці файли системі контролю версій. Потім ви запускаєте певні команди Terraform, наприклад, «Terraform appy», для розгортання цієї інфраструктури. Технічна форма бінарного файлу аналізує ваш код, перетворює його в ряд викликів API до постачальників хмарних технологій, зазначених у коді, і робить ці виклики API максимально ефективно від вашого імені, як показано на рисунку 2.1 
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Рисунок 2.1 – Схема роботи Terraform

Коли комусь із вашої команди потрібно змінити інфраструктуру, а не оновлювати інфраструктуру вручну та безпосередньо на серверах, вони вносять свої зміни у файли конфігурації Terraform, перевіряють ці зміни за допомогою автоматизованих тестів та коду, після того виконують команду «terraform apply», та вносять задекларовані зміни до інфраструктури [2]. 

Terraform є незалежним від хмари у якій його використовувати, будь це публічна хмара як AWS, Azure aбо Google, так само з приватними рішеннями та дата центрами, де використовуються такі технології віртуалізації як VMWare, OpenStack, vSphere) [2]. В цілому вибір інструменту для реалізації IaaC підходу, справа компромісів та пріоритетів, та в наступному розділі ми порівняємо Terraform з іншими засобами. Ось основні компроміси, які слід врахувати:

· Управління конфігурацією або провіжинінг.
· Інфраструктура, що змінюється, або непорушна інфраструктура.
· Процедурна мова проти декларативної мови.
· Необхідність додаткових налаштувань підготовки(Наявність агентів, менеджерів агентів).
· Чисельність активної спільноти.
· Зріла технологія проти інновацій.
· Використання декількох засобів водночас.
2.2 Порівняльна характеристика Terraform з іншими засобами для розгортання інфраструктури

2.2.1 Управління конфігурацією або провіжинінг

Як ви бачили раніше, Chef, Puppet, Ansible та SaltStack – це всі інструменти управління конфігурацією, тоді як CloudFormation, Terraform і OpenStack Heat – усі  інструменти провіжинінгу [2].

Хоча відмінність не зовсім зрозуміла, враховуючи, що інструменти управління конфігурацією зазвичай можуть виконувати певну ступінь провіжинінгу (наприклад, ви можете розгорнути сервер за допомогою Ansible), а засоби забезпечення можуть робити певний ступінь конфігурації (наприклад, ви можете запускати сценарії конфігурації на кожному сервері, який ви надаєте Terraform), ви зазвичай хочете вибрати той інструмент, який найкраще підходить для вашого випадку використання [2].

Зокрема, якщо ви використовуєте серверні шаблонні шаблони, такі як Docker або Packer, переважна більшість ваших потреб управління конфігурацією вже забезпечена. Щойно у вас є зображення, створене з шаблону Dockerfile або Packer, все, що вам залишилося зробити, це надання інфраструктури для запуску цих зображень. 

Це означає, що якщо ви не використовуєте серверні шаблонні інструменти, хорошою альтернативою є спільне використання інструмента керування конфігурацією та забезпечення резервуванням. Наприклад, ви можете використовувати Terraform для надання ваших серверів та запускати Ansible для налаштування кожного з них. Більше того існує безпосередня  інтеграція CM засобів з Terraform [2].

2.2.2 Інфраструктура, що змінюється, або непорушна інфраструктура

Засоби управління конфігурацією, такі як Chef, Puppet, Ansible та SaltStack, як правило, за замовчуванням змінюють парадигму інфраструктури, що змінюється. Наприклад, якщо ви доручите Chef встановити нову версію OpenSSL, вона запустить оновлення програмного забезпечення на ваших існуючих серверах і зміни відбудуться на місці. З часом, застосовуючи все нові й нові оновлення, кожен сервер створює унікальну історію змін. У результаті кожен сервер стає дещо іншим, ніж усі інші, що призводить до тонких помилок конфігурації, які важко діагностувати та відтворювати (це та сама проблема дрейфу конфігурації, яка виникає при керуванні серверами вручну, хоча це набагато менш проблематично при використанні інструмент управління конфігурацією) [2]. Навіть за допомогою автоматизованих тестів цих помилок важко уникнути. 

Якщо ви використовуєте інструмент забезпечення, наприклад Terraform, для розгортання машинних снепшотів, створених Docker або Packer, більшість "змін" – це фактично розгортання абсолютно нового сервера. Наприклад, для розгортання нової версії OpenSSL ви б використовували Packer для створення нового снепшоту з новою версією OpenSSL, розгортання цього снепшоту на наборі нових серверів, а потім припинення роботи старих серверів. Оскільки кожне розгортання використовує незмінні снепшоти на свіжих серверах, такий підхід знижує ймовірність помилок дрейфування конфігурації, дає можливість точно знати, яке програмне забезпечення працює на кожному сервері, і дозволяє легко розгортати будь-яку попередню версію програмного забезпечення (будь-який попередній снепшот) в будь який час. Це також робить ваше автоматизоване тестування більш ефективним, оскільки незмінний снепшот, який проходить ваші тести в тестовому середовищі, швидше за все, поводитиметься так само у виробничих умовах [2].

Звичайно, можна змусити інструменти управління конфігурацією робити і незмінні розгортання, але це не ідіоматичний підхід до цих інструментів, тоді як це природний спосіб використання засобів провіжинінгу. Варто також зазначити, що незмінний підхід має і свої мінуси. Наприклад, перебудова снепшоту із шаблону сервера та перерозподіл усіх ваших серверів для дрібної зміни може зайняти багато часу. Більше того, незмінність триває лише до тих пір, поки ви фактично не запустите снепшот. Після запуску та роботи сервера він почне вносити зміни на жорсткому диску і буде помітний деякий ступінь зрушення конфігурації [2].

2.2.4 Процедурна мова проти декларативної мови

Chef та Ansible заохочують до процедурного стилю, в якому ви пишете код, який визначає, крок за кроком, як досягти бажаного кінцевого стану. Terraform, CloudFormation, SaltStack, Puppet і Open Stack Heat заохочують декларативний стиль, у якому ви пишете код, який визначає бажаний кінцевий стан, а сам інструмент IaC відповідає за з'ясування способів досягнення цього стану [13]. 

Існує дві основні проблеми з процедурними інструментами IAC:

· Процедурний код не повністю відображає стан інфраструктури.
· Процедурний код обмежує можливість використання.

Повторне використання процедурного коду суттєво обмежене, оскільки потрібно вручну враховувати поточний стан інфраструктури. Оскільки цей стан постійно змінюється, код, який ви використовували тиждень тому, більше не може бути використаний, оскільки він був створений для зміни стану вашої інфраструктури, якого вже не існує. Як результат, процедурні бази коду мають тенденцію до зростання та ускладнення з часом [2].

З декларативним підходом Terraform код завжди представляє останній стан вашої інфраструктури [2]. З першого погляду ви можете визначити, що зараз розгорнуто та як налаштовано, не турбуючись про історію чи час. Це також спрощує створення багаторазового коду, оскільки вам не потрібно вручну описувати поточний стан інфраструктури. Натомість ви просто зосереджуєтесь на описі потрібного стану, а Terraform з'ясовує, як автоматично переходити з одного стану в інший. Як результат, бази баз даних Terraform, як правило, залишаються невеликими та зрозумілими.

2.2.5 Необхідність додаткових налаштувань підготовки

За замовчуванням Chef, Puppet та SaltStack вимагають запустити головний сервер для зберігання стану вашої інфраструктури та розповсюдження оновлень [2]. Кожен раз, коли ви хочете оновити щось у вашій інфраструктурі, ви використовуєте клієнт для видачі нових команд на головний сервер, а головний сервер або відправляє оновлення на всі інші сервери, або ці сервери регулярно витягують останні оновлення з головного сервера. Основний сервер пропонує кілька переваг. По-перше, це єдине центральне сховище, де ви можете бачити та керувати станом своєї інфраструктури. Багато інструментів управління конфігурацією навіть надають веб-інтерфейс для головного сервера, щоб полегшити зрозуміти, що відбувається. По-друге, деякі майстер-сервери можуть постійно працювати у фоновому режимі та застосовувати вашу конфігурацію. Таким чином, якщо хтось робить ручну зміну на сервері, головний сервер може повернути цю зміну, щоб запобігти зрушенню конфігурації. Однак, запуск основного сервера має деякі серйозні недоліки:

· Додаткова інфраструктура. Вам потрібно розгорнути додатковий сервер або навіть кластер додаткових серверів (для високої доступності та масштабованості), просто для запуску майстра [2].

· Технічне обслуговування. Вам потрібно підтримувати, оновлювати, створювати резервні копії, контролювати та масштабувати головний сервер (и) [2].

· Безпека. Вам потрібно надати спосіб для клієнта спілкування з головним сервером (серверами) та спосіб спілкування головного сервера (серверів) з усіма іншими серверами, що зазвичай означає відкриття додаткових портів та налаштування додаткових систем автентифікації, що збільшує вашу площу поверхні для нападників [2].
Chef, Pupet та SaltStack мають різний рівень підтримки для режимів без наявності майстер серверу, коли ви запускаєте лише їх програмне забезпечення на кожному з ваших серверів, як правило, за періодичним графіком (наприклад, робота з крон, яка працює кожні п'ять хвилин), і використовувати це для отримання останніх оновлень з системи контролю версій (а не з головного сервера). Це значно скорочує кількість рухомих частин, але це все ще залишає ряд питань без відповіді, особливо про те, як підіймати сервери та встановити на них програмне забезпечення агентів [2].

Ansible, CloudFormation, Heat і Terraform – за замовчуванням всі працюють без майстер серверу [2]. Або, якщо бути точнішим, деякі з них можуть покладатися на головний сервер, але це вже частина інфраструктури, яку ви використовуєте, а не зайвий фрагмент, яким потрібно керувати. Наприклад, Terraform спілкується з постачальниками хмарних технологій за допомогою API хмарного постачальника, тому в деякому сенсі сервери API є головними серверами, за винятком того, що їм не потрібна додаткова інфраструктура або додаткові механізми автентифікації (тобто просто використовуйте ваші ключі API) [2]. Відповідне працює, підключаючись безпосередньо до кожного сервера через SSH, тому, знову ж таки, вам не потрібно запускати додаткову інфраструктуру або керувати додатковими механізмами автентифікації (треба просто використовувати свої SSH-ключі).

2.2.6 Чисельність активної спільноти та новизна технологій

Щоразу, коли ви вибираєте технологію, ви також вибираєте спільноту.

У багатьох випадках екосистема навколо проекту може мати більший вплив на ваш досвід, ніж притаманна технології якість. Спільнота визначає, скільки людей вносять внесок у проект, скільки плагінів, інтеграцій та розширень доступно, як легко знайти допомогу в Інтернеті (наприклад, повідомлення в блогах, питання на StackOverflow) та наскільки легко найняти когось, хто допоможе вам (наприклад, працівник, консультант або компанія, що надає підтримку) [13]. Точне порівняння між спільнотами складно зробити, але ви можете помітити деякі тенденції. У таблиці 1.1 показано порівняння популярних інструментів IaC з даними, які були зібрані у травні 2019 року, включаючи, чи інструмент IaC з відкритим або закритим кодом, які хмарні провайдери він підтримує, загальну кількість учасників та зірок на GitHub, скільки комісій та активних питань було протягом одного місяця з середини квітня до середини травня, скільки бібліотек з відкритим кодом доступно для цього інструмента, кількість запитань, вказаних для цього інструменту в StackOverflow, і кількість завдань, які згадуються інструмент на веб-сайті Indeed.com

Таблиця 2.1 – Статистика для порівняння IaaC засобів
	
	Вихідний код
	Хмара
	Вкладники
	Коміти  (GitHub)
	Баги
	Бібліотеки
	Stack Overflow
	Завдання

	Chef
	Open
	All
	562
	435
	86
	3832
	5982
	4378

	Pupet
	Open
	All
	515
	94
	314
	6110
	3585
	4200

	Ansible
	Open
	All
	4386
	506
	523
	20677
	11746
	8787

	SaltStack
	Open
	All
	2237
	608
	441
	318
	1062
	1622

	Cloud
Formation
	Closed
	AWS
	?
	?
	?
	?
	3315
	2318

	Heat(OpenStack)
	Open
	All
	361
	12
	600
	0
	88
	2201

	Terraform
	Open
	All
	1261
	173
	204
	1462
	2730
	3641


Знову ж таки, дані тут не є ідеальними, але їх досить, щоб помітити чітку тенденцію: Terraform і Ansible відчувають стрімке зростання. Збільшення кількості учасників, бібліотек з відкритим кодом, публікацій StackOverflow та робочих місць. Обидва ці інструменти сьогодні мають великі активні спільноти, і, судячи з цих тенденцій, цілком ймовірно, що вони в майбутньому стануть ще більшими [2].

Ще одним ключовим фактором, який слід враховувати при виборі будь-якої технології, є зрілість.

У таблиці 2.2 наведені початкові дати випуску та поточний номер версії (станом на квітень 2020 року) для кожного з інструментів IaC [2].

Таблиця 2.2 – порівняння зрілості вибраних IaaC рішень

	
	Initial Release 
	Curent Version

	Pupet
	2005
	6.15.0

	Chef
	2009
	16.0.290

	CloudFormation
	2011
	???

	SaltStack
	2011
	3000.2

	Ansible
	2012
	2.9.7

	Heat
	2012
	13.0.1

	Terraform
	2014
	0.12.24


2.2.7 Використання декількох засобів водночас, висновки порівняння

Реальність така, що вам, ймовірно, доведеться використовувати кілька інструментів для побудови вашої інфраструктури. Кожен із знайдених вами інструментів має сильні та слабкі сторони, тому ваша робота – вибрати  правильний інструмент для правильної роботи. Далі наведено три поширені комбінації.

Провіжинінг та система управління конфігурацією [2].

Хорошим прикладом такого симбіозу може виступити Terraform+Ansible. Спочатку використовуємо terraform щоб розгорнути віртуальну мережу, підмережі, таблиці маршрутизації, бази даних, систему балансування навантаження,  та віртуальні машини. А після використовуючи Ansible, розгорнути на серверах необхідний додаток з необхідними налаштуваннями, рисунок 2.2.
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Рисунок 2.2 – Використання Terraform та Ansible 
Провіжинінг та шаблонізатор для серверів [2].

В такому разі terraform так само відповідає за створення допоміжної інфраструктури, а віртуальні машини створюються з шаблону який був зібраний заздалегідь, наприклад за допомогою Packer, рисунок 2.3.
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Рисунок 2.3 – Використання Terraform та Packer
Провіжинінг, шаблонізатор та система оркестровки [2].
Terraform так само відповідає за створення допоміжної інфраструктури як і в перших двох випадках, віртуальні машини створюються з шаблону який був зібраний заздалегідь, наприклад за допомогою Packer, але туди доданий Docker та Kubernets, що дає нам ряд переваг, рисунок 2.4.
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Рисунок 2.4 – Використання Terraform, Packer, Docker та Kubernetes
Перевага такого підходу полягає в тому, що зображення Docker створюються досить швидко, ви можете запускати і тестувати їх на своєму локальному комп’ютері, і ви можете скористатися всіма вбудованими функціональними можливостями Kubernetes, включаючи різні стратегії розгортання, автоматичне загоєння, автоматичне масштабування , і так далі. Недолік – це додаткова складність, як з точки зору додаткової інфраструктури (Кластери Kubernetes важко і дорого розгортати та підтримувати, хоча більшість основних хмарних постачальників надають керовані послуги Kubernetes, які можуть виконати частину цієї роботи), а в плані декількох додаткових шарів абстракції (Kubernetes, Docker, Packer) навчитися, керування та налагодження їх взаємодії з інфраструктурою без питань.

В ході цього розділу ми розглянули ряд технологій та засобів для розгортання інфраструктури на базі хмарних провайдерів, та з урахуванням особливостей та вимог до архітектури з боку сучасних додатків. Для мультиклауд рішення, найкраще пасує останній варіант, отже базова інфраструктура описується terraform кодом, з урахуванням балансування навантаження, додаткових сховищ даних, баз даних, користувачів,  правил брандмауера [13]. За допомогою Packer ми створюємо базовий образ для віртуальної машини(сервера), що буде виступати базовим, додаємо туди усі необхідні програмні пакети. Потім за допомогою Docker запаковуємо наш додаток в контейнер, отримуємо наш додаток готовий для Kubernetes Cluster-у. В наступному розділі ми розглянемо чому ми вибрали саме таке рішення як гібридне оптимальне мультиклауд рішення, та більше детально зупинимось на технологіях оркестровки контейнерів. 

3 ВИКОРИСТАННЯ СИСТЕМ ОРКЕСТРОВКИ КОНТЕЙНЕРІВ ДЛЯ УПРАВЛІННЯ ДОДАТКОМ

В кінці попереднього розділу було прийнято рішення використовувати декілька інструментів для розгортання інфраструктури в купі з системою оркестровки контейнерів. Для початку давайте розглянемо, що таке взагалі контейнер і чому він актуальний для сучасних додатків. 

3.1 Контейнеризація, визначення та переваги контейнерів

Контейнеризація стала головною тенденцією в розробці програмного забезпечення як альтернативи або супутник віртуалізації. Вона включає інкапсуляцію або упаковку програмного коду та всіх його залежностей, щоб він міг працювати рівномірно та послідовно на будь-якій інфраструктурі. Технологія швидко набирає оберти, що призводить до вимірних переваг для розробників та операційних команд, а також загальної інфраструктури програмного забезпечення.

Контейнеризація дозволяє розробникам створювати та розгортати програми швидше та безпечніше. З традиційними методами код розробляється у конкретному обчислювальному середовищі, яке при перенесенні на нове місце часто призводить до помилок. Наприклад, коли розробник передає код з настільного комп’ютера на віртуальну машину (VM) або з Linux в операційну систему Windows. Контейнеризація усуває цю проблему, зв’язуючи код програми разом із відповідними файлами конфігурації, бібліотеками та залежностями, необхідними для його запуску. Цей єдиний пакет програмного забезпечення або "контейнера" відлучається від операційної системи хоста, а значить, він стоїть в самоті і стає портативним, здатним працювати через будь-яку платформу або хмару, без проблем [4].

Контейнери часто називають "легкими", це означає, що вони поділяють ядро операційної системи машини і не вимагають накладних витрат на зв'язок операційної системи в кожній програмі. По суті контейнери мають меншу ємність, ніж VM, і вимагають меншого часу запуску, що дозволяє працювати на тій же обчислювальній ємності більшій кількості процесів.  Це сприяє підвищенню ефективності сервера і, в свою чергу, зменшує витрати на сервер та ліцензування. Простіше кажучи, контейнеризація дозволяє програмам " запускати будь-де" Ця портативність важлива з точки зору процесу розробки та сумісності постачальників. Також пропонуються інші помітні переваги, такі як усунення несправностей, простота управління та безпека.
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Рисунок 3.1 – Відображення принципу контейнеризації

Контейнеризація додатків.
Контейнери містять додаток як єдиний виконуваний пакет програмного забезпечення, який поєднує код програми разом із усіма відповідними файлами конфігурації, бібліотеками та залежностями, необхідними для його запуску. Контейнерні програми є "ізольованими", оскільки вони не вбудовуються в копію операційної системи. Натомість програма з відкритим кодом (наприклад, Docker) встановлюється в операційній системі хоста і стає каналом обміну контейнерів з операційною системою та іншими контейнерами цієї ж обчислювальної системи [5].

Інші шари контейнерів, як-от загальні бінарні файли та бібліотеки, також можна розділити між декількома контейнерами. Це виключає накладні витрати операційної системи в межах кожної програми та робить контейнери меншими за місткістю та швидшими для запуску, підвищуючи ефективність роботи сервера. Виділення додатків як контейнерів також зменшує ймовірність того, що код з уразливістю, присутній в одному контейнері, вплине на інші контейнери або вторгнеться в систему хостів [4].

Абстрагування від операційної системи хоста робить додатки з контейнерами портативними та здатними працювати рівномірно та послідовно на будь-якій платформі чи хмарі. Контейнери можна легко транспортувати з настільного комп’ютера на віртуальну машину (VM) або з Linux до операційної системи Windows, і вони працюватимуть послідовно на віртуалізованій інфраструктурі або на традиційних серверах «bare metal», або в приміщенні, або в хмарі. Це гарантує, що розробники програмного забезпечення можуть продовжувати використовувати ті інструменти та процеси, які їм найбільш комфортні [5].

Можна зрозуміти, чому підприємства швидко застосовують контейнеризацію як вищий підхід до розробки та управління додатками. Контейнеризація дозволяє розробникам створювати та розгортати додатки швидше та безпечніше. Нові хмарні додатки можна будувати з нуля як контейнерні мікросервіси, розбиваючи складний додаток на ряд менших спеціалізованих та керованих сервісів. Існуючі програми можна перепакувати в контейнери (або контейнерні мікросервіси), які ефективніше використовують обчислювальні ресурси.

Плюси які виділяють при контейнеризації додатку:

· Портативність.
· Гнучкість.
· Швидкість.
· Локалізація проблем.
· Ефективність.
· Простота управління.
· Безпека.
Швидке зростання інтересу та використання контейнерних рішень призвело до необхідності стандартизації навколо контейнерної технології та підходу до упаковки програмного коду. Ініціатива відкритих контейнерів (OCI), створена в червні 2015 року Docker та інші лідери галузі, просувають загальні, мінімальні, відкриті стандарти та технічні характеристики для контейнерної технології [4]. Через це OCI допомагає розширити вибір програм з відкритим кодом для роботи з контейнерами. Користувачі не замикаються на технології конкретного постачальника, а скоріше вони зможуть скористатися технологіями, сертифікованими OCI, що дозволяють створювати контейнерні програми, використовуючи різноманітний набір інструментів DevOps та послідовно їх виконувати в інфраструктурі (-ах) на їх вибір.

Сьогодні Docker – одна  найвідоміших і широко використовуваних технологій контейнеризації, але це не єдиний доступний варіант. Екосистема стандартизується на контейнерному демоні та інших альтернативах, таких як CoreOS rkt, Mesos Containerizer, LXC Linux Containers, OpenVZ та crio-d. Функції та параметри за замовчуванням можуть відрізнятися, але прийняття та використання специфікацій OCI, забезпечить, щоб рішення були нейтральними для постачальників, сертифіковані для роботи в декількох операційних системах і придатні для використання в різних середовищах[4].

 На даний момент набув поширення принцип мікро сервісної архітектури, і контейнеризація сприяла розвитку цього напрямку. 

Контейнерні програми по суті мають рівень безпеки, оскільки вони можуть працювати як окремі процеси і можуть працювати незалежно від інших контейнерів. По-справжньому ізольовано, це може запобігти впливу будь-якого шкідливого коду на інші контейнери або вторгнення в систему хосту. Однак шари програми всередині контейнера часто поділяються між контейнерами. Що стосується ефективності використання ресурсів, це плюс, але це також відкриває двері до перешкод та порушень безпеки в контейнерах [4]. Те ж саме можна сказати і про спільну операційну систему, оскільки кілька контейнерів можуть бути пов'язані з однією і тією самою операційною системою хоста. Загрози безпеці для загальної операційної системи можуть впливати на всі пов’язані контейнери, і, навпаки, порушення контейнера може потенційно вторгнутись в операційну систему хоста[4].

Але як щодо самого зображення контейнера? Як програми та компоненти з відкритим кодом, упаковані в контейнер, можуть підвищити безпеку? Постачальники технологій контейнерів, такі як Docker, продовжують активно вирішувати проблеми безпеки контейнерів. Контейнеризація використовувала підхід "безпечного за замовчуванням", вважаючи, що безпека повинна бути притаманна платформі, а не окремо розгорнутим і налаштованим рішенням. З цією метою двигун контейнера підтримує всі властивості ізоляції за замовчуванням, властиві базовій операційній системі. Дозволи безпеки можна визначити для автоматичного блокування небажаних компонентів для входу в контейнери або для обмеження зв'язку з непотрібними ресурсами[4].

Наприклад, простори імен Linux допомагають забезпечити ізольований вигляд системи для кожного контейнера; сюди входить мережа, точки монтажу, ідентифікатори процесу, ідентифікатори користувачів, міжпроцесовий зв’язок та налаштування імені хоста. Простори імен можна використовувати для обмеження доступу до будь-якого з цих ресурсів через процеси в кожному контейнері. Як правило, підсистеми, які не мають підтримки простору імен, недоступні зсередини контейнера. Адміністратори можуть легко створювати та керувати цими «обмеженнями ізоляції» для кожної контейнерної програми через простий інтерфейс користувача.

Дослідники працюють над подальшим зміцненням безпеки контейнерів Linux, і для автоматизації виявлення загроз та реагування на підприємстві доступний широкий спектр рішень щодо безпеки, для контролю та забезпечення дотримання відповідності галузевим стандартам та політикам безпеки, щоб забезпечити безпечний потік даних через програми та кінцеві точки та багато іншого [4].

3.2 Системи оркестровки контейнерів 
Інструменти оркестровки допомагають користувачам керувати контейнерними програмами під час розробки, тестування та розгортання. Вони організовують повний життєвий цикл програми на основі заданих специфікацій. В даний час існує велика кількість інструментів для оркестрування контейнерів.

Оркестровка контейнерів – це процес автоматизації управління додатками мікросервісу на основі контейнерів у кількох кластерах. Ця концепція стає все більш популярною. Поряд із цим, широкий набір інструментів для оркестровки контейнерів став важливими при розгортанні мікросервісних програм [18].

Сучасна розробка програмного забезпечення вже не є монолітною. Натомість вона створює додатки на основі компонентів, які знаходяться всередині декількох контейнерів. Ці масштабовані та регульовані контейнери збираються разом і координуються для виконання певної функції або мікросервісу. Вони можуть охоплювати багато кластерів, залежно від складності програми та інших потреб, таких як балансування навантаження.

Контейнери пакують разом код програми та її залежності [18]. Вони отримують необхідні ресурси від фізичних або віртуальних хостів для ефективної роботи. Коли складні системи розробляються як контейнери, потрібна належна організація та визначення пріоритетів при їх кластеризації для розгортання [18]. Ось тут інструменти для оркестрування контейнерів використовуються для численних переваг, таких як:

· Краща адаптивність та портативність.
· Легке розгортання та управління.
· Більш висока масштабованість.
· Стабільна віртуалізація ресурсів ОС.
· Постійна доступність та надмірність.
· Обробка навантаження додатків рівномірно розподіляється по всій системі.
· Поліпшення роботи в мережі в додатку.
На поточний момент існує ряд додатків для оркестровки контейнерів. 

 Kubernetes Це відкритий, портативний, кластер орієнтований оркестровий механізм,. Найголовніше, що Kubernetes підтримує компанія Google. Дизайн Kubernetes дозволяє контейнерним програмам запускати кілька кластерів для більш надійної доступності та організації. Kubernetes надзвичайно популярний у колах DevOps, оскільки такі інструменти, як Docker, пропонують Kubernetes як платформу як послугу (PaaS) або інфраструктуру як службу (IaaS).

Ключовий функціонал :

· Автоматизоване розгортання та відкат.
· Автоматична масштабованість та керованість.
· Ізоляція контейнерів.
· Можливість відстежувати стан здоров'я.
· Виявлення служб та врівноваження навантаження.

· Працює як платформа, що надає послуги(PaaS).

Переваги:
· Надання повних послуг для управління контейнерами та кластерами на рівні підприємства.

· Має відмінну документацію там розширюється.
· Дозволяє відрегулювати навантаження не чіпаючи додаток.
· Меньші витрати.
· Гнучкість у розгортанні та та управлінні.
· Підвищена портативність та універсальність.
На сьогодні  платформу Kubernetes as a Service(PaaS) надає більшість популярних хмарних провайдерів, це Amazon(EKS), Azure(AKS),Goole Kubernetes Engine, IBM Cloud Kubernetes Service [18]. 

Amazon Elastic Container Service(ECS) – Amazon ECS – це інструмент для оркестрування контейнерів, який запускає програми в керованому кластері екземплярів Amazon EC2. ECS надає повноваження багатьом службам Amazon, таким як рекомендаційний механізм Amazon.com, AWSBatch та Amazon SageMaker. Цей параметр забезпечує його безпеку, надійність та доступність. Тому ECS можна вважати придатним для запуску критично важливих програм [18].

Azure Service Fabric – розподілена сервісний фреймворк для керування контейнерними  програмами або мікросервісами [18]. Може використовуватися як в хмарі, так і локальному дата центрі. Його масштабована гнучка платформа, орієнтована на дані, забезпечує низьку затримку та високу пропускну здатність, вирішуючи багато проблем хмарних додатків.

Платформа "запускати, що завгодно, де завгодно", вона допомагає створювати та керувати критичними додатками. ASF підтримує програми SaaS для багатьох орендарів. Інші переваги – збирання та обробка даних IoT.

Helios – платформа  з відкритим кодом для Docker від Spotify. Він дозволяє запускати контейнери на багатьох серверах. Крім того,  дозволяє уникнути єдиної точки відмови, оскільки може обробляти багато HTTP запитів одночасно. Helios записує всі розгортання, перезавантаження та зміни версій. Їм можна керувати через командний рядок та через HTTP API [18].
Docker Platform, інструменти для оркестрації полегшують SDLC від розробки до виробництва, тоді як Docker Swarm дбає про управління кластерами. Він забезпечує швидкі, масштабовані та безшовні можливості виробництва для дисперсних додатків. Перевірений спосіб найкращого поводження з Kubernetes та контейнерами.

Вона дозволяє створювати та обмінюватися Docker image в командах, а також у великих ком'юніті. Платформа Docker надзвичайно популярна серед розробників. Згідно з опитуванням Stack Overflow, вона вважалася платформою, за якою закріпився статус найбажанішої, улюбленої та найбільш використовуваною [18].

З усіх вище згаданих платформ, найбільше нам підходить звичайно Kubernetes, він є потужним інструментом з управління контейнерами та дає можливість використовувати популярні стратегії розгортання з нульовим простоєм. Отож детальніше зупинимося та розберемо такий засіб як Kubernetes, та взагалі існуючі стратегії розгортання додатків.

3.3 Детальний огляд засобу для оркестровки Kubernetes Cluster
Kubernetes є оркестратором з відкритим кодом для розгортання контейнерних програм. Він спочатку був розроблений Google, натхненний десятирічним досвідом розгортання масштабованих, надійних систем у контейнерах через орієнтовані на API додатки.

З моменту свого запровадження в 2014 році Kubernetes перетворився на один з найбільших і найпопулярніших проектів з відкритим кодом у світі. Він став стандартним API для побудови нативних хмарних додатків, що присутні майже в кожній публічній хмарі. Kubernetes – це перевірена інфраструктура для розподілених систем, яка підходить для розробників хмарних систем будь-якого масштабу, від кластера комп'ютерів Raspberry Pi до складського приміщення, наповненого найновішими машинами. Він надає програмне забезпечення, необхідне для успішної побудови та розгортання надійних масштабованих розподілених систем [19]. 

Вам може бути цікаво, що мається на увазі, коли йде мова про "надійні, масштабовані розподілені системи". Все більше і більше послуг постачаються по мережі через API. Ці API часто поставляються розподіленою системою, різними фрагментами, які реалізують API, що працює на різних машинах, з'єднаних через мережу та координуючи свої дії за допомогою мережевого зв'язку. Оскільки ми покладаємось на ці API-інтерфейси все частіше для всіх аспектів нашого повсякденного життя (наприклад, пошук напрямків до найближчої лікарні), ці системи повинні бути дуже надійними. Вони не можуть вийти з ладу, навіть якщо частина системи виходить з ладу або іншим чином перестає працювати. Так само вони повинні підтримувати доступність навіть під час розробки програмного забезпечення або інших заходів з технічного обслуговування. Нарешті, оскільки все більша частина світу приходить в Інтернет та користується такими послугами, вони повинні бути масштабованими, щоб вони могли нарощувати свою спроможність не відставати від постійно зростаючого використання без радикального перероблення розподіленої системи, яка реалізує послуги [19]. Існує багато причин, чому люди використовують контейнери та API для їх менеджменту, такі як Kubernetes, але вважається, що головними є ці переваги:

· Швидкість.
· Масштабування (як програмного забезпечення, так і команд).
· Обмеження вашої інфраструктури.
· Ефективність.
Швидкість – це ключовий компонент майже всієї розробки програмного забезпечення сьогодні. Промислова індустрія еволюціонувала від доставки продуктів у вигляді упакованих компакт-дисків або DVD-дисків до програмного забезпечення, яке постачається по мережі через веб-сервіси, що оновлюються щогодини [19]. Цей мінливий ландшафт означає, що різниця між вами та вашими конкурентами часто полягає у швидкості, з якою ви можете розробляти та впроваджувати нові компоненти та функції, або у швидкості, з якою ви можете реагувати на нововведення, розроблені іншими.

Однак важливо зазначити, що швидкість не визначається просто звичайною швидкістю. Поки ваші користувачі завжди шукають ітеративного вдосконалення, вони більше зацікавлені у високонадійному сервісі. Колись було нормально, щоб сервіс щовечора опівночі відходив на обслуговування. Але сьогодні всі користувачі очікують постійної роботи, навіть якщо програмне забезпечення, яке вони використовують, постійно змінюється [19].

Отже, швидкість вимірюється не з точки зору необмеженої кількості функцій, які ви можете відправляти за годину чи день, а, скоріше, за кількістю речей, які ви можете доставити, зберігаючи високо доступний сервіс. Таким чином, контейнери Kubernetes можуть надавати інструменти, які потрібно швидко переміщувати, залишаючись доступними. Основні поняття, які це дозволяють:

· Незмінюваність.
· Декларативна конфігурація.

· Онлайн система самовідновлення.
Незмінюваність.

Контейнери та Kubernetes заохочують розробників будувати розподілену систему, яка дотримується принципів непорушної інфраструктури [19]. З незмінною інфраструктурою, коли артефакт створюється в системі, він не змінюється за допомогою модифікацій користувача. Традиційно комп'ютери та програмні системи розглядаються як змінна інфраструктура. За допомогою змінної інфраструктури зміни застосовуються як додаткові оновлення до існуючої системи. Ці оновлення можуть відбуватися відразу і розповсюджуватися протягом тривалого періоду часу.

Оновлення системи за допомогою інструменту оновлення apt-get є хорошим прикладом оновлення до системи, що підлягає зміні. Запуск apt послідовно завантажує будь-які оновлені бінарні файли, копіює їх поверх старих бінарних файлів та робить додаткові оновлення файлів конфігурації. У системі, що змінюється, поточний стан інфраструктури представляється не єдиним артефактом, а скоріше акумуляцією поступових оновлень та змін у часі [19]. У багатьох системах ці допоміжні оновлення виходять не просто оновленнями системи, а й модифікаціями операторів. Крім того, у будь-якій системі, якою керує велика команда, є велика ймовірність, що ці зміни будуть здійснені багатьма різними людьми, і в багатьох випадках вони ніде не будуть зафіксовані [19].

Навпаки, в незмінній системі, будується абсолютно новий, повний образ, де оновлення просто замінює весь контейнер новим, за одну операцію. Поступових змін немає. Як ви можете уявити, це суттєвий перехід від більш традиційного світу управління конфігурацією. Ключовою диференціацією є створений вами артефакт та запис про те, як ви його створили. Ці записи дозволяють легко зрозуміти відмінності для  нової версії і, якщо щось піде не так, визначити, що змінилося, і як це виправити. Додатково, створення нового образу(контейнеру), а не зміна існуючого зсередини, коли старий контейнер все ще існує, і його можна швидко використовувати для відкату, якщо сталася помилка. Якщо ви скопіюєте свій новий бінарний файл через існуючий бінарний файл, такий відкат майже неможливий [19]. Незмінні  контейнери лежать в основі всього, що ви будуватимете в Kubernetes. Можна оперативно змінити працюючі контейнери, але це анти-шаблон, який слід застосовувати лише в крайніх випадках, коли немає інших варіантів (наприклад, якщо це єдиний спосіб тимчасового відновлення критично важливої ​​системи виробництва) [19]. І навіть тоді зміни повинні бути записані також через адекватне оновлення конфігурації трохи згодом, після вирішення проблеми. 

Декларативна конфігурація.

Незмінність поширюється за межі контейнерів, що працюють у вашому кластері, до того, як ви описуєте свій додаток в Kubernetes. Все в Kubernetes є об'єктом декларативної конфігурації, який представляє бажаний стан системи. Завдання Kubernetes – забезпечити, щоб фактичний стан відповідав цьому бажаному стану [19]. Так само, як і змінна інфраструктура проти незмінної, декларативна конфігурація є альтернативою імперативної конфігурації, де стан визначається виконанням ряду інструкцій, а не оголошенням бажаного стану. У той час як імперативні команди визначають дії, декларативні конфігурації визначають стан. Щоб зрозуміти ці два підходи, розглянемо завдання створити три репліки програмного забезпечення. При імперативному підході конфігурація скаже: "запустити A, запустити B і запустити C." Відповідна декларативна конфігурація буде "репліка дорівнює трьом" [19]. Оскільки така конфігурація описує стан, декларативну конфігурацію не потрібно виконувати, щоб її розуміти. Про її вплив конкретно заявлено. Оскільки ефекти декларативної конфігурації можна зрозуміти перед їх виконанням, декларативна конфігурація значно менше схильна до помилок. Крім того, традиційні інструменти розробки програмного забезпечення, такі як система контролю версій, системи огляду коду та тестування блоків, можуть використовуватися в деклараційній конфігурації способами, які неможливі для імперативних інструкцій. Зберігання декларативної конфігурації у керуванні джерелом часто називають "інфраструктура як код".

Поєднання декларативного стану, що зберігається в системі контролю версій, і здатність Kubernetes зрівняти реальність з цим декларативним станом робить відкат змін тривіально простим [19]. Це просто відновлення попереднього декларативного стану системи.

Звичайно, це неможливо з імперативними системами, оскільки хоча імперативні інструкції описують, як дістати вас з точки А до точки В, вони рідко включають зворотні вказівки, які можуть повернути вас назад. 

Система само відновлювання в режимі реального часу.
Kubernetes – це онлайн-система зі здібність до самолікування. Коли він отримує бажану конфігурацію стану, він не просто вживає набору дій, щоб одноразовий стан відповідав бажаному стану. Він постійно здійснює дії, щоб переконатися, що поточний стан відповідає бажаному стану. Це означає, що Kubernetes буде не тільки ініціалізувати вашу систему, але й захистить її від будь-яких несправностей чи помилок, які можуть дестабілізувати систему та вплинути на надійність[19]. Більш традиційний ремонт оператора(адміністратора) включає в себе ряд ручних заходів пом'якшення чи втручання людини, що виконуються у відповідь на якусь ситуацію. Це як правило, повільніше, оскільки людина повинна постійно слідкувати за системою. Крім того, вона є менш надійною, тому що імперативна серія ремонтних операцій страждає від усіх проблем оперативного управління, описаних у попередньому абзаці. Системи з самолікуванням, такі як Kubernetes, як зменшують навантаження на операторів, так і підвищують загальну надійність системи, виконуючи надійний ремонт більш швидко . Як конкретний приклад такої самозцілювальної поведінки, якщо ви декларуєте потрібний додаток з трьома репліками в Kubernetes, це не просто створює три репліки контейнеру – це постійно забезпечує наявність рівно трьох реплік. Якщо вручну створити четверту репліку, Kubernetes знищить одну, щоб звести зворотний номер до трьох. Якщо ви вручну знищите репліку, Kubernetes створить одну нову репліку, щоб повернути вас до потрібного стану [19]. Інтерактивні системи самолікування покращують швидкість розробника, оскільки час та енергія, яку ви могли б витратити на операції та обслуговування, замість цього можна витратити на розробку та тестування нових функцій [19].

Масштабування служб(додатків) та команд розробників

У той час як ваш продукт зростає, вам неминуче потрібно буде масштабувати як ваше програмне забезпечення, так і команди, які його розробляють. На щастя, Kubernetes може допомогти в обох цих цілях. Kubernetes досягає масштабованості, віддаючи перевагу розподіленим архітектурам.  У розподіленій архітектурі кожен компонент відокремлений від інших компонентів визначеними API та балансирами навантаження служб. API та балансири навантаження ізолюють кожну частину системи від інших. API надають буфер між реалізатором і споживачем, а балансири завантаження забезпечують буфер між запущеними екземплярами кожної служби [19].

Роз'єднання компонентів через балансири навантажень полегшує масштабування програм, які складають вашу послугу, оскільки збільшити розмір (а отже, і ємність) програми можна без коригування або переналаштування будь-якого з інших шарів вашої послуги.

Розв'язка серверів через API полегшує масштабування команд розробників, оскільки кожна команда може зосередитись на одному, меншому мікросервісі з зрозумілим обсягом завдань. Чіткі API між мікросервісами обмежують обсяг накладних комунікаційних витрат, необхідних для створення та розгортання програмного забезпечення [19]. Цей накладний зв'язок часто є головним обмежуючим фактором при оцінюванні масштабованості команд. 

Легке масштабування для додатків та кластерів

Конкретніше, коли вам потрібно масштабувати свою послугу, незмінний, декларативний характер Kubernetes робить це завдання  простим для втілення [19]. Оскільки ваші контейнери незмінні, а кількість реплік – це просто число в конфігураційному закладі, масштабування вашої служби вгору – це просто питання зміни числа в конфігураційному файлі, затвердження цього нового декларативного стану на Kubernetes [19]. Крім того, ви можете налаштувати автоматичне масштабування і дозволити Kubernetes подбати про це за вас, базуючись на завантаженості та наприклад кількості звернень до однієї репліки на секунду. 

Звичайно, таке масштабування передбачає, що у вашому кластері є ресурси, які можна споживати. Іноді вам дійсно потрібно масштабувати сам кластер. Знову ж таки, Kubernetes полегшує це завдання. Оскільки багато віртуальних машин у кластері повністю ідентичні іншим віртуальним машинам у цьому наборі, а самі додатки відокремлюються від цих деталей віртуальних машини контейнерами, додавання додаткових ресурсів у кластер – це просто питання створення нової віртуальної машини того ж класу та приєднання її до кластеру [19]. Це може бути досягнуто з допомогою декількох простих команд та за допомогою попередньо створеного снепшоту машини.

Одне з викликів масштабування ресурсів машин – прогнозування їх використання. Якщо ви працюєте на фізичній інфраструктурі, час отримання нової машини вимірюється днями або тижнями. Як у фізичній, так і в хмарній інфраструктурі прогнозувати майбутні витрати складно, оскільки важко передбачити зростання та масштабування потреб конкретних програм.

· Kubernetes пропонує численні абстракції та API, які полегшують побудову цих роз'єднаних архітектурних мікросервісів:
· Pods або групи контейнерів можуть групувати  контейнери, розроблені різними командами, в єдиний блок для розгортання.
· Services Kubernetes забезпечують балансування навантаження, іменування та для ізоляції одного мікросервісу від іншого.
· Namespace забезпечують ізоляцію та контроль доступу, щоб кожен мікросервіс міг контролювати ступінь взаємодії інших служб з ним. Розмежування простору всередині кластеру.

· Об'єкти Ingress забезпечують простий у користуванні інтерфейс, який може поєднувати кілька мікросервісів в одну зовнішній API.

Нарешті, розмежування контейнера програми та віртуальної машини означає, що різні мікросервіси можуть працювати на одній машині, не заважаючи один одному, зменшуючи накладні витрати та архітектуру мікросервісів.

Абстрагування вашої інфраструктури

Мета публічної хмари – забезпечити зручну для користування інфраструктуру самообслуговування для споживачів. Однак занадто часто хмарні API орієнтовані на дзеркальне відображення інфраструктури, яку очікують ІТ, а не поняття (наприклад, "віртуальні машини" замість "додатків"), які розробники хочуть споживати. Крім того, у багатьох випадках хмара постачається з конкретними деталями, характерними для хмарного постачальника послуг. Споживання цих API безпосередньо ускладнює запуск програми в різних середовищах або розповсюдження між хмарними та фізичними середовищами [19].

Перехід до API-орієнтованих контейнерів, таких як Kubernetes, має дві конкретні переваги. По-перше, як ми описали раніше, він відокремлює розробників від конкретних машин. Це полегшує машинно-орієнтовану ІТ-роль, оскільки машини можна просто додавати в сукупності для масштабування кластера, а в контексті хмари це також забезпечує високу ступінь портативності, оскільки розробники використовують API більш високого рівня, який реалізується з точки зору конкретних API хмарної інфраструктури [19].

Коли ваші розробники будують свої програми на основі зображень контейнерів і розгортають їх у переносних API Kubernetes, перенесення вашого додатка між середовищами або навіть запуск у гібридних середовищах – це просто питання надсилання декларативного конфігурації в новий кластер. Kubernetes має ряд плагінів, які можуть абстрагувати вас від певної хмари. Наприклад, сервіси Kubernetes знають, як створити балансири навантаження на всі основні публічні хмари, а також кілька різних приватних та фізичних інфраструктур [19]. Аналогічно, Kubernetes Persistent Volumes та PersistentVolumeClaims можна використовувати для абстрагування ваших додатків від конкретних реалізацій пам’яті. Звичайно, щоб досягти цієї портативності, вам потрібно уникати керованих хмарними службами рішень (наприклад, Amazon DynamoDB, Azure's CosmosDB або Google Cloud Spanner), а це означає, що ви будете змушені розгорнути та керувати рішеннями для зберігання з відкритим кодом, такими як Cassandra, MySQL, або MongoDB. З’єднуючи все це, надбудова на основі абстракцій, орієнтованих на додатки Kubernetes, гарантує, що зусилля, які ви докладете до створення, розгортання та управління додатком, є справді портативними у різних середовищах [19]. Kubernetes був побудований для того, щоб докорінно змінити спосіб побудови та розміщення програм у хмарі. По суті, він був розроблений, щоб надати розробникам більше швидкості, ефективності та гнучкості.

4 АРХІТЕКТУРА ТА ЗАСОБИ ДЛЯ ЇЇ МЕДЕДЖМЕНТУ В МУЛЬТИКЛАУД РІШЕННЯХ

В ході попередніх розділів ми визначили якою буде оптимальна інфраструктура для нашого додатку та прийняли рішення на користь використання того чи іншого стеку технологій. На рисунку 4.1, рисунку 4.2 схематично представлена отримана архітектура
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Рисунок 4.1 – Архітектурне рішення з зв’язку декількох хмар

Як рішення для забезпечення зв’язку між хмарними постачальниками та власним дата центром було вибрано звичайні VPN тунелі, кожен з провайдерів має свою реалізацію для VPN Gateway, для встановлення звязку між поданими мережами на необхідно знати зовнішні IP адреси Gateway та створити системні акаунти для авторизації.[image: image9.png]Azure Kubemetes Service
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Рисунок 4.2 – Провіжинінг інфраструктури з terraform
В ході дослідження ми вирішили, що використання програмного продукту terraform буде вигідним в ситуації розгортання інфраструктури для середньостатистичного додатку в мультиклаудній архітектурі. Також він дозволить провіжинити віртуальні машини не тільки в публічних хмарах, але й у власному дата центрі. Також за основне сховище даних не враховуючи дисковий простір для віртуальних машин були вибрані реляційні бази даних та їх PaaS рішення в кожному з хмарних провайдерів. З рекомендацій зрозуміло що середньостатистична компанія з середніми показниками відвідуваності сайтів додатку не буде мати проблем, та не зможе вичерпати ліміти що пропонують AWS та Azure. І на останок для підтримання сучасних тенденцій до мікросервісної архітектури, та уніфікації менеджменту циклу розробки програмного забезпечення та оновлення додатку(-ів) ми вибрали Kubernetes Managed Service у кожного з провайдерів, а саме EKS та AKS, а також розгортаємо свій кластер у власному дата центрі. 

З поставлених завдань нам залишилося інтегрувати перераховані вище кластери з системою яка наддасть нам можливість моніторингу ресурсів, логування та буде єдиною точкою входу для керування безпосередньо кластерами та процесами в них. Такою системою ми вибрали Rancher, нижче ми розберемо як буде відбуватися інтеграція і чому саме Rancher. 

Rancher – це платформа для управління контейнерами, створена для організацій, що розгортають контейнери у виробничому середовищі. Rancher дозволяє легко запускати Kubernetes скрізь, відповідати вимогам ІТ та надає широкі можливості командам DevOps [21]. 

Kubernetes стала стандартом контейнерної оркестрації. Більшість постачальників хмари та віртуалізації зараз пропонують це як стандартну інфраструктуру. Користувачі Rancher можуть створити кластери Kubernetes за допомогою Rancher Kubernetes Engine (RKE) або хмарних служб Kubernetes, таких як GKE, AKS та EKS. Користувачі Rancher також можуть імпортувати та керувати своїми існуючими кластерами Kubernetes, створеними за допомогою будь-якого дистрибутива або інсталятора Kubernetes [21].  

Rancher підтримує централізовану автентифікацію, контроль доступу та моніторинг для всіх кластерів Kubernetes, які перебувають під його контролем. Наприклад, ви можете:

· Використовувати свої облікові дані Active Directory для доступу до кластерів Kubernetes, розміщених хмарними постачальниками(AKS,EKS).

· Налаштувати та застосувати політику контролю доступу та безпеки для всіх користувачів, груп, проектів, кластерів та хмарних областей.

· Переглянути здоров’я та потужність кластерів Kubernetes з одної web-консолі.

Огляд кластерів.
Ведення журналу: Rancher може інтегруватися з різноманітними популярними послугами та інструментами ведення журналів, які існують поза вашими кластерами Kubernetes. Журнал може бути налаштований на рівні кластера або на рівні проекту [21].

Моніторинг: Використовуючи Rancher, ви можете відстежувати стан та процеси кластерних вузлів, компонентів Kubernetes та розгортання програмного забезпечення шляхом інтеграції з Prometheus, провідним рішенням моніторингу з відкритим кодом. Моніторинг може бути налаштований на рівні кластера або на рівні проекту [21].

Сповіщення: Щоб зберегти свої кластери та програми здоровими та сприяти підвищенню продуктивності вашої організації, вам слід бути в курсі подій, що відбуваються у ваших кластерах та проектах, як планованих, так і незапланованих. Щоб допомогти вам бути в курсі цих подій, ви можете налаштувати сповіщення на рівні кластера або на рівні проекту [21].
ВИСНОВКИ
У ході виконання дипломної роботи було розглянуто ряд питань, що відносяться до причин виникнення мультиклауд рішень, загальну їх необхідність, проблеми що виникають як їх наслідок, та шляхи їх вирішення.

 Головною метою цієї роботи було організація та вибір стеку технологій,  уніфікація процесів використання хмарних провайдерів, за допомогою універсальних інструментів, що дозволяють одночасно  керувати інфраструктурою та архітектурою додатків зразу на декількох рівнях. Надають можливість створення та опису технічних процесів на проекті.

 Як результат ми маємо схему архітектури розгортання якої з вибраними технологіями займає декілька днів, та надає нам готову інфраструктуру з механізмами її менеджменту. Бонусом до цього йде можливість стандартизації процесів розробки та повна автоматизація циклу управління та розробки додатку що буде використовуватися. Представлене рішення є на сьогоднішній день одним з оптимальних рішень до підходу організації додатків з використанням багатьох дата центрів та хмарних провайдерів. 
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