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На сьогоднішній день функціонування будь-якого промислового підп-

риємства неможливо уявити без автоматизованої системи управління техно-
логічними процесами (АСУТП).  Сучасні АСУТП представляють собою апа-
ратно-програмні комплекси, які обробляють інформацію з різного роду дже-
рел та використовують для її обробки різні інформаційні технології. Інфор-
маційні технології активно розвиваються в різних сферах людської діяльності 
і автоматизовані системи управління виробництвом не є винятком. Впрова-
дження уніфікованих технологій дозволило вивести промислові системи 
управління на новий, більш високий рівень. Все це привело не тільки до зро-
стання економічних показників, але і до підвищення ймовірності реалізації 
існуючих інформаційних загроз, а також появи нових. Варто зазначити, що 
протягом останніх десятиліть атаки на АСУТП стають привабливою метою, 
спостерігається значне зростання цілеспрямованих атак на промислові інфо-
рмаційні системи з метою промислового шпигунства, шахрайства та пору-
шення функціонування підприємства [1]. 

Метою роботи є побудова моделі, яка дозволяє враховувати особливо-
сті  промислових комп’ютерних систем, які використовуються в АСУТП та 
забезпечення відповідного рівня безпеки інформації [2, 3]. В роботі запропо-
новано підхід для побудови моделі, яка буде враховувати різні види інфор-
маційних загроз. Основою забезпечення безпеки є коректне визначення за-
гроз. Використання даного підходу дозволяє виділити три основних класу 
загроз безпеки в АСУТП. Порушення промислової безпеки: реалізація погроз 
безпосередньо впливає на промислову безпеку, може бути причиною техно-
генної катастрофи. Зниження ефективності виробничого процесу: реалізація 
погроз явно знижує кількісні економічні показники процесу, що автоматизу-
ється за допомогою АСУТП. Інші порушення безпеки і надійності: реалізація 
загроз безпосередньо не впливає на промислову безпеку і надає опосередко-
ваний вплив на якісні або кількісні показники ефективності, надійності і без-
пеки. 
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