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Валідація даних - це належне тестування будь-якого вводу, наданого корис-

тувачем або додатком. Будь який ввід даних має розглядатися як загроза і варто 
перевіряти всі дані,  що вводяться користувачем [1].  Обробка помилок під час 
введення - це процес перевірки, який забезпечує надання даних: для обробки має 
бути правильний тип і формат даних; дані входять в очікуваний і допустимий 
діапазон значень; введення не інтерпретується як код, як у випадку з ін'єкційними 
атаками;  введення не маскується під альтернативні форми,  які обходять заходи 
безпеки. Метою доповіді є проведення дослідження механізмів валідації вве-
дення даних та обробка помилок в даних, наданих користувачем або додат-
ком. Перевірку введення і обробку помилок виведення можна розглядати як 
два основних і ефективних механізми захисту, які можна використовувати для 
пом'якшення безлічі програмних атак [2]. Варто використовувати неповні 
повідомлення про помилки, що містять тільки необхідну інформацію. Реко-
мендується перенаправляти помилки і виключення в призначене для користу-
вача і стандартне місце обробки помилок і в залежності від контексту того, де 
ви увійшли в систему. Момент, в якому вводяться дані, критично важливий. 
Введення можна перевірити на клієнті, на сервері або на обох. Також недо-
статньо перевіряти введення тільки на стороні клієнта, оскільки це можна 
легко обійти і забезпечити мінімальний захист або її відсутність. 
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Як показує систематичний огляд літератури, присвяченої використанню 

технології блокчейн у кібербезпеці [1], криптографія з відкритим ключем – 
одна зі сфер,  які добре підходять для нових застосовань блокчейна.  Для за-
безпечення можливості надійно зв’язати відкритий ключ із його володільцем 
наразі здебільшого використовується ієрархічна інфраструктура відкритих 
ключів із довіреними центрами сертифікації (за стандартом X.509). Проте 
через централізовану архітектуру цій інфраструктурі властива проблема єди-
ної точки відмови, що зумовлює ризик припинення роботи всієї інфраструк-
тури за компрометації кореневого центру сертифікації. 
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Мета доповіді – дослідження моделі захисту даних із використанням 
технології блокчейн, яка дозволяє реалізувати інфраструктуру відкритих 
ключів у децентралізований спосіб. У доповіді обґрунтовується одночасне 
використання двох розподілених баз даних (ланцюжка блоків і бібліотеки 
сертифікатів); розкриваються ролі учасників у системі, що застосовує дослі-
джувану модель захисту даних; пояснюються особливості деяких модулів 
системи Bitcoin, які дають змогу забезпечити роботу інфраструктури відкри-
тих ключів без центрів сертифікації. Також наводяться висновки щодо стій-
кості досліджуваної моделі захисту даних до хибних сертифікатних запитів, 
випереджальної реєстрації та шкідливої поведінки майнера [2]. 
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Одним з найбільш значущих класів інформаційних систем, які підляга-
ють захисту від комплексних деструктивних впливів, виступають корпорати-
вні інформаційні системи. Від їх успішного функціонування багато в чому 
залежить ефективність багатьох сучасних підприємств і організацій. Це мас-
штабовані системи, призначені для комплексної автоматизації всіх видів гос-
подарської діяльності компаній, а також корпорацій, які потребують єдиного 
управління. Такі системи часто засновані на поглибленому аналізі даних, ши-
роке використання систем інформаційної підтримки прийняття рішень, елек-
тронний документообіг та діловодстві. Вони мають певну специфіку як об'єк-
тів захисту від комплексних деструктивних інформаційних впливів, які по-
стійно удосконалюються. На сьогодні не є рідкістю масштабні мережеві ата-
ки на інформаційну інфраструктуру підприємств і держав. Як приклад можна 
привести DDoS-атаку потужністю понад 300 Гбіт / с, проведену в 2013 році 
проти організації Spamhaus [1]. Попри всі спроби захисту корпоративних ін-
формаційних систем від таких комплексних деструктивних впливів вони не 
мають тенденцій до зниження. Постійне розширення функціональності інфо-
рмаційних систем і наростання залежності від інформаційної інфраструктури 
створює ситуацію, коли атаки на цю інфраструктуру можуть призводити до 
наслідків, яке можна порівняти з наслідками терористичної активності [2, 3]. 
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