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НЕОБХОДИМОСТЬ СОЗДАНИЯ СТОЙКИХ КРИПТОГРАФИЧЕСКИХ СИСТЕМ ДЛЯ ЗАЩИТЫ ИНФОРМАЦИИ В СОВРЕМЕННОМ ИНФОРМАЦИОННОМ ОБЩЕСТВЕ  
Актуальность работы: существование и развитие современного общества невозможно без использования информационных сетей, глобальных компьютерных сетей и сетей связи — радио, телевидения, фиксированных и мобильных телефонных сетей, Internet и т.д. В связи с этим обеспечение доверия и безопасности невозможно без предъявления к этим сетям не только требований по обеспечению надёжности передачи данных, стабильности работы, качества и масштабов охвата, но и по обеспечению информационной безопасности. 
Подтверждением этого утверждения является создание и развитие «цифрового мира» Европейского союза, что приведет к созданию международного электронного общества. В первом десятилетии 21 века число людей, имеющих доступ к Интернету, уже превысило 2 миллиарда. Следует также отметить, что отдельные сферы деятельности (банковские и финансовые институты, информационные сети, системы государственного управления, оборонные структуры и т.п.) требуют специальных мер безопасности данных и предъявляют повышенные требования к надежности функционирования информационных систем, в соответствии с характером и важностью решаемых ими задач. Таким образом, картина будущего любой страны, предприятия, организации в цифровую эпоху становится неполной без учета развития кибервойн и способности противостоять им [1]. В 2009г. министр обороны США Роберт Гейтс провозгласил киберпространство «пятой областью» военных операций наряду с сушей, морем, воздухом и космосом.

Среди всех методов защиты данных особое место занимают криптографические методы. В последние годы необходимо отметить повышение спроса в криптографии, что связано с развитием и внедрением новейших структур или «продвинутых» методов и механизмов [2]. 

Анализ последних исследований и публикаций: в рамках множества современных исследований и публикаций по проблемам создания информационного общества криптография не теряет своей актуальности. Как известно, криптография - это наука о способах преобразования (шифрования) информации с целью защиты ее от незаконного или нежелательного использования. Шифрование информации призвано обеспечивать практическую невозможность ее прочтения или изменения незаконными пользователями. Кроме того, шифрование должно также обеспечивать возможность легкого получения исходной информации из зашифрованной легитимными пользователями, которым доступен ключ алгоритма расшифрования. В абсолютном большинстве таких преобразований используется и является необходимым элементом работы ключ. Следует сказать, что в последние годы круг задач криптографии и ее непосредственного изучения и использования существенно расширился, что привело к повышению строгости отбора и работы с ключами. 
Цель исследования: конкретные процедуры управления ключевыми данными зависят от криптографических протоколов, использования ключа и действительной политики безопасности в криптографической системе. Одной из наиболее важных характеристик криптографической системы и  ключевой информации, которая в ней используется, является ее криптографическая надежность – свойство системы обеспечивать необходимый уровень криптографической стойкости криптографических преобразований в условиях компрометации приостановленных в действии, заархивированных, дежурных, а также участков действующих ключевых данных и ключевой информации. В целом безопасность алгоритма закладывается в ключе, то есть если криптографический алгоритм генерации ключевых данных слаб, то и вся система шифрования в целом слаба. Ключ считается компрометированным, если есть подозрение или установлен факт его несанкционированного использования. На практике процесс управления ключевыми данными можно назвать самой сложной задачей криптографии, спроектировать криптографический алгоритм или протокол является достаточно сложной задачей. 
При создании криптографических протоколов и систем большое внимание уделяется генерации ключевых параметров, поэтому при изучении отбора ключевых данных и выбора срока действия (жизни) ключа необходимо уделить внимание ряду требований которые влияют на процессы отбора ключевых данных и ключевой информации. Для любой криптографической системы необходимо введение допустимых сроков хранения и работы (использования) ключа. Ключи должны иметь относительно короткое время жизни, при выборе срока использования ключа необходимо учитывать значимость, актуальность и количество данных, которые будут зашифрованы с использованием данного ключа. В процессе данного исследования ставится цель выяснить, как срок использования ключа может отразиться на целостности системы.
Результат исследования: задачи управления ключами являются чрезвычайно важными и должны быть решены безусловно и с необходимой точностью и качеством. Методы и средства генерации криптографических ключей должны соответствовать требованиям существующих и действующих нормативных документов, в первую очередь всем национальным и международным стандартам. Для того, чтобы получить доступ к ключу шифрования, необходим доступ к закрытому ключу обмена; но после того, как произведено расшифрование ключа с помощью закрытого ключа обмена, этот ключ шифрования больше никогда не используется, так что говорить о его компрометации не имеет смысла. Каждое криптографического устройство в пределах защищенной системы, как правило, требует защиты ключевой информации, которую он использует против угроз модификации, уничтожения и раскрытия (за исключением открытых ключей). Устройство криптографической защиты должно обеспечивать: 

· отведение ключевой информации из отдельного защищенного устройства хранения ключевых данных;
· взаимодействие с криптографическими алгоритмами, которые реализованы в виде отдельных интеллектуальных средств криптографической защиты;

· хранение ключевой информации в виде файлов.

Основными состояниями ключа являются (рис. 1): состояние ожидания – ключевые данные должны быть сгенерированы, но не активируются для использования; активное состояние - ключевые данные используются для криптографического преобразования информации; постактивное состояние – ключевые данные должны использоваться только для расшифрования или проверки.

Рисунок1. – Основные состояния жизненного цикла криптографического ключа

К ключевым данным, согласно существующим стандартам, применяются такие требования [3]:

· Ключи должны использоваться соответственно своему определению в конкретном генераторе ключей.
· Энтропия генератора ключей должна отвечать необходимой стойкости защиты при его использование.
· Размер ключа, в общем, должен выбираться с точки зрения поддержки желаемой стойкости защиты использования.
· Ключ, который определён из начальной энтропии, должен быть независим от других начальных входных данных.
Ключи, которые предоставлены из внешнего источника, должны иметь наибольшую энтропию (то есть каждый бит ключа должен быть независим от каждого следующего бита). Не один ключ шифрования нельзя использовать бесконечно. Время действия ключа должно истекать автоматически [2]. Вот несколько причин:

· Чем дольше используется ключ, тем больше вероятность его компрометации. Это также связано с человеческим фактором. Надежность ключа намного больше, если он используется только один день, нежели целый год;

· Чем дольше используется ключ, тем больше потерь понесет пользователь при его компрометации. Если пользователь использовал определенный ключ для шифрования только одного документа на файл-сервере, то при взломе или при компрометации ключа пользователь понесет гораздо меньшие потери, нежели в случаи неоднократного использования скомпрометированного ключа;

· При наличии большого количества шифротекстов использование одного ключа может существенно облегчить процедуру криптоанализа;

· Чем дольше используется ключ, тем больше вероятность вскрытия, поскольку это даст доступ к большему количеству информации, даже с применением грубой силы. 
При выполнении анализа жизненного цикла ключа необходимо учитывать, для какой цели был сгенерирован данный ключ. Определения времени может использоваться для ограничения использования ключей определёнными периодам времени. 
Выводы: в данной работе были проанализированы критерии, влияющие на выбор ключей, применяемые к криптографическим системам и проанализирована обоснованность этих критериев. Ключи создаются по специальным алгоритмам на основе последовательностей случайных чисел. Для того чтобы криптографическая защита с использованием ключа была надежной, последовательность случайных чисел, на которой создана ключевая пара, должна быть уникальной для каждой пары. Кроме того, она должна быть действительно случайной. Такие уникальные последовательности случайных чисел генерируются во время создания ключей с помощью специальных устройств или программ. Срок работы, использования и жизни ключа является непосредственным фактором, который влияет на криптографическую стойкость всей системы. 
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