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Метод RSA широко используется в современ-
ных криптографических системах для цифровой 
подписи и несимметричного шифрования. О рас-
пространенности этого метода можно судить по 
тому, какой процент сертификатов включают в 
себя этот алгоритм операционная система Windows 
XP. Так, при просмотре сертификатов с помощью 
программы certmgr.msc, сертификаты всех дове-
ренных корневых центров сертификации вклю-
чают в себя алгоритм RSA. В отличие от других 
криптографических методов, данный метод не ис-
пользует общих параметров. Для каждого пользо-
вателя должны быть сформированы свой модуль, а 
также открытый и личный ключи.  Строго не реко-
мендуется использование одних и тех же ключевых 
данных для цифровой подписи и шифрования, а 
также в разных системах. И хотя генерация ключей 
выполняется в асинхронном режиме, в системе с 
большим числом пользователей, а именно таки-
ми являются, как правило, современные системы, 
требующие защиты, время генерации ключей час-
то становится критическим параметром. Данная 
работа посвящена оптимизации временных ха-
рактеристик функций генерации ключей с учетом 
современных алгоритмов генерации. Рассмотрены 
также временные характеристики для операций 
вычисления и проверки цифровой подписи для 
современных схем.

Требования к ключевым данным и алгоритмы 
генерации ключей, в том числе и для RSA, опре-
делены в FIPS PUB 186-3 Digital Signature Standard 
(DSS).  Черновая версия этого Стандарта  опубли-
кована в марте 2006 года. Позже (декабрь 2007 г.) 
появились дополнения к Стандарту, относящие-
ся непосредственно к генерации ключей (Допол-
нения к FIPS 186-3: B.3, C.3, C.6, C.9, C.10 и F). 
Согласно этим требованиям, разрешается  исполь-
зовать RSA алгоритм с размерами модулей 1024, 
2048 и 3072 бита. При генерации ключей для этих 
алгоритмов используется соответствующее зна-
чение security strength, которое определяется по 
длине модуля в соответствии с SP 800-57, часть 1. 
Значение security strength фактически определя-
ет соответствие между алгоритмом хеширования, 
который используется для генерации ключей RSA 
и формирования цифровой подписи  и размером 
модуля для алгоритма RSA. 

В табл. 1 приведены значения размера хеша с 
соответствующим алгоритмом хеширования и дли-
ны модуля RSA в зависимости от security strength.

Таблица 1
Рекомендуемые соответствия между security_strength, 

хеш-функции и размера модуля RSA

Значение  
security_strength

Размер хеша 
(бит) и алгоритм

Размер модуля 
RSA (бит)

80 160 (SHA-1) 1024
112 224 (SHA-224) 2048
128 256 (SHA-256) 3072

Из этой таблицы следует, что алгоритм хеши-
рования определяет размер модуля RSA и наоборот.

Наиболее ресурсоемкими являются алгорит-
мы формирования простых чисел, произведение 
которых равно модулю RSA. Рассмотрим  методы 
формирования простых чисел более подробно.

В дополнении к FIPS PUB 186-3 (B.3 IFC Key 
Pair Generation) определены 2 класса методов ге-
нерации простых чисел, которые используются 
для вычисления модуля: методы для генерации 
доказуемо простых чисел и методы для генера-
ции вероятностно простых чисел. В свою очередь 
алгоритмы второго класса могут использовать 
для генерации простые числа, сформированные 
с помощью алгоритмов 1 класса. В данной работе 
выполняется сравнение этих методов по вычис-
лительной сложности для рекомендуемых длин 
модуля, оптимизация соответствующих методов и 
выработка рекомендаций по их использованию.

Определение вычислительной 
сложности алгоритмов

Рассмотрим вычислительную сложность алго-
ритмов каждого класса. При реализации алгоритмов, 
которые требовали вычисление хеша, использовался 
алгоритм хеширования в соответствии с табл. 1. Для 
определения вычислительной сложности были реа-
лизованы предложенные алгоритмы, сформировано 
10 пар простых чисел для рекомендованных и допус-
тимых длин�, определено максимальное, минималь-
ное время, необходимое для генерации пары простых 
чисел, а также вычислено среднее время с учетом 10 
измерений. При определении требуемого времени 
� Не все алгоритмы допускают использование всех допустимых 
(1024, 2048, 3072) длин модуля. Так, алгоритм генерации дока-
зуемо простых чисел из приложения B.3.2 и алгоритм генера-
ции вероятностно  простых из приложения B.3.3 формируют 
простые только для модулей длиной  2048, 3072.
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выполнялось только одно приложение. В качестве 
одноядерного процессора использовался процессор 
AMD Athlon(tm) 64 Processor 3000+, в дальнейшем 
Процессор 1. В качестве 2-х ядерного – процессор 
Intel(R) Core(TM)2 Duo CPU E6850  @ 3.00GHz (Про-
цессор 2). Если процессор не указан, то Процессор 1 
использовался для однопоточного приложения, Про-
цессор 2 – для параллельных вычислений.

Результаты измерений для однопоточного 
приложения представлены в табл. 2–6.

Таблица 2
Вычислительная сложность генерации доказуемо  

простых чисел в соответствии с приложением B.3.2.2 

Размер  
модуля (бит)

Минималь-
ное время (с) 

Максималь-
ное время (с) 

Среднее 
время (с)

2048 4 30 13,2
3072 31 124 73,3

Таблица 3
Вычислительная сложность генерации доказуемо  

простых чисел в соответствии с приложением B.3.4 

Размер  
модуля (бит)

Минималь-
ное время (с) 

Максималь-
ное время (с) 

Среднее 
время (с)

1024 01 2 1
2048 3 70 26,8
3072 53 213 98,3

Таблица 4
Вычислительная сложность генерации вероятностно 
простых чисел в соответствии с приложением B.3.3�

Размер  
модуля (бит)

Минималь-
ное время (с) 

Максималь-
ное время (с) 

Среднее 
время (с)

2048 3 40 19,1
3072 15 290 145,3

Таблица 5
Вычислительная сложность генерации вероятностно 

простых чисел на основе доказуемо простых чисел  
в соответствии с приложением B.3.5�

Размер  
модуля (бит)

Минималь-
ное время (с) 

Максималь-
ное время (с) 

Среднее 
время (с)

1024 0 3 1,6
2048 8 47 19,8
3072 42 143 72,8

Таблица 6
Вычислительная сложность генерации вероятностно 

простых чисел на основе вероятностно простых чисел  
в соответствии с приложением B.3.6�

Размер  
модуля (бит)

Минималь-
ное время (с) 

Максималь-
ное время (с) 

Среднее 
время (с)

1024 2 6 3,2
2048 25 75 44,8
3072 77 379 213,7

1 Так как для измерения использовалась функция измерения, 
которая получает результат в секундах, а время генерации мо-
жет быть менее секунды, значение 0 говорит о том, что время 
генерации менее одной секунды.
� Количество циклов метода Рабина Миллера для проверки 
простоты выбиралось с учетом вероятности, зависящей от дли-
ны модуля. 
� Количество циклов метода Рабина Миллера для проверки 
простоты выбиралось с учетом вероятности, зависящей от дли-
ны модуля. 
� Количество циклов метода Рабина Миллера для проверки 
простоты выбиралось с учетом вероятности, зависящей от дли-
ны модуля. 

Анализ полученных результатов показывает, 
что они существенно зависят не только от размера 
модуля, но и выбранного алгоритма. В табл. 7 пред-
ставлены значения среднего времени генерации 
пары простых чисел в зависимости от алгоритма и 
значения модуля для однопоточного приложения.

Таблица 7
Среднее время генерации пары простых чисел p, q,  

в зависимости от метода и значения модуля

Метод генерации
Среднее время (с)
1024 2048 3072

Доказуемо простые числа  
(Приложение B.3.2.2)

Не подде-
рживается 13,2 73,3

Вероятностно простые 
числа (Приложение B.3.3)

Не подде-
рживается 26,8 98,3

Доказуемо простые числа  
(Приложение B.3.4) 1 19,1 145,3

Вероятностно простые 
числа на основе доказуемо 
простых чисел  
(Приложение B.3.5)

1,6 19,8 72,8

Вероятностно простые 
числа на основе вероятнос-
тно простых чисел  
(Приложение B.3.6)

3,2 44,8 213,7

Для модуля RSA 1024 бита наиболее эффек-
тивным по времени генерации является генерация 
доказуемо простых чисел в соответствии с алго-
ритмом приложения B.3.4.

Для модуля RSA 2048 бита наиболее эффек-
тивным по времени генерации является генерация 
доказуемо простых чисел в соответствии с алго-
ритмом приложения B.3.2.2.

Для модуля RSA 3072 бита наиболее эффек-
тивным по времени генерации является генерация 
вероятностно простых чисел  на основе доказуемо 
простых в соответствии с алгоритмом приложения 
B.3.5.

Так как использование доказуемо простых чи-
сел более надежно, то рекомендуем и для модуля 
3072 использовать алгоритм приложения B.3.2.2. 
как и для модуля 2048.

Оптимизация алгоритмов генерации 
с учетом архитектуры современных 

процессоров
С учетом использования многоядерных про-

цессоров наиболее быстрым способом оптимиза-
ции является организация параллельных вычис-
лений. Использование параллельных вычислений 
для определения простых p, q допустимы не для 
всех методов генерации, так как некоторые из них 
используют для формирования второго простого 
числа значение seed, полученное после генера-
ции первого, поэтому будем параллельно вычис-
лять пару простых чисел. Для организации па-
раллельных вычислений используем технологию 
OpenMP. 

Для оценки эффективности параллельных вы-
числений формирование простых выполнялось в 
одно и двух поточном режиме. Результаты приве-
дены в табл. 8.

Качко Е.Г., Батюшко С.С. Оптимизация алгоритмов для современных стандартов метода RSA
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Таблица 8
Генерация ключей в последовательном  
и параллельном режимах (Процессор 2)

Метод генерации
Среднее время (с)

1024 2048 3072
1 2 1 2 1 2

Доказуемо простые 
числа  
(Приложение B.3.2.2)

- - 17,5 9,3 102,9 57,5

Вероятностно про-
стые числа  
(Приложение B.3.3)

- - 20,5 9,1 157,6 62,7

Доказуемо простые 
числа   
(Приложение B.3.4)

1,1 1,2 18,8 9,1 99,1 30,7

Вероятностно про-
стые числа на основе 
доказуемо простых 
чисел 
(Приложение B.3.5)

2,4 1,3 26,1 13,2 94,3 104,4

Вероятностно 
простые числа на 
основе вероятностно 
простых чисел  
(Приложение B.3.6)

1,8 1,6 25,6 11,9 121,4 63,3

1 – OPEN MP выключено;
2 – OPEN MP включено.
Заметим, что для последовательного и парал-

лельного режимов вычислений рекомендации по 
выбору метода в зависимости от длины модуля ос-
тались прежними, хотя алгоритмы выполнены на 
разных типах компьютеров.

Параллельные вычисления позволяют умень-
шить вычислительную сложность в среднем в 2 
раза при числе ядер, равном 2. Увеличение коли-
чества ядер приведет к уменьшению вычислитель-
ной сложности.

Определение вычислительной 
сложности операций вычисления  

и проверки цифровой подписи

Вычисление и проверка цифровой подписи 
должны быть выполнены согласно PKCS #1 v2.1. 
По этому стандарту возможно использование двух 
схем формирования и проверки цифровой подпи-
си RSASSA-PSS и RSASSA-PKCS1-v1_5. Различие 
в этих схемах состоит в способе дополнения ре-
зультата хеширования до длины модуля для вычис-
ления цифровой подписи. Первая схема рекомен-
дована к использованию в новых приложениях, 
существующие приложения используют вторую 
схему. Поэтому современные системы цифровой 
подписи должны поддерживать работу для обеих 
схем. В данной работе исследуются эти схемы.

Для вычисления цифровой подписи использу-
ется экспонента личного ключа d. Для увеличения 
скорости выполнения базовой операции метода 
RSA возведения в степень по модулю использует-
ся расширенное представление ключа d согласно 
PKCS #1 v2.1, а именно:

RSAPrivateKey ::= 
SEQUENCE {

version           Version,
modulus           
INTEGER,  -- n
publicExponent    
INTEGER,  -- e
privateExponent   
INTEGER,  -- d
prime1            
INTEGER,  -- p
prime2            
INTEGER,  -- q
exponent1         
INTEGER,  -- d mod 
(p-1)
exponent2         INTEGER,  -- d mod 
(q-1)
coefficient       INTEGER,  -- (inverse 
of q) mod p
otherPrimeInfos   
OtherPrimeInfos 
OPTIONAL

}
Это представление личного ключа использу-

ется для обеих схем.
В табл. 9 приведены усредненные значения 

времени для операций вычисления и проверки 
цифровой подписи для обеих схем для 10 измере-
ний для открытого ключа, равного 65537.

Таблица 9
Усредненные значения времени для операций  

вычисления и проверки цифровой подписи  
для RSASSA-PSS и  RSASSA-PKCS1-v1_5 схем  

(Процессор 2)

Модуль 
(Бит)

Время (с)
RSASSA-PSS RSASSA-PKCS1-v1_5

Вычисле-
ние 

цифровой 
подписи

Проверка 
цифровой 
подписи

Вычисле-
ние 

цифровой 
подписи

Проверка 
цифровой 
подписи

1024 0,0088 0,0012 0,0088 0,0011
2048 0,0629 0,0041 0,0631 0,0041
3072 0,2045 0,0092 0,2041 0,0091

Как видно из таблицы, первая схема требует 
практически столько же  времени для вычисления 
цифровой подписи, но она не является детерми-
нированной в отличие от второй схемы.  Для вы-
числения  цифровой подписи по первой схеме для 
дополнения хеша сообщения используется функ-
ция генерации маски, на вход которой поступает 
случайный компонент salt. В  случае второй схе-
мы для дополнения хеша используются постоян-
ные символы. Результаты для проверки схем для 
обеих схем также совпадают. Столь существен-
ные различия во времени вычисления и проверки 
цифровой подписи (от 8 до 22 раз в зависимости 
от размера модуля) связаны с тем, что открытый 
ключ имеет специальную структуру, содержащую 
только 2 единичных бита в своем представлении. 
В этом случае требуется только 16 операций воз-

ПРОТОКОЛЫ И СРЕДСТВА ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ
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ведения в квадрат и одно умножение по модулю. 
Длина личного ключа совпадает с длиной модуля 
RSA и содержит приблизительно половину еди-
ничных битов. Использование открытых ключей, 
отличных от 65537, не поддерживается некото-
рыми RSA системами. Это различие в скорости 
операций следует учитывать при разработке архи-
тектуры RSA системы, в которой желательно опе-
рации вычисления и проверки цифровой подписи 
выполнять в разных потоках. Одним из способов 
выравнивания скоростей является варьирование 
приоритетами  потоков, использование процессо-
ров разной производительности для выполнения 
потоков в многопроцессорной системе и т.д.  

Выводы
1.	Для генерации ключей лучше использовать 

методы с доказуемо простыми числами (для моду-
ля 1024 бита – алгоритм из приложения B.3.4, для 
модулей 2048 и 3072 – алгоритм из приложения 
B.3.2.2).

2.	После генерации личного ключа его записы-
вать в расширенном формате.

3.	Для обеспечения совместимости со старыми 
приложениями необходимо поддерживать схему 2 
вычисления цифровой подписи.

4.	Для полного выполнения требований стан-
дарта PKCS #1 v2.1 необходимо поддерживать схе-
му 1 вычисления цифровой подписи.

5.	Для обеспечения масштабируемости прило-
жений использовать технологию OPEN MP.
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