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Введение

Для современного общества проблема инфор-
мационного обеспечения всех сфер деятельности 
по своей значимости и актуальности превосходит 
проблему дальнейшей индустриализации произ-
водства, которая до недавнего времени считалась 
одной из центральных. Общество вступает в пос-
тиндустриальный период развития, который, по 
всеобщему мнению, можно назвать информаци-
онным [1]. 

Процесс внедрения новых информационных 
технологий невозможен без решения вопросов ин-
формационной безопасности [2], составной частью 
которой является обеспечение подлинности циф-
ровых сигналов (изображений (ЦИ), видео, аудио 
(ЦА)), создание методов обнаружения их фальси-
фикации. Этим вопросам в современной печати 
уделяется много внимания [3-13], однако, до насто-
ящего момента не существовало общего подхода к 
проблеме идентификации несанкционированного 
вмешательства в цифровой сигнал (ЦС), основыва-
ющегося на единой математической базе, который 
мог бы результативно использоваться независимо 
от того, какой именно сигнал подвергся фальси-
фикации: ЦИ, видео или ЦА. Кроме того, методы, 
предлагаемые в открытой печати, не лишены зна-
чительных недостатков: многие не имеют под со-
бой строгой математической базы [6-9], некоторые 
опираются лишь на специфические возможнос-
ти используемых для получения ЦС технических 
средств [3-5] и так далее. Все это заставляет искать 
новые математические инструменты и подходы к 
решению рассматриваемой задачи в целом, начало 
чему было положено автором настоящей работы в 
[14], где был предложен метод обнаружения фаль-
сификации ЦИ, базирующийся на анализе возму-
щений сингулярных чисел (СНЧ) блоков матрицы 
изображения. Математическая основа метода де-
лает его принципиально адаптируемым для рабо-
ты не только с ЦИ, но и цифровыми видео, аудио, 
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перспективным с точки зрения использования его 
основы для создания общего подхода к проблеме 
выявления фальсификации произвольного ЦС. 

1. Постановка задачи и цель исследования

Целью статьи является формирование мате-
матических основ единого подхода к решению 
проблемы доказательства подлинности ЦС, де-
тектирования его фальсификации независимо от 
вида сигнала и фальсифицирующего воздействия, 
обоснование выбора математических инструмен-
тов, используемых для этого, а также попытка не-
посредственной адаптации формируемого подхода 
к решению конкретной задачи.

Для достижения поставленной цели необходи-
мо решить следующие задачи:

– определить математическую формализацию 
для произвольного ЦС, процесса его фальсифика-
ции;

– на основе принятой формализации опреде-
лить основные математические инструменты для 
анализа ЦС;

– выделить математические параметры, полно-
стью определяющие ЦС при принятой формализа-
ции;

– установить характерные особенности выде-
ленных параметров, определяющие свойства ЦС, 
позволяющие отделить фальсифицированный ЦС 
от оригинального при конкретном способе фаль-
сификации;

– рассмотреть пример адаптации нового об-
щего подхода для выявления фальсификации ЦС, 
проведенной определенным способом, путем раз-
работки практического метода.

2. Математическое представление цифрового 
сигнала и его фальсификации

Произвольное ЦИ и видеосигнал, рассматрива-
емый как последовательность видеокадров, естест-
венным образом представимы в виде матрицы (со-
вокупности матриц) [15]. Хотя общеиспользуемой 
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математической формализацией ЦА является век-
тор, возможны различные способы перехода к его 
двумерному матричному представлению. Таким 
образом, имеет место следующее утверждение.

Утверждение 1. В качестве математической мо-
дели любого из рассматриваемых ЦС (ЦИ, видео, 
ЦА) можно использовать матрицу (конечное мно-
жество матриц). Свойства ЦС, независимо от его 
конкретного вида, будут определяться математи-
ческими свойствами соответствующих матриц. 

В силу утверждения 1 в качестве одного из ма-
тематических инструментов при формировании 
единого подхода к проблеме обнаружения фальси-
фикации ЦС используется матричный анализ [16]. 

Поскольку любая матрица однозначно опре-
деляется своим сингулярным спектром – мно-
жеством сингулярных чисел (СНЧ) – и набором 
сингулярных векторов (СНВ) специального вида, 
которые получаются при помощи нормального 
сингулярного разложения матрицы (SVD) [17], то 
имеет место следующее утверждение.

Утверждение 2. Любой ЦС при выбранном 
матричном способе формализации определяет-
ся сингулярным спектром (спектрами) и набором 
(наборами) СНВ соответствующей ему матрицы 
(матриц): СНЧ и СНВ несут в себе всю информа-
цию о состоянии ЦС. 

Произвольное преобразование ЦС, в том числе 
и фальсификация, представляется в виде возмуще-
ния соответствующей матрицы (матриц) [17], от-
куда, с учетом утверждения 2, следует следующее 
утверждение.

Утверждение 3. Любое преобразование ЦС фор-
мально представимо в виде совокупности возму-
щений СНЧ и СНВ соответствующей ему матрицы 
(матриц).

Таким образом, в качестве математического 
инструмента при формировании подхода к про-
блеме обнаружения фальсификации ЦС наряду с 
матричным анализом естественно использовать 
теорию возмущений [18]. 

СНЧ произвольной матрицы, в отличие от ее 
СНВ, являются хорошо обусловленными [18], их 
возмущения сравнимы с величиной возмущаю-
щего воздействия [17]. В силу этого для оценки 
состояния ЦС до и после фальсифицирующего 
преобразования и силы самого преобразующего 
воздействия имеет смысл анализировать совокуп-
ность возмущений только СНЧ соответствующей 
матрицы (матриц). 

Утверждения 1–3 составляют математический 
базис для создаваемого общего подхода к рас-
сматриваемой проблеме, основная идея которого 
заключается в сведении анализа произвольно-
го ЦС, производимого с целью обнаружения его 
фальсификации, к анализу СНЧ соответствующей 
матрицы (матриц), выявлению их характерных 

особенностей, сигнализирующих о несанкцио-
нированном изменении ЦС. Очевидно, что после 
представления сигнала в матричном виде для пред-
лагаемого подхода конкретика ЦС (ЦИ, ЦА или 
видео) не играет роли. 

Для различных возмущений (в частности, раз-
личных способов фальсификации) характерные 
особенности СНЧ, сигнализирующие о возмуща-
ющем воздействии (несанкционированном из-
менении сигнала), очевидно будут различны. Не-
обходимо выделить и обосновать признаки СНЧ, 
наличие или отсутствие которых говорит об опре-
деленных характеристиках исследуемого сигнала 
(дает возможность отделить фальсифицированный 
сигнал от оригинального при конкретном способе 
фальсификации), начало чему было положено в 
[14].

3. Анализ сингулярных чисел

Для определенности и наглядности проводи-
мых ниже рассуждений, не ограничивая в силу вы-
шесказанного их общности, будем рассматривать в 
качестве ЦС изображение в градациях серого, кон-
кретизируя, где необходимо, полученные резуль-
таты для ЦА, видео.

Рассмотрим адаптацию предложенного выше 
подхода, основанного на анализе СНЧ соответству-
ющих матриц, для конкретной задачи фотомонта-
жа ЦИ, проделанного наиболее часто встречаемым 
на практике способом, заключающимся в следу-
ющем. Пусть часть ЦИ, которое будем называть 
основным изображением (ОИ), заменяется частью 
ЦИ, далее называемой вклейкой, или замещаю-
щей областью (ЗО). ОИ и изображение, из которо-
го взята ЗО, получены при помощи современных 
видеокамер, большинство из которых использует 
для хранения изображений схему JPEG (с потеря-
ми), основанную на дискретном косинусном пре-
образовании (DCT) [15], включающую в качестве 
основного шага квантование: DCT-коэффициенты 
блоков 8 8× , полученных после предварительного 
разбиения матрицы ЦИ, квантуются при помощи 
массива нормализации и округляются до ближай-
шего целого. Восстановление изображения после 
JPEG-сжатия далее будем рассматривать в двух 
видах: частичное восстановление (ЧВ), включа-
ющее в себя обратное DCT без округления полу-
ченных коэффициентов, и полное восстановление 
(ПВ), при котором происходит округление коэф-
фициентов матрицы, являющейся результатом ЧВ 
(введение их значений во множество целых чисел 
{ , ,..., }0 1 255 ) [14]. Обсуждаемые фотоснимки – ПВ 
после JPEG-сжатия изображения.

Пусть полученное фальсифицированное ЦИ 
снова сохраняется в формате JPEG. Это приводит 
к повторному квантованию коэффициентов DCT, 
причем матрица нормализации может быть отлич-
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на от используемой при первом квантовании. Та-
кой способ фальсификации для удобства изложе-
ния будем называть ниже F-2.

Задача заключается в выделении таких харак-
терных особенностей СНЧ матриц блоков ЦИ, 
которые явно укажут на проведенную фальсифи-
кацию способом F-2.

Для наглядности результатов проводимых ис-
следований поставим в соответствие ЦИ, матрица 
которого предварительно разбита на блоки, матри-
цу, каждый элемент которой равен количеству ну-
левых СНЧ в соответствующем блоке (МНСЧБ). В 
[14] были проанализированы и обоснованы харак-
терные особенности этих матриц для ЦИ, храни-
мых без потерь, после квантования DCT-коэффи-
циентов и ЧВ, после квантования и ПВ. Типичные 
примеры представлены на рис. 1 для изображения 
CELL.TIF, где выделены элементы, имеющие на-
именьшие значения, что позволяет наглядно уви-
деть соответствие между контурами ЦИ и блоками, 
содержащими наименьшее количество нулевых 
СНЧ [14]. МНСЧБ исходного изображения CELL.
TIF – нулевая. В качестве матрицы нормализации, 
которая далее для удобства изложения обозначает-
ся KVANT, использовалась матрица, предложен-
ная в [15]. 

а

б

в

Рис. 1. Исходное ЦИ CELL.TIF (a);  
МНСЧБ после ЧВ (б); после ПВ (в)

Поскольку фальсифицированное изображе-
ние при фотомонтаже F-2 сохраняется в формате 
JPEG, определим характерные особенности СНЧ 
блоков при повторном квантовании коэффициен-
тов DCT, которые впоследствии будут использо-
ваны для идентификации несанкционированного 
изменения ЦИ. 

Элементы матрицы нормализации второго 
квантования, далее обозначаемой KVANT2, мо-
гут быть отличны от элементов KVANT, но это 
отличие не может быть значительным, поскольку 
матрицы нормализации строятся таким образом, 
чтобы учесть не только избыточность ЦИ с целью 
его сжатия, но и особенности зрительной системы 
человека, обеспечить отсутствие артефактов на 
изображении после его восстановления [15]. Пе-
ред квантованием (первым, вторым) используется 
стандартное разбиение матрицы ЦИ на блоки. Ре-
зультаты для МНСЧБ изображения CELL приве-
дены на рис. 2. Как видно при сопоставлении рис. 
2а и 1б (рис. 2б и 1в), дающих типичную картину 
происходящего, повторное квантование практи-
чески не меняет МНСЧБ по сравнению с первым 
квантованием при соответствующих восстановле-
ниях. Такая картина, как показывает вычислитель-
ный эксперимент, проведенный в среде MATLAB, 
будет наблюдаться независимо от того, больше или 
меньше будут коэффициенты KVANT2 относи-
тельно соответствующих коэффициентов KVANT. 
Результат является естественным в силу следую-
щих рассуждений.

а

б

Рис. 2. МНСЧБ после второго 
квантования ЧВ (а); ПВ (б)
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При проведении первого квантования обну-
лятся коэффициенты DCT, отвечающие высоким 
(и возможно, средним) частотам, что приведет 
к обнулению наименьших СНЧ матриц блоков 
[17], некоторые из которых после ПВ изображе-
ния снова станут ненулями, но будут лишь незна-
чительно отличаться от нуля [14]. Это повлечет за 
собой в ПВ изображении малое отличие от нуля 
обнуленных при первом квантовании коэффици-
ентов DCT, соответствующих высоким частотам. В 
силу этого повторное квантование в подавляющем 
большинстве случаев вновь обнулит обсуждаемые 
коэффициенты DCT, а значит, как следствие, со-
ответствующие СНЧ, оставляя ненулевыми те, ко-
торые были ненулевыми после первого квантова-
ния. Таким образом, МНСЧБ, получаемые после 
одного и двух квантований, будут мало отличать-
ся друг от друга как при частичном, так и при ПВ 
изображения, что и наблюдается на практике. Од-
нако нужно отметить, что, очевидно, важным фак-
тором здесь является совпадение сеток разбиения 
на блоки (СРБ) матрицы изображения при первом 
и втором квантовании. 

Рассмотрим вариант, когда СРБ различны. На-
личие нулевых СНЧ в блоке после первого кван-
тования говорит о линейной зависимости стол-
бцов (строк) его матрицы. Количество отличных 
от нуля СНЧ определяет ранг матрицы блока 
(максимальное количество линейно независимых 
столбцов (строк)). Изменим расположение СРБ в 
матрице ЦИ. Эта операция приводит к изменению 
МНСЧБ. Рассмотрим ее подробно. Пусть произо-
шел сдвиг сетки на одну позицию вправо. Этот 
сдвиг исключит из блока один (первый) столбец 
и добавит новый, который окажется последним. 
Вновь введенный столбец, первоначально при-
надлежавший другому блоку, сформированный 
при его квантовании, как правило, оказывается 
линейно независимым со столбцами блока, в ко-
тором он очутился. Если при этом исключенный 
первый столбец был одним из тех, которые опре-
деляли ранг блока, то описанная сдвижка СРБ не 
изменит ранга матрицы. В противном случае, ранг 
матрицы блока увеличится на 1 (а количество ну-
левых СНЧ уменьшится на 1). Все сказанное выше 
будет иметь место и в том случае, если сдвиг сетки 
осуществляется на одну единицу вниз. Если сдвиг 
сетки происходит одновременно по обеим осям, на 
количество единиц, большее 1, то ничего опреде-
ленного по поводу изменения значений МНСЧБ в 
общем случае сказать нельзя: как подключаемые, 
так и удаляемые столбцы (строки) и их части мо-
гут быть как линейно зависимыми, так и опреде-
лять ранг. Однако, принимая во внимание, что для 
случайно выбранных m векторов из пространства 
размерности n, где m < n (в рассматриваемом слу-
чае m ≤ 4, n = 8), вероятность того, что они окажут-
ся линейно зависимыми меньше, чем вероятность 

того, что они окажутся линейно независимыми, 
логично предположить, что в большинстве слу-
чаев при описанной выше операции сдвига сетки 
это должно привести к неуменьшению ранга мат-
рицы (неувеличению количества нулевых СНЧ). 
И хотя векторы, фигурирующие в виде столбцов 
(строк) матриц блоков, подключаемые при сдвиге 
СРБ, нельзя в полной мере считать случайными, 
вычислительный эксперимент, проведенный в 
среде MATLAB, подтверждает неувеличение эле-
ментов МНСЧБ при операции сдвига. Типичная 
картина представлена на рис. 3 для изображения 
CELL (срав. с рис. 1в). В большинстве случаев ко-
личество нулевых СНЧ не увеличилось, однако, их 
уменьшение в общем случае, как и было отмечено 
выше, непредсказуемо (рис. 3б), приводит к значи-
тельному разбросу значений элементов МНСЧБ 
– от 1 до 7, что является характерной особеннос-
тью несовпадения СРБ матрицы. Заметим, однако, 
что упомянутое уменьшение и разброс значений 
элементов МНСЧБ характерен для областей, отве-
чающих фоновым частям исходного изображения. 
Что касается подобластей, содержащих многочис-
ленные контуры, то они практически остаются не-
изменными при сдвиге СРБ: количество нулевых 
СНЧ таких блоков невелико первоначально (для 
рассматриваемого примера CELL нулевые СНЧ в 
них отсутствуют вообще (рис. 1в)), сдвиг сетки не 
меняет здесь картину линейной независимости 
столбцов (строк) матриц блоков, поскольку исклю-
чаемые из блока (подключаемые к блоку) столбцы 
(строки) или их части линейно независимы [14]. 

а

б
Рис. 3. МНСЧБ при сдвиге сетки разбиения на 1 

по каждой оси (а); на 4 и 3 по осям OX и OY  
соответственно (б)
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Интерес к поведению элементов МНСЧБ при 
изменении положения сетки разбиения матрицы 
ЦИ не случаен. Если фотомонтаж осуществляется 
так, как предполагалось выше, то есть ОИ и ЗО яв-
ляются результатами одинарного квантования, то 
вероятность совпадения СРБ ОИ и ЗО после осу-
ществления фотомонтажа мала, а значит, особен-
ности МНСЧБ, возникающие за счет такого не-
совпадения, укажут на наличие фальсификации.

Учитывая конкретику рассматриваемого спосо-
ба фальсификации F-2, продолжим исследования. 
В единожды отквантованном и ПВ изображении 
проведем сдвиг СРБ. Новое разбиение матрицы 
ЦИ используем для повторного квантования с ПВ. 
Пример результирующей МНСЧБ для изображе-
ния CELL представлен на рис. 4 (сдвиг сетки на 2 
по каждой оси).

Если сравнить МНСЧБ с представленной на 
рис. 2б, то заметны значительные отличия. Полу-
ченный результат легко объясним, он является со-
вокупностью двух причин: во-первых, сдвиг сетки 
по показанному выше приводит к значительному 
разбросу значений элементов МНСЧБ в фоно-
вых подобластях изображения, во-вторых, из-за 
сдвига сетки структура матриц блоков, линейная 
независимость (зависимость) столбцов (строк) в 
пределах блока, являющаяся результатом первого 
квантования и ПВ изображения, разрушена. Про-
водимое повторное квантование по своей специ-
фике является аналогом первого квантования с 
ПВ для исходного изображения: здесь появляет-
ся много блоков, имеющих малое число нулевых 
СНЧ и значительную часть ненулевых СНЧ, мало 
отличающихся от нуля [14]. Типичная картина на-
блюдается для блока (7,2), имеющего только одно 
нулевое СНЧ (рис. 4). Его сингулярный спектр оп-
ределяется следующим образом: 960.3934, 3.6338, 
1.0000, 0.7398, 0.6979, 0.4984, 0.2672, 0.0000. Значи-
мым здесь очевидно является лишь максимальное 
СНЧ, все остальные лишь незначительно превы-
шают ноль, являясь результатом округлений, вы-
полняемых при ПВ изображения [14]. 

Рис. 4. МНСЧБ дважды квантованного ПВ  
изображения при имеющемся сдвиге сетки разбиения

Воспользуемся выявленной особенностью СНЧ 
при повторном квантовании с несовпадающими 
СРБ для определения фотомонтажа F-2. 

4. Метод обнаружения фотомонтажа F-2

Для наглядности изложения рассмотрим при-
мер. Пусть изображение CELL подверглось JPEG-
сжатию: один раз отквантовано и ПВ. На его 
основе формируется фотомонтаж CELL1, пред-
ставленный на рис. 5а: ОИ и ЗО – части CELL, при 
этом замещающая область – это подобласть CELL, 
расположенная в нижнем правом углу, которая пе-
ремещена в верхний левый (такой прием, называ-
емый копированием областей (region duplication), 
часто используется при фальсификации видео 
[19]). Хотя и ОИ, и ЗИ – части одной цифровой фо-
тографии, СРБ их матриц, проделанных перед пер-
вым квантованием, после совершения фотомонта-
жа не совпадают. Если полученный фотомонтаж 
вновь сохранить в формате JPEG, что приведет к 
повторному квантованию и ПВ, что предполагает 
F-2, беря для этого СРБ стандартным образом (она 
совпадет с сеткой первого квантования только для 
ОИ и не совпадает для ЗО), то МНСЧБ будет вы-
глядеть так, как представлено на рис. 5б. Внимание 
привлекает подобласть МНСЧБ, расположенная в 
ее левом верхнем углу, где без всякого «порядка» 
локализованы значения от 0 до 7. Такая ситуация 
для дважды квантованного и ПВ изображения, как 
следует из всего вышесказанного, принципиально 
возможна, если верхний левый угол изображения 
содержит контуры [14], что не соответствует дейс-
твительности или, если имеет место несовпадение 
СРБ левой верхней подобласти изображения при 
первом и втором квантовании, которое возникло 
за счет фальсификации исходного ЦИ.

а

б

Рис. 5. Изображение CELL1 (a); МНСЧБ CELL1 (б)

А.А. Кобозева
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Приведенный пример является наглядной ил-
люстрацией для обоснования основных шагов 
приведенного ниже метода обнаружения фотомон-
тажа F-2 ЦИ:

1. Разбить матрицу исследуемого ЦИ на блоки 
8 8× .

2. Для каждого из полученных блоков опреде-
лить множества СНЧ.

3. По результатам шага 2 построить МНСЧБ ис-
следуемого ЦИ.

4. В МНСЧБ выделить связные подобласти, для 
которых наблюдается значительный «беспорядоч-
ный» разброс значений элементов. Они могут со-
ответствовать вклейкам либо областям исходного 
изображения, содержащим контуры.

5. Для выделенных на шаге 4 подобластей про-
анализировать сингулярные спектры всех блоков, 
соответствующих наименьшим значениям элемен-
тов МНСЧБ. Если среди этих блоков будет значи-
тельная часть таких, большая часть СНЧ которых 
сравнима с нулем, то данная подобласть соответс-
твует вклейке. 

Замечание 1. Схема JPEG-сжатия широко ис-
пользуется при хранении цифровых видеосигна-
лов (стандарт МPEG), а часто используемые спо-
собы фальсификации видео приводят к двойному 
квантованию коэффициентов DCT матриц, соот-
ветствующих блокам кадров [20]. Таким образом, 
установленные особенности СНЧ и предложен-
ный выше метод определения фальсификации, ос-
нованный на этих особенностях, может использо-
ваться не только для обнаружения фальсификации 
цифровой фотографии, но и видео.

а

б                                           в

Рис. 6. Вектор, отвечающий ЦА (а); соответствующие 
матрицы, полученные спиралевидным способом (б, в)

Замечание 2. Предложенный метод обнаруже-
ния фальсификации ЦИ может быть использован 
и для ЦА, если фальсификация сигнала проводи-
лась аналогичным описанному выше способом. 
Однако здесь важную роль будет играть способ пе-
рехода от векторного представления ЦА к матрич-
ному: необходимо, чтобы подозрительная с точки 
зрения фальсификации часть сигнала в соответс-

твующей матрице локализовалась компактно в 
связной области. Для обеспечения выдвинутого 
пожелания переход к матричному представлению 
имеет смысл производить спиралевидным спо-
собом, центр спирали будет соответствовать либо 
первому, либо последнему отсчету части звукового 
сигнала, проверяемой на подлинность (рис. 6). На 
рис. 6а «подозрительная» часть ЦА выделена. 

Замечание 3. Основным недостатком предло-
женного подхода к решению проблемы обнаруже-
ния фальсификации ЦС, основанного на анализе 
СНЧ блоков соответствующих матриц, остается 
его несостоятельность для «улавливания» вклей-
ки малого размера (копирования областей малых 
площадей). Если размеры (размер) вклейки срав-
ним с размером блока, уловить описанные выше 
характерные особенности элементов МНСЧБ бу-
дет невозможно. Для увеличения эффективности 
предлагаемых методов обнаружения фальсифика-
ций ЦС можно использовать прием, предложен-
ный автором в [21]: матрице блока A , имеющей в 
общем случае произвольную структуру, ставятся в 
соответствие симметричные матрицы B C,  той же 
размерности по правилу:
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после чего анализируются собственные значения 
[18] B C,  вместо СНЧ A . Соотношение (3) дает 
возможность увеличить вклад ЗО в отдельный блок, 
если эта ЗО занимала лишь часть A .

Выводы

В работе сформированы математические ос-
новы единого подхода к решению проблемы до-
казательства подлинности ЦС (ЦИ, ЦА, видео), 
детектирования его фальсификации независимо 
от вида сигнала и фальсифицирующего воздейс-
твия, основная идея которого заключается в сведе-
нии анализа ЦС, проводимого с целью выявления 
его несанкционированного изменения, к анали-
зу сингулярных чисел соответствующей матрицы 
(матриц) для определения их характерных особен-
ностей, сигнализирующих о фальсификации ЦС.  
В качестве математических инструментов исполь-
зованы матричный анализ и теория возмущений. 
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Предложенный в работе подход адаптирован к 
решению конкретной задачи выявления фотомон-
тажа, результатом чего является разработка прак-
тического метода.

Таким образом, все поставленные задачи реше-
ны, цель работы достигнута.
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налу, виявлення його фальсифікації незалежно від виду 
сигналу і фальсифікуючої дії, обґрунтовано вибір вико-
ристовуваних математичних інструментів, а також про-
ведено адаптацію запропонованого загального підходу 
до рішення конкретної задачі. 
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