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Виявлення несанкціонованого доступу в комп’ютерну мережу або неса-

нкціонованого управління нею мають важливе значення для забезпечення 

безпеки її функціонування.  

, присвячене аналізу ефективності сканера вразливостей OpenVAS та ро-

згляду можливостей для його вдосконалення, відіграє важливу роль в кон-

тексті постійного зростання кіберзагроз та вразливостей у програмному за-

безпеченні та мережах [1, 2]. 
Метою доповіді є аналіз ефективності сканера OpenVAS та вдоскона-

лення його функціональності для підвищення рівня кібербезпеки.  

В доповіді наводяться результати, які показують переваги сканера враз-

ливостей OpenVAS у порівнянні з аналогами. OpenVAS має високу ефектив-

ність виявлення вразливостей, open-source формат розробки, а також надає 

можливість додавання спеціалізованих тестів, які спрямовані на виявлення 

конкретних загроз. 

В ході вдосконалення сканера OpenVAS, були додані нові тести, спря-

мовані на виявлення вразливостей, які можуть бути використані зловмисни-

ком для реалізації мережевої атаки DDoS, а також SQL-ін'єкції [3]. Після 

отримання результатів дослідження були розроблені стратегії та підходи для 

оптимізації роботи OpenVAS з метою зменшення помилкових спрацювань та 

підвищення швидкості виявлення вразливостей. 

Наведені дані показують ефективність та актуальність використання 

сканера вразливостей OpenVAS для аналізу безпеки комп’ютерних мереж та 

систем.  

У роботі надаються рекомендації для подальших кроків у розвитку і 

вдосконаленні сканера OpenVAS з метою підвищення рівня кібербезпеки в 

цифровому середовищі. 
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