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БЕЗДРОТОВА МЕРЕЖА, МАРШРУТИЗАТОР, ПРОТОКОЛ, СМО, ШЛЮЗ, WI-FI, WLAN.

Метою атестаційної роботи є підвищення продуктивності бездротової комп’ютерної мережі підприємства щодо передавання інформації та доставки контенту в умовах збільшення його обсягів на основі вдосконалення  методів передавання потоків навантаження в інфокомунікаційних системах.

У ході виконання атестаційної роботи провести аналіз безпровідних комп’ютерних мереж, моделей та методів управління доступом до фізичного середовища і формулювання вимог та напрямків покращення їх характеристик; проаналізувати можливості, а також переваги і недоліки сучасних систем передачі даних; спроектувати бездротову мережу та дослідити основні характеристики спроектованої мережі; реалізувати модифікований метод оцінки параметрів безпровідного каналу.
ABSTRACT

Master’s thesis: 100 pages, 19 figures, 2 tables, 2 appendices, 10 sources.

WIRELESS NETWORK, ROUTER, PROTOCOL, QUEUEING SYSTEMS, WLAN, WI-FI, WLAN.

The goal of attestation work is to increase the productivity of the wireless computer network of the enterprise in relation to the transmission of information and content delivery in conditions of increase of its volumes on the basis of improvement of methods of transfer of load streams in infocommunication systems.

In the work, have to: carry out an analysis of wireless computer networks, models and methods for managing access to the physical environment and formulating requirements and directions for improving their characteristics; analyze the opportunities, as well as the advantages and disadvantages of modern data transmission systems; design a wireless network and explore the main characteristics of the designed network; implement a modified method for evaluating the parameters of a wireless channel.
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ВСТУП 

Сьогодення важко уявити без існування безпровідного зв’язку. Сфери діяльності людства дедалі тісніше переплітаються з інформаційними технологіями, зокрема й з засобами безпровідного зв’язку, який, в свою чергу, дає можливість інформаційним технологіям бути мобільними, не залежати від конкретного місця перебування та бути доступними будь-де та будь-коли. 

Розвиток і широке поширення локальних і корпоративних комп'ютерних мереж для інформаційних систем різного призначення вимагає постійного вдосконалювання мережних технологій. Проблеми використання комп'ютерних мереж пов'язані з перевищенням строків і бюджету проектів на 50-70%. Одне з найбільш важливих напрямків їх удосконалювання, що дозволяють збільшити оперативність розгортання й мобільність мереж, пов'язане із впровадженням бездротових або Wi-Fi технологій на основі стандартів IEEE серії 802.11. Такі технології дозволяють розв'язати так звану проблему «множини проводів», що з'єднують абоненти (персональні комп'ютери, мобільні телефони, радіодатчики). Бездротові технології широко застосовуються при створенні інформаційних систем для аеропортів і транспортних засобів, лікарень і спортивних споруд, місць масової розваги та ін. 

Безпровідне середовище передачі є спільним для усіх вузлів мережі, тому для забезпечення рівноправного доступу до фізичного середовища використовуються конкурентні методи доступу. В умовах конкуренції та використання спільного середовища суттєвий вплив на ефективність роботи безпровідних мереж мають процеси, які відбуваються на підрівні доступу до фізичного середовища. Оскільки значним недоліком безпровідних мереж є неможливість вузлом мережі “відчути” колізію при передачі кадру у ефірі, в основу методу розподіленого доступу до фізичного середовища було закладено метод запобігання колізії (Carrier Sense Multiple Access with Collision Avoidance, CSMA/CA), який, в свою чергу, є модифікацією методу доступу до середовища з виявленням колізії (Carrier Sense Multiple Access with Collision Detection), що раніше широко використовувався в провідних мережах.

Незважаючи на ряд проблем, таких як недостатня керованість і надійність, складність прогнозування пропускної спроможності, доступної абонентам та інші, бездротовим технологіям немає альтернативи у таких застосуваннях як системи керування бойовими діями, інформаційні інфраструктури при надзвичайних ситуаціях (цунамі й землетрусах) та ін. 

У результаті аналізу основних факторів, проблем і наслідків розробки й впровадження бездротових мереж визначені ключові задачі, що вимагають вирішення: вибір кількості й місць розташування точок доступу, потужності їх роботи, частотного діапазону та ін. з метою покриття заданої території й підтримки необхідної пропускної спроможності для заданої кількості абонентів; підтримка високої продуктивності та готовності бездротової мережі в процесі експлуатації незалежно від несприятливих факторів, що впливають на працездатність бездротової мережі.

1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ Й ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ

Розвиток комп’ютерних комунікацій ставить все більш високі вимоги до інфраструктури передачі даних. Однак, розробка, проектування та запровадження сучасних комп’ютерних мереж (КМ) потребує значних фінансових витрат. Отже, необхідною умовою створення нових та модернізації вже існуючих комп’ютерних мереж є всебічне дослідження їх майбутніх характеристик продуктивності вже на етапі проектування.

Під характеристиками продуктивності комп’ютерних мереж розуміють як якісні, так і кількісні оцінки. До основних кількісних оцінок КМ слід відносити пропускну здатність, час затримки доставки пакету даних, завантаженість каналу передачі, тощо. Під якісними оцінками - характеристики поведінки мережі при штатних умовах експлуатації а також в критичних та аварійних ситуаціях.

Останнім часом широке розповсюдження отримав більш сучасний підхід, за яким передбачається розробка імітаційної моделі та моделювання поведінки КМ за допомогою спеціалізованих програмно-інструментальних засобів. Імітаційні моделі (ІМ) відтворюють процеси, що протікають в комп’ютерних мережах: процеси отримання доступу до мережних служб програмним забезпеченням, формування пакетів певних протоколів, затримки, пов'язані з обробкою та транспортуванням даних [1].

Результатом роботи імітаційної моделі є зібрані під час спостереження за поточними подіями кількісні та якісні оцінки комп’ютерної мережі [5].

Безперечною перевагою імітаційних моделей є можливість дослідження відтворених процесів в прискореному масштабі часу. В результаті за досить короткий проміжок часу можна дослідити функціонування КМ протягом тривалого періоду, а також реакцію КМ на критичні ситуації (аварійні та позаштатні)
1.1 Мотивація та актуальність 

Труднощі при проектуванні сучасних телекомунікаційних мереж полягають у тому, що зазначені мережі є в першу чергу гетерогенними, тобто складаються з локальних та глобальних ділянок, які можуть бути реалізовані як дротові або бездротові. Відсутність єдиної комплексної концепції ефективного середовища проектування зазначених мереж призводить до того, що проекти виконуються емпірично, з високою часткою рутинних робіт й приховують ймовірність помилок, неефективних або ж морально застарілих рішень. У більшості випадків рідко здійснюються попередні кількістні оцінки обсягу інформаціі, яка передається по телекомунікаційним каналам при заданій пропускній здатності. Це призводить до неефективного використання активних мережевих компонентів, ускладнює менеджмент та адміністрування. Ось перелік проблем, які причетні до “класичного” (традиційного, ручного аналізу, проектування та реінжинірингу корпоративних мереж (КМ)):

а) методи проектування ґрунтуються на емпіриці:
1)
відсутність інтердисциплінарної методологіі аналізу, проектування та реінжинірингу;

2)
слабка взаємодія різних груп технічних спеціалістів;

3) відсутність прозорого маршруту аналізу, проектування та реінжинірингу; 
4)
обмеженість моделей навантаження та моделювання характеристик виробничості;
б) обмежена підтримка із боку засобів автоматизації:
1)
ручний, рутиний характер, деякі етапи проектування не покриваються необхідними засобами автоматизації;

2)
складності при передачі результатів між певними етапами та стандартними засобами автоматизаціїї (прикладними програмами аналізу, проектування та  реінжинірингу);

3) наявність засобів проeктування тільки для провідних телекомунікаційних мереж і фрагментарність засобів для бездротових ділянок (WLAN, WiMAX);
4) слабке документування проекту, відсутність зазначеного або ж ручна підготовка документації щодо різних етапів проекту;
Разом з тим, складність та розподіленість процесів аналізу, проектування і реінжинірингу КМ, інтердисциплінарність методології, що використовується, необхідність урахування територіальної розподіленості колективів розробників за умов забезпечення їх ефективної роботи, скорочення термінів розробки, високої швидкості морального старіння технічних систем потребує високого рівня узгодженості та якості проектних рішень. Відсутність прийнятних інструментів ускладнює процеси проектування, знижує якість рішень, ускладнює супровід проектів й, тим самим, підвищує їхню вартість. Акцент повинний бути перенесеним із моделюваня протоколів BOC/OSI на: 

· оптимізацію розміщення підсистем СКС і точок доступу (базових станцій) для бездротових дільниць КМ;

· методи і засоби розрахунку і оптимізації вартості КМ;

· імітаційне моделювання характеристик виробничості;

· створення універсальних механізмів опису проектних даних та інструментів проектування.
Більшість методів модифікації механізму доступу до середовища присвячена оптимізації початкової ініціалізації одного або кількох ключових параметрів МАС-підрівня станції, не враховують динаміку зміни завантаженості мережі, кількості станцій, різне співвідношення класів трафіку, рівень завад в середовищі. Крім того, впровадження деяких алгоритмів вимагає суттєвих змін існуючих методів доступу до середовища. Це, в свою чергу, може призвести до проблеми сумісності передачі кадрів вузлам мережі, які функціонують згідно стандартних схем доступу до середовища. 

Тому актуальним завданням є розроблення та вдосконалення методів підвищення продуктивності безпровідних комп’ютерних мереж з метою, зменшення часових затримок та рівня колізій.

1.2 Класифікація мереж бездротового доступу

Мережі бездротового доступу призначені для бездротового доступу абонентів до стаціонарних мереж, які засновані на інфраструктурі оптоволоконних або кабельних мереж.

Класифікацію мереж бездротового доступу можна провести за наступними критеріями:

а) за масштабом охоплюваної території;

б) за видом зв'язків абонентів у мережі;

в) за використовуваною технологією;

г) за швидкістю переданої інформації;

ґ) за діапазоном використовуваних частот;

д) за економічними показниками;

е) за масштабом охоплюваної території мережі бездротового доступу поділяються на:

1) мережі персонального зв'язку (Personal Area Network - PAN). Площа, охоплювана такою мережею, не перевищує декількох квадратних метрів (дальність зв'язку - до 10 - 15 метрів). За допомогою таких мереж здійснюється підключення до кабельної або бездротової локальної мережі, а також приєднання різноманітних периферійних пристроїв до системних блоків комп'ютерів;
2) локальні бездротові мережі (Wireless Local Area Network - WLAN) забезпечують зв'язок на відстані до кількох сотень метрів і служать для об'єднання в мережі груп комп'ютерів в офісах і підключення їх до мереж більшого масштабу, наприклад, до мережі Інтернет;
3) мережі  міського  або  районного  масштабу  (Wireless  Metropolitain Area Network - WMAN) дозволяють охоплювати абонентів у радіусі кілька кілометрів або десятків кілометрів від базових станцій мережі;
є) за видом зв'язку мережі бездротового доступу поділяються на:

1) мережі виду «крапка - багатокрапка», коли зв'язок всіх абонентів зі стаціонарною мережею й абонентів один з одним здійснюється через центральну «крапку доступу» або «базову станцію». Схема такої мережі виглядає у вигляді зірки;
2) мережі із прямим або опосередкованим з'єднанням абонентів між собою, іноді називані мережами Ad Hoc. Зв'язок зі стаціонарними
мережами може здійснюватися як безпосередньо кожним абонентом (при наявності радіовидимости), так і через один або декілька абонентів, безпосередньо з'єднаних з такими мережами. При цьому використається взаємна ретрансляція сигналів абонентами, тобто зв'язок здійснюватися декількома передачами від абонента до абонента. У таких мережах реалізуються мережні протоколи, що включають у собі механізми самоорганізації мереж.

В мережах радіодоступу використовуються різні технології фізичного (сигнального) рівня. Їхньою загальною рисою є використання широкосмугових сигналів, тобто сигналів, смуга частот яких в ефірі істотно перевищує смугу частот переданого інформаційного сигналу. Такий вид сигналів пов'язаний з отриманою К. Шеноном формулою швидкості передачі по каналу зв'язку, у якій показано, що ця швидкість пропорційна займаній сигналом смугою частот.

У наш час використовується три основних способи розширення смуги частот радіосигналу - за допомогою скачкової зміни частоти сигналу (англ. Frequency Hop Spread Signal - FHSS); за допомогою зміни фази одночастотного сигналу відповідно до коду полоснорасширяющей послідовності (Direct Sequence Spread Spectrum - DSSS) і шляхом застосування безлічі сигналів на ортогональних (незалежних) несучих (Orthogonal Frequency Digital Multiplexing - OFDM). Останнім часом розширюється застосування в мережах радіодоступу надширокосмугових сигналів (Ultra Wide Band - UWB), заснованих на генерації коротких імпульсів без несучих частот.

Всі прийняті до впровадження й розроблювальні технології стандартизовані або стандартизуються для сумісності устаткування різних виробників. Найменування стандартів пов'язані з організаціями або асоціаціями організацій, якими вони були розроблені.

Найпоширенішими технологіями фізичного (сигнального) рівня є наступні технологія Bluetooth (стандарт Міжнародного Інституту електричних і електронних інженерів IEEE 802.15.1) призначена для персональних мереж, тобто мереж у межах однієї або декількох кімнат будинків [73,74]. Фізично типовий Bluetooth пристрій являє собою радіоприймач і радіопередавач, що працюють на частотах 2400-2483,5 MГц. Ці частоти обрані не випадково, вони є відкритими й вільними від усякого ліцензування в більшості країн світу (Україна не входить у їхнє число). Використовувані частоти визначають можливості Bluetooth по передачі даних. Ширина каналу для Bluetooth пристроїв становить 723,2 кбіт/с в асинхронному режими (втім, навіть у цьому режимі все-таки залишається до 57,6 кбіт/с для одночасної передачі у зворотному напрямку), або 433,9 кбіт/с у повністю синхронному режимі. Якщо не передаються дані, то через Bluetooth з'єднання можна передавати до 3 аудіоканалів. Кожний з аудіоканалів підтримує по 64 кбіт/с синхронному аудіоканалі в кожному напрямку. Крім цього, можлива й комбінована передача даних і голосу.

Головною особливістю Bluetooth є те, що різні Bluetooth пристрої з'єднуються один з одним автоматично, як тільки вони з’являються в межах досяжності.Стандарт IEEE 802.11b, відомий також як Wi-Fi (wireless fidelity) або бездротова локальна мережа (WLAN), був прийнятий в 1999 р.[27-47, 75-82]. У якості базової радіотехнології в ньому використається метод DSSS з 11-розрядними послідовностями Баркера. Завдяки високій швидкості передачі даних (до 11 Мбит/с), практично еквівалентній пропускній здатності звичайних провідних ЛС Ethernet, а також орієнтації на "освоєний" діапазон 2,4 ГГц, цей стандарт завоював найбільшу популярність у виробників устаткування для бездротових мереж.

Мережі цього стандарту побудовані за принципом «крапка - багатокрапка», тобто є базові станції (Hot Spot), підключені до кабельних мереж, і, що розташовуються навколо них абонентські станцій (стаціонарні й переносні комп'ютери).

Крім стандарту 802.11b застосовуються стандарти 802.11a і 802.11g [58]. Перший зі стандартів використає OFDM у діапазоні 5 ГГц, другий - є комбінацією стандартів 802.11b і 802.11a і адаптований для роботи в діапазоні 2,4 ГГц. У цьому стандарті можливий зв'язок за технологією 802.11b (швидкість до 11 Мбіт/с) і 802.11a (швидкість до 54 Мбіт/с). Стандарт 802.16 відомий як WiMax [1-13, 48-67, 83-89]. Він забезпечує обмін даними зі швидкістю до 54 Мбіт/с на відстані до 50 км від базових станцій, тобто ставиться до регіональних або муніципальних масштабів. У ньому використається технологія OFDM. У режимі OFDM передбачена одночасна передача на 256 піднесучих, що дозволяє, за рахунок збільшення приблизно в таку ж кількість разів, тривалості елементарного символу, одночасно приймати прямий і відбитий від перешкод сигнали або взагалі працювати тільки по відбитих сигналах поза межами прямої видимості. Режим OFDMA передбачає роботу на 2048 піднесучих у режимі відразу з декількома абонентами, OFDM. При стандартній кількості піднесучих - 256, забезпечується одночасна робота з 8 абонентами.

Передбачено режими тимчасового й частотного дуплекса. Вид модуляції й кодування можуть змінюватися адаптивно від пакета до пакета індивідуально для кожного абонента, що дозволяє збільшити реальну пропускну здатність приблизно вдвічі в порівнянні з неадаптивними системами. Передбачена рандомізація, завадостійке кодування й три методи модуляції: QPSK, 16QAM і 64QAM. Максимальна швидкість передачі, передбачена в стандарті - 134,4 Мбіт/с при смузі 28 МГц і модуляції 64 QАМ. Система призначена для роботи в різних ділянках діапазону частот 2-11 ГГц.

1.2.1 Безпровідні локальні мережі

Розглянемо докладніше, що являє собою стандарт IEEE 802.11 як базовий для всіх наступних специфікацій. Як і всі стандарти комітету IEEE 802, у документі IEEE 802.11 розглядаються два нижніх рівні моделі взаємодії відкритих систем (OSI): фізичний і канальний (Data Link layer). Причому останній підрозділяється на два підрівня. Верхній - Logical Link Control (LLC) - описаний у стандарті IEEE 802.2. Стандарт IEEE 802.11 розглядає тільки нижній підрівень - Medium Access Control (MAC), тобто керування доступом до каналу (до середовища передачі). Іншими словами, на фізичному рівні стандарт визначає спосіб роботи із середовищем передачі, швидкість і методи модуляції. На МАС-рівні - принцип, за яким пристрої використовують (ділять) загальний канал, способи підключення пристроїв до точок доступу і їх аутентифікації, механізми захисту даних. Оскільки стандарт IEEE 802.11 розроблявся як «бездротовий Ethernet», він передбачає пакетну передачу з 48-бітними адресами пакетів, як і будь-яка мережа Ethernet. Комітет IEEE 802 особливу увагу приділяв сумісності всіх своїх стандартів, у результаті проводові й безпроводові мережі IEEE 802 легко сполучаються одна з одною.

У мережі IEEE 802.11 може бути декілька АР, об'єднаних проводовою мережею Ethernet. Фактично така мережа являє собою набір базових станцій із зонами обхвату, що перекриваються, . Стандарт IEEE 802.11 допускає переміщення пристроїв із зони одної АР у зону іншої (роумінг), тим самим забезпечуючи мобільність. Оскільки для мобільних станцій важливе питання ресурсу елементів живлення, у стандарті закладений спеціальний протокол керування енергоспоживанням - безпосередньо при обміні передавальний пристрій може перевести приймач у режим очікування.

Найважливіша вимога до стандартів бездротового зв'язку - безпека передачі даних. У зв'язку з цим на МАС-рівні передбачений механізм захисту даних, що включає аутентифікацію станцій і власне шифрування передаваємих даних. Цей механізм повинен забезпечувати такий же рівень захисту, як і у звичайних мережах Ethernet, тому його назвали WEP (Wired Equivalent Privacy - еквівалент проводової конфіденційності). Алгоритм WEP заснований на використанні чотирьох загальних для однієї мережі секретних ключів довжиною 40 біт. У сфері бездротового зв'язку, як і колись, домінуюче положення займає група 802.11 (рисунок 1.1), де недавно був підготовлений стандарт 802.11е для підтримки якості послуг (Quality of Service, QoS). 
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Рисунок 1.1 – Стандарти і проекти 802.11 (бездротові локальні мережі)
Через швидке заповнення частотних діапазонів у не ліцензованих смугах 2,4 і 5,6 ГГц галузь потребує найшвидшої появи цих функцій, оскільки вони украй необхідні для надання якісних послуг, наприклад для передачі голосу по IP (Voice over IP, VoIP) по бездротових мережах.

Найгарячішою темою в області бездротових мереж є технологія передачі даних зі швидкістю 100 Мбіт/с (802.11n та 802.11 ас – до 300 Мбіт/с ). Хоча сьогодні численні виробники й пропонують інтерфейси з відповідною функціональністю, але мова, на жаль, іде про рішення, що не відповідають стандартам. Тим часом двом досі непримиренним таборам MIMO у Комітеті по стандартизації (TGn Sync і WWISE) удалося все-таки досягти компромісу. Прийнята спільно пропозиція нарешті задасть напрямок для подальшої роботи. А виходить, є надія, що відповідний стандарт все-таки з'явиться - однак поки не ясно, чи відбудеться це цього року.Нових стандартів можна чекати й від робочих груп 802.11u і 802.11w. Перед обома поставлені конкретні завдання, і зараз іде підготовка перших проектів. Група 802.11u (Wireless Interworking with External Networks) розробляє рішення по спільній роботі із зовнішніми мережами стандарту 802, наприклад UMTS. 802.11v (Wireless Network Management) визначає функції мережного керування для бездротових мереж. Крім того, області  керування  група 802.11w  (Protection  of  Management  Frames)займається захистом керуючих з'єднань. 802.11 тісно співробітничає група 802.15 (Wireless Personal Area Networks), відповідальна за стандарт Bluetooth. Її ціль - розширення, а також звуження смуги пропускання. Останнє необхідно для того, щоб зменшити споживання енергії й тим самим підвищити час роботи пристроїв (приміром, датчиків).

На рисунку 1.2 зрівнюються важливі параметри вже існуючих і очікуваних радіотехнологій.
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Рисунок 1.2 – Характеристики бездротових мереж

До того ж на рисунку 1.1 показаны також  й технічні проблеми, з якими доводиться боротися UMTS: у порівнянні із сучасними технологіями так звана спектральна ефективність виявляється менше однієї десятої. Наступне покоління UMTS - високошвидкісний пакетний доступ (High Speed Packet Access, HSxPA) - відстає від рівня наступних розробок. У сучасних методах (обмежений) ефір використається набагато ефективніше ніж в UMTS. Техніка вже в стані запропонувати 5 біт на 1 Гц. Як показують,в стандарті 802.11n і WIGWAM, більше висока швидкість передачі даних досягається не подальшим ущільненням - тобто більше розумним кодуванням, а збільшенням числа каналів, які використовуються.

Дечого вдалося досягти й у плані збільшення радіусу дії: якщо для методу 802.11 (а також UMTS) типовий радіус комірки становить 100 м, то

802.16 розмір комірки сягає до 1,5 км. При цьому необхідно враховувати, що широкої смуги пропускання (пікових значень швидкості передачі даних) можна досягти лише при ідеальних умовах, тобто у випадку мінімальної відстані. Інакше кажучи, при більших відстанях пропускна здатність помітно падає.

Проте важлива відмінність між технологіями 802.11 і 802.16 полягає в тім, що 802.11 використається в локальних мережах, а 802.16 - у міських. 802.16 пропонує прекрасні функції забезпечення безпеки і якості послуг, завдяки яким провайдер може надати гарантовані мережні послуги.

1.3 Принципи побудови сучасних комп’ютерних мереж

Процес проектування об'єкта - комп'ютерної мережі носить ітераційний характер. Ітерації можуть включати в себе більш ніж один рівень проектування. Тобто, в процесі проектування доводиться багаторазово виконувати процедуру аналізу об'єкта. Тому очевидно прагнення зменшити трудомісткість кожного варіанту аналізу без шкоди для якості остаточного проекту. У цих умовах доцільно на початкових стадіях проектування, коли високої точності результатів не потрібно, використовувати найбільш прості і економічні моделі [1]. Створити проект мережі означає вибрати структуру мережі, визначити значення всіх його параметрів і представити результати у встановленій формі. Результати (проектна документація) можуть бути виражені у вигляді схем, пояснювальних записок, програм та інших документів на папері або на машинних носіях інформації [2].

Розробка (або вибір) структури мережі є проектна процедура структурного синтезу, а розрахунок (або вибір) значень параметрів елементів процедура параметричного синтезу.

Завдання структурного синтезу полягає у визначенні мети, безлічі можливих рішень і обмежуючих умов. Завдання полягає в синтезі (або корекції) структури, визначенні типів серверів (програмно-апаратних засобів), розподілі функцій по серверам таким чином, щоб досягався екстремум цільової функції при виконанні заданих обмежень.

Наступна після синтезу група проектних процедур - процедури аналізу. Мета аналізу - отримання інформації про характер функціонування і значеннях вихідних параметрів при заданих структурі об'єкта, відомостях про зовнішні параметри і параметри елементів.

Для аналізу комп'ютерної мережі широко використовуються математичні методи і моделі масового обслуговування. Спрощені моделі масового обслуговування дозволяють знаходити явний вид цільової функції, в якості якої використовується характеристика мережі, така як час затримки повідомлень (пакетів).

Моделювання життєвого циклу комп'ютерної мережі проводиться по ітеративній моделі - це виконання робіт паралельно з безперервним аналізом отриманих результатів і коригуванням попередніх етапів роботи. Комп'ютерна мережа при цьому підході в кожній стадії проходить повторюється цикл: планування - реалізація - перевірка - оцінка (англ. plan-do-check-act cycle).

У автоматизованих проектних процедурах замість проектованого ще не існуючого об'єкта оперують моделлю, яка відображає деякі питання, що цікавлять дослідника властивості об'єкта.

Ідею обміну інформацією між комп’ютерами розпочали втілювати у власні розробки майже від початку своєї діяльності усі провідні виробники комп’ютерів. Для цього кожен виробник створював спеціалізовані засоби, які згодом, завдяки діяльності спеціалістів різних країн, перетворилися на стандартизовані компоненти комп’ютерних мереж (рисунок 1.3)

Цю діяльність на початку очолював Міжнародний консультативний комітет з телефонії та телеграфії (МККТТ), а після перетворень, що відбулися у 1993 році, її очолює Міжнародний телекомунікаційний союз (International Telecommunication Union, ITU), що є спеціалізованим органом Організації Об’єднаних Націй. Розробкою міжнародних стандартів для комп’ютерних мереж займається сектор стандартизації телекомунікації ITU (ITU Telecommunication Standardization Sector, ITU-T).
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Рисунок 1.3 – Класифікація основних компонентів комп’ютерних мереж

Результатом цієї діяльності є можливість об’єднання мереж від різних виробників. Яскравим прикладом такого об’єднання є мережа Інтернет. Перелік найбільш відомих розробників стандартів КМ та їх основних розробок надано у додатку (див.дод.1).

У загальному вигляді КМ являють собою сукупність комп’ютерів, що з’єднані за допомогою комунікаційного обладнання.

Метою створення КМ є надання кожному користувачеві потенційної можливості користування ресурсами усіх комп’ютерів, що підключені до мережі [1].

1.3.1 Характеристики комп'ютерної мережі

Поняття характеристики функціонування мережі в роботі включає вторинні властивості комп'ютерної мережі, які визначаються в процесі вирішення завдань аналізу, як функція параметрів. Параметри комп'ютерної мережі описують первинні властивості мережі і є вихідними даними при рішенні задач аналізу.

Характеристики комп'ютерних мереж - це сукупність показників ефективності (якості) мережі. Характеристики комп'ютерних мереж можна розділити на якісні і кількісні [4].

Кількісні характеристики комп'ютерних мереж можна розділити на дві групи:
· глобальні, що визначають найбільш важливі властивості мережі як цілісного об'єкта;

· локальні, що визначають властивості окремих пристроїв або частин мережі і дозволяють отримати більш детальне уявлення про ефективність мережі.

До глобальних відносяться наведені цифри щодо, оперативності, надійності, вартісні, інші (енергоспоживання, масогабаритні і т.п.).

Продуктивність комп'ютерної мережі - міра потужності мережі, яка визначає кількість роботи, виконуваної мережею в одиницю часу. Поняття продуктивності охоплює широку номенклатуру показників ефективності комп'ютерної мережі, що визначають якість функціонування як мережі в цілому, так і окремих її підсистем і елементів - технічних і програмних засобів.

Продуктивність мережі залежить, в першу чергу, від продуктивності окремих її елементів, званої швидкістю роботи або швидкодією пристроїв, наприклад, швидкість передачі даних по каналах зв'язку, яка вимірюється обсягом даних, що передаються за одиницю часу, швидкодія ЕОМ або, точніше, процесора вимірюється числом команд, які виконуються в одиницю часу, і т.п. Для оцінки продуктивності комп'ютерної мережі в цілому використовується наступна сукупність показників:
· продуктивність МПД (мережі передачі даних), яка вимірюється числом повідомлень (пакетів, кадрів, біт) передаються по мережі за одиницю часу;

· продуктивність ЗОД (засобів обробки даних), що представляє собою сумарну продуктивність всіх засобів ОТ (ЕОМ і систем), що входять до складу мережі.
Продуктивність КП (комунікаційна потужність) може бути задана наступними показниками:
· максимальна або гранична продуктивність, звана пропускною спроможністю мережі передачі даних і яка вимірюється кількістю пакетів (кадрів), переданих в мережі за одиницю часу;

· реальна або фактична продуктивність мережі передачі даних, яка може бути задана як середнє значення на деякому інтервалі часу або як миттєве значення в конкретний момент часу.

Продуктивність МПД (обчислювальна потужність) в цілому складається з продуктивностей ОС, що виконують обробку даних в мережі. Найбільш важливим показником продуктивності ОС, як сукупності технічних і програмних засобів, є системна продуктивність λ0, Яка вимірюється числом завдань, що виконуються системою за одиницю часу:

Характеристики оперативності описують затримки, що виникають при передачі і обробці даних в мережі.

Для оцінки оперативності мережі в цілому використовуються такі показники: час доставки пакетів (повідомлень), час відгуку (відповіді).

Час доставки (час затримки) пакетів характеризує ефективність організації передачі даних в обчислювальній мережі і являє собою інтервал часу, що вимірюється від моменту надходження пакету або повідомлення в мережу до моменту отримання пакету адресатом. У загальному випадку, час затримки - величина випадкова, що обумовлено випадковим характером процесів надходження і передачі даних в мережі.

У комп'ютерних мережах зазвичай час доставки задається середнім значенням Т, на яке може бути накладено обмеження Т <Т* в залежності від типу переданих даних.

При передачі мультимедійних даних крім середнього значення часу доставки пакетів важливою характеристикою є варіація або джиттер затримки, що є середньоквадратичне відхилення часу затримки різних пакетів.

Час відгуку (відповіді) - інтервал часу від моменту надходження запиту (повідомлення, транзакції) в мережу до моменту завершення його обслуговування, пов'язаного з виконанням деякої прикладної або обслуговуючої програми, зі зверненням до бази даних і т.п.

Час відповіді є час перебування запиту в мережі і характеризує ефективність як телекомунікаційних, так і обчислювальних засобів комп'ютерної мережі.

Час відгуку, як і час затримки, - величина випадкова і може здаватися середнім значенням U або у вигляді ймовірності P (tu<U *) неперевищення деякого заданого значення U*.

У мережах реального часу замість терміна "час відповіді" часто використовують термін "час реакції".

В якості локальних характеристик комп'ютерних мереж можуть використовуватися в залежності від цілей дослідження найрізноманітніші показники ефективності.

Локальні характеристики описують ефективність функціонування:
· вузлів і каналів зв'язку;

· окремих сегментів мережі;

· вузлів обробки даних: обчислювальної системи і її підсистем. 

Локальні характеристики можуть бути розбиті на дві групи: тимчасові; безрозмірні:

а) до часових параметрів відносяться:
1) час доставки (затримки) пакетів при передачі між сусідніми вузлами мережі;

2) час очікування передачі даних в вузлах мережі або звільнення ресурсів ОС (сервера);

3) час перебування даних в різних вузлах, пристроях або підсистемах.

б) до безрозмірних характеристик відносяться:
1) число пакетів, що знаходяться в буферній пам'яті вузлів (маршрутизаторів, комутаторів).
Коефіцієнти завантажень вузлів, каналів зв'язку і пристроїв ВС і т.д. Коефіцієнт завантаження або просто завантаження ρ пристрою це – частка часу, протягом якого пристрій працює:
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(1.1)
де t - час, протягом якого пристрій працював; T - час спостереження.

Завантаження ρ характеризує ступінь використання пристрою і часто називається коефіцієнтом використання пристрою. Оскільки 0≤ρ≤1, то завантаження може трактуватися як ймовірність того, що в будь-який момент часу пристрій працює. Величина η = 1-ρ називається коефіцієнтом простою пристрою і характеризує частку часу, протягом якого пристрій не працює (простоює).
1.4 Постановка задачі дослідження

Бурхливе зростання складності комплектуючих комп'ютерних мереж вимагає підвищення ефективності їх застосування і вдосконалення методів управління та планування мереж.

Теорія масового обслуговування забезпечує можливість розрахунку кількісних характеристик функціонування мереж, включаючи оцінку ймовірносно-часових характеристик вузлів комутації, але не дозволяє розрахувати надійність мережі. Спрощений підхід ТМО вимагає подальшого уточнення характеристик мережі за допомогою більш реальних моделей, що призводить до ітераційної процедури проектування комп'ютерних мереж [3].

Нині технічні та програмні засоби комп'ютерної мережі та умови їх роботи стають все більш складними. Кількість елементів в окремих видах пристроїв комп'ютерної мережі обчислюється сотнями тисяч. Імовірність виникнення хоча б одного відмови сучасного складного пристрою стає досить великою, отже, необхідні спеціальні заходи, що забезпечують доступність ресурсів і послуг. Доступність - такий стан комп'ютерної мережі, при якому мережу відповідає всім вимогам, що пред'являються до її функціонування, тобто це властивість зберігати працездатний стан протягом деякого напрацювання.

Метою атестаційної роботи є підвищення продуктивності бездротової комп’ютерної мережі підприємства щодо передавання інформації та доставки контенту в умовах збільшення його обсягів на основі вдосконалення  методів передавання потоків навантаження в інфокомунікаційних системах.

Для досягнення поставленої мети в межах досліджень треба вирішити такі задачі:

-
провести аналіз безпровідних комп’ютерних мереж, формулювання вимог та напрямків покращення їх характеристик ;

-
проаналізувати можливості, а також переваги і недоліки сучасних систем передачі даних; 
-
спроектувати бездротову мережу та дослідити основні характеристики спроектованої мережі;
-
реалізувати принцип розрахунку даних працездатності мережі;

-
виконати програмну реалізацію оцінки пропускної здатності спроектованої мережі; 

-
провести аналіз отриманих результатів, завдяки створеному методу та програмного продукту.
2 ПРОДУКТИВНІСТЬ ТА АНАЛІЗ МЕТОДІВ ПРОЕКТУВАННЯ БЕЗПРОВІДНОЇ МЕРЕЖІ

2.1 Продуктивність розподілених обчислювальних систем і мереж

Ефективність обчислювальних систем і мереж в значній мірі визначається їх продуктивністю. Комп'ютерні мережі як розподілені системи мають високу продуктивність, що в свою чергу досягається за рахунок розпаралелювання обчислювальних робіт між декількома робочими станціями мережі.

Виділимо кілька основних показників продуктивності мережі:

-
час відповіді (відгуку, реакції);

-
пропускна спроможність;

-
затримка передачі пакета і варіація затримки передачі (джитер). 

Час реакції мережі, яке визначається як інтервал часу між виникненням запиту користувача до якої-небудь мережному додатку і отриманням відповіді на цей запит, є, взагалі кажучи, основним показником продуктивності мережі з точки зору будь-якого користувача мережі. Цей показник залежить від багатьох чинників: від завантаження сегментів мережі, включаючи сервер, комутатори і маршрутизатор, через які проходить даний запит, від типу додатка, від часу дня і інших.

У зв'язку з цим використовують також усереднену величину цього показника, так звану середньозважену оцінку часу реакції мережі по користувачах, серверах і часу дня .

Як складові, під час реакції мережі звичайно входять час підготовки запитів на робочих станціях користувачів, час передачі запитів між користувачами і сервером через сегменти мережі, час обробки запитів на сервері, час передачі відповідей від сервера до користувачу і час обробки одержуваних від сервера відповідей на робочій станції користувача.

При загальному аналізі продуктивності мережі важливо знати ці складові часу реакції. Саме вони дозволяють оцінити показники продуктивності окремих елементів мережі, виявити її вузькі місця і, якщо такі є, то вирішити питання по модернізації мережі для усунення вузьких місць.

Пропускна здатність мережі або її сегмента характеризується обсягом даних в бітах, переданих мережею чи її сегментом в одиницю часу (зазвичай в секунду). Таким чином, пропускна здатність вимірюється або в бітах в секунду, або в пакетах в секунду. Вона пов'язана зі швидкістю передачі пакетів між різними вузлами мережі по каналах зв'язку і тому характеризує функцію транспортування повідомлень. Пропускна здатність виступає в якості вхідного параметра при розрахунках показників продуктивності мережі, в тому числі часу реакції мережі.

У науковій літературі виділяють миттєву, максимальну і середню пропускну здатність .

Середня пропускна здатність визначається діленням загального обсягу переданих даних на час їх передачі, наприклад, годину, день або тиждень.

Миттєва пропускна здатність визначається за дуже короткий проміжок часу (від 10 мс до 1 с).

Максимальна пропускна здатність - це найбільша пропускна здатність, вимірювана в протягом заданого періоду спостереження. Вона в основному характеризує можливість мережі справлятися з піковими навантаженнями, коли всі користувачі одночасно підключаються до мережі і формують свої запити до файлів і баз даних.

При проектуванні, налаштуванні і оптимізації мережі на базі пілотних мереж використовують такі показники, як середня і максимальна пропускні спроможності. Вони дозволяють оцінити роботу мережі на великому проміжку часу, протягом якого чергуються піки і спади інтенсивності трафіку.

Зазвичай пропускну здатність вимірюють між будь-якими двома вузлами мережі, наприклад, між робочою станцією користувача і сервером, а також між вхідним і вихідним портами маршрутизатора. При аналізі продуктивності мережі необхідно знати пропускну здатність окремих елементів мережі і її сегментів.

У зв'язку з послідовним способом передачі пакетів повідомлень вузлами мережі пропускна здатність складеного шляху в мережі буде дорівнює мінімальній з пропускних спроможностей складових ділянок маршруту. Тому для підвищення пропускної здатності складеного шляху необхідно аналізувати самі повільні ділянки.

З теорії масового обслуговування відомо, що якщо середня інтенсивність переданого по складеному шляху трафіку буде вищою за середню пропускну здатність самого повільного ділянки, то черга пакетів до цього пристрою буде рости теоретично до нескінченності. На практиці ж передача пакетів продовжиться лише до тих пір, поки не заповниться його буфер, а потім пакети просто будуть відкинуті.

При дослідженні комп'ютерних мереж також використовують загальну пропускну здатність мережі, яка визначається середнім об'ємом інформації (кількістю пакетів), переданої між всіма вузлами мережі в одиницю часу. Цю загальну пропускну здатність мережі і приймають за її продуктивність. За аналогією, в теорії обчислювальних систем, під продуктивністю обчислювальної системи розуміють середню кількість завдань, що вирішуються системою в одиницю часу.

Затримка передачі пакетів визначається як інтервал часу між моментом надходження пакету на вхід будь-якого мережевого ресурсу або сегмента мережі і моментом появи його на виході цього ресурсу або сегмента мережі. Цей показник продуктивності в теорії масового обслуговування рівносильний часу перебування вимоги в системі, рівне часу очікування вимоги в черзі плюс час його обслуговування.

Максимальна затримка передачі і варіація затримки є також якісними показниками мережі. Зазвичай не всі типи трафіка чутливі до затримок передачі. Наприклад, в локальних обчислювальних мережах, затримки не перевищують сотень мілісекунд. Такі затримки передачі пакетів, що породжуються файлової службою, службою електронної пошти або службою друку, мало впливають на якість цих служб з точки зору користувача мережі. Інша річ спостерігається при передачі голосових і відеоданих в мультисервісних мережах, коли затримки передачі пакетів можуть призводити до значного зниження якості інформації 

Для розподіленого обчислювального ЦОД крім характеристик продуктивності, що відображають роботу мережі в цілому, велике значення мають показники, що враховують обробку обчислювальних задач, а також функціонування СГД.

До числа характеристик продуктивності, які беруть до уваги обчислювальні завдання, можна віднести:

-
час виконання еталонного набору завдань;

-
середню завантаженість обчислювальних ядер при виконанні еталонного набору завдань.

Час виконання еталонного набору завдань визначається як різниця між часом завершення виконання останнього завдання і часом запуску першого завдання з набору. Даний інтегральний цільовий показник дозволяє кількісно оцінити прикладну складову ефективності роботи розподіленого обчислювального ЦОД на сформованому наборі призначених для користувача обчислювальних задач. Еталонний набір повинен включати паралельні прикладні завдання з високою інтенсивністю обміну трафіком, що відображають специфіку використання сучасних обчислювальних ЦОД. До числа останніх можна віднести кодування відео і аудіо даних, комп'ютерне моделювання, синтез білкових структур, цифрову обробку сигналів, віртуальні випробувальні стенди.

Показник середньої завантаженості обчислювальних ядер при виконанні еталонного набору завдань характеризує відсоток використання (завантаження) обчислювальних ядер реальних або віртуальних вузлів ЦОД. Існують варіації в обчисленні даного показника - можна враховувати завантаження абсолютно всіх обчислювальних ядер системи протягом усього розрахункового часу або не враховувати при розгляді завантаження вільних обчислювальних ядер в ті моменти часу, коли черга завдань обчислювальної системи порожня. Використання другого варіанту дозволяє знизити вплив особливостей набору завдань, в тому числі врахувати час простою ресурсів обчислювальної системи на початку і в кінці виконання завдань еталонного набору.

До числа показників, що характеризують продуктивність роботи СГД розподіленого обчислювального ЦОД, можна віднести сталу швидкість читання даних і сталу швидкість запису при виконанні еталонного набору завдань. Дані характеристики обчислюються наступним чином: проміжок часу обробки завдань еталонного набору розбивається на невеликі інтервали рівної довжини, на кожному з них визначаються середні значення швидкості читання і запису, а потім для визначення відповідних сталих значень обчислюються максимуми середніх величин за всіма інтервалам. На відміну від середніх значень читання і запису по всьому проміжку часу обробки завдань дані показники є більш репрезентативними.

В процесі функціонування розподіленого обчислювального ЦОД також виникають непродуктивні інфраструктурні витрати, пов'язані з обслуговуванням еталонного набору завдань. Вони можуть бути описані за допомогою наступних показників:
-
середній час обчислення прогнозних значень комунікаційних параметрів завдання;

-
середній час обчислення оптимального розкладу виконання завдань.
Перший показник відображає середній час, що витрачається системою на моделювання стану комп'ютерної мережі та визначення ефективного способу перенастроювання параметрів маршрутизації під кожну задачу еталонного набору. Другий - середній час, який витрачає планувальник системи на перерахунок поточного розкладу при виникненні одного з подій - появи в черзі нового завдання з еталонного набору або завершення вже запущеної.

З числа основних непродуктивних показників ефективності, характеризують особливості функціонування розподілених обчислювальних ЦОД, можна віднести збалансованість завантаження ресурсів: обчислювальних ядер, оперативної пам'яті, дискових накопичувачів. З точки зору цілей дослідження найбільш адекватною характеристикою є збалансованість завантаження обчислювальних ядер (реальних або віртуальних), яка визначається, як варіація показника середньої завантаженості обчислювального ядра по всім обчислювальним ядрам системи протягом усього розрахункового часу. Невеликі значення даної характеристики дозволяють судити про рівномірному завантаженні обчислювальних ресурсів ЦОД.

Показники ефективності обчислювальних систем і комп'ютерних мереж можуть бути визначені як проведенням експериментів на реальних системах і мережах, так і шляхом їх математичного моделювання.

2.2 Математичне моделювання, аналітичний метод 

Математичне моделювання дискретних систем зі стохастичним характером функціонування передбачає використання моделей масового обслуговування, описуваних в термінах апарату теорії ймовірностей [3].

Розробка моделі комп'ютерної мережі, як технічної системи з дискретним характером функціонування полягає у виборі конкретного математичного апарату, в термінах якого формулюється модель, і побудові моделі або сукупності моделей досліджуваної мережі, що відображають можливі варіанти структурно-функціональної організації комп'ютерної мережі.
2.2.1 Аналітичний метод моделювання

Аналітичний метод математичного моделювання використовує апарат теорії ймовірностей, теорії масового обслуговування. При цьому багато моделей реальних систем будуються на основі моделей масового обслуговування: базових у вигляді систем масового обслуговування СМО і мережевих моделей у вигляді мереж масового обслуговування СеМО.

В процесі розробки аналітичної моделі мережі необхідно визначити склад і перелік параметрів і характеристик моделі в термінах теорії масового обслуговування, і встановити їх взаємозв'язок з параметрами і характеристиками досліджуваної системи, тобто виконати параметризацію моделі.

У зв'язку з тим, що склад і номенклатура системних і модельних параметрів і характеристик, в загальному випадку, різниться, виникає необхідність встановлення відповідності між значеннями системних і модельних параметрів і характеристик, яке виконується на етапі параметризації моделі.

При побудові математичної моделі аналітичним методом використовується ряд спрощують припущень. Численні джерела при моделюванні комп'ютерної мережі застосовують моделі масового обслуговування з наступними припущеннями і спрощеннями.

Для отримання компактних аналітичних результатів [5] допускається, що інтервали між надходженнями заявок описуються Марківським або пуассоновским розподілом.

Теорія масового обслуговування дозволяє для моделі М / М / К, спрощено описує процеси, що відбуваються в комутаторі, оцінити середню довжину черги і середній час очікування заявки в черзі в залежності від характеристик вхідного потоку і часу обслуговування.

За допомогою моделі М/М/ К системи масового обслуговування можна наближено моделювати мережу з комутацією пакетів. Пропускна здатність магістралі комутатора в N / 2 більше швидкості надходження даних на входи портів. При цьому шина передає кадри в псевдопараллельном режимі, не вносячи затримок в передачу кадру в цілому. Шина забезпечує одночасну передачу потоку даних від усіх портів і комутатор не вносить затримку на шляху передачі даних, тому що є неблокована.

Важлива роль найпростішого потоку при моделюванні визначається тим, що найпростіші чи близькі до них потоки часто зустрічаються на практиці. Крім того, при аналізі СМО можна отримати цілком задовільні результати, замінюючи вхідний потік будь-якої структури найпростішим з тією ж інтенсивністю.

Для найпростішого потоку характерно, що надходження заявок через короткі проміжки часу більш імовірно, ніж через довгі, - 63% проміжків часу між заявками мають довжину, меншу за середнє значення 1 / λ. Наслідком цього є те, що найпростіший потік у порівнянні з іншими видами потоків створює найбільш важкий режим роботи системи. Тому припущення про те, що на вхід системи надходить найпростіший потік заявок, призводить до визначення граничних значень характеристик якості обслуговування. Якщо реальний потік відрізняється від найпростішого, то система буде функціонувати не гірше, ніж це випливає з отриманих оцінок.

Аналітичні моделі теорії черг забезпечують досить хороше відповідність з реальністю в області мереж з спрощують припущеннями [6]. Для отримання точних результатів передбачається, що інтервали часу між надходженнями запитів розподілені експоненційно, це рівнозначно тому, що число вступників за період часу запитів розподілу Пуассона. час обслуговування підпорядковується експоненціальним розподілом. Теоретичний максимум вхідної швидкості λ0, При якій вузол мережі буде встигати обробляти всі запити, обернено пропорційний часу обслуговування запиту. З практичних міркувань, таких як вимоги, до часу відгуку або обмеження на розміри буферів, вхідні швидкість обмежується 70-90% від теоретичного максимуму. У багатьох випадках можна вважати експоненційно розподілене час обслуговування гіршим випадком, тому консервативні результати можна отримати шляхом аналізу, заснованого на цьому допущенні. Наближення Пуассона дозволяє отримати оцінку верхніх меж розмірів черги і часу очікування. Вхідний потік кадрів в вузол комутації представляє суперпозицію великої кількості заявок з різними законами розподілу між моментами їх надходження і різними інтенсивностями. Це дозволяє на підставі теореми про підсумовуванні потоків прийняти припущення про експоненційному розподілі інтервалів між моментами надходження кадрів в вузол комутації. Теорема Джексона може використовуватися для додатків, що працюють в мережах з комутацією пакетів, які можна моделювати як мережу черг. Мережа черг складається з вузлів, кожен з яких надає незалежне обслуговування з експоненційно розподіленим часом, запити надходять з частотою, розподіленої по Пуассону, після обслуговування запит негайно з фіксованою ймовірністю надходить на інший вузол або залишає систему. Кожен пакет мережі являє собою запит моделі. Завдяки усереднюються ефекту об'єднання і розділення потоків припущення про незалежних часи обслуговування прийнятно.

Довжина кадрів [7] вважаються випадковими величинами з експоненційно розподіленої щільністю ймовірності і середнім значенням рівним 1 / μ біта на кадр, швидкістю прибуття λ кадрів в секунду і швидкістю обслуговування рівним μС кадрів в секунду, де С - пропускна здатність каналу в біт / секунду, μ - інтенсивність обслуговування кадру. Теорія масового обслуговування говорить про те, що пуассонівським час прибуття і обслуговування одно Т = 1 / (μ С-λ).

Моделі мереж масового обслуговування застосовуються для аналізу характеристик протоколів канального, мережевого і транспортного рівнів моделі ISO/OSI [1]. Мережеві моделі окремих елементів комп'ютерної мережі адекватно відображають багатоетапний процес обробка пакетів в цих пристроях, дозволяючи не тільки розраховувати характеристики, але і здійснювати вибір різних параметрів, наприклад, обсягів буферної пам'яті вузлів комутації. Досвід проектування і вимірювань реальних мереж показує, що моделі масового обслуговування є досить точним і практично єдиним добре розробленим математичним апаратом, що дозволяє здійснювати вибір альтернативних варіантів, і оптимізацію характеристик на етапі проектування комп'ютерної мережі.

2.2.2 Припущення, що приймаються на етапі параметризації моделі МО

Припущення розподілення пакетів при параметризації:

-
вхідний потік пакетів мережі з комутацією кадрів, що надходять на вхідний інтерфейс комутатора, відповідає вхідному потоку заявок моделі λ0 ;

-
виробники обладнання пропонують комутатори з комутацією на льоту, при якій пакети передаються з мінімально можливою затримкою. Це властивість можна інтерпретувати як потік без післядії при розгляді вхідного потоку пакетів; -
Технологічна реалізація комутаторів визначається їх архітектурою. У комутаторах із загальною шиною (backplane) для зв'язку процесорів портів застосовується високошвидкісна шина, яка використовується в режимі поділу часу. Після того, як дані перетворюються в прийнятний для передачі по шині формат, вони поміщаються на шину і далі передаються в порт призначення. У кожен момент часу по шині може передаватися тільки один пакет, тобто передбачається ординарний потік;

-
інтенсивність λ0 і закон розподілу інтервалів між послідовними заявками передбачаються постійними в часі, і потік заявок вважається стаціонарним;

-
заявки виходять з обслуговуючого приладу моделі утворюють вихідний потік пакетів вихідного інтерфейсу вузла мережі.

2.3 Застосування теорії масового обслуговування до дослідження комп'ютерних безпровідних мереж
Надходження даних в комп'ютерних мережах має імовірнісний характер при детермінованою їх обробці в каналах зв'язку і вузлах комутації. Тому моделі теорії масового обслуговування широко використовуються для аналізу і проектування комп'ютерних мереж.

Застосовуючи методи системного аналізу, теорії складних систем і теорії обчислювальних систем, проектування будь-якої інформаційної системи можна уявити як рішення послідовності проектних завдань синтезу аналізу системи і її складових. Математичне моделювання є одним з найбільш поширених методів дослідження процесів функціонування складних систем. В даний час відомо досить велика кількість методів і способів побудови математичних моделей і моделюють алгоритмів систем, як на ймовірнісної, так і детермінованою основі. Найбільш поширеними з них є системи і мережі масового обслуговування.

У термінах теорії масового обслуговування (ТМО) описуються багато реальні системи: обчислювальні системи, комп'ютерні мережі і їх вузли, і багато інших. У таких системах можливі черги і відмови в обслуговуванні. В обчислювальних системах та комп'ютерних мережах роль обслуговуючого приладу грають ЕОМ, робочі станції, канали передачі даних (лінії зв'язку), комутатори та маршрутизатори, а роль заявок (вимог) - завдання, запити, пакети даних і ін. Джерелом заявок служать різні термінали робочі станції користувачів. При цьому операційна система окремої ЕОМ або мережева операційна система виконує функції диспетчера, визначаючи черговість вирішення завдань .

Ускладнення взаємодії пристроїв і процесів в розподілених обчислювальних системах, до яких відносяться і комп'ютерні мережі, не дозволяють їх досліджувати тільки за допомогою класичних методів і моделей масового обслуговування. Для цих цілей ефективніше використовувати мережі масового обслуговування (СеМО), в рамках яких добре відображаються стохастичні процеси функціонування комп'ютерних мереж.

СеМО являє собою сукупність кінцевого числа N обслуговуючих вузлів, в якій циркулюють вимоги, що переходять у відповідності із заданою маршрутної матрицею з одного вузла в інший. Під вузлом СеМО розуміють систему масового обслуговування (СМО), що складається з K однакових приладів (каналів). Ці окремі СМО відображають функціонально ресурси реальної комп'ютерної мережі (робочі станції, канали передачі даних, комутатори і маршрутизатори), зв'язку між СМО - структуру мережі. Якщо надходить вимога застає всі обслуговуючі прилади вузла зайнятими, то вимога займає чергу в буфері і очікує початку обслуговування.

Для графічного представлення СеМО використовується граф, вершини якого (вузли) відповідають окремим СМО, а дуги відображають зв'язки між вузлами за аналогією зі структурою комп'ютерної мережі.

Маршрутна матриця P {pij} Визначає структуру мережі, зумовлюючи тим самим переходи вимог між вузлами СеМО відповідно до перехідних можливостями pij, Де pijймовірність того, що вимога після обслуговування в вузлі i перейде в вузол j. Вид матриці Pзавісіт від того, є СеМО відкритою (розімкнутої) або замкнутої. У відкритій мережі присутній зовнішній джерело вимог, які після надходження в мережу і завершення обслуговування в ній, залишають мережу. Якщо зовнішнє джерело прийняти за вузол мережі з номером 0, то буде виконано рівність [image: image5.png]


, (і = 0,1, ..., N).

Поступаючий з зовнішнього джерела в мережу потік вимог описується законом розподілу інтервалів часу між сусідніми вимогами. Якщо ці інтервали незалежні і однаково розподілені, то даний потік називається рекурентним. Прикладом такого потоку є пуассоновский потік з функцією розподілу F (t) = 1-e-λt, Де λ - інтенсивність потоку.

Для визначення інтенсивностей всіх потоків, що циркулюють у відкритій СеМО розглянемо структуру i-го вузла СеМО відповідно до рисунка 2.1.
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Рисунок 2.1 – Повна структура потоків в i-му вузлі СеМО
На рисунку 2.1 точка А - точка композиції (агрегування) потоків, точка В точка декомпозиції (імовірнісного розрідження) агрегованого потоку. Тут прийняті наступні позначення:

N - номер вузла СеМО (i = 1,2, ..., N); N - число вузлів СеМО; λi- інтенсивність потоку на вході і виході з i-го вузла СеМО;

λ0i- інтенсивність потоку від зовнішнього джерела;

pij- ймовірності переходів з i-го вузла в j-й вузол (j = 1,2, ..., N);

μm - інтенсивність обслуговування m-го приладу вузла (m = 1,2, ..., K); 

K - число обслуговуючих приладів (каналів) вузла.

Справедливі наступні рівняння рівноваги потоків в мережі масового обслуговування в стаціонарному режимі:
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(2.2)

З рисунка 2.1 й рівнянь (2.2) випливає, що на вході i-го вузла агрегуються (знак) розріджені вихідні потоки (pjiλj) Від інших вузлів. Рішення систем лінійних алгебраїчних рівнянь дозволяє визначити інтенсивності λiі середні значення інтервалів часів між сусідніми вимогами τi λi для кожного потоку в мережі масового обслуговування. Це означає декомпозицію СеМО на окремі вузли, що дозволяє визначити всі основні показники продуктивності як вузлів, так і всієї мережі масового обслуговування.

Параметр ρi , Що характеризує співвідношення інтенсивності вхідного потоку та інтенсивності обслуговування і званий коефіцієнтом завантаження i-го вузла, грає важливу роль в теорії масового обслуговування:


[image: image8.png]pi =AW .




(2.3)
Середній час очікування вимоги в черзі перед i-м вузлом:


[image: image9.png]



(2.4)
а середня затримка вимоги в i-му вузлі дорівнює: 
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(2.5)
Середню довжину черги вимог можна визначити за формулою Літла
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(2.6)
середня кількість вимог Ni  вi-м вузлі - по формулі:
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(2.7)
Знаючи характеристики окремих вузлів мережі, неважко розрахувати характеристики всієї мережі в цілому, використовуючи відомі результати теорії обчислювальних систем. Для цього через αi λi / λ0 (i = 1, ..., N) позначимо коефіцієнти передач вимог, де λ0 - інтенсивність зовнішнього джерела вимог, а значення інтенсивностей λi виходять рішенням системи лінійних рівнянь. Тоді середній час очікування вимоги в мережі[4].
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(2.8)
а середній час перебування вимоги в мережі
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(2.9)
деWi і Ti
- відповідно середні часи очікування і перебування вимог в i-му вузлі (i = 1, ..., N). 

Загальна довжина всіх черг в мережі
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(2.10)
а загальна кількість вимог в мережі
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(2.11)

Наведені вище результати складають основу теорії експоненційних мереж. Мережа масового обслуговування називається експоненціальною, якщо вхідні потоки вимог в кожну СМО мережі пуассоновским, а часи обслуговування в будь-який СМО мережі, мають експоненційний розподіл. Це дозволяє вважати, що етапи обслуговування незалежні між собою і не залежать ні від параметрів вхідного потоку, ні від стану мережі, ні від маршрутів прямування вимог. У всіх інших випадках СеМО є не експоненційної.

Зараз теорія експоненційних СеМО найбільш розроблена, і її широко застосовують як для дослідження комп'ютерних мереж, так і для дослідження різних обчислювальних систем.

У науковій літературі СеМО класифікують за багатьма ознаками відповідно до рисунку 2.2. Якщо вимоги приходять в мережу від зовнішнього джерела і покидають мережі, то мережу називається розімкнутої. Якщо вимоги не приходять в мережу і з неї не йдуть, мережа називається замкнутою. Число вимог в замкнутій мережі постоянно.В замкнутої СеМО циркулює фіксоване число вимог, а зовнішнє джерело вимог відсутня. Тимчасові характеристики в такий СеМО вимірюються щодо псевдонулевой точки, яка вибирається на зовнішній дузі такої мережі.
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Рисунок 2.2 – Класифікація СеМО

Важливу роль в теорії СеМО грає дисципліна обслуговування, яка задає порядок вибору з черги вимоги з буфера до звільнився приладу. При цьому вибираються вимоги однакового пріоритету. Основні найбільш часто використовувані дисципліни обслуговування: FIFO (First Input- First Output), першим прийшов - першим обслужений; LIFO (Last Input-First Output), останнім прийшов - першим обслужений; RAND (Random), випадковий вибір з черги. Наприклад, дисципліна LIFO реалізується в буфері, організованому за принципом стека.

У комбінованої мережі постійно циркулює певна кількість вимог і крім них в ній присутні вимоги, що надходять від зовнішніх незалежних джерел. Наприклад, в моделі локальної обчислювальної мережі з підключенням до Інтернету, в якості зовнішнього джерела вимог виступає Інтернет, крім того, в такий СеМО циркулюють вимоги (запити), що породжуються в мережі користувачами. Тому такі мережеві моделі широко використовуються при дослідженні комп'ютерних мереж як розподілених обчислювальних систем.

У однорідної мережі завжди циркулюють вимоги одного класу, а в неоднорідній мережі - вимоги різних класів. Вимоги відносяться до різних класів, якщо вони різняться законом розподілу тривалості обслуговування в вузлах або ж різняться маршрутами в мережі. Таке може відбуватися також в комбінованих СеМО, як було зазначено вище.

Слід зазначити, що для випадку довільних законів розподілів інтервалів надходження між вимогами і їх обслуговування, теорія мереж масового обслуговування не має кінцевими результатами. Для цього випадку можна використовувати теоретично обґрунтовані методи і алгоритми на основі математичних операцій над потоками і двовимірної дифузійної апроксимації СМО, реалізовані в програмній системі «Аналіз продуктивності комп'ютерних мереж на основі апроксимативних підходу», розроблені авторами.

На основі аналізу принципів організації управління за допомогою ПКС в центрах обробки і зберігання даних можна стверджувати, що для оцінки ефективності функціонування таких систем за допомогою розрахунків показників продуктивності можна використовувати математичні методи й моделі, засновані на останніх результатах теорії масового обслуговування

2.2.2  Бездротовi технологii

Стандарт IEEE 802.11g, прийнятий в 2003 році, є логічним розвитком стандарту 802.11b і передбачає передачу даних в тому ж частотному діапазоні, але з більш високими швидкостями. Крім того, стандарт 802.11g повністю сумісний з 802.11b, тобто будь-який пристрій 802.11g має підтримувати роботу з пристроями 802.11b. Максимальна швидкість передачі даних в стандарті 802.11g становить 54 Мбіт / с.Прі розробці стандарту 802.11g розглядалися дві конкуруючі технології: метод ортогонального частотного поділу OFDM, запозичений зі стандарту 802.11a і запропонований до розгляду компанією Intersil, і метод двійкового пакетного сверточного кодування PBCC, запропонований компанією Texas Instruments. В результаті стандарт 802.11g містить компромісне рішення: в якості базових застосовуються технології OFDM і CCK,.

Ідея сверточного кодування (Packet Binary Convolutional Coding, PBCC) полягає в наступному. Вхідна послідовність інформаційних біт перетворюється в сверточное кодере таким чином, щоб кожному вхідному біту відповідало більше одного вихідного. Тобто сверточних кодер додає певну надлишкову інформацію до вихідної послідовності. Якщо, наприклад, кожному вхідному біту відповідають два вихідних, то говорять про сверточное кодуванні зі швидкістю рівною 1/2. Якщо ж кожним двом вхідним бітам відповідають три вихідних, то швидкість сверточного кодування становитиме вже 2/3.

Будь сверточних кодер будується на основі декількох послідовно пов'язаних запам'ятовуючих осередків і логічних елементів XOR. Кількість запам'ятовуючих осередків визначає кількість можливих станів кодера. Якщо, наприклад, в сверточное кодере використовується шість запам'ятовуючих осередків, то в кодере зберігається інформація про шести попередніх станах сигналу, а з урахуванням значення вхідного біта отримаємо, що в такому кодере застосовується сім біт вхідної послідовності. Такий сверточних кодер називається кодером на сім станів.

Вихідні біти, що формуються в сверточное кодере, визначаються операціями XOR між значеннями вхідного біта і битами, збереженими в запам'ятовуючих осередках, тобто значення кожного формованого вихідного біта залежить не тільки від вхідного інформаційного біта, а й від кількох попередніх бітів.

Головним достоїнством згортальних кодеров є стійкість формованої ними послідовності. Справа в тому, що при надмірності кодування навіть в разі виникнення помилок прийому вихідна послідовність біт може бути безпомилково відновлена. Для відновлення початкової послідовності біт на стороні приймача застосовується декодер Вітербо.

Дібіт, що формується в сверточное кодере, використовується в подальшому в якості переданого символу, але попередньо він піддається фазової модуляції. Причому в залежності від швидкості передачі можлива двійкова, квадратурная або навіть Восьмипозиційний фазова модуляція.

На відміну від технологій DSSS (коди Баркера, ССК-послідовності), в технології сверточного кодування не застосовується технологія розширення спектра за рахунок використання шумоподібних послідовностей, проте розширення спектра до стандартних 22 МГц передбачено і в даному випадку. Для цього застосовують варіації можливих сигнальних сузір'їв QPSK і BPSK.

Розглянутий метод PBCC-кодування опціонально використовується в протоколі 802.11b на швидкостях 5,5 і 11 Мбіт / с. Аналогічно в протоколі 802.11g для швидкостей передачі 5,5 і 11 Мбіт / с цей спосіб теж застосовується опціонально. Взагалі, внаслідок сумісності протоколів 802.11b і 802.11g технології кодування та швидкості, передбачені протоколом 802.11b, підтримуються і в протоколі 802.11g. У цьому плані до швидкості 11 Мбіт / с протоколи 802.11b і 802.11g збігаються один з одним, за винятком того, що в протоколі 802.11g передбачені такі швидкості, яких немає в протоколі 802.11b.

Опціонально в протоколі 802.11g технологія PBCC може використовуватися при швидкостях передачі 22 і 33 Мбіт / с.

Для швидкості 22 Мбіт / с в порівнянні з вже розглянутої нами схемою PBCC передача даних має дві особливості. Перш за все, застосовується 8-позиційна фазова модуляція (8-PSK), тобто фаза сигналу може приймати вісьмох різних значень, що дозволяє в одному символі кодувати вже три біта. Крім того, в схему, за винятком сверточного кодера, доданий пунктурному кодер (Puncture). Сенс такого рішення досить простий: надмірність сверточного кодера, що дорівнює 2 (на кожний вхідний біт доводиться два вихідних), досить висока і при певних умовах помеховой обстановки є зайвою, тому можна зменшити надмірність, щоб, наприклад, кожним двом вхідним бітам відповідали три вихідних . Для цього можна, звичайно, розробити відповідний сверточних кодер, але краще додати в схему спеціальний пунктурному кодер, який буде просто знищувати зайві біти. Припустимо, пунктурному кодер видаляє один біт з кожних чотирьох вхідних біт. Тоді кожним чотирьом входять біт будуть відповідати три виходять. Швидкість такого кодера становить 4/3. Якщо ж такий кодер використовується в парі з сверточних кодером зі швидкістю 1/2, то загальна швидкість кодування складе вже 2/3, тобто кожним двом вхідним бітам будуть відповідати три вихідних.

Технологія PBCC є опціональною в стандарті IEEE 802.11g, а технологія OFDM - обов'язковою. Для того щоб зрозуміти суть технології OFDM, розглянемо більш докладно багатопроменеву інтерференцію, що виникає при поширенні сигналів у відкритому середовищі.

Ефект багатопроменевої інтерференції сигналів полягає в тому, що в результаті багаторазових відображень від природних перешкод один і той же сигнал може потрапляти в приймач різними шляхами. Але різні шляхи поширення відрізняються один від одного по довжині, а тому ослаблення сигналу буде для них неоднаковим. Отже, в точці прийому результуючий сигнал являє собою інтерференцію багатьох сигналів, що мають різні амплітуди і зміщених один відносно одного за часом, що еквівалентно додаванню сигналів з різними фазами.

Наслідком багатопроменевої інтерференції є спотворення сигналу. Багатопроменева інтерференція властива будь-якому типу сигналів, але особливо негативно вона позначається на широкосмугових сигналах, оскільки при використанні широкосмугового сигналу в результаті інтерференції певні частоти складаються синфазно, що призводить до збільшення сигналу, а деякі, навпаки, противофазно, викликаючи ослаблення сигналу на даній частоті.

Говорячи про багатопроменевої інтерференції, що виникає при передачі сигналів, відзначають два крайніх випадку. У першому з них максимальна затримка між сигналами не перевищує тривалості одного символу і інтерференція виникає в межах одного переданого символу. У другому - максимальна затримка між сигналами більше тривалості одного символу, тому в результаті інтерференції складаються сигнали, що представляють різні символи, і виникає так звана міжсимвольні інтерференція (Inter Symbol Interference, ISI).

Найбільш негативно на спотворення сигналу впливає саме міжсимвольні інтерференція. Оскільки символ - це дискретне стан сигналу, що характеризується значеннями частоти несучої, амплітуди і фази, для різних символів змінюються амплітуда і фаза сигналу, а отже, відновити вихідний сигнал вкрай складно.

З цієї причини при високих швидкостях передачі застосовується метод кодування даних, званий ортогональним частотним поділом каналів ущільнення каналів (Orthogonal Frequency Division Multiplexing, OFDM). Суть його полягає в тому, що потік переданих даних розподіляється по безлічі частотних подканалов і передача ведеться паралельно на всіх таких підканалах. При цьому висока швидкість передачі досягається саме за рахунок одночасної передачі даних по всіх каналах, тоді як швидкість передачі в окремому подканале може бути і невисокою.

Завдяки тому що в кожному з частотних подканалов швидкість передачі даних можна зробити не надто високою, створюються передумови для ефективного придушення межсимвольной інтерференції.

При частотному поділі каналів необхідно, щоб окремий канал був досить вузьким для мінімізації спотворення сигналу, але в той же час - досить широким для забезпечення необхідної швидкості передачі. Крім того, для економного використання всієї смуги каналу, яке поділяється на підканали, бажано розташувати частотні підканали якомога ближче один до одного, але при цьому уникнути міжканального інтерференції, щоб забезпечити їх повну незалежність. Частотні канали, що задовольняють перерахованим вище вимогам, називаються ортогональними. Несучі сигнали всіх частотних подканалов ортогональні один одному. Важливо, що ортогональность несучих сигналів гарантує частотну незалежність каналів один від одного, а отже, і відсутність міжканального інтерференції.

Розглянутий спосіб розподілу широкосмугового каналу на ортогональні частотні підканали називається ортогональним частотним поділом ущільнення каналів (OFDM). Для його реалізації в передавальних пристроях використовується зворотне швидке перетворення Фур'є (IFFT), що переводить попередньо мультиплексований на n -каналів сигнал з временн про го уявлення в частотне.

Одним з ключових переваг методу OFDM є поєднання високої швидкості передачі з ефективним протистоянням багатопроменевого розповсюдження. Звичайно, сама по собі технологія OFDM не виключає багатопроменевого поширення, але створює передумови для усунення ефекту межсимвольной інтерференції. Справа в тому, що невід'ємною частиною технології OFDM є охоронний інтервал (Guard Interval, GI) - циклічне повторення закінчення символу, прилаштовується на початку символу.

Охоронний інтервал створює паузи між окремими символами, і якщо його тривалість перевищує максимальний час затримки сигналу в результаті багатопроменевого поширення, то межсимвольной інтерференції не виникає.

При використанні технології OFDM тривалість охоронного інтервалу становить одну четверту тривалості самого символу. При цьому символ має тривалість 3,2 мкс, а охоронний інтервал - 0,8 мкс. Таким чином, тривалість символу разом з охоронним інтервалом становить 4 мкс.

У протоколі 802.11g на низьких швидкостях передачі застосовується двійкова і квадратурная фазові модуляції BPSK і QPSK. При використанні BPSK-модуляції в одному символі кодується тільки один інформаційний біт, а при QPSK-модуляції - два інформаційних біта. Модуляція BPSK застосовується для передачі даних на швидкостях 6 і 9 Мбіт / с, а модуляція QPSK - на швидкостях 12 і 18 Мбіт / с.

Для передачі на більш високих швидкостях використовується квадратурная амплітудна модуляція QAM (Quadrature Amplitude Modulation), при якій інформація кодується за рахунок зміни фази і амплітуди сигналу. У протоколі 802.11g застосовується модуляція 16-QAM і 64-QAM. Перша модуляція передбачає 16 різних станів сигналу, що дозволяє закодувати 4 біта в одному символі; друга - 64 можливих стану сигналу, що дає можливість закодувати послідовність 6 біт в одному символі. Модуляція 16-QAM використовується на швидкостях 24 і 36 Мбіт / с, а модуляція 64-QAM - на швидкостях 48 і 54 Мбіт / с.

3 ПРОЕКТУВАННЯ ТА РОЗРАХУНОК БЕЗДРОТОВОЇ МЕРЕЖІ

3.1 Обґрунтування технічного завдання на проектування

На головні підрозділи компаній, яким є головний офіс «CBN-system», покладається велика кількість завдань, вирішення яких пов'язане з оперативністю керівного складу, що безпосередньо залежить від можливості доступу менеджерів і начальників різного роду відділів організації до ресурсів інформаційної мережі. На сьогоднішній день ринок телекомунікаційного обладнання дозволяє забезпечити користувачів мережі різними видами послуг, істотно розширюючи можливості використовуваних нині мереж за рахунок розроблювальних технологій і обладнання.

Велика увага, як в нашій країні, так і за кордоном приділяється побудові мереж на основі широкосмугового мобільного абонентського доступу, які сьогодні представляють собою альтернативне рішення прокладки структурованої кабельної системи, а існуючі і розробляються протоколи захисту інформації в бездротових мережах дозволяють впроваджувати їх в організації, де інформація носить характер комерційної таємниці. Для виконання поставлених цілей в дипломному проекті розробляється бездротова локальна мережа, яка дозволить організувати якісно новий підхід до створення сучасних телекомунікаційних мереж.

Мережа повинна відповідати наступним вимогам:

· швидкість передачі даних – до 300 Мб / с;
· можливість масштабування;
· висока надійність передачі і захисту інформації;
· підтримка існуючого обладнання;
· наявність додаткових видів обслуговування;
· невисока вартість.
Проектування мережі пов'язане з рядом труднощів, серед яких наявність капітальних залізобетонних стін, велика кількість приміщень, щодо дороге мережне обладнання і питання захисту інформації.

У проекті використані наступні вихідні дані для проектування:

а) загальні відомості:
1) площа поверху, 1500 м2;

2) товщина цегляної стіни, 0,2 метра;

3) товщина капітальної стіни, 0,8 метра;

б) існуюча мережа - локальна обчислювальна мережа на 300 абонентів;
в) мережеве обладнання:
1) цифрова АТС HUAWEI Yealink T48G;
2) маршрутизатор Cisco;
3) комутатор DGS-1008D 8x10 / 100/1000;
4) комутатор Dlink 16 портовий (switch);
5) комутатор AT-8088 8x10 / 100TX + 8x100SX / LX;
г) програмне забезпечення - Microsoft Windows 10.
На рисунку 3.1 зображено планування поверху будівлі головного офісу

[image: image18.png]



Рисунок 3.1 – План поверху головного офіс ТОВ «CBN-system»

3.2 Обґрунтування архітектури бездротової мережі

Ефективність і надійність роботи мережі, багато в чому залежить від правильності вибору і застосування технології передачі даних, обладнання та архітектури . Виходячи з вимог технічного завдання щодо розгортання мережі,

Зробимо висновок, що відповідним 
варіантом є
 Wi-Fi, оскільки вона задовольняє наступним критеріям:

· дана мережа є локальною;
· велика кількість модифікацій;
· при необхідності збільшення кількості користувачів мережі дана технологія показує відмінні показники по масштабованості;
· широкий вибір і невисока вартість бездротового обладнання;
· підтримка великої кількості апаратних і програмних засобів,
· протоколів захисту інформації;
· частотний діапазон деяких видів модифікацій не підлягає обов'язковій реєстрації.

Отже технологія Wi-Fi повністю підходить  для проектування бездротової мережі і задовольняє технічним вимогам .

Вибір архітектури мережі. Побудова мережі на основі розподіленої архітектури виконується за допомогою правильної установки точки доступу. Стандарт 802.11 об'єднує в одному пристрої функціональність мережевого контролера та радіотрансівера, тому розгорнути мережу можна за допомогою установки точок доступу в вільний порт комутатора ЛВС і бездротових адаптерів в ПК. Найчастіше необхідність конфігурувати ТД або клієнтські комп'ютери немає, тому бездротової сегмент стає частиною мережі. Головний недолік такого підходу - відсутність єдиного керуючого елемента. Тому застосування такого способу побудови обмежена.

Розподілене побудови мережі організовується з використанням бездротових комутаторів, але їх застосування має на увазі організацію БЛВС на основі централізованої архітектури. Бездротовий комутатор не надає кожному хосту виділену смугу пропускання тому, що це вимагає надати окремий радіоканал для кожного з них. У розподіленої мережі функції шифрування і аутентифікації виконують не точки доступу, а комутатори і адмініструються централізовано. А точки доступу здійснюють транзит даних до користувача і від нього.Крім того, організація мережі, таким чином, дозволить користувачам при переході від однієї точки доступу немає втрачати з'єднання з мережею, тим самим, виключаючи необхідність повторно проходити аутентифікацію. Бездротовий комутатор автоматично і без перерви зв'язку відстежує переміщення клієнта. Більш того, з використанням режиму електроживлення PoE (Power over Ethernet), комутатор може стати для них джерелом живлення, а також відстежувати відмовили ділянки мережі .

Розрахунок характеристик радіостанцій

Наступне вираз відображає зв'язок довжини хвилі з її швидкістю і частотою коливань у хвилі:


[image: image19.png]


,
(3.1)
де [image: image21.png]


 – групова швидкість хвилі (в разі електромагнітного випромінювання групова швидкість хвилі дорівнює швидкості світла:);
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 – частота коливань (для стандарту 802.11n).
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(3.2)
Як видно з формули (3.2), загасання (або втрати) на трасі пропорційні квадрату відстані або радіусу дії. Іншими словами, при кожному подвоєнні відстані втрати зростають на 6 дБ . Однак дана модель втрат характерна в умовах вільного простору і прямої видимості.

Проектована WLAN розгортається в приміщенні, і проходженню сигналу заважають стіни, столи, люди і інші об'єкти, всі вони зменшують рівень сигналу і збільшують втрати. Єдиний спосіб точно визначити втрати на трасі в конкретних умовах експлуатації - це провести картування місця розгортання мережі. Для того щоб почати картування місця розгортання мережі, необхідно мати інформацію про початковому розташуванні і настройках точок доступу.Як випливає з, для розрахунків характеристик радіостанції, розміщувати всередині приміщення, можна використовувати іншу модель втрат на трасі, коли втрати пропорційні четвертого ступеня відстані
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(3.3)
У такому випадку при кожному подвоєнні відстані втрати будуть зростати нема на 6 дБ, а на 12 дБ.

Висловимо радіус дії радіостанції. Для цього спочатку перетворимо формулу (3.4)
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(3.4)
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(3.5)

Позначимо величину, що стоїть в правій частині через [image: image29.png]


:
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(3.6)
Висловлюючи з (3.4) радіус дії, отримаємо:
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(3.7)

У разі радіосистеми затримка t 1 передачі одного біта в прямому (ПК) або зворотному (ОК) радіоканалі визначається за формулою:


t 1 = 1 / C { n , o } = (1+ a { n , o } ) / H { n , o } . I M { n , o } ,
(3.8)

де H { n , o } - ширина ПК, Гц; a { n , o } - захисний інтервал між каналами, I M { n , o } - інформативність модуляції.

Затримка t n передачі пакета довжиною b n байт в ПК становить


t n =8 b n / C n = 8 b n . (1+ a n ) / H n . I M
(3.9)
Тривалість t s тайм-слота, необхідного для передачі одного міні-слота b s , має в ОК фіксовану довжину b s = 16 байт, визначається як


t s = k t / V o / I M . t o ,
(3.10)
де k t = C o / 8 t o ; V o = H o / (1+ a o ); t o = 6,25 мкс .

Тому виходячи з  формул обчислення оптимального місця розташування точок доступу отримаємо, що  об'єднання всіх точок доступу в мережу можна здійснити кількома способами.

Об'єднання через дротову інфраструктуру.

У цьому випадку ставиться комутатор, до якого підключаються точки доступу за допомогою кручений пари через uplink-порт.

На рисунку 3.2 зображено приклад такого об'єднання n.
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Рисунок 3.2 – Об'єднання точок доступу через дротову інфраструктуру

При цьому точка доступу, що має підключення до Інтернет, перекладається в бруківці режим WDS, інші налаштовуються на той же канал, що і перша, і встановлюється режим WDS with AP.Підключення з використанням розширеного режиму WDS.

На рисунку 3.3 зображено приклад об'єднання точок доступу з використанням розширеного режиму WDS.
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Рисунок 3.3 – Об'єднання точок доступу використанням розширеного режиму WDS
Третій спосіб підключення подібний до попереднього, але додатково кожній точці доступу через кабельний інтерфейс підключена ещѐ одна точка, що працює на іншому каналі, для організації зв'язку в одній кімнаті.

У цьому випадку переводяться ті точки доступу в режим WDS, які будуть пов'язані з першою, а інші - через провідні інтерфейси підключаються до них. Перевагою цього способу підключення є повною відсутність провідної інфраструктури, недоліком - велика вартість, викликана великою кількістю точок доступу і використання одного каналу для зв'язку з базовою точкою .

На рисунку 3.4 зображено приклад об'єднання точок доступу з додатковими точками.
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Рисунок 3.4 - Об'єднання точок доступу з додатковими точками

Виходячи з вимог технічного завдання на роботу, порівняльного аналізу, представленого в першому розділі, можна зробити висновок, що найбільш підходящим варіантом для реалізації проектованої мережі є об'єднання точок доступу через дротову інфраструктуру, оскільки воно відповідає технічним і експлуатаційним вимогам, а також існуюча структурована кабельна система дозволяє уникнути додаткових витрат з прокладання кабельної системи.

При цьому мережа буде складатися з декількох бездротових сот, в центрі яких функціонують точки доступу, об'єднані єдиним провідним каналом з комутатором, який в свою чергу з'єднаний з цифрової автоматичної телефонної станцією HUAWEI. Така мережа забезпечує найвищу продуктивність, масштабованість, вільне переміщення користувачів в межах зон радиовидимости точок доступу.

3.3 Класифікація бездротового мережевого обладнання

С розвитком ринку обладнання і появою нових технологій зростають як обчислювальні потужності, так і пропускні спроможності каналів. Отже, серед великого вибору обладнання необхідно виділити найбільш перспективний варіант. Для цього необхідно провести порівняльний аналіз обладнання.

Порівняльний аналіз обладнання зробимо за наступними критеріями:
· використовуваний діапазон частот;
· підтримувані протоколи бездротового доступу;
· швидкість передачі даних;
· радіус дії в приміщенні і на відкритому просторі;
· застосовувані технології;
· підтримувані інтерфейси і порти для підключення;
· протоколи безпеки;
· середня вартість однієї одиниці.
Після вивчення телекомунікаційного ринку бездротового обладнання виділимо кілька видів, найбільш широко поширених і висвітлених у пропонованій виробниками літературі.

Устаткування бездротового доступу:

· точка доступу Zyxel P-330W;

· точки доступу Wi Fi Symbol AP 5131;

· точка доступу WiFi 802.11 200mW SenaoNL-2611CB3 PLUS (Deluxe);

· точка доступу Wi-Fi D-Link DWL-2100AP;

· точка доступу 3Com Office Connect Wireless 11a / b / g/n/ac;

· точка доступу ASUS WL-300G;

· міні АТС HUAWEI Yealink SIP-T48G;

· телефонна система DECT на базі Kirk 600v3.

На підставі порівняльного аналізу характеристик зазначеного обладнання, представленого в додатку, обрана система HUAWEI Yealink, оскільки вона володіє оптимальним набором послуг і якісних характеристик при порівняно невисокій ціні.

HUAWEI Yealink SIP-T48G - універсальний пристрій, який об'єднує в собі точку доступу БЛВС з цифровою Міні АТС і засобами мережевого доступу через кабельний або xDSL модем. Дозволяє виключити витрати на кросове обладнання, підтримувати працездатність інфраструктури локальної мережі при перепланування, додаванні робочих місць і зміні апаратної конфігурації.

На рисунку 3.5 зображений зовнішній вигляд міні АТС HUAWEI Yealink.
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Рисунок 3.5 – Зовнішній вигляд міні АТС HUAWEI Yealink SIP-T48G

Цей виріб пропонує вбудований VoIP шлюз на чотири голосових каналу з підтримкою SIP та компресії G.711 (64 кб / сек), G.729 (8 кб / сек) [14].

Крім того, в проекті будемо використовувати комутатор D-Link Metro Ethernet DES-3200.
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Рисунок 3.6 – Комутатор D-Link Metro Ethernet DES-3200

Комутатори DES-3200 є керованим комутатором 2 рівня, призначений для мереж Metro Ethernet (ETTX і FTTX) і корпоративних мереж, оснащені портами 10/100 Мбіт / с Fast Ethernet, а також комбо-портами Gigabit Ethernet / SFP.Комутатор DES-3200-28 / ME виготовлений для установки в телекомунікаційних шафах. Всі інтерфейси винесені на передню панелі DES-3200-28 / ME, включаючи роз'єм для підключення кабелю живлення. Комутатор підтримує стандарти PoE, IEEE 802.3af, IEEE 802.3at. Міні АТС через Ethernet мережу підключені до центральної АТС Alcatel 1000 System 12.Alcatel 1000 System 12 є цифровий АТС з розподіленим управлінням. Передбачено розширення шляхом додавання апаратних і програмних модулів від малої станції до станції максимальних розмірів. Таким чином, система забезпечує реальну гнучкість для планування розвитку мережі. На рисунку 3.7 представлена схема бездротової локальної мережі з урахуванням обраного обладнання.
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Рисунок 3.7 - Схема проектованої мережі
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Рисунок 3.8 – Схема розташування мережевого обладнання

На рисунку 3.8 представлена схема розташування мережевого обладнання в приміщеннях компанії. На рисунку також зображені кабельні лінії, за допомогою яких комутатор з'єднаний з точками.

4 АНАЛIЗ ПРОДУКТИВНОСТI БЕЗДРОТОВОГО ВУЗЛА В МЕРЕЖI

4.1 Мережевi моделi

Для взаємодії між пристроями в мережі використовується універсальний прийом поділу основного завдання на простіші - модулі. Для кожного модуля визначені функції і спосіб взаємодії між собою. В результаті виходить багаторівневий спосіб вирішення завдання. Всі безліч модулів утворює рівні, які представляються ієрархічною структурою. Кількість рівнів, їх назви, зміст і призначення можуть відрізнятися в різних мережах, але для всіх мереж кожен рівень повинен надавати певний сервіс для вищого верхнього рівня, приховуючи реалізацію свого завдання.
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Рисунок. 4.1 – Взаємодія мiж двома пристроями
Рівень N однієї машини підтримує зв'язок з рівнем N інший за певними правилами або погоджень, які називаються протоколами рівня N. Але дані передаються тільки за допомогою фізичного рівня. Передача даних між рівнями здійснюється за допомогою межуровневого інтерфейсу, який визначений чіткими правилами за допомогою стандартизованих форматів повідомлень. Кожен рівень повинен обробляти:

-
свій власний протокол;

-
інтерфейс з сусідніми рівнями.  

Мережевий, канальний і фізичні рівні тісно пов'язані з технічною реалізацією мережевого підключення, і їх протоколи називаються мережезалежними. Транспортний рівень - наскрізний, проміжний, приховує деталі функціонування нижніх рівнів від верхніх і навпаки. Такий підхід дає можливість розробляти програми, які не залежать від технічної транспортування повідомлення по мережі..

Якщо використовуються фізичний і канальний рівні - мостом; якщо робота підтримується на фізичному, канальному і мережевому (іноді транспортним) - маршрутизатором.

Якщо все сім рівнів - шлюз.
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Рисунок.4.2  модель передачі по мережі
4.2.Специфікація мережі
При проектуванні бездротової мережі, з початку треба визначити її основні характеристики продуктивності, які мають безпосереднє значення, коли ми маємо розрахувати продуктивність мережі та дати їй оцінку. Отож, до основними характеристиками продуктивності відносять такі параметри як:
· час відповіді (відгуку, реакції);

· пропускна спроможність;

· затримка передачі пакета і варіація затримки передачі (джитер);
· коефіцієнти використання вузлів;
· часи відповіді вузлів і мережі;
· середнє число заявок (пакетів) в вузлі, мережі;
· імовірність відмови в мережі.
При загальному аналізі продуктивності мережі важливо знати ці складові часу реакції. Саме вони дозволяють оцінити показники продуктивності окремих елементів мережі, виявити її вузькі місця і, якщо такі є, то вирішити питання по модернізації мережі для усунення вузьких місць. При загальному аналізі продуктивності мережі важливо знати ці складові часу реакції. Саме вони дозволяють оцінити показники продуктивності окремих елементів мережі, виявити її вузькі місця і, якщо такі є, то вирішити питання по модернізації мережі для усунення вузьких місць.

Пропускна здатність мережі або її сегмента характеризується обсягом даних в бітах, переданих мережею чи її сегментом в одиницю часу (зазвичай в секунду). Таким чином, пропускна здатність вимірюється або в бітах в секунду, або в пакетах в секунду. Вона пов'язана зі швидкістю передачі пакетів між різними вузлами мережі по каналах зв'язку і тому характеризує функцію транспортування повідомлень. Пропускна здатність виступає в якості вхідного параметра при розрахунках показників продуктивності мережі, в тому числі часу реакції мережі.

У науковій літературі виділяють миттєву, максимальну і середню пропускну здатність.

Середня пропускна здатність визначається діленням загального обсягу переданих даних на час їх передачі, наприклад, годину, день або тиждень.

Миттєва пропускна здатність визначається за дуже короткий проміжок часу (від 10 мс до 1 с).

Максимальна пропускна здатність - це найбільша пропускна здатність, вимірювана в протягом заданого періоду спостереження. Вона в основному характеризує можливість мережі справлятися з піковими навантаженнями, коли всі користувачі одночасно підключаються до мережі і формують свої запити до файлів і баз даних.

При проектуванні, налаштуванні і оптимізації мережі на базі пілотних мереж використовують такі показники, як середня і максимальна пропускні спроможності. Вони дозволяють оцінити роботу мережі на великому проміжку часу, протягом якого чергуються піки і спади інтенсивності трафіку.

Зазвичай пропускну здатність вимірюють між будь-якими двома вузлами мережі, наприклад, між робочою станцією користувача і сервером, а також між вхідним і вихідним портами маршрутизатора. При аналізі продуктивності мережі необхідно знати пропускну здатність окремих елементів мережі і її сегментів.

У зв'язку з послідовним способом передачі пакетів повідомлень вузлами мережі пропускна здатність складеного шляху в мережі буде дорівнює мінімальній з пропускних спроможностей складових ділянок маршруту. Тому для підвищення пропускної здатності складеного шляху необхідно аналізувати самі повільні ділянки.

З теорії масового обслуговування відомо, що якщо середня інтенсивність переданого по складеному шляху трафіку буде вищою за середню пропускну здатність самого повільного ділянки, то черга пакетів до цього пристрою буде рости теоретично до нескінченності. На практиці ж передача пакетів продовжиться лише до тих пір, поки не заповниться його буфер, а потім пакети просто будуть відкинуті.

При дослідженні комп'ютерних мереж також використовують загальну пропускну здатність мережі, яка визначається середнім об'ємом інформації (кількістю пакетів), переданої між всіма вузлами мережі в одиницю часу. Цю загальну пропускну здатність мережі і приймають за її продуктивність. За аналогією, в теорії обчислювальних систем, під продуктивністю обчислювальної системи розуміють середню кількість завдань, що вирішуються системою в одиницю часу.

Затримка передачі пакетів визначається як інтервал часу між моментом надходження пакету на вхід будь-якого мережевого ресурсу або сегмента мережі і моментом появи його на виході цього ресурсу або сегмента мережі. Цей показник продуктивності в теорії масового обслуговування рівносильний часу перебування вимоги в системі, рівне часу очікування вимоги в черзі плюс час його обслуговування.

Максимальна затримка передачі і варіація затримки є також якісними показниками мережі. Зазвичай не всі типи трафіка чутливі до затримок передачі. Наприклад, в локальних обчислювальних мережах, затримки не перевищують сотень мілісекунд. Такі затримки передачі пакетів, що породжуються файлової службою, службою електронної пошти або службою друку, мало впливають на якість цих служб з точки зору користувача мережі. Інша річ спостерігається при передачі голосових і відеоданих в мультисервісних мережах, коли затримки передачі пакетів можуть призводити до значного зниження якості інформації .

Для розподіленого обчислювального ЦОД крім характеристик продуктивності, що відображають роботу мережі в цілому, велике значення мають показники, що враховують обробку обчислювальних задач, а також функціонування СГД.

До числа характеристик продуктивності, які беруть до уваги обчислювальні завдання, можна віднести:

· час виконання еталонного набору завдань;

· середню завантаженість обчислювальних ядер при виконанні еталонного набору завдань.
Час виконання еталонного набору завдань визначається як різниця між часом завершення виконання останнього завдання і часом запуску першого завдання з набору. Даний інтегральний цільовий показник дозволяє кількісно оцінити прикладну складову ефективності роботи розподіленого обчислювального ЦОД на сформованому наборі призначених для користувача обчислювальних задач. Еталонний набір повинен включати паралельні прикладні завдання з високою інтенсивністю обміну трафіком, що відображають специфіку використання сучасних обчислювальних ЦОД. До числа останніх можна віднести кодування відео і аудіо даних, комп'ютерне моделювання, синтез білкових структур, цифрову обробку сигналів, віртуальні випробувальні стенди.

Показник середньої завантаженості обчислювальних ядер при виконанні еталонного набору завдань характеризує відсоток використання (завантаження) обчислювальних ядер реальних або віртуальних вузлів ЦОД. Існують варіації в обчисленні даного показника - можна враховувати завантаження абсолютно всіх обчислювальних ядер системи протягом усього розрахункового часу або не враховувати при розгляді завантаження вільних обчислювальних ядер в ті моменти часу, коли черга завдань обчислювальної системи порожня. Використання другого варіанту дозволяє знизити вплив особливостей набору завдань, в тому числі врахувати час простою ресурсів обчислювальної системи на початку і в кінці виконання завдань еталонного набору.

До числа показників, що характеризують продуктивність роботи СГД розподіленого обчислювального ЦОД, можна віднести сталу швидкість читання даних і сталу швидкість запису при виконанні еталонного набору завдань. Дані характеристики обчислюються наступним чином: проміжок часу обробки завдань еталонного набору розбивається на невеликі інтервали рівної довжини, на кожному з них визначаються середні значення швидкості читання і запису, а потім для визначення відповідних сталих значень обчислюються максимуми середніх величин за всіма інтервалам. На відміну від середніх значень читання і запису по всьому проміжку часу обробки завдань дані показники є більш репрезентативними.

В процесі функціонування розподіленого обчислювального ЦОД також виникають непродуктивні інфраструктурні витрати, пов'язані з обслуговуванням еталонного набору завдань. Вони можуть бути описані за допомогою наступних показників:
· середній час обчислення прогнозних значень комунікаційних параметрів завдання;

· середній час обчислення оптимального розкладу виконання завдань.
Перший показник відображає середній час, що витрачається системою на моделювання стану комп'ютерної мережі та визначення ефективного способу перенастроювання параметрів маршрутизації під кожну задачу еталонного набору. Другий - середній час, який витрачає планувальник системи на перерахунок поточного розкладу при виникненні одного з подій - появи в черзі нового завдання з еталонного набору або завершення вже запущеної.

З числа основних непродуктивних показників ефективності, характеризують особливості функціонування розподілених обчислювальних ЦОД, можна віднести збалансованість завантаження ресурсів: обчислювальних ядер, оперативної пам'яті, дискових накопичувачів. З точки зору цілей дослідження найбільш адекватною характеристикою є збалансованість завантаження обчислювальних ядер (реальних або віртуальних), яка визначається, як варіація показника середньої завантаженості обчислювального ядра по всім обчислювальним ядрам системи протягом усього розрахункового часу. 

4.3 Математичний розрахунок вузла бездротової мережi


Розрахунок  параметрів  продуктивності мережі, відповідно до попередньої глави буде виконано на конкретному вузлі в мережі. Отож треба зробити аналіз вузла в якому буде досліджено параметри, вимогою яких  є завдання дипломної роботи. Вiдповiдно до рис 3.7 отримаемо схематичний малюнок мапи мережі дослiджуваемого об’єкту.
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Рисунок 4.3 – Схематична мапа повноi мережi на пiдприємствi

Для початку треба мати на увазі, який самий вузол в мережі  ми будемо досліджувати, тож приведемо малюнок конкретного вузла та його математичну модель.Для дослiдження обираемо окремий вузол с мережi, а саме контур мережi, який починаеться з Cisco Router №1.Отримаэмо його математичну модель та опишемо вхiднi данi.
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Рисунок 4.4 – Дослiджуванний  вузол мережi
Де ln+1 та ln1+1, пристроi, що обслуговуваються в рамках дослiджуванноi мережi.


На вхiд надходить  параметр  y(i), який є iнтесивнiстю вхiдного потоку. Також в вузлi на кожному з  точок є параметр u(i) коефiцiента завантаження.
Для розрахунку використивоэмо метод для многоканальноi СМО системи.

Використовуючи математичний апарат теорії масового обслуговування, обчислимо залежність часу передачі кадрів від швидкості роботи глобальної мережі без підключення до реальних каналах. Обчислення дозволяють відповісти на безліч питань щодо продуктивності мережі; завдяки їм стає зрозумілим, яке середній час затримки кадрів і як може вплинути на величину цих затримок зростання швидкості роботи каналу зв'язку і за яких умов зростання швидкості обміну інформацією по каналам не призводить до істотного збільшення продуктивності мережі[7]. 

Для прикладу, за вихiднi данi вiзмемо 3 наджодження кадрiв в секуду, при цьому нагрузка складатиме у 80 % вiд усiй навантаженностi мережi. Мережа повинна працювати  та бути доступною в умовах цiлого дня, тому час роботи повинен складати 24 годи, тобто данi отриманi в разi експерименту будуть за цiлий день.Для прикладу вiзмем наймеший розмiр кадру, який проходить в вузлi нашоi мережi, допускаемо, що це буде посилання команди на перевiрку доступностi до мережi.

Вихідні дані для розрахунку[8]:
· інтенсивнiсть вхiдного потоку – 1 кадр/секунду,300 кадрiв/секунду, 100 кадрiв/секунду;

· коэфiцiент завантаження мережi(дослiджуванного вузла)- 80% ;

· режим роботи цілодобовий (24 години). У час найбільшого навантаження передається 20% від усього числа переданих кадрів;

· розмір найменшого передаваемого кадру - 80 байт.

Пропускну здатність каналу на одне з'єднання можна розрахувати за формулою:
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(4.1)
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 – швидкість передачі даних однією точкою доступу
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 – кількість підтримуваних підключень однією точкою доступу.

Знаючи пропускну здатність каналу на одне з'єднання і тип цього з'єднання, можна висловити з формули (4.1) величину і розрахувати кількість підключень до однієї точки доступу
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(4.2)

Для розрахунку числа точок доступу, необхідного для організації підключень до мережі на заданій швидкості, скористаємося формулою
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(4.3)
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 – загальна кількість підключень ([image: image54.png]/noa



);
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 – кількість підключень до мережі на заданій швидкості, підтримуваних однією точкою доступу .Для цього розрахуємо загальну кількість користувачів. 

Максимальна кількість призначеного для користувача устаткування в проектованої мережі в загальному випадку складається з клієнтських станцій і устаткування IP-телефонії
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(4.4)

де [image: image59.png]


 – кількість користувачів в мережі 
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 – кількість місць, обладнаних IP телефонами

Зробимо розрахунок кількості користувачів з обладнанням IP-телефонії, яких зможе одночасно підтримувати одна точка доступу. За формулою (4.2), маємо:
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(4.5)

Таким чином, одна точка доступу зможе підтримувати 64 користувача. У вимогах до проектованої системі говориться, що кількість користувачів з обладнанням IP-телефонії має становити не менше 60% від загального числа користувачів мережі. Дане число було розраховано, і так само 57. Розрахуємо число точок доступу, необхідних для підключення 57 користувачів з IP обладнанням згідно (4.5):
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(4.6)
Буде потрібно 1 точка доступу для забезпечення роботи 57 користувачів зі швидкістю 800 Кбіт / ,проведемо розрахунки для 4х точок за формулою (4.2).

-
52100/5120=10;
-
52100/2048=25;
-
51200/800=64;
-
51200/256=200.
Побудуємо графік для 4 вхiдних точок згiдно нашим формулам :
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Рисунок 4.5 – Графiк залежностей швидкостi вiд користувачiв на 1 роутер

Де значення (х) - кiлькiсть користувачiв, а (y) - швидкiсть точки доступу для кожного з користувачiв. 

 
Тож, маемо висновок, що до роботи 1го роутера в бездротовiй cистемi.Для комфортноi роботи кожного користувача в системi необхiдно, щоб сервісний сегмент користувачів в системі становив 64 користувача.Якщо користувачiв становитеме бiльш нiж 200, то робота роуетера буде в критичному станi, що може привести до повноi вiдмови у роботi в системi.Якщо потужностi на 1 роутер не вистачае, то треба провести технiчне балансування в маршрутiзацii самого роутера.
4.4 Використовування програмного продукту Zabbix в роботi
Zabbix – це програмне забезпечення для моніторингу численних параметрів мережі, життєздатності та цілісності серверів. Zabbix використовує гнучкий механізм сповіщень, що дозволяє користувачам конфігурувати повідомлення засновані на e-mail практично для будь-якої події. Це дозволяє швидко реагувати на проблеми з серверами. Zabbix пропонує відмінні функції звітності та візуалізації даних засновані на даних історії. Це робить Zabbix ідеальним для планування потужності[10].

Zabbix підтримує і Поллер, і трапери. Всі звіти та статистика Zabbix, так само як і параметри настройки, доступні через Веб-інтерфейс. Веб-інтерфейс забезпечує доступ до інформації про стан вашої мережі і життєздатності ваших серверів з будь-якого місця. Правильно налаштований, Zabbix може зіграти важливу роль у моніторингу ІТ інфраструктури. Це вірно і для маленьких організацій з декількома серверами і для великих організацій з безліччю серверів.

Можливостi Zabbix:
а) збір даних;
1) перевірки доступності та продуктивності;

2) призначені для користувача перевірки;

3) збір бажаних даних з використанням призначених для користувача інтервалів;

4) виконуються сервером / проксі і агентами.

б) гнучкі визначення порогів ви можете задавати дуже гнучкі пороги проблем, звані тригерами, посилаючись на значення з бази даних.

в) безліч налаштувань сповіщень:

1) відправку повідомлень можна налаштувати, використовуючи розкладу ескалацій, одержувачів, типів сповіщень;

2) оповіщення можна зробити інформативними і корисними при використанні змінних макросів;

3) автоматичні дії, що включають в себе віддалені команди.

г) побудова графіків в режимі реального часу
1) за допомогою вбудованого функціоналу побудови графіків відразу ж доступні графіки по спостережуваних елементів даних

Можливості Веб-моніторингу
Zabbix може імітувати натискання мишкою на веб-сайті, перевірити функціонал і час відповіді
Широкі можливості візуалізації:

-
можливість створювати призначені для користувача графіки, що дозволяє комбінувати безліч елементів даних в одному місці;

-
карти мережі призначені для користувача комплексні екрани і слайд-шоу на зразок зовнішнього вигляду панелі;

-
звіти;

-
високорівневе (бізнес) уявлення спостережуваних ресурсів;

Зберігання даних історії:
· дані записуються в базу даних;
· настроюється історія;
· вбудована процедура очищення історії;
· проста настройка;
-
додавання спостережуваних пристроїв вузлами мережі як тільки вузли мережі є в базі даних, вони готові до моніторингу;

-
застосування шаблонів до спостережуваних пристроїв;

-
використання шаблонів;

-
угруповання перевірок в шаблони;

-
шаблони можуть успадковуватися від інших шаблонів.

Мережеве виявлення:

· автоматичне виявлення мережевих пристроїв;
· автоматична реєстрація агентів;
· виявлення файлових систем, мережевих пристроїв і SNMP OID'ов;
· швидкий Веб-інтерфейс.
Крім того, важливо зробити крок назад і поглянути на весь потік даних в Zabbix. Для того щоб створити елемент даних, який буде збирати дані, ви повинні спочатку створити вузол мережі. Переміщаючись в інший кінець спектру Zabbix, у вас повинен бути елемент даних, щоб створити тригер. У вас повинен бути тригер, щоб створити дію. Таким чином, якщо ви хочете отримувати сповіщення про занадто високому завантаженні CPU на Сервері X , ви спочатку повинні створити запис про вузлі мережі для Сервера X, Потім елемент даних для спостереження за CPU, потім тригер, який спрацює, якщо завантаження CPU буде занадто високою, а потім дію яке відправить вам e-mail. 
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Рисунок 4.6 – Схема роботи Zabbix в роботi

Для роботи було викоростано програмний пакет Zabbix для моделювання розрахунку можливостей роутера, його бездротову продуктивнiсть  вузлi.Для визначення в ходi роботи було прийнято взяти 4 точки (мiнiмальна, максимальна та 2 середнi).Завдяки програмному продукту Zabbix ми використовували 4 точки для програмноi реалiзацii та демонстрацii роботи бездротовоi мережi в мережах офicу.Тож отриманi данi Zabbix виведе нам у видi графiкiв.

Тож метою програмного продукту Zabbix перевірити в режимі реального часу продуктивність роботи бездротової мережі на підприємстві (4.3). Використовуючи схему (4.6) ми маємо побудувати систему моніторингу на реальних ЕОМ, для цього нам треба встановити пакети Zabbix у систему, яка буде виступати як Zabbix-server. Візьмемо для цього робочу станцію(сервер) з Unix системою та проведемо інсталяцію на ньому.

Для початку треба зробити оновлення усіх доступних пакетiв для поточного дистрибутива(у команднiй строцi)  :

-
sudo apt update

Далi треба встановити необхiднi пакети для самого zabbix(веб-сервер,база даних, обробник php-коду):

-
sudo apt install apache2

-
sudo apt install mysql-server

-
sudo apt install php php-cli php-common php-mysql

Встановити сам програмний продукт Zabbix :

-
sudo apt install zabbix-server-mysql zabbix-frontend-php

Використати скрипт на python, який автоматично зробить необхiднi введеня, шо до корректного запуска програми :

· ./usr/bin/python3.6 autocompile.py 
Пicля завершення роботи скрипту, зайдемо на сторiнку для перевiрки(для цього треба зайти до браузера та ввести ip-адрес серверу, на якому було встановлено Zabbix) та ввести данi при установцi:
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Рисунок 4.7 – Вхiд у систему
Використовуючи отриманi даннi за графiку 4.3,  побудуємо графiки для нашого вузла :
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Рисунок 4.8 – Графiк, змодельований системою в вузлi
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Рисунок 4.9 – Графік вхiдного та вiхiдного швидкостей на роутерi Cisco


З данного графiку видно змодельовану системою Zabbix вхiдну та вихiдну навантаженнiсть вузла де y - це кiлькiсть переданних данних у Кбайт, x - час за которий було проведденно дослiдження навантаження. 
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Рисунок 4.10 – Графiк нових надходжень до мережi

На цьому графiку видно навантаженнiсть робочого серверу(Zabbix), за дослiдженний час, навантаження за весь перiод не зблiльшувався бiльш нiж на 32% вiд всiй доступноi потужностi серверу.
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Рисунок 4.11 – Графiк трьох точок, якi розраховувались

Графiк, побудованний завдяки розрахункам точок, та виявлення швидкостi реагування роутера залежно вiд кiлькостi користувачiв на один роутер, з iмiтуцiэю трафiку користувачiв в системi, як позначено на рис 4.4. Тож, маємо 2 зрiвняних графiку, на якому теоритично та практично доведено швидкicть роботи вузла в системi. Завдяки Zabbix-серверу та отпимiзованному програмному скрипту можливо вимiряти потужнiсть, стабiльнicть, швидкiсть роботи бездротового обладнання в корпоративнiй мережi.


З данних графiков можна побачити на скiльки був завантажен вузол мережi в перiод 24 години, з посиланою частотою кадрiв вказану при розрахунках продуктивностi бездротовоi мережi. Тож маємо невелику рiзницю, мiж iдеальним станом мережi, яку ми розраховували, та реальну. Повнiстю завантажена система працювала тiльки 1% вiд усього часу, що вiдповiдає нормам роботи обладнання з заявленою технiчною характеристикою, та оцiнкою ii високонавантаженим з`еднаннями в вузлi мережi.

4.5 Висновки

Фактори, що обумовлюють недостатню продуктивність бездротових комп'ютерних мереж, повинні бути проаналізовані та враховані на етапі проектування.

Один з підходів до проектування бездротових комп'ютерних мереж, розглянутий у цій роботі, базується на апріорно обліку кількості бездротових абонентів і їхніх вимог до пропускної здатності при вирішенні задачі розподілу точок доступу для покриття обслуговується зони.

Запропонований метод проектування враховує такі параметри:

-
площа приміщення;

-
прогнозована кількість користувачів мережі;

-
мінімальна пропускна здатність, яка повинна бути забезпечена для кожного користувача.

-
продуктивність конкретного вузла в мережі

-
кількість мережевих точок

-
максимальний поток даних в системі

-
швидкість потока даних для кожної станції в вузлу мережі

Запропонована програмна реалізація забезпечує можливість розрахунку необхідної кількості точок доступу і радіусу покриття кожної точки, близькі до оптимального, для забезпечення необхідної продуктивності для проектованої бездротової мережі.

При цьому забезпечується повне покриття зони обслуговування, що виключає «мертві зони», а також знижує взаємну інтерференцію і перешкоди від сусідніх точок доступу.

Апроксимація її точки доступу є одним із ключових завдань, вирішення якої впливає на якість покриття зони обслуговування комп'ютерної мережі. Запропонований метод як геометричної фігури, апроксимуючої зону дії точки квадратом.

ВИСНОВКИ

В роботі була розроблена бездротова локальна мережа підприємства ТОВ «CBN-system». Вибір теми був обумовлений перевагами бездротових мереж і необхідністю модернізації існуючої провідної мережі. Також проведений аналіз і класифікація існуючих і перспективних рішень створення мереж бездротового доступу і варіантів використання бездротових технологій в архітектурі мереж зв'язку. Обчислена пропускна здатність мережі.

Фактори, що обумовлюють недостатню продуктивність бездротових комп'ютерних мереж, повинні бути проаналізовані та враховані на етапі проектування.

Один з підходів до проектування безпровідних комп'ютерних мереж, розглянутий в роботі, базується на апріорно обліку кількості бездротових абонентів і їхніх вимог до пропускної здатності при вирішенні завдання розподілення точок доступу для покриття обслуговуємої зони.

Запропонований метод проектування враховує такі  параметри:

· площа приміщення;

· прогнозована кількість користувачів мережі;

· мінімальна пропускна здатність, яка повинна бути забезпечена для кожного користувача.

Запропонований метод забезпечує можливість розрахунку необхідної кількості точок доступу і радіусу покриття кожної точки, близькі до оптимального, для забезпечення необхідної продуктивності для проектованої бездротової мережі.

При цьому забезпечується повне покриття зони обслуговування, що виключає «мертві зони», а також знижує взаємну інтерференцію і перешкоди від сусідніх точок доступу.

Апроксимація її точки доступу є однією з ключових завдань, вирішення якої впливає на якість покриття зони обслуговування комп'ютерної мережі. Запропонований метод в якості геометричної фігури, апроксимуючої зону дії точки доступу використовує квадрат. Подальше вдосконалення методу може бути направлено на перехід до апроксимацію зони дії за допомогою рівностороннього шестикутника, який дає більш точне значення.
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ДОДАТОК Б

Програмний код

	

	
	"""

	
	from distutils.version import LooseVersion

	
	import os

	
	import subprocess

	
	import sys

	
	import re

	
	

	
	from pyshark.config import get_config

	
	

	
	

	
	class TSharkNotFoundException(Exception):

	
	    pass

	
	

	
	

	
	class TSharkVersionException(Exception):

	
	    pass

	
	

	
	

	
	def check_output(*popenargs, **kwargs):

	
	    """

	
	    For Python 2.6 compatibility. Taken from https://hg.python.org/cpython/file/d37f963394aa/Lib/subprocess.py#l544

	
	

	
	    Run command with arguments and return its output as a byte string.

	
	

	
	    If the exit code was non-zero it raises a CalledProcessError.  The

	
	    CalledProcessError object will have the return code in the returncode

	
	    attribute and output in the output attribute.

	
	

	
	    The arguments are the same as for the Popen constructor.  Example:

	
	

	
	    >>> check_output(["ls", "-l", "/dev/null"])

	
	    'crw-rw-rw- 1 root root 1, 3 Oct 18  2007 /dev/null\n'

	
	

	
	    The stdout argument is not allowed as it is used internally.

	
	    To capture standard error in the result, use stderr=STDOUT.

	
	

	
	    >>> check_output(["/bin/sh", "-c",

	
	    ...               "ls -l non_existent_file ; exit 0"],

	
	    ...              stderr=STDOUT)

	
	    'ls: non_existent_file: No such file or directory\n'

	
	    """

	
	    #if sys.version_info.major > 2 or sys.version_info.minor >= 7:

	
	    #    return subprocess.check_output(*popenargs, **kwargs)

	
	

	
	    if 'stdout' in kwargs:

	
	        raise ValueError('stdout argument not allowed, it will be overridden.')

	
	    process = subprocess.Popen(stdout=subprocess.PIPE, *popenargs, **kwargs)

	
	    output, unused_err = process.communicate()

	
	    retcode = process.poll()

	
	    if retcode:

	
	        cmd = kwargs.get("args")

	
	        if cmd is None:

	
	            cmd = popenargs[0]

	
	        raise RuntimeError("Program failed to run. Retcode: %d. Cmd: %s" % (retcode, cmd))

	
	    return output

	
	

	
	

	
	def get_process_path(tshark_path=None, process_name="tshark"):

	
	    """

	
	    Finds the path of the tshark executable. If the user has provided a path

	
	    or specified a location in config.ini it will be used. Otherwise default

	
	    locations will be searched.

	
	

	
	    :param tshark_path: Path of the tshark binary

	
	    :raises TSharkNotFoundException in case TShark is not found in any location.

	
	    """

	
	    config = get_config()

	
	    possible_paths = [config.get(process_name, "%s_path" % process_name)]

	
	

	
	    # Add the user provided path to the search list

	
	    if tshark_path is not None:

	
	        possible_paths.insert(0, tshark_path)

	
	

	
	    # Windows search order: configuration file's path, common paths.

	
	    if sys.platform.startswith('win'):

	
	        for env in ('ProgramFiles(x86)', 'ProgramFiles'):

	
	            program_files = os.getenv(env)

	
	            if program_files is not None:

	
	                possible_paths.append(

	
	                    os.path.join(program_files, 'Wireshark', '%s.exe' % process_name)

	
	                )

	
	    # Linux, etc. search order: configuration file's path, the system's path

	
	    else:

	
	        os_path = os.getenv(

	
	            'PATH',

	
	            '/usr/bin:/usr/sbin:/usr/lib/tshark:/usr/local/bin'

	
	        )

	
	        for path in os_path.split(':'):

	
	            possible_paths.append(os.path.join(path, process_name))

	
	

	
	    for path in possible_paths:

	
	        if os.path.exists(path):

	
	            return path

	
	    raise TSharkNotFoundException(

	
	        'TShark not found. Try adding its location to the configuration file. '

	
	        'Search these paths: {}'.format(possible_paths)

	
	    )

	
	

	
	

	
	def get_tshark_version(tshark_path=None):

	
	    parameters = [get_process_path(tshark_path), '-v']

	
	    with open(os.devnull, 'w') as null:

	
	        version_output = check_output(parameters, stderr=null).decode("ascii")

	
	

	
	    version_line = version_output.splitlines()[0]

	
	    pattern = '.*\s(\d+\.\d+\.\d+).*'  # match " #.#.#" version pattern

	
	    m = re.match(pattern, version_line)

	
	    if not m:

	
	        raise TSharkVersionException('Unable to parse TShark version from: {}'.format(version_line))

	
	    version_string = m.groups()[0]  # Use first match found

	
	

	
	    return version_string

	
	

	
	

	
	def tshark_supports_json(tshark_path=None):

	
	    tshark_version = get_tshark_version(tshark_path)

	
	    return LooseVersion(tshark_version) >= LooseVersion("2.2.0")

	
	

	
	

	
	def get_tshark_display_filter_flag(tshark_path=None):

	
	    """

	
	    Returns '-Y' for tshark versions >= 1.10.0 and '-R' for older versions.

	
	    """

	
	    tshark_version = get_tshark_version(tshark_path)

	
	    if LooseVersion(tshark_version) >= LooseVersion("1.10.0"):

	
	        return '-Y'

	
	    else:

	
	        return '-R'

	
	

	
	

	
	def get_tshark_interfaces(tshark_path=None):

	
	    """

	
	    Returns a list of interface numbers from the output tshark -D. Used

	
	    internally to capture on multiple interfaces.

	
	    """

	
	    parameters = [get_process_path(tshark_path), '-D']

	
	    with open(os.devnull, 'w') as null:

	
	        tshark_interfaces = check_output(parameters, stderr=null).decode("utf-8")

	
	

	
	    return [line.split('.')[0] for line in tshark_interfaces.splitlines()]


import json from pyshark.packet.layer import JsonLayerfrom pyshark.packet.packet import Packet def duplicate_object_hook(ordered_pairs): """Make lists out of duplicate keys.""" json_dict = {} for key, val in ordered_pairs: existing_val = json_dict.get(key) if not existing_val: json_dict[key] = val else: if isinstance(existing_val, list): existing_val.append(val) else: json_dict[key] = [existing_val, val] return json_dict def packet_from_json_packet(json_pkt): # NOTE: We can use ujson here for ~25% speed-up, however since we can't use hooks in ujson # we lose the ability to view duplicates. This might still be a good option later on. pkt_dict = json.loads(json_pkt.decode('utf-8'), object_pairs_hook=duplicate_object_hook) # We use the frame dict here and not the object access because it's faster. frame_dict = pkt_dict['_source']['layers'].pop('frame') layers = [] for layer in frame_dict['frame.protocols'].split(':'): layer_dict = pkt_dict['_source']['layers'].pop(layer, None) if layer_dict is not None: layers.append(JsonLayer(layer, layer_dict)) # Add all leftovers for name, layer in pkt_dict['_source']['layers'].items(): layers.append(JsonLayer(name, layer)) return Packet(layers=layers, frame_info=JsonLayer('frame', frame_dict), number=int(frame_dict.get('frame.number', 0)), length=int(frame_dict['frame.len']), sniff_time=frame_dict['frame.time'], interface_captured=frame_dict.get('frame.interface_id'))

	class PacketSummary(object):

	
	    """

	
	    A simple object containing a psml summary.

	
	    Can contain various summary information about a packet.

	
	    """

	
	

	
	    def __init__(self, structure, values):

	
	        self._fields = {}

	
	        self._field_order = []

	
	

	
	        for key, val in zip(structure, values):

	
	            key, val = str(key), str(val)

	
	            self._fields[key] = val

	
	            self._field_order.append(key)

	
	            setattr(self, key.lower().replace('.', '').replace(',', ''), val)

	
	

	
	    def __repr__(self):

	
	        protocol, src, dst = self._fields.get('Protocol', '?'), self._fields.get('Source', '?'),\

	
	                             self._fields.get('Destination', '?')

	
	        return '<%s %s: %s to %s>' % (self.__class__.__name__, protocol, src, dst)

	
	

	
	    def __str__(self):

	
	        return self.summary_line

	
	

	
	    @property

	
	    def summary_line(self):

	
	        return ' '.join([self._fields[key] for key in self._field_order])


