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Об'єктом дослідження є віртуальні з'єднання, які організовуються в IР-мережах для забезпечення інформаційної взаємодії мережевих додатків.

Предметом дослідження є моделі віртуальних з'єднань і їх використання для вирішення завдання розмежування доступу в IР-мережах.

В роботі запропонована теоретико-множинна модель опису віртуального з'єднання для її використання при вирішенні завдання розмежування доступу в IР-мережах, формальний опис політики доступу до мережевих ресурсів на основі безлічі правил фільтрації, розроблена модель системи розмежування доступу в IР-мережах, яка забезпечує потайливу фільтрацію трафіку на основі запропонованих моделей стану віртуальних з'єднань.
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Объектом исследования являются виртуальные соединения, которые организуются в IР-сетях для обеспечения информационного взаимодействия сетевых приложений. 
Предметом исследования являются модели виртуальных соединений и их использование для решения задачи разграничения доступа в IР-сетях.

В работе предложена теоретико-множественная модель описания виртуального соединения для её использования при решении задачи разграничения доступа в IР-сетях,  формальное описание политики доступа к сетевым ресурсам на основе множества правил фильтрации, разработана  модель системы разграничения доступа в IР-сетях, которая обеспечивает скрытную фильтрацию трафика на основе предложенных моделей состояния виртуальных соединений.
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The object of the study is virtual connections that are organized in IP networks to ensure the information interaction of network applications.

The subject of the research is the models of virtual connections and their use for solving the problem of access control in IP networks.

The paper proposes a set-theoretic model for describing a virtual connection for its use in solving the problem of access control in IP networks, a formal description of the policy of access to network resources based on many filtering rules, a model of an access control system in IP networks is developed, which provides stealth filtering traffic based on the proposed virtual connection state models.

Перечень условных обозначений, символов, единиц, сокращений и терминов

ARP - Address Resolution Protocol, протокол разрешения адресов
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DNS - Domain Name System, доменная система имен
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GRE - Generic Routing Encapsulation, протокол общей инкапсуляции
маршрута
HTTP -  Hypertext Transfer Protocol, протокол передачи гипертекстовой информации управляющих сообщений 
ICQ омоним от «I seek you», служба обмена мгновенными сообщениями

IDS - Intrusion Detection System, система обнаружения вторжений

IMAP -  Interactive Mail Access Protocol, протокол интерактивного доступа к

электронной почте IP
Internet Protocol, межсетевой протокол

IPS - Intrusion Prevention System, система предотвращения вторжений

IPSec  - IP security, безопасный IP
MAC -  Media Access Control, управление доступом к среде передачи MSN Microsoft Network, протокол сети Майкрософт 
NAT - Network Address Translation, трансляция сетевых адресов
OSI - Open System Interconnection, взаимодействие открытых систем

ВС - Виртуальное соединение

ЗИ - Защита информации

ИБ - Информационная безопасность

ИО - Информационный обмен

ИВС - Информационно-вычислительная система

ЛРД - Логическое разграничение доступа

МЭ - Межсетевой экран

НСД -Несанкционированный доступ

ОЗ - Объект защиты

ОС - Операционная система

ПО -Программное обеспечение

РД - Разграничение доступа

СЗИ - Система защиты информации

СОВ - Система обнаружения вторжений

СУБД - Система управления базами данных
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ВВЕДЕНИЕ
Деятельность большинства хозяйствующих субъектов в настоящее время проходит в условиях интеграции в глобальную информационную сферу, одной из составных частей которой являются распределённые системы передачи, обработки и хранения данных. В связи с этим особое внимание уделяется вопросам обеспечения информационной безопасности (ИБ) объектов различного назначения. Многие из вопросов связаны с организацией противодействия реализации угроз сетевого характера, обусловленных удалёнными деструктивными воздействиями на средства вычислительной техники. Наиболее подверженными такого сорта воздействиям являются информационно- вычислительные и коммуникационные ресурсы (именуемые далее сетевыми) распределённых автоматизированных систем (АС), построенных с использованием компьютерных сетей на базе стека протоколов TCP/IP (далее — IP-сети). Одной из главных причин такого положения дел является существенная неадекватность механизмов обеспечения ИБ, встроенных в базовые протоколы стека TCP/IP, современному уровню развития средств реализации угроз. Наиболее распространёнными видами удалённых деструктивных воздействий являются атаки злоумышленников, обусловленные возможностью несанкционированного доступа (НСД) к сетевым ресурсам, активность вредоносного программного обеспечения и «ботнетов» в IP-сетях, атаки на отказ в обслуживании, а также спам, доля которого в настоящее время достигает 95% от общего объёма почтового трафика.

Одним из основных методов защиты сетевых ресурсов АС от распределённых деструктивных воздействий в IP-сетях является разграничение доступа (РД). Согласно принятой политике ИБ этот метод реализуется на основе идентификации, аутентификации и моделей логического разграничения доступа пользователей или процессов, действующих от их имени, к сетевым ресурсам. Попытки несанкционированного обращения к подконтрольным ресурсам при этом блокируются средствами, реализующими указанные сервисы ИБ. Как правило, такими средствами являются программные или программно-аппаратные средства межсетевого экранирования и фильтрации трафика. Наряду с разграничением доступа пользователей к сетевым ресурсам межсетевые экраны (МЭ) обеспечивают выполнение ряда важных сервисов и функций ИБ, включая криптографическую защиту данных, сокрытие структуры защищаемой сети, мониторинг трафика и обнаружение некоторых видов сетевых атак.

Используемые в настоящее время подходы к реализации РД в IP -сетях основаны на анализе сетевого трафика на предмет его соответствия политике доступа, выраженной в виде совокупности правил фильтрации. При этом следует подчеркнуть, что возможности такого анализа не позволяют обеспечить защиту от всего существующего многообразия вредоносных сетевых воздействий. Это обусловлено постоянным совершенствованием методов и средств реализации сетевых угроз через разрешённые политикой доступа виртуальные соединения (ВС). С точки зрения задачи РД под ВС понимается информационное взаимодействие сетевых приложений, выполняющихся на различных узлах сети, посредством формирования одно- или двунаправленного потока IP -пакетов, а также логическая организация сетевых ресурсов, необходимых для обеспечения такого взаимодействия.

Важной особенностью, которую необходимо учитывать при обеспечении ИБ сетевых ресурсов АС, является возможность появления ситуации, при которой в момент установления ВС соответствует требованиям политики доступа, а во время обмена данными - перестаёт им соответствовать. Необходимо отметить также, что сетевые средства защиты информации сами могут оказаться объектом деструктивных воздействий. Это обстоятельство, при успешном проведении атаки, влечёт за собой серьёзные нарушения политики ИБ, которую такие средства призваны обеспечивать.

С учётом изложенного актуальной задачей является разработка и совершенствование методов и средств РД в IP -сетях на основе выявления и блокирования ВС, представляющих угрозу ИБ сетевых ресурсов, распределённых АС. Создаваемые для этого средства должны надёжно парировать направленные на них удалённые деструктивные воздействия.

1 АКТУАЛЬНЫЕ АСПЕКТЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИИ В IР – СЕТЯХ
Современный этап развития информационно-телекоммуникационных технологий характеризуется высокой степенью интеграции многих видов человеческой деятельности в информационную сферу (ИС), которая определяется как «совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений». Информация превратилась в главный стратегический и тактический ресурс современного общества. Этим объясняется повышенное внимание, которое в настоящее время уделяется вопросам обеспечения информационной безопасности объектов различного назначения. Информационная безопасность в широком смысле представляет собой такое состояние объекта защиты, которое, «исключает возможность нанесения вреда свойствам объекта, обусловленным его взаимодействием с ИС». Объектом защиты (ОЗ) является информация, носитель информации или информационный процесс, в отношении которых необходимо обеспечить защиту в соответствии с поставленной целью [11]. Объектом защиты в ИС может быть человек, группа людей, информация, технология, техническая система, информационно-телекоммуникационная инфраструктура и государство в целом [2, 3].

Для обеспечения ИБ ОЗ необходимо построение системы защиты информации (СЗИ) [12]. Эта задача носит комплексный характер и решается поэтапно с использованием мер законодательного, административного, процедурного и программно-технического уровней [4, 6]. Общая методология построения СЗИ включает этапы определения состава элементов ОЗ, оценки угроз и анализа рисков, создания модели нарушителя, выявления уязвимостей элементов ОЗ, разработки политики ИБ, определения и внедрения механизмов защиты и сервисов безопасности, а также оценки эффективности построенной системы [13, 14].

В соответствие с одной из базовых аксиом ИБ все вопросы безопасности информации определяются описанием доступов субъектов к объектам [Под доступом в широком смысле понимается операционный тип взаимодействия между субъектом и объектом, в результате которого создается поток информации от одного к другому. В связи с этим не случайным является тот факт, что наиболее распространенным видом нарушений политики ИБ считается несанкционированный доступ, то есть «доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами». Для защиты от НСД СЗИ должна обеспечивать разграничение доступа — сервис безопасности, представляющий собой совокупность политики разграничения доступа, которая регламентирует возможность информационного взаимодействия между субъектом и объектом, и реализующих эту политику механизмов.

В настоящее время обязательным компонентом ИС являются компьютерные сети, интенсивное развитие которых привело к появлению и быстрому росту Интернета, представляющего собой метасеть, то есть «сеть сетей». Интернет состоит из групп, взаимодействующих между собой по протоколам стека TCP/IP территориально-распределенных сетей, объединенных через шлюзы и использующих единое адресное пространство и пространство имен. Задача обеспечения ИБ существенно усложняется в случае, если Интернет или любая крупная корпоративная сеть, построенная по аналогичной технологии, является частью информационно- телекоммуникационной структуры ОЗ. Это связано, прежде всего, с возможностью удаленных воздействий (сетевых атак) на элементы ОЗ, когда поток информации между субъектом (пользователем) и объектом (информационным ресурсом) протекает через неконтролируемые сегменты IP- сети.

Прежде, чем приступить к освещению вопросов обеспечения ИБ сетевых ресурсов АС, рассмотрим ключевые принципы функционирования IP-сетей и особенности взаимодействия приложений, выполняющихся на узлах таких сетей.

1.1 Виртуальные соединения в IP-сетях
Термин «IP-сеть» (где IP - Internet Protocol, межсетевой протокол [17]) достаточно широко используется в настоящее время в технической литературе, однако строгого определения, закреплённого за ним в нормативных документах, найти не удалось. В данной работе под IP-сетью в широком смысле будем понимать логическую сеть, состоящую из узлов, приложения которых имеют возможность взаимодействия с использованием протоколов стека TCP/IP на основе единого IP-адресного пространства и иерархической системы доменных имен (DNS). Частным случаем IP-сети является Интернет [20] - метасеть, объединяющая IP-сети, различные по назначению, размерам, архитектуре, технологиям физического уровня и программно-аппаратным средствам.

Простота и универсальность IP-сетей является причиной их широкого использования, как при построении глобальных сетей, так и для частных решений (интранет). При этом обратной стороной таких решений являются возникающие при этом вопросы обеспечения ИБ сетевых ресурсов. Наиболее остро эти вопросы стоят при использовании Интернета в силу особенностей организации этой метасети, а также общих для всех IP-сетей уязвимостей протоколов семейства TCP/IP. Рассмотрим подробнее особенности организации и использования такого сорта сетей.

Принципы функционирования и ресурсы IP-сетей.
Важными с точки зрения организации, использования ресурсов и защиты информации в Интернете, как частном случае IP-сетей, являются следующие модели, механизмы и принципы:

· эталонная модель и стек протоколов TCP/IP;

· принцип коммутации пакетов;

· принцип децентрализации управления.

Краеугольными понятиями, на которых основывается архитектура любой IP-сети, являются эталонная модель TCP/IP и реализующий её стек протоколов [22, 23]. В отличие от семиуровневой эталонной модели OSI [24], модель TCP/IP в соответствие с RFC-1122 состоит из четырех уровней. Следует отметить, что в разных источниках количество и названия уровней различаются, например, в источнике [25] выделяется пять уровней модели TCP/IP. Перечислим название, назначение и протоколы стека TCP/IP, соответствующие каждому уровню модели:

1. Канальный уровень обеспечивает доставку кадра между любыми узлами в локальной сети (этот уровень не будет приниматься во внимание в данной работе). Подробную информацию о протоколах канального уровня можно получить в источнике [18] .

2. Межсетевой уровень предназначен для передачи IP-пакетов от хоста- источника к хосту-приемнику через составную сеть [17]. Продвижение пакета осуществляется на основе IP-адреса получателя и маршрутной информации промежуточных узлов сети. Протоколами сетевого уровня являются IP (версии 4 или 6), ICMP (версии 4 или 6), а также протоколы динамической маршрутизации (например, BGP, OSPF), обеспечивающие распространение информации о маршрутах между маршрутизаторами [18].

3. Транспортный уровень обеспечивает передачу данных между приложениями, выполняющимися на разных компьютерах, с той степенью надежности, которая для них требуется. Наиболее распространёнными протоколами транспортного уровня являются TCP и UDP [19]. Протокол TCP обеспечивает управление потоком, а также надежную передачу прикладных данных на основе установления логического соединения между сетевыми приложениями и использования механизма квитирования. Протокол UDP позволяет передавать данные между сетевыми узлами без установления логического соединения с максимальной скоростью, но при этом не обеспечивает надежной доставки прикладных данных.

4. Прикладной уровень предоставляет набор протоколов, с помощью которых пользователи получают доступ к разделяемым сетевым ресурсам, а также организуют совместную работу [20]. На этом уровне функционируют такие приложения, как электронная почта (протоколы SMTP, РОРЗ, IMAP), передача файлов (протокол FTP), Всемирная паутина (протокол HTTP), удалённое управление (протоколы Telnet, SSH), а также другие приложения, поддерживаемые современными операционными системами (ОС).

Интернет, как любая IP-сеть является сетью с коммутацией пакетов. Это означает, что сообщение, предназначенное для передачи, разбивается на блоки данных фиксированного размера, которые инкапсулируются в снабжённые заголовками IP-пакеты и пересылаются через составную IP-сеть независимо друг от друга [18]. Вся информация, необходимая для корректной доставки отдельного блока данных адресату находится в заголовке IP-пакета. По этой причине все узлы IP-сети, в том числе и устройства ЗИ, ориентированы на обработку пакетов, как минимальных информационных блоков, используемых для передачи данных между сетевыми приложениями.

В Интернете нет единого центра управления. Существуют органы, отвечающие за единую техническую политику, выработку стандартов и распределение адресных ресурсов (IP-адреса, доменные имена). Поддержание сети в работоспособном состоянии обеспечивается администрацией и техническими службами отдельных сетей (транснациональных, региональных, городских, локальных), входящих в Интернет. Эти сети на техническом уровне взаимодействуют друг с другом по единым стандартам, а на административном уровне - в соответствии с экономическими и политическими условиями, принятыми между сторонами. Принцип децентрализации управления положительно влияет на увеличение количества сетей и, как следствие, информационных и вычислительных ресурсов, однако негативно сказывается на решении задач обеспечения ИБ для этих сетей. Следствием децентрализации управления является необходимость практически каждой организации поддерживать собственную СЗИ.

Различают физическую и логическую структуру Интернета. Физическая структура представляет собой множество узлов (активное оборудование), определенным образом соединенных каналами связи (пассивное оборудование). Принято представлять физическую структуру Интернета [19] в виде иерархии уровней доступа к сети. Пример такой иерархии представлен на рис. 1.1. Уровни доступа отличаются друг от друга назначением и, как следствие, классом используемого оборудования и пропускной способностью каналов связи.
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Рисунок 1.1 —. Иерархия уровней доступа к сети в физической структуре Интернета
Приведенная иерархия уровней служит для систематизации общих представлений о физической структуре Интернета и полностью не отражает всей сложности и многообразия существующих связей в этой метасети. Несмотря на это, при проектировании СЗИ необходимо принимать во внимание особенности физической структуры Интернета и, в частности, того уровня иерархии структуры, на котором производится подключение IP-сети организации к метасети. Как правило, это уровень местных или региональных провайдеров.

Для логической структуры Интернета определяющим является понятие «автономная система» (Autonomous System, AS), которая представляет собой «совокупность сетей под единым административным управлением, обеспечивающим общую для всех входящих в AS маршрутизаторов политику маршрутизации» [18]. Политикой маршрутизации называют такой подход к расчету маршрутов следования IP-пакетов, который учитывает политические и экономические составляющие этого процесса.
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Рисунок 1.2 -  Упрощенная логическая структура Интернета

В соответствии с таким подходом и следуя принципу децентрализации управления, логическая структура Интернета представляется как одноуровневое («плоское») множество автономных систем, произвольным образом соединённых между собой через граничные маршрутизаторы. Для обмена маршрутной информацией граничные маршрутизаторы соседних AS используют протокол BGP (Border Gateway Protocol, протокол граничных шлюзов. Логическая структура Интернета в упрощенном виде представлена на рис. 1.2.

Главной задачей, которую решает протокол ВОР, является обеспечение логической связности в Интернете. Это понятие аналогично понятию связности теории графов. В соответствии с ним граф называется связным, когда между любой парой его вершин существует, по крайней мере, один путь. Для Интернета это означает обеспечение такой работы сетевого оборудования, при которой IP-пакет может быть передан от одного произвольного компьютера в составной сети к другому произвольному компьютеру.
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Рисунок 1.3 -  Классификация ресурсов IP-сетей

Таким образом, связность необходима для получения доступа к ресурсам Интернета, что является главной мотивацией при подключении к этой метасети организаций и частных лиц. Наиболее востребованными в Интернете являются информационные ресурсы, но при этом они не являются единственным видом ресурсов. На рис. 1.3 предложена классификация ресурсов IP-сетей по следующим критериям: назначению, архитектуре, способу использования и происхождению.

Ресурсы IP-сетей обеспечивают возможность информационного взаимодействия между сетевыми сущностями, которые могут быть описаны в различных терминах: клиент-сервер в соответствии с одноимённой моделью, субъект-объект в терминах моделей логического разграничения доступа, межпроцессное взаимодействие в сетевых ОС [32] и других. Независимо от способа описания такое взаимодействие сопровождается формированием одно- или двунаправленного потока IP-пакетов между взаимодействующими сторонами. При решении задачи разграничения доступа в IP-сетях важно рассматривать IP-пакеты, обрабатываемые межсетевыми экранами, в привязке к таким потокам. Это даёт возможность контролировать субъект доступа с точностью до пользователя (а не только по IP-адресу в случае, когда каждый IP-пакет рассматривается в отдельности), а объект доступа - вплоть до семантики информации, передаваемой через IP-сеть. Для обозначения сеанса взаимодействия между сетевыми приложениями в работе используется термин «виртуальное соединение». Рассмотрим его подробнее.

Виртуальное соединение как способ описания информационного взаимодействия между приложениями в IP-сети.
Под виртуальным соединением в настоящей работе понимается процедура информационного взаимодействия сетевых приложений, выполняющихся на различных узлах IP- сети. В рамках данной процедуры в общем случае выделяется три этапа.

1. Установление соединения, когда оконечные хосты, на которых выполняются взаимодействующие приложения, а также (если это необходимо) все промежуточные хосты, расположенные между оконечными, производят резервирование ресурсов, необходимых для осуществления информационного обмена (ИО). Инициатора установления соединения (активную сторону), в соответствии с моделью «клиент-сервер» [18], будем именовать клиентом, в то время как сервером будем называть сторону (пассивную), с которой клиент пытается установить соединение.

2. Передача данных посредством формирования одно- или двунаправленного потока IP-пакетов, содержащих полезные данные.

3. Завершение соединения, при котором освобождаются ресурсы, зарезервированные на этапе установления соединения.

В зависимости от используемых протоколов сетевого и транспортного уровней эти этапы могут различаться в деталях. Например, на этапе установления соединения протоколом TCP передача данных невозможна, тогда как для протокола UDP этап установления соединения совмещён с этапом передачи данных. Протокол TCP использует явную процедуру завершения соединения [17], при этом для протоколов UDP, ICMP и других такой процедуры не предусмотрено, и завершение соединения происходит неявно.

Таким образом, с ВС может быть ассоциировано некоторое множество IP- пакетов, которое было сформировано и передано в рамках информационного обмена между сетевыми приложениями. Если рассматривать ВС относительно некоторого узла в сети, через который проходят все IP-пакеты данного ВС, то каждому IP-пакету может быть поставлена в соответствие метка времени, характеризующая момент поступления пакета на обработку в данный узел. Следовательно, любое ВС для заданного узла может быть однозначно определено такой последовательностью IP-пакетов. Отметим это важное положение, которое будет использовано далее при обосновании подхода к разграничению доступа в IP-сетях на основе анализа параметров виртуальных соединений. В соответствии с этим положением далее под ВС будем понимать не только саму процедуру взаимодействия сетевых приложений и связанную с этим логическую организацию сетевых ресурсов, но и последовательность IP- пакетов, обработанных в рамках данной процедуры.

Принципы формирования и обработки IP-пакетов подробно изложены во многих источниках. Пример IP-пакета, который содержит HTTP-запрос к порталу www.google.ru и получен с помощью программы wireshark, приведён на рис. 1.4.
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Рисунок -  1.4. Пример IP-пакета

Определив необходимые в настоящей работе аспекты термина «виртуальное соединение», перейдём к рассмотрению угроз ИБ сетевых ресурсов, а также методов и средств противодействия реализациям этих угроз.

1.2 Методы и средства защиты от реализаций угроз информационной безопасности сетевых ресурсов

Угроза безопасности информации - это «совокупность условий и факторов, создающих потенциальную или реально существующую опасность, связанную с утечкой информации и/или несанкционированными и/или непреднамеренными воздействиями на нее».

Угрозы классифицируются по нескольким критериям [4, 6]. Одной из наиболее распространённых среди них считается классификация по аспекту информационной безопасности, против которого угроза направлена в первую очередь. Этот критерий позволяет разделить угрозы, связанные с нарушением:
· конфиденциальности, то есть несанкционированного разглашения конфиденциальной или секретной информации;

· целостности, когда информация подвергается несанкционированному изменению вплоть до уничтожения;

· доступности, приводящей к затруднениям или отказу в доступе к ресурсам.

Имеет место классификация угроз ИБ по ресурсам (компонентам) ОЗ, на которые направлена угроза (данные, программное или аппаратное обеспечение, инфраструктура, персонал), по природе возникновения (естественные и искусственные), по непосредственному источнику (природная среда, персонал, санкционированные или несанкционированные программно-технические средства), по расположению источника (внутри или вне ОЗ) и некоторым другим критериям.

Наличие угроз перечисленных типов и их комбинаций, в свою очередь, ведёт к появлению различных уязвимоетей и способов их реализации в составе информационных и телекоммуникационных средств и систем, входящих в объект защиты. 

Угрозы безопасности информации, обрабатываемой в IP-сетях, имеют собственную специфику, которая обусловлена следующими существенными особенностями архитектуры протоколов стека TCP/IP, структуры сети и использования её ресурсов.

1. Отсутствие или неадекватность существующим угрозам встроенных механизмов защиты информации в базовых протоколах стека TCP/IP. В частности, отсутствуют средства криптозащиты передаваемых данных, взаимной аутентификации субъектов межсетевого взаимодействия, эффективной приоритезации и управления полосой пропускания трафика. В настоящее время эти недостатки устраняются путем внедрения новых версий протоколов (IPv6, различных модификаций TCP), а также использования дополнительных программно-технических средств ЗИ. При этом переход на новые версии базовых протоколов в распределённых составных сетях затруднён вследствие децентрализованного характера управления, а применение дополнительных средств защиты не носит обязательного характера. Вследствие этого многие уязвимости, связанные с архитектурой и реализацией протоколов стека TCP/IP, используются злоумышленниками в настоящее время.

2. Возможность осуществления удалённых атак на объекты IP-сетей. Целями этих атак, в соответствие с ранее приведённой классификацией, являются несанкционированный доступ к конфиденциальной информации, нарушение целостности данных, ограничение их доступности.

3. Использование Интернета во всех сферах жизнедеятельности общества, что повышает вероятность нарушения ИБ различных объектов, в том числе и связанных с обеспечением национальной безопасности [2, 3].

По сведениям источников [4, 5] актуальными на сегодняшний день являются следующие технические способы реализации угроз ИБ ОЗ в IP-сетях:

· вредоносное программное обеспечение;

· получение невостребованной информации (спам);

· «троянские» программы;

· нарушение конфиденциальности данных при перенаправлении запроса на подставной информационный ресурс (фишинг);

· распределённые атаки типа «отказ в обслуживании» (DDoS-атаки);

· компрометация ресурсов (взлом);

· создание ботнетов — сетей, состоящих из компьютеров со скрытно установленным программным обеспечением и использующихся для нелегальной деятельности, в том числе рассылки спама и организации распределённых атак;

· нецелевое использование ресурсов IP-сетей, а также доступ к информации, несовместимой с деятельностью организации;

· ошибки программного обеспечения и другие.

Наиболее актуальными атаками, которые используют особенности архитектуры IP-сетей, являются [4]:

· подслушивание (sniffing);
· изменение данных;

· анализ сетевого трафика;

· подмена доверенного субъекта;

· посредничество в обмене незашифрованными ключами;

· перехват сеанса (session hijacking);
· парольные атаки;

· атаки на уровне приложений.

Одной из задач аттестационной работы является разработка методики оценки безопасности ВС на примере выявления и блокировки атак типа «затопление» (flood-атак). Данный вид удалённых деструктивных воздействий относится к классу атак на отказ в обслуживании, которые нарушают доступность объекта атаки. Этот класс атак может вызывать крах приложения, перезагрузку системы, нехватку системных ресурсов, снижение пропускной способности сети и другие события, нарушающие процесс штатного функционирования АС.

Необходимо отметить, что в настоящее время организация атак на отказ в обслуживании носит признаки отлаженного механизма, который используется в целях дискредитации конкурентов, шантажа, кибертеррористической деятельности [2, 3.]. Объектами таких атак являются различные сетевые ресурсы Интернета, в том числе системы электронных платежей, новостные порталы, сайты компаний, порталы различных государственных служб. В связи с этим далее рассмотрим модели, методы и средства защиты информации, обрабатываемой с помощью ресурсов IP-сетей.

1.3 Методы и средства защиты информации в IР-сетях

При построении СЗИ АС, в том числе и распределённых на IP-сетях, используются следующие методы противодействия угрозам ИБ [4, 13]:

· политика ИБ определяет стратегию управления и тактику применения мер, методов и средств противодействия угрозам ИБ для защиты ресурсов организации;

· идентификация, позволяющая определить (распознать) каждого участника процесса информационного взаимодействия;

· аутентификация, обеспечивающая уверенность в том, что участник процесса обмена информацией идентифицирован верно;

· управление доступом, представляющее собой совокупность методов и средств проверки полномочий при обращениях субъектов к объектам;

· авторизация, формирующая профиль прав для конкретного участника процесса ИО из набора правил контроля доступа;

· экранирование и фильтрация, позволяющие проводить проверку полномочий на доступ при сетевом взаимодействии субъектов и объектов;

· защита данных, предполагающая использование средств шифрования и стеганографии при передаче и хранении информации;

· антивирусная защита, включающая программные средства и меры, снижающие вероятность заражения компьютерными вирусами;

· аудит и мониторинг, позволяющий проводить регулярное отслеживание и анализ событий, происходящих в процессе ИО;

· реагирование на инциденты, как совокупность процедур или мероприятий, выполняемая при нарушении или подозрении на нарушение ИБ ОЗ;

· управление конфигурацией, обеспечивающее создание и поддержание среды ИО в работоспособном состоянии;

· управление пользователями в среде ИО в соответствии с требованиями политики ИБ;

· управление рисками, устанавливающее соответствие между возможными потерями от нарушения политики ИБ и затратами на поддержку СЗИ;

· обеспечение устойчивости для поддержания среды ИО в минимально допустимом работоспособном состоянии и соответствии требованиям политики ИБ в условиях деструктивных воздействий.

Одна из базовых аксиом ИБ гласит: «все вопросы безопасности информации определяются описанием доступов субъектов к объектам» [14, 15]. В соответствие с этим одним из основных методов, который используется при обеспечении ИБ объектов самой разной природы, является управление доступом. Рассмотрим этот метод подробнее.

В сфере вопросов обеспечения защиты информации существует ряд близких по смысловому значению терминов, имеющих отношение к доступу, как операционному типу взаимодействия между субъектом и объектом. Это термины «контроль доступа», «разграничение доступа» и «управление доступом», которым соответствует единственный общепринятый английский термин «access control». Корректное употребление русскоязычных терминов из- за этого зачастую затруднено, что, на взгляд автора, связано с недостаточно четко обозначенными в источниках характерными особенностями каждого. Зафиксируем эти особенности.

Контроль доступа (от англ. control - надзор, контроль, проверка) представляет собой пассивный (не влияющий на ход выполнения) метод слежения за процедурами доступа субъектов к объектам, например, протоколирование. Часто употребляется в сочетании с понятием «управление», а именно: «контроль и управление доступом». Здесь подчёркивается различие пассивной и активной составляющих в процедуре доступа.

Разграничение доступа является сервисом безопасности, состоящим из политики доступа, определяющей полномочия субъектов при обращении к объектам, и механизма, реализующего эту политику. Различают логическое и физическое разграничение доступа. Логическое разграничение доступа (ЛРД) имеет дело с доступом поименованных субъектов (пользователей, процессов) к поименованным объектам (ресурсам, процессам, устройствам) и выполняется программно-техническими средствами защиты информации на основе одной из моделей разграничения доступа (например, дискреционной, мандатной) [7]. Физическое разграничение доступа является частью мер процедурного уровня [6], позволяющее контролировать и ограничивать доступ субъектов на охраняемую территорию, в помещения и к другим подобным объектам.

Управление доступом — наиболее общее из перечисленных понятие, определяющее метод защиты информации, который использует сервисы идентификации, аутентификации, авторизации, фильтрации, протоколирования для реализации логического и/или физического разграничения доступа.

1.4 Модели и методы разграничения доступа в IР-сетях

Для анализа безопасности компьютерных систем используют модели и методы дискреционного, мандатного и ролевого разграничения доступа, распределенных систем, безопасности военных сообщений и информационных потоков, изолированной программной среды и некоторые другие [14]. Однако применение данных моделей для анализа систем разграничением доступа в IP-сетях вызывает существенные затруднения по следующим причинам:

· разграничение доступа в IP-сетях производятся путём фильтрации сетевых пакетов, которые, в большинстве случаев не позволяют однозначно идентифицировать субъект (пользователя) и объект (ресурс), как этого требуют перечисленные выше модели;

· сетевая среда (множество сетевых ресурсов) и средство разграничения доступа не являются замкнутой системой, то есть изменение множества сетевых ресурсов не приводит к автоматическим изменениям компонентов средства разграничения доступа, в частности, политики доступа;

· разграничение доступа в IP-сетях должно обеспечивать, как проактивные механизмы предотвращения НСД к информации (путём применения правил фильтрации, отражающих сетевые аспекты политики ИБ ОЗ), так и реактивные, связанные с мониторингом потоков информации и оперативным реагированием на возникающие проявления угроз. 
Выделим «три практически не связанных между собой области решения задач управления доступом»:

· традиционные модели (дискреционная, мандатная);

· модель фильтрации, используемая в межсетевых экранах;

· модель «песочница», предложенная для 1-среды и других приложений.

Таким образом, для разграничения доступа в IP-сетях применяется модель фильтрации. Рассмотрим её более детально.

1.5 Межсетевое экранирование и фильтрация

Межсетевое экранирование и фильтрация являются сервисом ИБ, обеспечивающим разграничение доступа в условиях межсетевого взаимодействия. Под разграничением доступа в данном случае понимается возможность блокировки (фильтрации), разрешения или изменения параметров трафика [8]. Эти действия выполняет межсетевой экран, который, согласно Руководящему документу, представляет собой «локальное (однокомпонентное) или функционально-распределенное средство (комплекс), реализующее контроль за информацией, поступающей в АС и/или выходящей из АС, и обеспечивает защиту АС посредством фильтрации информации, то есть её анализа по совокупности критериев и принятия решения о её распространении в (из) АС». На рис. 1.5 показано расположение МЭ в случае подключения ТР-сети организации к внешней IP-сети (например, к Интернету).
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Рисунок 1.5 -  Межсетевой экран в схеме подключения локальной IР-сети организации к внешней IP-сети

Удобно представлять модель межсетевого экрана в виде монитора безопасности пересылок (МБП)— механизма, который является обязательным элементом системы РД (рис. 1.6). Это механизм реализует процедуру принятия решения о том, соответствует ли принятый IР-пакет политике РД, формализованной в виде набора правил фильтрации. Особенностями данного МБП по сравнению с традиционными, которые используются для РД в компьютерных системах, являются применение: 

· проактивных и реактивных процедур анализа информационного потока
· процедур анализа, как к потоку информации «субъект-объект», так и к потоку «объект-субъект».
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Рисунок 1.6 - Модель МЭ в виде монитора безопасности пересылок
Как и любой МБП, модель межсетевого экрана должна обладать следующими свойствами:

· полнота — ни один IP-пакет не должен направляться в обход МБП;

· целостность — функционирование МБП должно быть защищено от неавторизованных воздействии со стороны субъектов или объектов;

· простота - представление МБП должно быть достаточно простым для верификации корректности его работы.

Основной функцией МЭ, в соответствии с изложенной концепцией монитора безопасности пересылок, является анализ проходящих через него потоков информации на предмет соответствия настроенным правилам разграничения доступа и принятие решения о возможности информационного обмена [8]. Основной информационной единицей для МЭ является сетевой пакет, представляющий собой в общем случае совокупность заголовков протоколов стека TCP/IP и полезной нагрузки. Современные МЭ способны принимать решение о возможности информационного обмена на основании, как адресной информации заголовков пакета, так и полезной нагрузки, то есть данных прикладного уровня. При этом разграничение доступа производится, как для внутренних пользователей при их взаимодействии с внешними сетевыми ресурсами, так и для пользователей внешней сети при их обращениях к внутренним сетевым ресурсам организации.
Обеспечивая единую точку обработки информационных потоков, МЭ сам во многих случаях может являться объектом деструктивных воздействий. По этой причине обеспечение безопасности МЭ является важной задачей, которой в настоящее время уделяют повышенное внимание. Одним из эффективных методов сохранения штатного режима функционирования МЭ считается скрытная фильтрация [9], основанная на отсутствии адресной информации на фильтрующих интерфейсах. 
В общем случае под скрытным понимается такой характер функционирования МЭ, при котором выполняется хотя бы одно из следующих условий скрытности [5]:

· сохранение целостности IP-пакетов — межсетевой экран не изменяет заголовки и содержимое обрабатываемых сетевых пакетов;

· прозрачность - межсетевой экран не является источником и приёмником сетевых пакетов;

· статистическая инвариантность — межсетевой экран не влияет на статистические характеристики обрабатываемого трафика.

Полная скрытность МЭ достигается при одновременном выполнении всех трёх условий скрытости. Как правило, функционирование МЭ существенно влияет на статистические параметры трафика, поэтому обеспечение полной скрытности представляется трудновыполнимой задачей.

В настоящее время на рынке сетевых средств защиты информации предлагается широкий ассортимент МЭ, которые отличаются по своей функциональности, производительности и другим показателям. Для того, чтобы упорядочить знания о МЭ, используется классификация по следующему набору критериев [9]:

· по способу реализации разделяют программные и программно-аппаратные межсетевые экраны;

· по защищаемым ресурсам различают сегментные (межсетевые), встраиваемые и персональные МЭ;

· по уровням модели OSI, на которых производится анализ информационных потоков, различают МЭ, функционирующие на уровнях со 2-го по 7-й, а также на различных комбинациях этих уровней.

Кроме управляемого доступа к сетевым ресурсам МЭ реализуют ряд дополнительных сервисов и функций безопасности, использование которых позволяет существенно уменьшить вероятность реализации угроз ИБ сетевых ресурсов. К числу таких функций и сервисов относятся:

· идентификация и аутентификация пользователей при их запросах к сетевым ресурсам;

· криптографическая защита данных внешних сетевых соединений;
· протоколирование и аудит событий безопасности;
· инспекция состояний виртуальных соединений;

· блокировка сетевых атак некоторых видов;
· сокрытие структуры и ресурсов защищаемой сети.
При использовании МЭ необходимо учитывать, что программно- технические средства межсетевого экранирования и фильтрации не способны эффективно противодействовать реализации внутренних угроз ИБ ресурсов АС.

В процесс принятия решения о возможности информационного взаимодействия между субъектом и объектом в сетевой среде МЭ анализирует различные параметры виртуального соединения. Эти параметры можно разделить на две группы [4]:

· статические параметры, не изменяемые на протяжении всего ВС (доменные, МАС-, IP-адреса, номера портов и другие параметры);

· динамические параметры, значения которых могут изменяться в течение времени жизни ВС (служебные флаги, порядковые номера

· последовательностей байтов протокола TCP, параметры и данные протоколов прикладного уровня).

Наиболее перспективным с точки зрения гибкости в реализации сетевых аспектов политики ИБ организации представляется использование динамических параметров. Действительно, информация об IP-адресах и номерах портов может идентифицировать ресурс с точностью до приложения, в то время, как анализ данных прикладного уровня может дать представление о смысле (семантике) передаваемой информации с различной степенью детализации. Такой подход может быть использован при разграничении доступа на основе анализа тематики содержимого информационного ресурса, когда пользователям предоставляется доступ только к тем ресурсам, тематика которых является разрешённой действующей политикой ИБ организации.

Межсетевые экраны, позволяющие проводить анализ динамических параметров ВС, относятся к МЭ прикладного уровня по приведённой выше классификации. Различают два основных подхода при реализации таких МЭ.

1. Сервер-посредник (proxy-server). Представляет собой службу, позволяющую пользователям выполнять косвенные запросы к информационным ресурсам IP-сетей через сервер-посредник, который производит анализ запросов пользователей и данных, полученных от ресурсов, на предмет соответствия реализованной политике доступа.

1. Инспектор состояний (Statefull Inspector). Представляет собой программный модуль МЭ, который анализирует соответствие каждого принятого сетевого пакета текущему состоянию ВС. При этом блокируются пакеты, не принадлежащие ни одному ВС, не соответствующие текущему состоянию ВС, не являющиеся инициаторами создания ВС или не соответствующие политике доступа. Сами по себе инспекторы состояний проводят ограниченный анализ динамических параметров ВС, но при этом являются основой, на базе которой такой анализ может быть проведён модулями, обрабатывающими данные соответствующих прикладных протоколов.

Рассмотрим существующие методы и средства, обеспечивающие разграничение доступа в IP-сетях на основе анализа, как статических, так и динамических параметров ВС.

1.6 Подходы к решению задачи разграничения доступа в IP-сетях
Основная идея разграничения доступа на основе анализа параметров ВС [10] заключается в рассмотрении каждого IP-пакета, как принадлежащего одному из существующих ВС, либо как инициирующего новое ВС. В зависимости от инкапсулированного протокола к инициирующему, а также ко всем последующим IP-пакетам в ВС предъявляются различные требования, касающиеся, как внутренней структуры протокольных заголовков и данных, так и параметров, учитывающих время получения IP-пакета. Решение о возможности или запрете доступа принимается на основании анализа, как параметров заголовков принятого пакета, так и значений параметров, которые характеризуют состояние ВС на момент обработки данного IP-пакета.

Технология Stateful Inspection
В англоязычной литературе для подхода, связанного с контролем состояний виртуальных соединений, приняты термины Stateful Packet Filtering (SPF) или Stateful Packet Inspection (SPI). Эти термины являются вариациями имени Stateful Inspection — технологии, впервые применённой фирмой Check Point Software Technologies в своём межсетевом экране FireWall-1. В соответствии с этой технологией, при установке программного обеспечения МЭ FireWall-1 на шлюз, в ядро управляющей операционной системы загружается модуль (виртуальная машина по терминологии Check Point) INSPECT и занимает место между канальным и межсетевым уровнем стека сетевых протоколов (рис. 1.7). В результате этого, через модуль INSPECT проходят все IP-пакеты, которые подлежат обработке на межсетевом уровне данным шлюзом.
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В динамической таблице состояний ВС модуль INSPECT содержит всю актуальную информацию обо всех активных на данный момент ВС. Каждый поступивший в INSPECT IP-пакет проверяется на соответствие текущему состоянию своего ВС, после чего передаётся на обработку вышележащим уровням, которые, в зависимости от инкапсулированного протокола проводят дальнейшую обработку.

Рисунок 1.7 - Основные подходы к технологии Stateful Ispection
По информации Check Point Software Technologies, использование технологии Statful Inspection даёт существенные преимущества по сравнению с пакетной фильтрацией и фильтрацией на прикладном уровне. В частности, пакетные фильтры, обрабатывающие каждый IP-пакет отдельно, без привязки к виртуальному соединению, не анализируют данные прикладного уровня. Это может служить причиной нарушения политики доступа в случае необходимости организации взаимодействия по протоколам, которые производят динамическое назначение номеров портов для вновь создаваемых виртуальных соединений. Таким приёмом пользуется протокол передачи файлов FTP, сетевой продукт Oracle SQLNet, механизмы вызова удалённых процедур RPC, протокол обмена мультимедийными данными SIP  и некоторые другие.

Недостатками шлюзов прикладного уровня с точки зрения сквозной обработки сетевых данных является необходимость разрыва модели «клиент- сервер» и организации двух ВС: «клиент-шлюз» и «шлюз-сервер». В результате этого расходуется существенно большее количество системных ресурсов шлюза, а также увеличивается общее время, необходимое для сетевого взаимодействия. Кроме того, каждый прикладной протокол требует функционирования собственной программы-посредника на шлюзе. При этом необходимо также и отдать должное широкому спектру возможностей шлюзов прикладного уровня, которые реализуют, в частности, антивирусный анализ содержимого сетевого обмена, тематическое разграничение доступа к ресурсам IP-сетей, фильтрацию почтовых и мгновенных сообщений и другие виды контроля трафика.

Технология Stateful Inspection позволяет преодолеть обозначенные недостатки пакетных фильтров и шлюзов прикладного уровня за счёт контроля состояний ВС (без разрыва модели «клиент-сервер») и анализа данных протоколов прикладного уровня соответствующими модулями. В частности, задача динамического открытия необходимых в данный момент ТСР-портов для организации дополнительного ВС (например, для передачи данных по протоколу FTP) решается путём извлечения из «управляющих» ВС необходимых значений номеров портов для вновь организуемого соединения. После того, как данные FTP будут переданы, используемые порты будут вновь заблокированы межсетевым экраном.
1.7 Возможности средств разграничения доступа в IP-сетях
В соответствии с существующим в настоящее время подходом Unifпed Threat Management (UTM, унифицированное управление защитой от угроз), множество сервисов ИБ, в том числе и разграничение доступа в IP-сетях, реализуются на единой программно-аппаратной платформе. Рассмотрим особенности работы и функциональность устройств ведущих производителей, реализующих подобный подход.

UTM-1 (Check Point Software Technologies). Продукция компании Check Point® отличается многообразием программных и программно-аппаратных решений для различных задач, связанных с обеспечением защиты информации в IP-сетях. Продукт UTM-1 представляет собой линейку программно- масштабируемых устройств, каждое из которых позволяет наращивать свою функциональность в зависимости от предъявляемых к нему требований путём включения необходимых модулей (блэйдов по терминологии Check Point). Ниже перечислены основные модули, доступные для всей линейки UTM-1, с кратким перечнем поддерживаемых возможностей.

1. Межсетевой экран: поддержка более 200 протоколов и приложений, NAT, защита мультимедийного трафика SIP и Н.323, управление обменом мгновенных сообщений MSN, Yahoo, ICQ, Skype, блокирование подключений для сетей «точка-точка» Kazaa, Gnutella, BitTorrent.

2. IPsec VPN: поддержка шифрования AES, 3DES, проверка подлинности на основе паролей, RADIUS, TACACS, Х.509, встроенный удостоверяющий центр, поддержка топологий «звезда» и «полносвязная сеть», поддержка клиентов VPN, удалённый доступ на основе SSL.

3. Система защиты от вторжений: блокировка атак на отказ в обслуживании, сканирования портов; защита на уровне приложений от искажения кэш​памяти службы DNS, атак по протоколу FTP; обнаружение на основе сигнатур и аномального поведения протоколов.

4. Антивирус и защита от шпионских программ: защита от вирусов протоколов HTTP, SMTP, РОРЗ, FTP; блокировка шпионских программ на основе схем; централизованное обновление сигнатур.

5. URL-фильтрация: используется база данных URL-адресов (3 млрд. web- страниц), 70 языков, ежедневное обновление.

6. Антиспам и безопасность электронной почты: защита от атак по протоколам SMTP, РОРЗ, IMAP, блокировка нежелательных сообщений на основе сигнатур, проверка репутации IP-адреса почтового сервера, защита от вирусов, чёрные и белые списки доменов и пользователей;

7. Сетевые возможности и надёжность: поддержка DHCP, резервного провайдера услуг Интернет, протоколов маршрутизации OSPF, BGP, RIP, возможность функционирования в качестве шлюза канального уровня, организация отказоустойчивой конфигурации («активный-резервный», «активный-активный»), распределение нагрузки, обеспечение качества обслуживания.

Устройства линейки UTM-1 предназначены для различных секторов рынка и отличаются количеством и пропускной способностью сетевых интерфейсов, производительностью, числом одновременно поддерживаемых виртуальных соединений и аппаратной конфигурацией.

ASA (Cisco Systems). Фирма Cisco Systems является мировым лидером рынка сетевого оборудования. Средства защиты информации в IP-сетях для этого производителя не являются основным направлением деятельности (в отличие от Check Point® Software Technologies), однако его решения в области ИБ пользуются стабильным спросом. Это объясняется, как широким набором функций защиты информации, так и совместимостью с ранее установленным оборудованием этого производителя.

Под общей аббревиатурой ASA (Adaptive Security Appliance, адаптивное устройство безопасности) понимают три различных функциональных сервиса безопасности (межсетевой экран, системы предотвращения вторжений и организации виртуальных частных сетей), реализованных на единой аппаратной платформе. Рассмотрим особенности и характеристики линейки ASA.
1. Собственная защищённая операционная система, адаптированная для управления устройствами обеспечения ИБ.

2. Адаптивный алгоритм безопасности (Adaptive Security Algorithm), представляющий собой аналог ранее рассмотренной технологии Stateful Inspection.
3. Технология сквозной аутентификации позволяют проводить аутентификацию пользователей при запросе на доступ по протоколам HTTP, Telnet и FTP с использованием, как внутренней базы данных пользователей, так и внешнего сервера TACACS+ или RADIUS.
4. Инспектирование протоколов и приложений предполагает анализ данных прикладного уровня в обрабатываемом трафике для безопасного использования динамически открываемых портов разрешённых приложений (FTP, Н.323, SQLNet).
5. Виртуальный межсетевой экран (по терминологии Cisco - Security Context, контекст безопасности), позволяющий на базе одного физического устройства определить несколько логических МЭ с собственной конфигурацией, набором сетевых интерфейсов, политикой доступа, таблицей маршрутизации и администрированием.

6. Режим прозрачного МЭ, который позволяет устройству функционировать в качестве шлюза канального уровня.

7. Отказоустойчивая конфигурация обеспечивает надёжное функционирование устройств ASA за счёт применения схем «активный- активный» и «активный-резервный».

Как и в случае с UTM-1, представители линейки Cisco ASA отличаются друг от друга различной производительностью, аппаратной конфигурацией, а также составом и количественными характеристиками набора функций.

Общей особенностью средств разграничения доступа в IP-сетях, затрудняющей выполнение требований политики ИБ организации, является возможность организации удалённых деструктивных воздействий на защищаемые объекты через разрешённые политикой доступа ВС. Для снижения риска подобного сорта неавторизованных воздействий применяются различные методы, включая встроенные системы обнаружения вторжений, антивирусной проверки, шифрования передаваемых данных и другие. Однако любые дополнительные функции по обработке трафика в межсегментных устройствах разграничения доступа неизбежно ведут к снижению производительности. Задача выявления деструктивных воздействий осложняется непрерывной модификацией средств и способов реализации сетевых угроз. При этом средства разграничения доступа в IP-сетях сами могут оказаться объектом удалённых атак, что может повлечь за собой серьёзные нарушения политики ИБ, которую такие средства призваны обеспечивать.
1.8 Постановка задачи аттестационной работы
В результате анализа актуальных аспектов обеспечения безопасности информации при использовании ресурсов IP-сетей были сделаны следующие выводы:
1. Главной целью использования IP-сетей в составе АС организации является объединение ресурсов различного назначения, архитектуры, характера использования и происхождения в единую систему обработки, передачи и хранения информации для повышения производственных, экономических и других показателей деятельности организации.

2. Виртуальное соединение представляет собой способ описания процедуры взаимодействия приложений в IP-сетях. Любое виртуальное соединение для сетевого устройства, через которое осуществляется взаимодействие, может быть однозначно задано последовательностью IP-пакетов, каждый из которых ассоциирован со временем поступления на обработку в данное сетевое устройство.

3. Использование ресурсов IP-сетей общего доступа сопровождается появлением ряда угроз ИБ АС организации, которые обусловлены слабостью встроенных механизмов защиты информации в базовых протоколах стека TCP/IP, что влечёт за собой возможность осуществления удалённых деструктивных воздействий на сетевые объекты АС. Для противодействия реализациям таких угроз необходимо дополнение существующей СЗИ или разработка новой.

4. Одним из основных сервисов безопасности при использовании IP-сетей в составе АС организации является логическое разграничение доступа к сетевым ресурсам, которое, как правило, реализуется с помощью межсетевого экранирования и фильтрации. Современные межсетевые экраны позволяют решать широкий класс задач по обеспечению безопасности информации в IP-сетях на основе анализа параметров виртуальных соединений, включая идентификацию и аутентификацию пользователей, обнаружение и противодействие вторжениям, антивирусное сканирование, криптографическую защиту данных.

5. Одним из эффективных методов сохранения штатного режима функционирования межсетевых экранов считается режим скрытной фильтрации, основанный на отсутствии адресной информации на фильтрующих интерфейсах и прозрачной обработке трафика.

6. Современные межсетевые экраны реализуют разграничение доступа к ресурсам IP-сетей на основе анализа параметров виртуальных соединений (Stateful Packet Inspection). При этом детали реализации такого механизма являются закрытой информацией, что затрудняет его анализ. Отсутствуют стандарты на реализацию такого механизма в межсетевых экранах.

7. Общей особенностью организации сетевых взаимодействий и их анализа средствами межсетевого экранирования является возможность удалённых деструктивных воздействий на сетевые ресурсы АС через разрешённые политикой доступа ВС.

С учётом изложенного актуальной задачей является разработка и совершенствование методов и средств разграничения доступа в IP-сетях на основе выявления и блокирования ВС представляющих угрозу безопасности информации, обрабатываемой распределёнными АС. Создаваемые средства должны быть надёжно защищены от направленных на них удалённых деструктивных воздействий.

Таким образом, общая задача формулируется следующим образом: разработать подход к обеспечению разграничения доступа в IP-сетях, который позволяет выявлять и блокировать опасные виртуальные соединения, не соответствующие принятой политике разграничения доступа или представляющие собой удалённые деструктивные воздействия, с помощью межсетевого экрана, функционирующего в режиме скрытной фильтрации.

2 АНАЛИЗ БЕЗОПАСНОСТИ ВИРТУАЛЬНЫХ СОЕДИНЕНИЙ НА ОСНОВЕ ПОЛИТИКИ РАЗГРАНИЧЕНИЯ ДОСТУПА

Обязательным компонентом любой системы защиты информации является политика разграничения доступа, которая в широком смысле определяет права субъектов при обращении к объектам. Одна и та же политика может рассматриваться на различных уровнях абстракции, например:

· верхний уровень определяет стратегию решения задачи разграничения доступа, группирует субъекты и объекты по различным признакам;

· средний уровень задаёт перечень субъектов, объектов и операций, которые первые могут совершать над вторыми;
· нижний уровень представляет требования политики в виде набора правил на формальном языке той системы, где эти правила должны выполняться.
В настоящей работе рассматривается нижний уровень описания политики разграничения доступа в соответствии с приведённым примером. По этой причине далее, если не указано иное, при употреблении термина «политика разграничения доступа» или «политика доступа» будет подразумеваться именно набор формальных правил, задающих права доступа субъектов при обращении к объектам.
Для компьютерных систем традиционным является представление политики разграничения доступа в виде матрицы, строки которой соответствуют субъектам, столбцы - объектам, а в ячейках содержатся права доступа первых ко вторым. Такое представление соответствует среднему уровню в приведённом выше примере. В силу значительной разреженности такой матрицы (большинство клеток пустые) при реализации (нижний уровень в примере) используют представление политики разграничения доступа в виде списков, упорядоченных по строкам или столбцам матрицы. В первом случае элемент списка задаёт перечень объектов с правами доступа к ним для данного субъекта. Во втором случае каждому объекту ставится в соответствие множество субъектов, имеющих определённые права на доступ к данному объекту.
Аналогичным образом задаётся политика разграничения доступа при взаимодействии сетевых приложений. Для межсетевых экранов матрица доступа представляется в виде упорядоченного множества (набора) правил фильтрации, которые определяют возможность обращения субъектов к объектам в сетевой среде. Идентификация субъекта производится на основе различных признаков стороны-инициатора межсетевого взаимодействия (клиента), в том числе идентификатора пользователя, IР-адреса, доменного имени, номера порта. При этом аутентификация пользователя происходит только в том случае, когда предусмотрено использование этого сервиса безопасности. Процедуры аутентификации требует дополнительного обмена данными между субъектом и системой разграничения доступа (межсетевым экраном). Применение аутентификации пользователей регламентируется принятой политикой ИБ и существенно повышает безопасность межсетевого взаимодействия. Объект доступа в сетевой среде может быть идентифицирован по таким признакам, как IP-адрес, доменное имя, номер порта сервера, а также имя файла, базы данных, таблицы при запросах по соответствующим протоколам.
Таким образом, для эффективного решения задачи разграничения доступа в IP-сетях правила фильтрации должны поддерживать максимальное число признаков, позволяющих идентифицировать субъект и объект межсетевого информационного взаимодействия. Вместе с тем эти признаки должны соответствовать параметрам, которые можно извлечь для анализа из потока IP- пакетов, образующих виртуальное соединение между субъектом и объектом. Исходя из этого, в главе рассматривается теоретико-множественная модель виртуального соединения, которая даёт формальное представление об объекте исследования с точки зрения решения задачи разграничения доступа на основе политики, задаваемой в виде алгебры правил фильтрации.

2.1. Теоретико-множественная модель виртуального соединения

Спецификой задачи разграничения доступа в IP-сетях по отношению к аналогичным задачам, решаемым в компьютерных системах, является то, что доступ, в конечном счёте, трактуется, как возможность передачи IP-пакетов из одного сетевого сегмента в другой [6]. Объектами анализа системы разграничения доступа в этом случае являются виртуальные соединения, формируемые на основе IP-пакетов. Обработка виртуальных соединений производится с целью их проверки на соответствие политике доступа, которая задаёт подмножество разрешённых и запрещённых ВС. Рассмотрим подробнее понятие «виртуальное соединение» в контексте решения задачи разграничения доступа в IP-сетях.
2.1 Виртуальные соединения в задаче разграничения доступа
Как было отмечено выше, любое виртуальное соединение для заданного узла сети может быть однозначно определено последовательностью обработанных в рамках ВС IP-пакетов. Уточним требования к множеству IP-пакетов, которые относятся к одному виртуальному соединению, в терминах модели «клиент-сервер», где клиент — сторона- инициатор сетевого взаимодействия, а сервер — сторона, предоставляющая по запросу некоторый сетевой сервис:
· IP-адреса источника и приёмника заголовка IP-пакетов множества могут быть идентичны только IP-адресам клиента или сервера.

· Для инкапсулированных в IP-пакеты заголовков протоколов TCP и UDP номера портов источника и приёмника могут быть идентичны только номеру порта клиента или сервера.

· Инкапсулированный в IP-пакет протокол (TCP, UDP или любой другой) должен быть одинаков для всех IP-пакетов множества.

· Временная локализация IP-пакетов должна удовлетворять специфике инкапсулированных протоколов. 

Это означает, что временной интервал между любыми двумя последовательно обрабатываемыми пакетами виртуального соединения не должен превышать некоторого таймаута неактивности. В противном случае ни один пакет, поступивший на обработку после истечения таймаута, не может считаться принадлежащим множеству IP-пакетов, идентифицирующих данное виртуальное соединение. Для описания последовательности IP-пакетов, относящихся к одному виртуальному соединению, в терминах теории множеств введём необходимые обозначения.

Р — конечное множество IP-пакетов р, Р = {Pj}, j = 1,| Р |. 

Верхняя граница значения мощности |Р| этого множества определяется максимальным размером IP-пакета, принятым для сетевого сегмента. Например, для сети Ethernet стандарта IEEE 802.3u Fast Ethernet максимальный размер IP-пакета равен 1500 байт, следовательно, мощность множества IP-пакетов не превышает значения 28*1500
 Множество Р содержит все возможные в данном сетевом сегменте IP- пакеты.

Т — счётное множество временных меток t, которые ассоциируются с

моментами прихода IP-пакета на заданный сетевой узел, Т = {ti},j =  
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Счётным это множество является в силу того, что время для средств вычислительной техники — дискретная величина. Будем считать, что временная метка определяет момент поступления IP-пакета на обработку с точностью до 10-6 с, что является достаточным для вычисления статистических характеристик потока IP-пакетов, относящихся к одному виртуальному соединению.

Последовательность IP-пакетов р, каждый их которых  ассоциирован со временной меткой t, можно определить, как[image: image8.png]{p,},i=LN,N e[l,00)




[image: image9.wmf]. Отметим, что в общем случае эта последовательность является счётным подмножеством декартова произведения множеств IP-пакетов Р и временных меток Т:
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Как правило, на практике последовательность 
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конечна, так как конечен объем данных, передаваемых в рамках информационного обмена.

Однако, вполне допустимы случаи, когда виртуальное соединение может представлять собой бесконечную последовательность IР-пакетов (с учётом допущения об абсолютной надёжности инфраструктуры генерации, приёма и передачи данных). Примером такого виртуального соединения может служить передача через IР -сеть оцифрованного видеосигнала с постоянно включённой видеокамеры.

Последовательность 
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 будет идентифицировать виртуальное соединение в том случае, если для IP-пакетов, входящих в эту последовательность, будут выполняться требования, перечисленные выше Таким образом, с учётом этих требований виртуальное соединение V может быть описано следующей теоретико-множественной моделью: 
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если,
[image: image14.wmf]1

=

-

j

i

 где для IP-пакета Аs - IP-адрес источника, Аd - IP-адрес приёмника, Вs - порт источника, Bd - порт приёмника, С - номер протокола, инкапсулированного в IP-пакет, Тс — таймаут неактивности для данного протокола.
Адекватность представленной модели обосновывается тем, что из предложенного описания виртуального соединения могут быть получены любые детерминированные параметры, которые содержатся в заголовках и полезной нагрузке IP-пакетов, входящих в последовательность. При этом временные метки, ассоциированные с каждым из пакетов, позволяют вычислять и анализировать динамические характеристики потока. Таким образом, имея теоретико-множественную модель виртуального соединения, можно провести исчерпывающий анализ информационного взаимодействия с точки зрения, как содержимого потока (в том числе безопасности в соответствии с принятой политикой ИБ), так и его динамики.
Практическое решение задачи разграничения доступа в IP-сетях связано с получением необходимых параметров из предложенной теоретико- множественной модели виртуального соединения и последующим их анализом.
В первую очередь это касается параметров, идентифицирующих субъект и объект информационного взаимодействия, а также характеристик самой процедуры обмена данными. По этой причине предложена «свёртка» теоретико-множественной модели виртуального соединения в виде вектора состояния:
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Вектор состояния Y = {ук} виртуального соединения объединил параметры ук сетевого, транспортного и прикладного уровней модели межсетевого взаимодействия. Эти параметры идентифицируют субъект, объект и информационный поток, возникающий в IP-сети при осуществлении доступа. К числу параметров вектора состояния были отнесены: IP-адреса и порты клиента и сервера; протоколы транспортного и прикладного уровней; состояние (фаза соединения) транспортного протокола; доменное имя при обращении к WEB- серверу; имя запрашиваемого файла для обмена по протоколам HTTP и FTP; адреса электронной почты отправителя и получателя для протокола SMTP, а также ряд других параметров, необходимых для анализа безопасности ВС. Кроме детерминированных параметров в вектор состояния вошли и статистические характеристики потока IP-пакетов, передаваемых в рамках ВС, в том числе интенсивность потока, а также количество переданных пакетов и байт.
Инициализация вектора состояния виртуального соединения происходит после принятия решения о возможности передачи первого IP-пакета ВС от клиента к серверу. При обработке каждого последующего IP-пакета часть значений параметров вектора состояния может изменяться. Удаление вектора состояния ВС происходит после формального завершения обмена IP-пакетами между клиентом и сервером (для протоколов, в которых такая процедура предусмотрена) или по истечении таймаута неактивности. Пример вектора состояния виртуального соединения приведён в таблице 2.1. Любой IP-пакет, который обрабатывается системой разграничения доступа, может быть, либо пакетом, инициирующим ВС, либо пакетом, принадлежащим уже существующему ВС. В зависимости от этого происходит обработка IP-пакета: в первом случае система РД должна принять решение о возможности установления ВС по инициирующему пакету, а во втором — принять решение о возможности продолжения обмена данными в соответствии с параметрами принятого пакета, и параметрами вектора состояния ВС, которому этот пакет принадлежит.
Таблица 2.1 - Пример вектора состояния виртуального соединения
	к
	Параметр  ук
	Значение
	к
	Параметр  ук
	Значение

	1
	Интерфейс клиента
	EthO
	13
	Прикладной протокол
	HTTP

	2
	Интерфейс сервера
	Ethl
	14
	Имя сайта
	www.mail.ru

	3
	IP-адрес клиента
	194.85.98.33
	15
	Байт от клиента
	14005

	4
	IP-адрес сервера
	217.69.128.42
	16
	Байт от сервера
	28904

	5
	Транспортный протокол
	TCP
	17
	Пакетов от клиента
	159

	6
	Порт клиента
	12890
	18
	Пакетов от сервера
	211

	7
	Порт сервера
	8080
	19
	Таймаут неактивности
	86400 с

	8
	Состояние
транспортного
протокола
	ESTABLISHED
	20
	Имя запрошенного файла
	/htdocs/pics/Logo.png

	9
	Номер
последовательности TCP для клиента
	4193726109
	21
	Номер
последовательности TCP для сервера
	348956746

	10
	Номер подтверждения TCP для клиента
	2389348534
	22
	Номер подтверждения TCP для сервера
	1937482556

	11
	Время начала ВС
	14.01.12 12:12:48.01
	23
	Метод
	GET

	12
	Время последней активности
	14.01.12 12:12:50.55
	24
	Мгновенная скорость
	23 п/с


Главное преимущество решения задачи разграничения доступа на основе вектора состояния ВС заключается в том, что такой подход позволяет контролировать сеансы взаимодействия между клиентом и сервером на всех уровнях межсетевого взаимодействия от канального до прикладного. Кроме этого, такой подход обеспечивает возможность:
· контроля параметров транспортного протокола TCP в различных фазах виртуального соединения на соответствие стандартам, в том числе RFC-793, RFC 1122, RFC-2018 [36-38], для выявления и блокирования попыток удалённых атак, связанных с некорректной установкой управляющих флагов, номеров последовательностей и подтверждений;
· определения прикладного протокола виртуального соединения независимо от используемых номеров портов (для протоколов TCP и UDP);
· контроля данных, относящихся к используемому прикладному протоколу, на соответствие принятой политике разграничения доступа;
· автоматическое открытие только тех TCP- и UDP-портов клиентов, которые необходимы для функционирования открытых виртуальных соединений;
· автоматическое резервирование ресурсов для организации дополнительных виртуальных соединений для сетевых сервисов, использующих в своей работе более одного ВС (например, обмен файлами по протоколу FTP).
Для системы разграничения доступа последовательность IP-пакетов, идентифицирующая виртуальное соединение, является в большинстве случаев единственным источником информации о взаимодействующих приложениях (ресурсах) IP-сети. Приведём следующий пример. Программа-браузер взаимодействует с WEB-сервером по протоколу HTTP, используя TCP в качестве транспортного протокола. Для подобного обмена IP-пакетами система разграничения доступа выделяет ресурсы, обеспечивающие хранение вектора состояния ВС, и производит контроль URL-адреса запроса, HTTP-метода, имени, расширения и различных характеристик содержимого запрашиваемого файла (например, кодировки). Контроль в данном контексте означает получение из последовательности IP-пакетов, относящихся к данному ВС указанных параметров и сравнение их с допустимыми политикой доступа для подобного вида трафика. Таким образом, чем большее количество параметров сетевого, транспортного и прикладного протоколов для каждого виртуального соединения учитывается при решении задачи РД, тем полнее информация о взаимодействующих приложениях и тем глубже может быть осуществлён анализ соответствия ВС реализованной политике доступа. Необходимо, чтобы правила фильтрации, формирующие политику разграничения доступа, содержали параметры, аналогичные параметрам вектора состояния виртуального соединения.
С учётом изложенного уточним постановку задачи разграничения доступа в IP-сетях, которая решается в данной работе.
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Рисунок.2.1. -  Задача классификации виртуальных соединений
Задача разграничения доступа в IP-сетях сводится к классификации виртуальных соединений на основе параметров их векторов состояния. Формулируется следующая постановка задачи. Имеется множество виртуальных соединений 
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 каждое из которых описывается вектором состояния
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. Известно, что множество V является объединением одмножества опасных Vо и безопасных Vб виртуальных соединений (рис. 2.1). Необходимо определить индикаторную функцию такую, что
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Пересечение подмножеств опасных Vо и безопасных Vб виртуальных соединений (рис. 2.1) отражает возможность появления ситуации, при которой в момент установления ВС классифицируется, как безопасное, а во время обмена данными перестаёт соответствовать критериям безопасного ВС, то есть становится опасным.
Решение задачи в предложенной постановке требует конкретизации понятия опасных виртуальных соединений. Под опасными в работе понимаются такие ВС, которые:
· идентифицируются последовательностями IP-пакетов, передача которых запрещена политикой разграничения доступа, формализованной в виде набора правил фильтрации;
· используют протоколы стека TCP/IP в порядке, противоречащем спецификациям этих протоколов;
· представляют собой последовательности IP-пакетов, реализующих удалённые деструктивные воздействия на сетевые ресурсы.
Таким образом, множество Vо опасных ВС представляется в виде объединения подмножеств[image: image20.png]V:an U Vorn U Voa



, где:
· Vод - подмножество ВС, которые используются для межсетевых взаимодействий, запрещённых реализованной политикой разграничения доступа;
· Voп - подмножество ВС, использующих протоколы в порядке, не предусмотренном их спецификациями;
· Voа - подмножество ВС, представляющих собой удалённые деструктивные воздействия через разрешённые реализованной политикой разграничения доступа ВС (в работе рассматриваются атаки типа «затопление»).

Для решения поставленной задачи произведена декомпозиция функции (2.1), в результате чего она представлена в виде совокупности следующих функций.
· F1(Yi, R) определяет соответствие ВС Vi,, описываемого вектором состояния Yi,-, реализованной политике доступа R:
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· F1(Yi, G) проверяет виртуальное соединение Vi,, описываемое вектором состояния Yi,-, на предмет корректности использования транспортного протокола, заданного в виде конечного автомата G:
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·   F1(Yi) производит оценку вероятности реализации атаки типа «затопление» через виртуальное соединение Vi, описываемое вектором состояния Yi:
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Будем решать сформулированную задачу разграничения доступа путём последовательного определения функций . F1 F2 и F3. Перейдём к формальному описанию политики разграничения доступа R, которое необходимо для задания функции F1(Yi, R).
2.2 Алгебра правил фильтрации
Установление нового виртуального соединения обусловлено соответствием инициализирующего IP-пакета ВС заданной политике разграничения доступа. Это означает, что установлено соответствие между данным IP-пакетом и правилом фильтрации, которое разрешает организацию ВС через систему разграничения доступа. Если же для инициализирующего IP- пакета установлено соответствие с правилом фильтрации, запрещающим установление ВС, то данный пакет фильтруется, и организация ВС не происходит. Таким образом, для определения функции (2.2) необходимо определить процедуру соответствия между виртуальным соединением, заданным вектором состояния, и некоторым правилом фильтрации из множества правил, задающих политику разграничения доступа. Формализуем эту процедуру.
2.2.1 Политика разграничения доступа на основе алгебры правил фильтрации
Правила фильтрации современных средств разграничения доступа представляют собой сложные объекты, включающие значительное количество параметров и атрибутов. При этом для различных средств разграничения доступа количество параметров и их области допустимых значений могут существенно варьироваться. Это создаёт трудности при решении общих задач, связанных с оптимизацией, доказательством непротиворечивости и взаимными преобразованиями политик доступа различных типов. В связи с этим представляется целесообразным создание единого математического аппарата, формализующего, как правила фильтрации, так и отношения между ними. В качестве такого аппарата может выступать предложенный в работе формализм алгебры правил фильтрации.
В широком смысле под алгеброй понимают раздел математики, изучающий операции над элементами множества. Эти элементы могут иметь различную природу. Операциями алгебры являются обобщения арифметических операций сложения и умножения. В более узком смысле алгебра формализует способ «координатизации» или «измерения» объектов из некоторого множества. В научных исследованиях при столкновении с неизвестным ранее типом объектов учёные вынуждены «конструировать (или открывать) новые типы координатизирующих их величин», построением и исследованием которых и занимается алгебра.
Для задания алгебраической структуры над множеством Л некоторых объектов необходимо определить операции над этими объектами таким образом, чтобы выполнялись аксиомы алгебры. В частности, для определения кольца, как одного из видов алгебраической структуры, необходимо задать бинарные операции сложения и умножения, обеспечивающие выполнение следующих аксиом кольца:
· коммутативность сложения;
· ассоциативность сложения;
· существование нулевого (нейтрального) элемента относительно сложения; 
· существование обратного элемента относительно сложения; 
· ассоциативность умножения;
· дистрибутивность.
Кроме перечисленных аксиом кольца могут обладать следующими дополнительными свойствами:
· существование единицы (так называемое кольцо с единицей)
· коммутативность умножения (так называемое коммутативное кольцо); 

· отсутствие делителей нуля.
Перейдём к изложению формального определения алгебры. Вводится алгебра правил фильтрации 
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 - множество допустимых над элементами R операций. Множество правил фильтрации 
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состоит из вектора Х] параметров и вектора А] атрибутов. Пример элементов вектора параметров правила 
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: Х]1 — множество IP-адресов клиента, Х]2 - множество ТСР-портов сервера. Атрибуты правила фильтрации определяют действия системы разграничения доступа, связанные с обработкой ВС, например, Аj1 - обязательный атрибут, определяющий действие правила фильтрации и заданный на множестве значений {0, 1}, где Аj1=0 означает запрет доступа, Аj1=1 - разрешение доступа. Области допустимых значений для векторов параметров и атрибутов задаются в виде множеств 
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 в соответствии с семантикой каждого параметра и атрибута. Например, 
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 Для множества правил фильтрации R справедливо следующее выражение:
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Множество 
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 определяет операции, допустимые над правилами фильтрации, где 
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— операция сложения, 
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— операция умножения.
Операция сложения для правил фильтрации определяется следующим образом:
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где Аj1 - атрибут, определяющий действие правила фильтрации, 
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- объединение множеств, 
[image: image38.wmf]D

 - симметричная разность множеств,
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 и 
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 - логические дизъюнкция и конъюнкция. Таким образом, сумма правил r1 и r2 есть объединение множеств значений, соответствующих одноимённым параметрам и атрибутам правил, при одинаковом значении атрибута «действие правила» и симметричная разность множеств значений, соответствующих одноимённым параметрам и атрибутам правил, при отличающихся значениях атрибута «действие правила».
 Операция умножения для правил фильтрации задаётся следующим образом:
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 где 
[image: image42.wmf]Ç

 - операция пересечения множеств. Таким образом, произведение правил r1 и r2 есть пересечение подмножеств значений, соответствующих одноимённым параметрам и атрибутам правил. При этом атрибут «действие правила» для r3 является результатом конъюнкции значений соответствующих атрибутов правил r1 и r2. На рис. 2.2 представлены используемые операции над множествами в виде диаграмм Эйлера.
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Рисунок 2.2. - Операции над множествами
Нулевой 0r, единичный 1r и противоположный - r элементы множества R определяются следующим образом:
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Заданное несущее множество Я алгебры ^ является дистрибутивным коммутативным кольцом с единицей, что означает выполнение аксиом дистрибутивности, коммутативности и ассоциативности для операций сложения и умножения, а также существование нулевого, единичного и противоположного элемента. Докажем справедливость этого утверждения с учётом того, что для введённой алгебры операции над элементами множества R (правилами фильтрации) возможны только в том случае, если действие всех правил, входящих в выражение (параметр А1, определённый выше) одинаковы.
1. Коммутативность сложения:
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2. Ассоциативность сложения: 
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3. Существование нулевого элемента:
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4. Существование обратного элемента:
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5. Ассоциативность умножения:
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6. Дистрибутивность:
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7. Существование единицы:

[image: image51.png]rxl, =1 xr=r

{X (s A, 4y, 3 }{DX |, LDA,, .} = { X, " DX |,... 4 AL,DA, " 4,,.} =
={X,....4,4,,...}

{DX\,.. , DA, . } x{X e, A, 4,5} ={DX, N X, IR A, 4,0 A4, =
={X,,s 4y, 455}




[image: image52.png]HXE, =F XE
(XN X Xy VX Ay AN Ay Ay N Ay s Ay M Ay} =
=X "X e Xy "Xy, Ay A Ay Ay NV A e Ay DAy )




8. Коммутативность умножения:

Таким образом, для определения политики разграничения доступа в IP- сетях необходимо задать множество правил фильтрации R. Используем заданную алгебру в части элементов и подмножеств несущего множества R для рассмотрения примера задания политики доступа и вывода индикаторной функции F1(Yi, R) (2.2), которая определяет соответствие виртуального соединения правилам фильтрации Я.
2.2.2 Пример задания политики разграничения доступа
Как было показано выше, алгебра есть способ «координатизации» объектов несущего множества. В случае множества правил фильтрации координатами выступают параметры правила. Покажем это на примере. Пусть элемент множества правил фильтрации R определён следующим образом:
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 задаёт подмножество IP-адресов источника (клиента); область допустимых значений (диапазон) этого параметра 
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 = [0.0.0.0, 255.255.255.255];
· 
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 задаёт подмножество IP-адресов назначения (сервера), область допустимых значений (диапазон) этого параметра 
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 является атрибутом «действие правила», область допустимых значений которого 
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 = {0,1}, где 0 - запрет доступа, 1 - разрешение доступа.
Необходимо определить политику доступа в соответствии с заданным форматом правила и схемой сети, приведённой на рис. 2.3, а. Сеть на данном рисунке состоит из двух сегментов: внутреннего с IP-адресами из диапазона 10.0.0.0 - 19.255.255.255 и внешнего со всеми IР-адресами, кроме адресов внутреннего сегмента.
Требуется определить непротиворечивую и полную политику доступа (определения полноты и непротиворечивости будут даны ниже), разрешающую организацию виртуальных соединений из внутренней сети к адресам внешней сети из диапазонов 0.0.0.0 - 9.255.255.255 и 20.0.0.0 - 49.255.255.255, а также из внешней сети с адресов из диапазона 40.0.0.0 - 49.255.255.255 ко всем адресам внутренней сети.
Для поставленной задачи определения политики доступа удобно её представление в виде двумерного пространства (плоскости)
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, каждая точка которого определяется координатами
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 задаётся декартовым произведением 
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соответствующих множеств допустимых значений параметров правил фильтрации (рис. 2.3, б).
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Рисунок 2.3 -  Схема сети (а) и политика доступа в виде пространства параметров (б) 

Будем называть политику доступа полной (свойство полноты) в том случае, если правила фильтрации политики заданы таким образом, что охватывают всё N-мерное пространство параметров. Другими словами, любая точка пространства параметров принадлежит объединению подпространств, задаваемых правилами фильтрации политики разграничения доступа:
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	(2.5)


Будем называть политику доступа непротиворечивой, если любая точка N- мерного пространства параметров принадлежит подпространству, задаваемому одним и только одним правилом фильтрации. Другими словами, пересечениевсех подпространств, задаваемых правилами фильтрации, равно пустому множеству:
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	(2.6)


Перейдём к построению политики доступа, соответствующей схеме сети на рис. 2.3, а. Очевидно, что для данной схемы в пространстве параметров можно выделить области, для которых комбинации параметров 
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 EMBED Equation.3  [image: image68.wmf]и 
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 являются запрещёнными в соответствии с принципами функционирования ІР- сети. Например, к таким областям относятся подпространство, задаваемое координатами (20.0.0.0 - 255.255.255.255, 0.0.0.0 - 9.255.255.255). Это означает, что IP-пакеты с адресами источника из диапазона 20.0.0.0 - 255.255.255.255 и адресами назначения из диапазона 0.0.0.0 — 9.255.255.255 не будут передаваться через настраиваемое средство разграничения доступа. Если же это произойдёт, такие IP-пакеты необходимо фильтровать, запрещая установление виртуальных соединений. Сформируем правила фильтрации для указанных областей (на рис. 2.3, б они имеют белый цвет).

	[image: image70.png]r1p = {0.0.0.0 — 9.255.255.255, 0.0.0.0 — 9.255.255.255, 0};
ri2={20.0.0.0 — 255.255.255.255, 0.0.0.0 — 9.255.255.255, 0};
ri3={10.0.0.0 — 19.255.255.255, 10.0.0.0 — 19.255.255.255, 0};
ria={0.0.0.0 —9.255.255.255, 20.0.0.0 — 255.255.255.255, 0};
ris= {20.0.0.0 — 255.255.255.255, 20.0.0.0 — 255.255.255.255, 0};




	


Для областей пространства параметров, не заданных правилами 
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 определим политику в соответствии с поставленной выше задаче:

	[image: image72.png]ry = {10.0.0.0 — 19.255.255.255, 0.0.0.0 - 9.255.255.255, 1};

ran = {0.0.0.0 — 9.255.255.255, 10.0.0.0 — 19.255.255.255, 0};

ra3 = {20.0.0.0 —~ 39.255.255.255, 10.0.0.0 — 19.255.255.255, 0};
ray = {40.0.0.0 — 49.255.255.255, 10.0.0.0 — 19.255.255.255, 1};
r25 = {50.0.0.0 — 255.255.255.255, 10.0.0.0 — 19.255.255.255, 0};
Fas = {10.0.0.0 — 19.255.255.255, 20.0.0.0 — 49.255.255.255, 1};




	

	[image: image73.png]ro7={10.0.0.0 — 19.255.255.255, 50.0.0.0 — 255.255.255.255, 0};





	


Искомая политика доступа задаётся множеством правил 
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 С помощью графического представления построенной политики доступа (см. рис. 2.3, б) можно убедиться в выполнении свойств полноты (2.5) и непротиворечивости (2.6) заданного набора правил фильтрации.
Представленный пример демонстрирует возможность использования элементов несущего множества заданной алгебры для построения политики доступа с заданными свойствами. Для более сложных случаев, когда количество параметров правил фильтрации больше 2-х, аналогичные построения также возможны, однако рассмотрение этих вопросов выходят за рамки настоящей работы.
Перейдем к выводу индикаторной функции (2.2), которая определяет соответствие виртуального соединения правилам фильтрации R.
2.3 Выполнение политики разграничения доступа в IP-сетях
В соответствии с определением, разрешимым относительно некоторого множества X называется его подмножество Х0, для которого определена вычислимая характеристическая (индикаторная) функция, позволяющая для любого элемента 
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 определить, принадлежит ли х подмножеству Х0. В соответствии с этим определением задача выполнения политики разграничения доступа для виртуальных соединений может быть сведена к задаче разрешимости подмножества опасных ВС, не отвечающих политике доступа. В этом случае функция (2.2) будет являться индикаторной функцией, вычислимость которой необходимо доказать.
Принятие решения о возможности обращения субъекта к объекту при межсетевом взаимодействии основывается на анализе параметров виртуального соединения с целью определения их соответствия реализованной политике доступа. Виртуальное соединение v описывается вектором параметров 
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 политика разграничения доступа задаётся в виде множества правил фильтрации R, которое является несущим множеством алгебры 
[image: image77.wmf]Â

(см. раздел 2.2). Для задания индикаторной функции (2.2) необходимо определить процедуру соотнесения виртуального соединения v одному из правила фильтрации из множества R.
Вектор состояния Y виртуального соединения содержит два непересекающихся подмножества параметров. К первому подмножеству (обозначим его 
[image: image78.wmf]Y

¢

) относятся параметры, идентифицирующие субъект и объект межсетевого взаимодействия (адресная информация, имена пользователя, файлов и другие). Именно эти параметры анализируются при принятии решения о возможности доступа, как при организации виртуального соединения, так и в процессе обмена данными. Второе подмножество (будем обозначать его Y") содержит параметры, которые являются динамическими характеристиками последовательности IP-пакетов, формирующих виртуальное соединение. К этой группе относятся статистические параметры (интенсивность, межпакетные интервалы, количество обработанных пакетов и байт), служебные характеристики транспортных протоколов (номера последовательностей, подтверждений, размер окна передачи для протокола TCP), состояние виртуального соединения и некоторые другие параметры. Вторая группа параметров не используется при реализации разграничения доступа в классическом понимании [6, 12] и служит для выявления различного рода аномалий, влияющих на безопасность межсетевого информационного взаимодействия.
Таким образом, при определении соответствия виртуального соединения политике разграничения доступа необходимо сопоставлять параметры, входящие в подмножество Y', и параметры вектора X правил фильтрации из множества R (см. подраздел 2.2).
Проиллюстрируем поставленную задачу нахождения правила фильтрации, соответствующего виртуальному соединению, на примере, исходные данные к которому в части определения структуры правила представлены в 2.2.2. Предположим также, что вектор состояния виртуального соединения
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 - подмножество параметров, идентифицирующих субъект и объект межсетевого взаимодействия;

· 
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 -  подмножество динамических характеристик ВС;

· 
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 -IP-адрсс субъекта (клиента) из диапазона 0.0.0.0 - 255.255.255.255;

· 
[image: image83.wmf]2
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- IP-адрес объекта (сервера) из диапазона 0.0.0.0 - 255.255.255.255; 

Подчеркнём, что области допустимых значений сравниваемых параметров виртуального соединения и правил фильтрации должны совпадать. В этом случае возможно представление подмножества 
[image: image84.wmf]Y
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 вектора состояний виртуального соединения, как точку в пространстве состояний, которое совпадает с пространством параметров правил фильтрации, задающих политику разграничения доступа.
Пусть политика РД определена в виде множества R, состоящего их трёх правил фильтрации (рис. 2.4):
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Рисунок 2.4 – Пространство параметров правил фильтрации и виртуальное соединение.
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= {10.0.0.0 - 29.255.255.255, 18.0.0.0 - 39.255.255.255, 0} (правило на запрет доступа);

[image: image87.wmf]2
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 = {20.0.0.0 - 29.255.255.255, 0.0.0.0 - 19.255.255.255, 0} (правило на запрет доступа) ;

[image: image88.wmf]3
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= {25.0.0.0 - 49.255.255.255, 15.0.0.0 - 49.255.255.255, 1} (правило на разрешение доступа).
Виртуальные соединения представлены точками в двумерном пространстве параметров правил фильтрации на рис. 2.4. В частности, точка, соответствующая виртуальному соединению 
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лежит в области действия правила 
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 , которое является правилом на запрет доступа. Следовательно, система разграничения доступа должна заблокировать последовательность IP- пакетов, принадлежащих виртуальному соединению 
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На практике часто встречаются ситуации, когда для политики доступа, заданной в виде множества правил фильтрации R, не выполняется свойство непротиворечивости в формулировке (2.6). В этом случае возможно возникновение коллизии, когда одному и тому же виртуальному соединению соответствует два и более правила фильтрации. Примером такой ситуации является точка 
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пространства параметров на рис. 2.4. Для разрешения таких коллизий используют различные приоритеты правил фильтрации или их параметров. Определим способ разрешения коллизии правил следующим образом. Будем считать, что при задании параметры правила фильтрации перечисляются в соответствии с их приоритетом. Это означает, что в правиле 
[image: image93.wmf]{

}

m

n

A

A

A

X

X

X

r

,..

,

,..

,

2

1

2

1

=

 параметр 
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имеет наивысший приоритет, за ним следует 
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и так далее до параметра 
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, который имеет низший приоритет.
Для политики разграничения доступа обязательно выполнение условия полноты (2.5). В случае, если это условие не выполняется, часть виртуальных соединений могут оказаться вне области действия правил фильтрации, как ВС, заданное точкой 
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на рис. 2.4. Для исключения подобных ситуаций вводят так называемые правила «по умолчанию», которые срабатывают в случае, если ни одно правило фильтрации не удовлетворяет обрабатываемому виртуальному соединению.
Формализуем положения, позволяющие определить соответствие между виртуальным соединением V, которое представлено подмножеством параметров
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и правилом фильтрации r, заданным вектором параметров
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4. Правило фильтрации r соответствует виртуальному соединению V в случае, если 
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выполняется условие
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. Другими словами, все значения параметров вектора состояния 
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 виртуального соединения v принадлежат множествам значений соответствующих параметров правила фильтрации r.
5. Правило фильтрации 
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 в большей степени соответствует виртуальному соединению v, чем правило 
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если оба правила 
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 и 
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соответствуют ВС v и при этом выполняется одно из условий:
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Другими словами, множества значений параметров правила, которое в большей степени соответствует ВС, являются подмножествами значений параметров правил, которые соответствуют ВС с учётом приоритетов.
6. Правило фильтрации 
[image: image111.wmf]k

r

 соответствует виртуальному соединению v в наибольшей степени, если его вектор параметров Хk удовлетворяет условию:
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Будем обозначать такое правило r*.
С учётом этих положений искомая индикаторная функция (2.2) может быть задана следующим образом:
	[image: image113.png]FLR) = tonar,(ke{l.|R}),ecnud, =0, eV,)
0o r, (ke{l..|R}),ecnud,, =1 (v, eV,).




	(2.7)


Для любого виртуального соединения vi функция (2.7) определяет его принадлежность подмножеству Vоз запрещённых ВС в соответствии с политикой разграничения доступа, реализованной в виде множества R правил фильтрации. Таким образом, разрешимость подмножества Vоз относительно всего множества виртуальных соединений, зависит от вычислимости функции (2.7). Вычислимость функции означает существование алгоритма, который за конечное время вычисляет её значение.
Вычислимость функции (2.7) определяется наличием алгоритма, который путём перебора (в простейшем случае) находит и применяет правило, соответствующее обрабатываемому виртуальному соединению в наибольшей степени, тем самым, разрешая или запрещая осуществление информационного взаимодействия в сетевой среде.
Таким образом, процедура разграничения доступа для виртуальных соединений выполняется каждый раз при получении очередного IP-пакета. Причина этого - изменение вектора состояния виртуального соединения в результате обработки каждого пакета. При организации виртуального соединения производится первичный анализ его параметров на соответствие политике разграничения доступа. Часть виртуальных соединений, не соответствующих политике, блокируется на данном этапе. Виртуальные соединения, признанные разрешёнными при попытке их установления, используются для передачи данных между клиентом и сервером. В процессе обмена данными определяется часть параметров виртуального соединения, которые зависят от используемого транспортного и прикладного протокола, например, URL-адрес НТТР-запроса, почтовые адреса отправителя и получателя электронной почты. Полученные таким образом значения анализируются на предмет соответствия политике доступа, в результате чего часть виртуальных соединений блокируется на этапе обмена данными.
2.4 Ошибки применения политики разграничения доступа
Разграничение доступа как один из методов защиты информации связан с возможностью принятия ошибочных решений. При статистическом анализе таких решений в качестве основной принимается гипотеза о том, что виртуальное соединение безопасно, то есть принятая политика разграничения доступа разрешает информационное взаимодействие в рамках такого ВС. Альтернативной считается гипотеза о том, что виртуальное соединение опасно, что означает запрет политики доступа на установление или передачу данных в рамках этого ВС. Согласно этому методу ошибка 1-го рода («ложное срабатывание») возникает, когда принимается альтернативная гипотеза, в то время, как истинной является основная. В этом случае происходит блокирование безопасных виртуальных соединений. Ошибка 2-го рода («пропуск события») появляется в случае, если принимается основная гипотеза при истинности альтернативной. При этом происходит информационный обмен по виртуальным соединениям, запрещённым политикой разграничения доступа.
Оценка вероятностей возникновения ошибок 1-го и 2-го рода связана с анализом источников этих ошибок. К таким источникам в общем случае можно отнести:
· алгоритмические или программные ошибки, допущенные при разработке и реализации системы разграничения доступа;
· процедуру идентификации параметров, по которым производится принятие решения о доступе;
· несоответствие между возможностями системы разграничения доступа и требованиям политики информационной безопасности.
Рассмотрим перечисленные источники ошибок применительно к разграничению доступа в IP-сетях. В первую очередь проанализируем возможные ошибки разработки и реализации систем разграничения доступа.
Одним из необходимых свойств монитора безопасности пересылок (рис. 1.5), как модели системы разграничения доступа, является простота, в соответствии с которым «представление монитора безопасности пересылок должно быть достаточно простым для верификации корректности его работы». Таким образом, для снижения вероятностей ошибок 1-го и 2-го рода в системах разграничения доступа необходимо производить верификацию корректности функционирования таких систем, а также подвергать их функциональному тестированию, в том числе и на соответствие требованиям нормативных документов.
Идентификация параметров виртуальных соединений в IP-сетях, как один из возможных источников принятия ошибочных решений, носит детерминированный характер и не содержит в себе фактора случайности, в отличие от, например, биометрических систем разграничения доступа. Действительно, значения параметров, идентифицирующих субъект и объект информационного взаимодействия, извлекаются из IP-пакетов, которые имеют фиксированную структуру. Целостность пакетов гарантируется контрольными суммами, входящими в структуру заголовков протоколов канального (Ethernet) и сетевого (IP) уровней [19]. Возможность подмены идентификатора субъекта исключается при его аутентификации системой разграничения доступа или взаимной аутентификации субъекта и объекта межсетевого взаимодействия, например, на основе стандарта Х.509.
Выполнение требований политики информационной безопасности организации обусловлено использованием адекватных методов и средств защиты информации. В противном случае возможны нарушения политики ИБ, выражающиеся, в том числе, и в появлении ошибок 1-го и 2-го рода при разграничении доступа в условиях межсетевого взаимодействия. Приведём «вырожденные» примеры таких ситуаций, которые, тем не менее, наглядно иллюстрируют сформулированный выше тезис.
Допустим, политика информационной безопасности организации запрещает своим сотрудникам любое взаимодействие с внешними сетевыми ресурсами, кроме использования электронной почты, причём обмен электронными сообщениями должен производиться через внутренний почтовый сервер. Адекватной была бы реализация этого требования, когда система разграничения доступа позволяет взаимодействие внутреннего почтового сервера с внешними, в то время, как все остальные виртуальные соединения блокируются. Однако, это требование было реализовано таким образом, что блокируются все виртуальные соединения, в том числе и связанные с работой электронной почты. Очевидно, что в этом случае вероятность ошибки 1-го рода будет равняться 1, а вероятность ошибки 2-го рода - 0. Другой вариант, когда все виртуальные соединения считаются допустимыми. Вероятность ошибки 1-го рода в этом случае будет нулевая, в то время, как вероятность ошибки 2-го рода будет равняться 1.
Таким образом, источником ошибок в этом случае является процедура преобразования требований политики ИБ в правила фильтрации, которые отвечают за принятие решения о возможности информационного обмена в системах разграничения доступа. Контроль корректности этой процедуры выходит за рамки перечня вопросов, рассматриваемых в данной работе.
1. Для эффективного решения задачи разграничения доступа в IP-сетях необходимо обеспечить анализ максимального количества признаков, позволяющих идентифицировать субъект и объект межсетевого информационного взаимодействия. Разработана теоретико-множественная модель виртуального соединения, описывающая такое взаимодействие. Обоснован переход от этой модели к вектору состояния для анализа возможности установления виртуального соединения и обмена данными на его основе.
4. Предложена постановка задачи разграничения доступа в IP-сетях, учитывающая требования политики доступа, а также аномалии, связанные с удалёнными деструктивными воздействиями на защищаемые сетевые ресурсы.
5. Для формального описания политики доступа к сетевым ресурсам разработана алгебра правил фильтрации. Доказано, что полученная алгебраическая структура является дистрибутивным коммутативным кольцом с единицей. На основе алгебры возможно определение полноты и непротиворечивости набора правил фильтрации.
6. Компоненты разработанной алгебраической структуры позволили сформулировать индикаторную функцию, определяющую принадлежность виртуального соединения подмножеству запрещённых в соответствии с политикой разграничения доступа ВС.
7. Проведён анализ источников возникновения ошибок 1-го и 2-го рода в системах разграничения доступа в IP-сетях. Основным источником таких ошибок является процедура преобразования требований политики информационной безопасности в правила фильтрации, которые отвечают за принятие решения о возможности межсетевого информационного обмена.
3 МОДЕЛЬ РЕАЛИЗАЦИИ СРЕДСТВА РАЗГРАНИЧЕНИЯ ДОСТУПА НА ОСНОВЕ МОДЕЛЕЙ СОСТОЯНИЯ ВИРТУАЛЬНЫХ СОЕДИНЕНИЙ
3.1. Архитектура подсистемы фильтрации
Предложенный подход к решению задачи разграничения доступа на основе моделей состояния виртуальных соединений может быть реализован в виде подсистемы фильтрации в составе программного обеспечения межсетевого экрана. 

Архитектура подсистемы фильтрации межсетевого экрана представлена на рис. 3.1. Далее перечислены компоненты подсистемы.

1. Диспетчер пакетов, в задачи которого входит первичный анализ содержимого принятого IP-пакета и его обработка в соответствии с политикой разграничения доступа (2) и значениями параметров вектора состояния виртуального соединения (3). Производит выделение и освобождение системных ресурсов соответственно при организации нового и закрытии завершившегося виртуального соединения.

2. Политика доступа, формируемая администратором в виде последовательности правил фильтрации. Выделяется две группы правил: первая - для проверки возможности установления новых виртуальных соединений, вторая - для контроля передачи данных в рамках уже установленных ВС.
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Рисунок 3.1- Архитектура модели подсистемы фильтрации межсетевого экрана

1. Таблица векторов состояния виртуальных соединений хранит значения параметров векторов состояния текущих ВС.

2. Выявления flood-атак. Данный модуль производит актуализацию и анализ статистических параметров для выявления и блокирования атак типа «затопление», направленных на защищаемые сетевые ресурсы

3. Выявления аномалий в протоколах производится данным модулем на основе разработанных моделей состояния виртуальных соединений. Кроме этого модуль осуществляет поддержание в актуальном видепараметров векторов состояния, относящихся к контролю корректности транспортных протоколов.

4. Анализ прикладных протоколов производится с целью формирования контекста виртуального соединения и фильтрации данных прикладных протоколов в случае, если контролируемые параметры содержатся в нескольких IP-пакетах. Также модулем производится анализ «сложных» прикладных протоколов (например, FTP [63]), требующих динамической организации дополнительных виртуальных соединений в процессе своей работы

5. Трансляция адресов производится при необходимости обеспечения сокрытия структуры внутренней сети.

6. Обобщённый алгоритм обработки пакета подсистемой фильтрации представляет собой следующую последовательность действий: Модуль (1) получает очередной IP-пакет, проводит его первичный анализ, учёт в статистике, определяет возможную принадлежность IP-пакета существующему виртуальному соединению в соответствии с таблицей векторов ВС (3).Если IP-пакет принадлежит установленному ВС, производится его обработка в соответствии с правилами фильтрации (2) для текущих ВС (функция 2.7, подраздел 2.3).

Если IP-пакет не принадлежит установленному ВС, производится его обработка в соответствии с правилами фильтрации (2) новых ВС.

Если по результатам п.3 IP-пакет соответствует политике доступа, в таблице (3) формируется вектор состояния для вновь организуемого ВС.

Если по результатам пп. 2-3 IP-пакет не подлежит блокированию, он передается в модуль (4) для анализа на предмет возможных flood-атак в рамках, установленных ВС.

IP-пакет обрабатывается в модуле (5), где производится анализ корректности пакета в соответствии с текущим состоянием ВС 

Производится анализ прикладных протоколов в модуле (6).

Если используется режим трансляции адресов, IP-пакет обрабатывается в модуле (7), где производится подмена IP-адресов в соответствии с направлением передачи пакета. Если IP-пакет передаётся из внутренней во внешнюю сеть, изменяются IP-адрес и номер порта источника; если пакет передаётся из внешней во внутреннюю сеть, изменяются IP-адрес и номер порта приёмника.

Если режим трансляции адресов не используется, IP-пакет передаётся на выходной интерфейс без изменений.
3.2 Требования к подсистеме фильтрации в части контроля корректности использования транспортных протоколов

Подсистема фильтрации должна обеспечивать контроль корректности виртуальных соединений для протокола TCP, то есть выявлять в общем трафике сеансы взаимодействия между парами IP-адресов и TCP-портов и обеспечивать передачу TCP-сегментов в пределах каждого виртуального соединения. При этом на протяжении времени жизни ВС подсистема фильтрации должна обеспечивать:

· контроль неизменности параметров отправителя и получателя (IP-адрес источника, IP-адрес приемника, порт источника, порт приемника);

· контроль корректности переходов модели состояния виртуального соединения по протоколу TCP в соответствии с управляющими флагами TCP и номерами последовательностей;

· контроль корректности номеров подтверждений в заголовке TCP.

При обнаружении нарушения контролируемых параметров подсистема фильтрации должна блокировать проверяемый IP-пакет, то есть не допустить его передачу на выходной интерфейс.

Подсистема фильтрации должна обеспечивать контроль корректности виртуальных соединений для протокола UDP, то есть выявлять в общем трафике сеансы взаимодействия между парами IP-адресов и UDP-портов и обеспечивать передачу UDP-дейтаграмм в пределах каждого виртуального соединения. При этом подсистема фильтрации должна обеспечивать контроль неизменности параметров отправителя и получателя (IP-адрес источника, IP- адрес приемника, порт источника, порт приемника) на протяжении времени жизни виртуального соединения. При обнаружении нарушения контролируемых параметров подсистема фильтрации должна блокировать проверяемый IP-пакет.

Подсистема фильтрации должна обеспечивать контроль корректности виртуальных соединений для протокола ICMP (сообщения ЕсЬо-запрос и Echo- ответ), то есть выявлять в общем трафике сеансы взаимодействия между парами IP-адресов и обеспечивать передачу ICMP-сообщений в пределах каждого виртуального соединения. При этом подсистема фильтрации должна обеспечивать контроль неизменности параметров отправителя и получателя (IP-адрес источника, IP-адрес приемника) и неизменность значения поля ICMP- идентификатора на протяжении времени жизни ВС. При обнаружении нарушения контролируемых параметров подсистема фильтрации должна блокировать проверяемый IP-пакет.

Подсистема фильтрации должна обеспечивать:

· возобновление временно неактивного ВС, если время неактивности не превышает заданного таймаута;

· прекращение незавершенного неактивного ВС после истечения заданного таймаута неактивности;

· возможность блокирования виртуального соединения администратором. Подсистема фильтрации должна обеспечивать возможность контроля IP-пакетов в зависимости от направления передачи (от клиента к серверу и от сервера к клиенту), а также поддержку протоколов прикладного уровня HTTP, FTP, SMTP, распределенных реляционных СУБД и других протоколов, распознаваемых по номеру порта сервера.

Таблица векторов состояния виртуальных соединений является ключевым компонентом подсистемы фильтрации, хранящем всю информацию, необходимую для анализа корректности IP-пакетов с точки зрения политики доступа и оценки безопасности каждого ВС. Таким образом, решение о пропуске очередного пакета принимается на основании не только информации, содержащейся в IP-пакете, но и с учётом сохраненного контекста виртуального соединения, к которому принадлежит данный пакет. К структуре таблицы векторов состояния виртуальных соединений предъявляются следующие требования:

· строка таблицы должна содержать информацию об одном векторе состояния виртуального соединения;

· строка таблицы должна иметь структуру, позволяющую хранить всю информацию, необходимую для корректной обработки IP-пакета в соответствии с состоянием виртуального соединения;

· размер таблицы векторов состояния виртуальных соединений должен быть достаточным для хранения такого количества векторов, которое могут сформировать пользователи организации средних размеров (до 3000 персональных компьютеров);

· должна быть предусмотрена возможность хранения контекстной информации для наиболее распространенных прикладных протоколов (например, имени WEB-сайта для протокола HTTP, почтовых адресов для протокола SMTP, имени пользователя для протокола FTP);

· должна быть реализована интеллектуальная обработка протоколов, динамически открывающая дополнительные виртуальные соединения;

· должно быть предусмотрено автоматическое удаление виртуальных соединений, неактивных в течение заданного промежутка времени во избежание переполнения таблицы;

· должно быть обеспечено минимальное время поиска в таблице записи, соответствующей принятому IР-пакету.

Рассмотрим последнее требование, которое касается минимизации времени поиска необходимой строки в таблице. Возможны следующие варианты алгоритмов поиска, которые могут быть использованы для решения этой задачи.
· Последовательный поиск. Необходимо начать с головы таблицы и продолжать, пока не будет найден искомый ключ или не будет достигнут конец таблицы; затем остановиться.

· Поиск путем сравнения ключей. Метод основан на линейном упорядочении ключей (например, числовом или алфавитном). После сравнения искомого ключа К с ключом К1 из таблицы поиск продолжается одним из трех путей в зависимости от того, какое из условий истинно: K>K1,K=K1,K<K1
·  Цифровой поиск. Основан на представлении ключей в виде последовательности цифр или букв и структуризации данных в соответствии с этим представлением.

· Хэширование. Основано на выполнении арифметических действий над искомым ключом К, позволяющих вычислить некоторую функцию h(К), значение которой укажет адрес в таблице, где хранится К и связанная с ним информация.

· Выборка по вторичным ключам. Основана на использовании некоторой вторичной информации, хранящейся в записи, кроме первичного искомого ключа К.
ВЫВОДЫ
1. В ходе написания дипломной работы была разработана теоретико-множественная модель виртуального соединения, описывающая такое взаимодействие. Обоснован переход от этой модели к вектору состояния для анализа возможности установления виртуального соединения и обмена данными на его основе.

2. Предложена постановка задачи разграничения доступа в 1Р-сетях, учитывающая требования политики доступа, а также аномалии, связанные с удалёнными деструктивными воздействиями на защищаемые сетевые ресурсы.

3. Для формального описания политики доступа к сетевым ресурсам разработана алгебра правил фильтрации. Доказано, что полученная алгебраическая структура является дистрибутивным коммутативным кольцом с единицей. На основе алгебры возможно определение полноты и непротиворечивости набора правил фильтрации.

4. Компоненты разработанной алгебраической структуры позволили сформулировать индикаторную функцию, определяющую принадлежность виртуального соединения подмножеству запрещённых в соответствии с политикой разграничения доступа ВС.

5. Проведён анализ источников возникновения ошибок 1-го и 2-го рода в системах разграничения доступа в 1Р-сетях. Основным источником таких ошибок является процедура преобразования требований политики информационной безопасности в правила фильтрации, которые отвечают за принятие решения о возможности межсетевого информационного обмена.

6. На основе разработанных моделей состояния виртуальных соединений была предложена модель реализации подсистемы фильтрации для межсетевого экрана, являющегося средством разграничения доступа в IР-сетях. Основными модулями подсистемы являются таблица векторов состояний виртуальных соединений, политика доступа в виде набора правил фильтрации, а также модули выявления аномалий, связанных с некорректным использованием транспортных протоколов и организацией удалённых деструктивных воздействий.
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