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ДОДАТОК А 

Висвітлення результатів кваліфікаційної роботи 
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Посилання на збірник: https://tapr.nure.ua/wp-

content/uploads/2023/11/zbirnik-aded2023_2.pdf.

https://tapr.nure.ua/wp-content/uploads/2023/11/zbirnik-aded2023_2.pdf
https://tapr.nure.ua/wp-content/uploads/2023/11/zbirnik-aded2023_2.pdf
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ДОДАТОК Б 

Висвітлення результатів кваліфікаційної роботи 
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Посилання на статтю: 

https://openarchive.nure.ua/server/api/core/bitstreams/4f761402-f21e-48b5-8f2b-

f0df59491a86/content 

https://openarchive.nure.ua/server/api/core/bitstreams/4f761402-f21e-48b5-8f2b-f0df59491a86/content
https://openarchive.nure.ua/server/api/core/bitstreams/4f761402-f21e-48b5-8f2b-f0df59491a86/content
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ДОДАТОК В 

Апробація результатів роботи 
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Посилання на матеріали конференції: https://tapr.nure.ua/wp-

content/uploads/2024/10/zbirnik_mms2024_work_compressed.pdf 

https://tapr.nure.ua/wp-content/uploads/2024/10/zbirnik_mms2024_work_compressed.pdf
https://tapr.nure.ua/wp-content/uploads/2024/10/zbirnik_mms2024_work_compressed.pdf
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ДОДАТОК Г 

Апробація результатів роботи 
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ДОДАТОК Д 

Керівництво користувача 
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ВСТУП 

 

Розроблена система використовується для віддаленого 

відеоспостереження. Програмну частину мобільного робота розроблено на 

мові програмування Arduino. Програмний засіб для дистанційного керування 

мобільною системою відеонагляду спроектовано та розроблено на мові 

програмування Python з використанням фреймворку Django, а також JavaScript 

у програмному середовищі PyCharm Community Edition 2023.2.4. 

Розроблена система складається з апаратної частини (мобільного робота 

з камерою), серверної частини та графічного інтерфейсу. Програму можна 

використовувати на різних пристроях, як на смартфонах під керуванням 

операційних система Andriod або iOS, так і на комп’ютері з операційними 

системами Windows, Linux або Mac OS. Для запуску програми 

використовується віртуальна машина Python. 
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1 ПРИЗНАЧЕННЯ І УМОВИ ЗАСТОСУВАННЯ 

 

Розроблена система використовується для віддаленого 

відеоспостереження та дозволяє користувачу мобільного робота керувати ним 

з будь-якого місця, за умови підключення до мережі Інтернет. 

Зареєстрований користувач веб-застосунку має можливість додавати, 

налаштовувати та видаляти своїх мобільних роботів, керувати ними, 

переглядати трансляцію з відеокамери, що встановлена на роботі, та робити 

фото. Фото можна зберігати на сервері, переглядати та видаляти з серверу. 

Зі сторони адміністратора (зареєстрованого користувача з правами 

суперкористувача) користувач має можливості з видалення, додавання, зміни 

даних інших користувачів. 

Перед початком роботи необхідно ознайомитись з посібником 

користувача. 

Система дозволяє вирішити проблеми віддаленого відеоспостереження 

у малодоступних для людини місцях. 

Технічні вимоги: від 2 Гб ОЗП, процесор від х64: 2 ГГц. 
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2 ПІДГОТОВКА ДО РОБОТИ 

 

Для користування системою необхідним є виконання наступних умов: 

− користувач має персональний комп’ютер або телефон з 

підключенням до мережі Інтернет; 

− користувач має мобільного робота ESP32-CAMBOT; 

− користувач володіє інформацією щодо використання системи; 

− користувач ознайомлений з «Посібником користувача». 

Для початку роботи необхідно увімкнути мобільного робота, що має 

налаштування за замовчуванням. Робот буде знаходитись у режимі 

налаштувань, про що проінформує білим (спалахом) та червоним 

світлодіодом, спалах та червоний світлодіод повинні моргнути 6 разів, після 

чого робот створить точку доступу Wi-Fi для зміни налаштувань Wi-Fi та 

MQTT. 

Користувачу необхідно знайти у доступних мережах Wi-Fi точку з 

назвою «ESP32-CAM-Setup» та підключитись до неї, пароль «12345678». 

Тепер необхідно відкрити будь-який браузер і перейти за адресою 

http:/192.168.4.1/, рис. 2.1. 

Далі необхідно ввести назву та пароль від мережі Wi-Fi до якої буде 

підключено МР, а також ввести дані для підключення до MQTT серверу, рис. 

2.2. Натиснути кнопку «Save settings». 

Робот перезавантажиться і у разі успішного підключення до Wi-Fi 

червоний індикатор буде постійно увімкнений, а білий швидко моргне 3 рази. 

Мобільний робот готовий до роботи. 

Наступним кроком необхідно пройти реєстрацію у веб-застосунку для 

керування мобільною системою. Для цього необхідно перейти за посиланням 

http://127.0.0.1:8000/remoteapp/ (рис. 2.3) та натиснути на посилання 

«Registration», користувач побачить форму реєстрації (рис. 2.4), яку необхідно 

заповнити своїми даними. Нового користувача буде автоматично 
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авторизовано у системі і перенаправлено на сторінку для додавання нового 

робота (рис. 2.4). 

 

 

Рисунок 2.1 – Порожня форма налаштувань мобільного робота 

 

 

Рисунок 2.2 – Заповнена форма налаштувань мобільного робота 
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Рисунок 2.3 – Стартова сторінка веб-застосунку 

 

 

Рисунок 2.4 – Форма реєстрації користувача 

 

 

Рисунок 2.5 – Форма додавання нового робота 
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Користувач повинен заповнити форму, при чому серійний номер робота 

повинен бути унікальним, він вказується на сторінці налаштувань робота 

(рис.2.1) та натиснути кнопку «Save». 

Тепер користувач повинен налаштувати підключення до MQTT (рис. 

2.6). 

 

 

Рисунок 2.6 – Форма для налаштування підключення до MQTT 

 

У разі правильного введення всіх даних користувач готовий до 

використання системи мобільного відеонагляду, рис. 2.7. 

 

 

Рисунок 2.7 – Головне вікно веб-застосунку 
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3 ОПИС ОПЕРАЦІЙ 

 

3.1 Авторизація користувача 

 

Для доступу до веб-застосунку користувач повинен пройти процедуру 

авторизації. Для цього необхідно перейти за посиланням 

http://127.0.0.1:8000/remoteapp/ та заповнити форму авторизації (рис. 3.1) 

відповідними даними, після чого натиснути кнопку «Login». 

 

 

Рисунок 3.1 – Сторінка авторизації 

 

Якщо всі дані було введено коректно, користувача буде перенаправлено 

на головне вікно веб-застосунку. У випадку помилки авторизації, користувач 

отримає сповіщення (рис. 3.2). 

 

 

Рисунок 3.2 – Повідомлення про помилку авторизації 



162 
 

Помилка може свідчити про неправильність введених даних, або 

відсутність облікового запису у БД. 

 

3.2 Реєстрація користувача 

 

Для реєстрації користувач повинен перейти за посиланням 

http://127.0.0.1:8000/remoteapp/register/ та заповнити форму реєстрації (рис. 

3.3). У випадку успішної реєстрації, користувача буде перенаправлено на 

сторінку додавання робота. 

 

 

Рисунок 3.3 – Форма реєстрації користувача 

 

Поле «Username» є індивідуальним для кожного користувача системи і 

у разі спроби повторної реєстрації на той самий логін користувач отримає 

помилку (рис. 3.4), в даному випадку, якщо користувач має обліковий запис у 

системі необхідно пройти процедуру авторизації, або, якщо користувач не 

реєструвався у системі та отримав дану помилку, слід змінити логін на інший. 
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Рисунок 3.4 – Повідомлення про помилку реєстрації 

 

3.3 Головна сторінка веб-застосунку 

 

У випадку успішної реєстрації або авторизації, користувач потрапляє на 

сторінку керування мобільним роботом, рисунок 3.5. 

 

 

Рисунок 3.5 – Головне вікно веб-застосунку 

 

3.4 Меню налаштувань 
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Щоб перейти у меню налаштувань потрібно у головному вікну 

натиснути кнопку «Меню», після чого користувача буде перенаправлено на 

сторінку налаштувань, рис. 3.6. 

 

 

Рисунок 3.6 – Сторінка налаштувань 

 

Тут користувач може перейти до редагування особистих даних, 

перегляду фотогалереї, редагування налаштувань MQTT, редагування 

налаштувань роботів та вийти з поточного сеансу. 

 

3.5 Редагування особистих даних користувача 

 

Для цього необхідно перейти у пункт меню «Editing personal information» 

з меню налаштувань, після чого користувача буде переадресовано на сторінку, 

що зображена на рис. 3.7. 

На цій сторінці користувач може переглянути та за потреби змінити 

особисті дані. Для зміни особистих даних необхідно обрати потрібний пункт, 

видалити поточні дані з поля та заповнити новими, натиснути кнопку «Save». 

Після чого дані буде оновлено у БД. 
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Рисунок 3.7 – Форма перегляду та зміни особистих даних користувача 

 

3.6 Сторінка фотогалереї 

 

Для переходу у фотогалерею необхідно натиснути кнопку «My photos» 

у меню налаштувань, рис. 3.8. 

 

 

Рисунок 3.8 – Сторінка фотогалереї користувача 

 

Користувач може натиснути на фото для більш детального перегляду у 

новому вікні, переглянути інформацію, коли було зроблено фото, а також 

видалити фото з БД, натиснувши на червону кнопку. 
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3.7 Сторінка налаштувань MQTT 

 

Для переходу на сторінку налаштувань MQTT, користувач повинен 

натиснути необхідний пункт «Connection MQTT» у меню налаштувань, якщо 

у користувача додано більше одного робота, буде запропоновано обрати 

певного робота для зміни його налаштувань MQTT, рис. 3.9. 

 

 

Рисунок 3.9 – Сторінка вибору робота 

 

Користувач повинен обрати робота, налаштування MQTT якого він 

бажає змінити, після чого його буде переадресовано на сторінку перегляду та 

редагування даних MQTT для обраного робота, рисунок 3.10. 

 

 

Рисунок 3.10 – Сторінка перегляду та зміни налаштувань MQTT певного 

робота 
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Для зміни налаштувань для підключення до MQTT необхідно обрати 

потрібний пункт, видалити поточні дані з поля та заповнити новими, 

натиснути кнопку «Save». Після чого дані буде оновлено у БД. 

Якщо потрібно повністю видалити дані про підключення, необхідно 

натиснути кнопку «Delete». 

 

3.8 Сторінка налаштувань робота 

 

Для переходу на сторінку налаштувань робота, користувач повинен 

натиснути необхідний пункт «Robot settings» у меню налаштувань, якщо у 

користувача додано більше одного робота, буде запропоновано обрати 

певного робота для зміни його налаштувань, або додати нового робота, рис. 

3.11. 

 

 

Рисунок 3.11 - Сторінка вибору робота або додавання нового робота 

 

Користувач повинен обрати робота, налаштування якого він бажає 

змінити, після чого його буде переадресовано на сторінку перегляду та 

редагування даних обраного робота, рисунок 3.12. 
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Рисунок 3.12 – Сторінка перегляду та редагування даних робота 

 

На цій сторінці користувач може переглянути серійний номер робота, 

переглянути або змінити назву робота, обрати цього робота, як робота за 

замовчуванням, а також може додати нового робота. Якщо користувач змінює 

певні дані, необхідно натиснути кнопку «Save» для збереження даних. 

 

3.9 Сторінка додавання нового робота 

 

Для додавання нового робота користувача буде переадресовано на 

сторінку додавання нового робота, рис. 3.13. 

 

 

Рисунок 3.13 – Форма додавання нового робота 
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Користувачу необхідно ввести унікальний серійний номер робота, його 

ім’я та обрати чи буде використовуватись цей робот за замовчуванням, після 

чого натиснути кнопку «Save». 

 

3.10 Вихід з облікового запису 

 

Для виходу з облікового запису користувачу необхідно обрати пункт 

меню налаштувань «Log Out», після чого користувача буде переадресовано на 

сторінку авторизації. 

 

3.11 Режим налаштувань мобільного робота  

 

Користувачу може бути необхідним змінити налаштування мобільного 

робота, для цього необхідно на увімкненому роботі набрати комбінацію 3 

коротких (менше 1 секунди) натискання після чого довге натискання (не 

менше 2 секунд, не більше 10 секунд), після чого робот плавно увімкне та 

вимкне спалах, що означає перехід робота у режим налаштувань. Робот 

перезавантажиться та моргне спалахом та червоним світлодіодом 6 разів, що 

інформує про створення точки доступу для зміни налаштувань робота. 

Користувачу необхідно знайти у доступних мережах Wi-Fi точку з 

назвою «ESP32-CAM-Setup» та підключитись до неї, пароль «12345678». 

Тепер необхідно відкрити будь-який браузер і перейти за адресою 

http:/192.168.4.1/, рис. 314. 

Далі можна переглянути та/або змінити назву та пароль від мережі Wi-

Fi до якої буде підключено МР, а також дані для підключення до MQTT 

серверу, рис. 3.15. Натиснути кнопку «Save settings». 

Робот перезавантажиться і у разі успішного підключення до Wi-Fi 

червоний індикатор буде постійно увімкнений, а білий швидко моргне 3 рази. 
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Рисунок 3.14 – Форма з поточними налаштуваннями мобільного робота 

 

 

Рисунок 3.15 – Заповнена форма налаштувань мобільного робота 

 

Якщо необхідно вийти з режиму налаштувань без зміни даних, 

користувач може повторно ввести комбінацію натискань кнопки 3 коротких, 1 

довгий, після чого робот буде працювати у стандартному режимі. 
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3.12 Режим відладки мобільного робота 

 

У випадку, коли мобільному роботу необхідне сервісне обслуговування 

його можна перевести у режим відладки для моніторингу внутрішніх процесів. 

Для того щоб увімкнути цей режим необхідно відключити від контактів RX та 

TX обладнання робота та підключити ці контакти до TTL-перетворювача, що 

дозволить використовувати монітор порта. Далі необхідно, за допомогою 

кнопки ввести комбінацію «5 коротких, один довгий та 5 коротких», після чого 

спалах плавно увімкнеться та вимкнеться 2 рази, після чого робот 

перезавантажиться та буде працювати у режимі відладки. 

Для виходу з режиму відладки необхідно повторно ввести комбінацію 

натискань та дочекатись перезавантаження мобільного робота. 

 

3.13 Скидання налаштувань мобільного робота до стандартних 

 

Можуть виникати випадки, коли необхідно повністю видалити 

налаштування робота, для цього існує функція «Заводські налаштування». Для 

того щоб видалити всі налаштування робота необхідно затиснути кнопку 

мобільного робота на більше ніж 20 секунд. Після відпускання кнопки спалах 

буде моргати 10 разів, потім робот перезавантажиться, всі налаштування 

робота буде видалено. 
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4 АВАРІЙНІ СИТУАЦІЇ 

 

Класифікація основних помилок та способи їх усунення вказані у 

таблиці 4.1. 

 

Таблиця 4.1 – Основні типи помилок системи 

№ Опис помилки Спосіб усунення 

1 Сервер не відповідає 

1) Перевірити, чи запущений 

сервер; 

2) Перевірити налаштування 

запуску сервера; 

3) Перевірити з’єднання з 

Інтернетом. 

2 Помилка формату даних 

Перевірити правильність введених 

даних та виправити, відповідно до 

формату 

3 Мобільний робот втратив 

з’єднання з Wi-Fi 

1) Перевірити налаштування 

МР через режим налаштувань; 

2) Перевірити наявність та 

працездатність мережі Wi-Fi. 

4 Мобільний робот втратив 

з’єднання з MQTT 

1) Виконати кроки, що описані у 

помилці №3; 

2) Перевірити працездатність 

MQTT-серверу. 

5 Відеопотік з камери зупинився 

самостійно 

1) Виконати кроки, що описані у 

помилках №3 та 4; 

2) Перезавантажити МР; 

3) Перезапустити трансляцію 

відеопотоку. 
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Якщо під час роботи з системою буде втрачено з’єднання з сервером, то 

програма повідомить користувачеві про помилку з’єднання. Система буде 

намагатися відновити підключення до сервера при кожному наступному 

запуску функції системи. 
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5 РЕКОМЕНДАЦІЇ ЩОДО КОРИСТУВАННЯ СИСТЕМОЮ 

 

Програма є простою та легкою у використанні. Згідно з результатами 

тестування зручності, звичайні користувачі швидко засвоюють, як почати 

роботу з системою. Отже, можна зробити висновок, що для використання 

системи не потрібні спеціальні навички або знання. Будь-який користувач з 

базовими навичками роботи з програмами в системі Windows, iOS та іншими 

операційними системами зможе використовувати цю програму. 

Рекомендується ознайомитися з загальними принципами комп'ютерних 

інтерфейсів. Це допоможе вам швидше освоїти програму, оскільки багато 

програм будуються за схожими принципами та використовують подібні 

елементи, такі як контекстні меню, іконки та панелі інструментів. Особливо це 

помітно в програмах одного розробника. 

Перед початком роботи з даною програмою рекомендується 

ознайомитися з керівництвом користувача. Це допоможе зрозуміти функції 

системи та сценарії взаємодії з нею. 

Бажано не використовувати мобільного робота протягом довгого часу 

через особливості роботи MQTT-серверів. 

Детальніше про основні функції взаємодії користувача з системою 

можна знайти в розділі 3 цього додатку. 
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ДОДАТОК Е 

Текст програми 
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Е.1 – Лістинг коду програми мобільного робота 

#include <ESP32Servo.h> 

#include <WebServer.h> 

#include <EEPROM.h> 

#include <WiFi.h> 

#include <PubSubClient.h> 

#include <Arduino.h> 

#include "soc/soc.h" 

#include "soc/rtc_cntl_reg.h" 

#include "esp_camera.h" 

#include "Base64.h" 

 

const char* SERIAL_NUMBER = "0000000001"; 

 

bool DEBUG; 

bool SETTINGS_CHANGE; 

 

bool streaming = false; 

//--------AP Settings 

const char* apSSID = "ESP32-CAM-Setup"; 

const char* apPassword = "12345678"; 

//--------Wi-Fi Settings 

String ssid = ""; 

String password = ""; 

//--------MQTT Settings 

String mqtt_server = ""; 

unsigned int mqtt_port = 0; 

String mqtt_login = ""; 

String mqtt_password = ""; 

 

//const char* mqtt_server = "broker.mqttdashboard.com"; 

//const unsigned int mqtt_port = 1883; 

 

//#define MQTT_USER "" 

//#define MQTT_PASSWORD "" 
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//-------TOPICS 

#define MQTT_PUBLISH_TOPIC "camera/test" 

#define MQTT_SUBSCRIBE_TOPIC "camera/test/get" 

#define MQTT_SUBSCRIBE_TOPIC_CHASSIS "robot/keyboard" 

#define MQTT_SUBSCRIBE_TOPIC_FLASH "camera/flash" 

#define MQTT_SUBSCRIBE_TOPIC_QUANTITY "camera/quality" 

#define MQTT_SUBSCRIBE_TOPIC_SETTINGS_WIFI "settings/wifi" 

#define MQTT_SUBSCRIBE_TOPIC_SETTINGS_MQTT "settings/mqtt" 

 

WiFiClient espClient; 

 

PubSubClient client(espClient); 

 

WebServer server(80); 

 

//--ESP32-CAM CAMERA MODULE Settings 

#define PWDN_GPIO_NUM     32 

#define RESET_GPIO_NUM    -1 

#define XCLK_GPIO_NUM      0 

#define SIOD_GPIO_NUM     26 

#define SIOC_GPIO_NUM     27 

#define Y9_GPIO_NUM       35 

#define Y8_GPIO_NUM       34 

#define Y7_GPIO_NUM       39 

#define Y6_GPIO_NUM       36 

#define Y5_GPIO_NUM       21 

#define Y4_GPIO_NUM       19 

#define Y3_GPIO_NUM       18 

#define Y2_GPIO_NUM        5 

#define VSYNC_GPIO_NUM    25 

#define HREF_GPIO_NUM     23 

#define PCLK_GPIO_NUM     22 

 

//-------Motor pins 
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#define motor1_IN 1 // - 14 init ?        / IN2 

#define motor1_PWM 15 // - 2 init LOW       / IN1-PWM 

#define motor2_IN 13 // - 1 Tx              / IN4 

#define motor2_PWM 12 // - 15 init - HIGH  / IN3 - PWM 

 

// motor default settings 

int motorSpeed = 5; 

int mspeed = 0; 

 

//-------Servo pins 

#define SERVO_V_PIN 2 // - 12 init LOW 

#define SERVO_H_PIN 14 // - 13 init ? 

 

Servo servo_v; 

Servo servo_h; 

 

// servo default settings 

int servo_v_pos = 90; 

int servo_h_pos = 90; 

//-------FLASH Settings 

#define FLASH_PIN 4 

#define LEDC_CHANNEL 0 

//-------RED LED Pins 

#define LED_PIN 33 

#define BTN_PIN 3 //3 

 

//----Custom command parameter values 

String command = ""; 

byte receiveState = 0; 

byte cmdState = 1; 

byte pState = 1; 

byte questionState = 0; 

byte equalState = 0; 

byte semicolonState = 0; 

String feedback = ""; 
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unsigned long previousMillis = 0; // will store last time LED was 

updated 

 

unsigned long previousWiFiMillis = 0; 

unsigned long previousMQTTMillis = 0; 

const long wifiInterval = 5000;   

const long mqttInterval = 5000;   

 

// constants won't change: 

const long interval = 150; 

 

//--------BUTTON values 

const int buttonPin = 3; // GPIO 3 для кнопки 

 

unsigned long buttonPressStartTime = 0; 

int pressSequence[11]; 

int pressIndex = 0; 

bool buttonPressed = false; 

bool changeSettingsMode = false; 

unsigned long lastDebounceTime = 0; 

const unsigned long debounceDelay = 50; 

int lastButtonState = HIGH; 

int buttonState = HIGH; 

 

unsigned long buttonPressStart = 0; 

bool buttonHeld = false; 

const int buttonHoldTime = 5000; 

 

 

void setup() {  

  pinMode(buttonPin, INPUT_PULLUP); 

   

  pinMode(LED_PIN, OUTPUT); 

 

  //INIT FLASH(GPIO4) 
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  ledcSetup(LEDC_CHANNEL, 5000, 8); 

  ledcAttachPin(FLASH_PIN, LEDC_CHANNEL); 

 

  loadCredentials(); 

 

   

  if (DEBUG) { 

    Serial.begin(115200); 

  } 

 

  loadCredentials();  

  checkButtonOnStartup(); 

   

  loger("Load login data... %s | %s", ssid.c_str(), 

password.c_str()); 

   

  if ((ssid.length() > 0 && password.length() > 0) && 

!SETTINGS_CHANGE) { 

    loger("Using saved credentials: %s | %s", ssid.c_str(), 

password.c_str()); 

 

    WRITE_PERI_REG(RTC_CNTL_BROWN_OUT_REG, 0);  //Turn off the 

power and restart it if the power is unstable 

 

    randomSeed(micros()); 

 

    initCamera(); 

    initWiFi(); 

    client.setServer(mqtt_server.c_str(), mqtt_port); 

    client.setCallback(callback); 

    client.setBufferSize(2048); 

    if (!DEBUG) { 

      initMotor(); 

      initServo(); 

    } 
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  } else if (SETTINGS_CHANGE || (ssid.length() == 0 && 

password.length() == 0)){  

    createWiFiPoint(); 

  } 

} 

 

void loop() { 

//  loadCredentials(); 

  btnControl();  

 

  unsigned long currentMillis = millis(); 

 

  if (currentMillis - previousWiFiMillis >= wifiInterval) { 

    previousWiFiMillis = currentMillis; 

    if (!SETTINGS_CHANGE && (ssid.length() != 0 && 

password.length() != 0)){ 

      checkWiFi(); 

    } 

  } 

 

  if (currentMillis - previousMQTTMillis >= mqttInterval) { 

    previousMQTTMillis = currentMillis; 

    if (!SETTINGS_CHANGE && (ssid.length() != 0 && 

password.length() != 0)){ 

      reconnect(); 

    } 

  } 

 

  if (SETTINGS_CHANGE || (ssid.length() == 0 && password.length() 

== 0)) { 

    server.handleClient(); 

  } else { 

    if (client.connected() && streaming) { 

      unsigned long currentMillis = millis(); 

      feedback = sendImage(); 
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      sendText(feedback); 

    } 

    client.loop(); 

  } 

 

  btnControl(); 

} 

 

void handleRoot() { 

  String content = "<!DOCTYPE html><html lang='ru'>"; 

  content += "<head><meta charset='utf-8'>"; 

  content += "<meta name='viewport' content='width=device-width, 

initial-scale=1, shrink-to-fit=no'>"; 

   

  content += "<style>"; 

  content += "body { font-family: 'Arial', sans-serif; }"; 

  content += ".container { max-width: 600px; margin: 0 auto; 

padding: 20px; }"; 

  content += ".form-group { margin-bottom: 1.5rem; }"; 

  content += "input { width: 100%; padding: 0.5rem; margin-top: 

0.5rem; }"; 

  content += "button { padding: 0.5rem 2rem; background-color: 

#007bff; color: white; border: none; }"; 

  content += "</style>"; 

 

  content += "<title>Settings Wi-Fi & MQTT</title></head><body>"; 

  content += "<div class='container'><h1 class='mt-5'>Settings for 

robot <span class='serial-number'>#" + String(SERIAL_NUMBER) + 

"</span></h1>"; 

  content += "<h3 class='mt-5'>Settings Wi-Fi</h3>"; 

  content += "<form class='mt-4' action='/save' method='post'>"; 

   

  // Форма Wi-Fi 

  content += "<div class='form-group'><label for='wifi-ssid'>SSID 

(Wi-Fi name):</label>"; 
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  content += "<input type='text' class='form-control' id='wifi-

ssid' name='wifi-ssid' value='" + ssid + "'></div>"; 

  content += "<div class='form-group'><label for='wifi-

password'>Password:</label>"; 

  content += "<input type='password' class='form-control' 

id='wifi-password' name='wifi-password' value='" + password + 

"'></div>"; 

 

  // Форма MQTT 

  content += "<h3 class='mt-5'>Settings MQTT</h3>"; 

  content += "<div class='form-group'><label for='mqtt-

server'>Server:</label>"; 

  content += "<input type='text' class='form-control' id='mqtt-

server' name='mqtt-server' value='" + mqtt_server + "'></div>"; 

  content += "<div class='form-group'><label for='mqtt-

port'>Port:</label>"; 

  content += "<input type='text' class='form-control' id='mqtt-

port' name='mqtt-port' value='" + String(mqtt_port) + "'></div>"; 

  content += "<div class='form-group'><label for='mqtt-

login'>Login (Username):</label>"; 

  content += "<input type='text' class='form-control' id='mqtt-

login' name='mqtt-login' value='" + mqtt_login + "'></div>"; 

  content += "<div class='form-group'><label for='mqtt-

password'>Password:</label>"; 

  content += "<input type='password' class='form-control' 

id='mqtt-password' name='mqtt-password' value='" + mqtt_password 

+ "'></div>"; 

   

  content += "<button type='submit' class='btn btn-primary'>SAVE 

SETTINGS</button>"; 

  content += "</form></div>"; 

  content += "</body></html>"; 

 

  server.send(200, "text/html", content); 

} 
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void handleSave() { 

  String new_ssid = server.arg("wifi-ssid"); 

  String new_password = server.arg("wifi-password"); 

  String new_mqtt_server = server.arg("mqtt-server"); 

  String new_mqtt_port = server.arg("mqtt-port"); 

  String new_mqtt_login = server.arg("mqtt-login"); 

  String new_mqtt_password = server.arg("mqtt-password"); 

 

  if (new_ssid != "") ssid = new_ssid; 

  if (new_password != "") password = new_password; 

  if (new_mqtt_server != "") mqtt_server = new_mqtt_server; 

  if (new_mqtt_port != "") mqtt_port = new_mqtt_port.toInt(); 

  if (new_mqtt_login != "") mqtt_login = new_mqtt_login; 

  if (new_mqtt_password != "") mqtt_password = new_mqtt_password; 

   

  saveCredentials(); 

   

  server.send(200, "text/html", "Data saved!"); 

  delay(1000); 

  SETTINGS_CHANGE = true; 

  settingsControl(); 

} 

 

void btnControl(){ 

  int reading = digitalRead(buttonPin); 

  if (reading != lastButtonState) { 

    lastDebounceTime = millis(); 

  } 

 

  if ((millis() - lastDebounceTime) > debounceDelay) { 

    if (reading != buttonState) { 

      buttonState = reading; 

      if (buttonState == LOW) { 

        if (!buttonPressed) { 
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          buttonPressed = true; 

          buttonPressStartTime = millis(); 

        } 

      } else {  

        if (buttonPressed) { 

          unsigned long pressDuration = millis() - 

buttonPressStartTime; 

          buttonPressed = false; 

 

          if (pressDuration < 1000) { 

            handleShortPress(); 

          } else if (pressDuration >= 2000 && pressDuration < 

10000) { 

            handleLongPress(); 

          } else if (pressDuration >= 20000) { 

            resetToFactorySettings(); 

            resetPressState(); 

          } 

        } 

      } 

    } 

  } 

  lastButtonState = reading; 

} 

void handleShortPress() { 

  if (pressIndex < 11) { 

    pressSequence[pressIndex++] = 0; 

    loger("Short press detected. %i", pressIndex); 

    checkCombination(); 

  } 

} 

void handleLongPress() { 

  if (pressIndex < 11) { 

    pressSequence[pressIndex++] = 1; 

    loger("Long press detected. %i", pressIndex); 
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    checkCombination(); 

  } 

} 

void checkCombination() { 

  // Комбінація для режиму відладки: ". . . . . _ . . . . ." 

  int debugModePattern[11] = {0, 0, 0, 0, 0, 1, 0, 0, 0, 0, 0}; 

 

  // Комбінація для режиму зміни налаштувань: ". . . _" 

  int settingsModePattern[4] = {0, 0, 0, 1}; 

  if (pressIndex == 11 && comparePatterns(pressSequence, 

debugModePattern, 11)) { 

    enterDebugMode(); 

    resetPressState(); 

    return; 

  } 

  if (pressIndex == 4 && comparePatterns(pressSequence, 

settingsModePattern, 4)) { 

    enterSettingsMode(); 

    resetPressState(); 

    return; 

  } 

  if (pressIndex >= 11) { 

    resetPressState(); 

  } 

} 

 

bool comparePatterns(int *inputPattern, int *targetPattern, int 

length) { 

  for (int i = 0; i < length; i++) { 

    if (inputPattern[i] != targetPattern[i]) { 

      return false; 

    } 

  } 

  return true; 

} 
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void enterDebugMode() { 

  for (int i = 0; i < 2; i++){ 

    for (int i = 0; i < 100; i += 5) { 

      ledcWrite(LEDC_CHANNEL, i); 

      delay(100); 

    } 

    for (int i = 100; i > 0; i -= 5) { 

      ledcWrite(LEDC_CHANNEL, i); 

      delay(100); 

    } 

  } 

  debugControl(); 

} 

 

void enterSettingsMode() { 

  for (int i = 0; i < 100; i += 5) { 

    ledcWrite(LEDC_CHANNEL, i); 

    delay(100); 

  } 

  for (int i = 100; i < 0; i -= 5) { 

    ledcWrite(LEDC_CHANNEL, i); 

    delay(100); 

  } 

  settingsControl(); 

} 

 

void resetPressState() { 

  pressIndex = 0; 

  for (int i = 0; i < 11; i++) { 

    pressSequence[i] = -1; 

  } 

   loger("Resetting press state."); 

} 

 

void resetToFactorySettings() { 
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  loger("Resetting to factory settings..."); 

  for (int i = 0; i < 10; i++) { 

    ledcWrite(LEDC_CHANNEL, 55); 

    delay(500); 

    ledcWrite(LEDC_CHANNEL, 0); 

    delay(500); 

  } 

 

  factoryBoot(); 

} 

 

void checkButtonOnStartup() { 

  int buttonState = digitalRead(buttonPin); 

  if (buttonState == LOW) { 

    buttonPressStart = millis(); 

    while (digitalRead(buttonPin) == LOW) { 

      if (millis() - buttonPressStart >= buttonHoldTime) { 

        SETTINGS_CHANGE = true; 

        loger("Button held on startup, entering settings mode."); 

        break; 

      } 

    } 

  } 

} 

 

String sendImage() { 

  camera_fb_t * fb = NULL; 

  fb = esp_camera_fb_get(); 

  if (!fb) { 

    loger("Camera capture failed"); 

    return "Camera capture failed"; 

  } 

 

  char *input = (char *)fb->buf; 

  char output[base64_enc_len(3)]; 
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  String imageFile = "data:image/jpeg;base64,"; 

  for (int i = 0; i < fb->len; i++) { 

    base64_encode(output, (input++), 3); 

    if (i % 3 == 0) imageFile += String(output); 

  } 

  int fbLen = imageFile.length(); 

 

  String clientId = "ESP32-"; 

  clientId += String(random(0xffff), HEX); 

  if (client.connect(clientId.c_str(), mqtt_login.c_str(), 

mqtt_password.c_str())) { 

    client.beginPublish(MQTT_PUBLISH_TOPIC, fbLen, true); 

 

    String str = ""; 

    for (size_t n = 0; n < fbLen; n = n + 2048) { 

      if (n + 2048 < fbLen) { 

        str = imageFile.substring(n, n + 2048); 

        client.write((uint8_t*)str.c_str(), 2048); 

      } 

      else if (fbLen % 2048 > 0) { 

        size_t remainder = fbLen % 2048; 

        str = imageFile.substring(n, n + remainder); 

        client.write((uint8_t*)str.c_str(), remainder); 

      } 

    } 

    client.endPublish(); 

    esp_camera_fb_return(fb); 

    return ""; 

  } 

  esp_camera_fb_return(fb); 

  return "failed, rc=" + client.state(); 

} 

 

void initCamera() { 

  camera_config_t config; 
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  config.ledc_channel = LEDC_CHANNEL_0; 

  config.ledc_timer = LEDC_TIMER_2; //0 

  config.pin_d0 = Y2_GPIO_NUM; 

  config.pin_d1 = Y3_GPIO_NUM; 

  config.pin_d2 = Y4_GPIO_NUM; 

  config.pin_d3 = Y5_GPIO_NUM; 

  config.pin_d4 = Y6_GPIO_NUM; 

  config.pin_d5 = Y7_GPIO_NUM; 

  config.pin_d6 = Y8_GPIO_NUM; 

  config.pin_d7 = Y9_GPIO_NUM; 

  config.pin_xclk = XCLK_GPIO_NUM; 

  config.pin_pclk = PCLK_GPIO_NUM; 

  config.pin_vsync = VSYNC_GPIO_NUM; 

  config.pin_href = HREF_GPIO_NUM; 

  config.pin_sscb_sda = SIOD_GPIO_NUM; 

  config.pin_sscb_scl = SIOC_GPIO_NUM; 

  config.pin_pwdn = PWDN_GPIO_NUM; 

  config.pin_reset = RESET_GPIO_NUM; 

  config.xclk_freq_hz = 20000000; 

  config.pixel_format = PIXFORMAT_JPEG; 

 

  if (psramFound()) { 

    config.frame_size = FRAMESIZE_UXGA; 

    config.jpeg_quality = 10; 

    config.fb_count = 2; 

  } else { 

    config.frame_size = FRAMESIZE_SVGA; 

    config.jpeg_quality = 12; 

    config.fb_count = 1; 

  } 

 

  //---------STREAM INIT 

  esp_err_t err = esp_camera_init(&config); 

  if (err != ESP_OK) { 

    loger("Camera init failed with error 0x%x", err); 
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    ESP.restart(); 

  } 

 

  //Customizable video frame default size (resolution size) 

  sensor_t * s = esp_camera_sensor_get(); 

  // initial sensors are flipped vertically and colors are a bit 

saturated 

  if (s->id.PID == OV3660_PID) { 

    s->set_vflip(s, 1); // flip it back 

    s->set_brightness(s, 10); // up the brightness just a bit, 

DEF=1 

    s->set_saturation(s, 0); // lower the saturation, DEF=-2 

  } 

  // drop down frame size for higher initial frame rate 

  s->set_framesize(s, FRAMESIZE_CIF);    //Resolution 

SVGA(800x600), VGA(640x480), CIF(400x296), QVGA(320x240), 

HQVGA(240x176), QQVGA(160x120), QXGA(2048x1564 for OV3660) 

} 

 

void qualityChange(String quality) { 

  sensor_t *s = esp_camera_sensor_get(); 

  if (s != NULL) { 

    if (quality == "CIF") { 

      s->set_framesize(s, FRAMESIZE_CIF); 

    } else if (quality == "VGA") { 

      s->set_framesize(s, FRAMESIZE_VGA); 

    } else if (quality == "SVGA") { 

      s->set_framesize(s, FRAMESIZE_SVGA); 

    } else if (quality == "QVGA") { 

      s->set_framesize(s, FRAMESIZE_QVGA); 

    } else if (quality == "HQVGA") { 

      s->set_framesize(s, FRAMESIZE_HQVGA); 

    } else if (quality == "QQVGA") { 

      s->set_framesize(s, FRAMESIZE_QQVGA); 

    } else { 
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      loger("Failed to get sensor pointer"); 

    } 

  } 

} 

 

void flashControl (int brightnessValue) { 

  int brightness = map(brightnessValue, 0, 10, 0, 150); 

  ledcWrite(LEDC_CHANNEL, brightness); 

} 

 

void debugControl(){ 

  DEBUG = !DEBUG; 

  loger(DEBUG ? "Debug mode activated." : "Debug mode 

deactivated."); 

  EEPROM.begin(512); 

  EEPROM.write(196, DEBUG); 

  EEPROM.commit(); 

  EEPROM.end(); 

  delay(1000); 

  ESP.restart(); 

} 

 

void settingsControl(){ 

  SETTINGS_CHANGE = !SETTINGS_CHANGE; 

  loger(SETTINGS_CHANGE ? "Change settings mode activated." : 

"Change settings mode deactivated."); 

  EEPROM.begin(512); 

  EEPROM.write(197, SETTINGS_CHANGE); 

  EEPROM.commit(); 

  EEPROM.end(); 

  delay(1000); 

  ESP.restart(); 

} 

 

void factoryBoot(){ 



193 
 
  ssid = ""; 

  password = ""; 

  mqtt_server = ""; 

  mqtt_port = 0; 

  mqtt_login = ""; 

  mqtt_password = ""; 

  saveCredentials(); 

  loger("FACTORY BOOT. Data saved"); 

  delay(1000); 

  ESP.restart(); 

} 

 

void saveCredentials() { 

  loger("SSID: %s", ssid.c_str()); 

  loger("Pass: %s", password.c_str()); 

  loger("Server: %s", mqtt_server.c_str()); 

  loger("Port: %i", mqtt_port); 

  loger("Username: %s", mqtt_login.c_str()); 

  loger("PassMQTT: %s", mqtt_password.c_str()); 

  loger("DEBUG MODE: %i", DEBUG); 

  loger("SETTINGS MODE: %i",SETTINGS_CHANGE); 

   

  EEPROM.begin(512); 

  EEPROM.writeString(0, ssid);  

  EEPROM.writeString(32, password); 

  EEPROM.writeString(64, mqtt_server);  

  EEPROM.writeString(96, String(mqtt_port)); 

  EEPROM.writeString(128, mqtt_login);  

  EEPROM.writeString(160, mqtt_password); 

  EEPROM.commit(); 

  EEPROM.end(); 

} 

 

void loadCredentials() { 

  EEPROM.begin(512); 
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  ssid = EEPROM.readString(0); 

  password = EEPROM.readString(32); 

  mqtt_server = EEPROM.readString(64); 

  mqtt_port = EEPROM.readString(96).toInt(); 

  mqtt_login = EEPROM.readString(128); 

  mqtt_password = EEPROM.readString(160); 

  DEBUG = EEPROM.read(196); 

  SETTINGS_CHANGE = EEPROM.read(197); 

  EEPROM.end(); 

 

  loger("SSID: %s", ssid.c_str()); 

  loger("Pass: %s", password.c_str()); 

  loger("Server: %s", mqtt_server.c_str()); 

  loger("Port: %i", mqtt_port); 

  loger("Username: %s", mqtt_login.c_str()); 

  loger("PassMQTT: %s", mqtt_password.c_str()); 

  loger("DEBUG MODE: %i", DEBUG); 

  loger("SETTINGS MODE: %i",SETTINGS_CHANGE); 

} 

 

void loger(const char* format, ...) { 

  if (DEBUG == true) { 

    char buffer[256]; 

    va_list args; 

    va_start(args, format); 

    vsnprintf(buffer, sizeof(buffer), format, args); 

    va_end(args); 

 

    Serial.println(buffer); 

  } 

} 

 

void initMotor() { 

  pinMode(motor1_IN, OUTPUT); 

  pinMode(motor1_PWM, OUTPUT); 
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  pinMode(motor2_IN, OUTPUT); 

  pinMode(motor2_PWM, OUTPUT); 

 

  motorControl("driveStop"); 

} 

 

void motorControl(String direct) { 

  int mspeed1 = 0; 

  int mspeed2 = 0; 

  mspeed = map(motorSpeed, 0, 10, 0, 255); 

  if (direct == "driveBackward") { 

    digitalWrite(motor1_IN, 1); 

    digitalWrite(motor2_IN, 1); 

  } else { 

    digitalWrite(motor1_IN, 0); 

    digitalWrite(motor2_IN, 0); 

  } 

 

  if (direct == "driveForward") { 

    mspeed1 = mspeed; 

    mspeed2 = mspeed1; 

  } else if (direct == "driveBackward") { 

    mspeed1 = 255 - mspeed; 

    mspeed2 = mspeed1; 

  } else if (direct == "driveStop") { 

    mspeed1 = 0; 

    mspeed2 = 0; 

  } else if (direct == "driveLeft") { 

    mspeed1 = mspeed; 

    mspeed2 = mspeed * 0.2; 

  } else if (direct == "driveRight") { 

    mspeed1 = mspeed * 0.2; 

    mspeed2 = mspeed; 

  } 

  analogWrite(motor1_PWM, mspeed1); 
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  analogWrite(motor2_PWM, mspeed2); 

} 

 

void callback(char* topic, byte* payload, unsigned int length) { 

  String cmd = ""; 

  for (int i = 0; i < length; i++) { 

    cmd += (char)payload[i]; 

  } 

  executeCommand(cmd); 

} 

 

 

void reconnect() { 

  if (!client.connected()) { 

    loger("Attempting to reconnect to MQTT..."); 

    String clientId = "ESP32-"; 

    clientId += String(random(0xffff), HEX); 

    if (client.connect(clientId.c_str(), mqtt_login.c_str(), 

mqtt_password.c_str())) { 

      loger("MQTT connected to %s %i %s %s", mqtt_server.c_str(), 

mqtt_port, mqtt_login.c_str(), mqtt_password.c_str()); 

      client.publish(MQTT_PUBLISH_TOPIC, "Ready"); 

      client.subscribe(MQTT_SUBSCRIBE_TOPIC); 

      client.subscribe(MQTT_SUBSCRIBE_TOPIC_CHASSIS); 

      client.subscribe(MQTT_SUBSCRIBE_TOPIC_FLASH); 

      client.subscribe(MQTT_SUBSCRIBE_TOPIC_QUANTITY); 

      client.subscribe(MQTT_SUBSCRIBE_TOPIC_SETTINGS_WIFI); 

      client.subscribe(MQTT_SUBSCRIBE_TOPIC_SETTINGS_MQTT); 

 

      //------3 flash led if connected MQTT 

      for (int j = 0; j < 3; j++) { 

        ledcWrite(LEDC_CHANNEL, 25); 

        delay(100); 

        ledcWrite(LEDC_CHANNEL, 0); 

        delay(100); 
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      } 

    } else { 

      loger("MQTT not connected. RC= %s", String(client.state())); 

      //-------flash led if not connected Wi-Fi 

      ledcWrite(LEDC_CHANNEL, 25); 

      delay(100); 

      ledcWrite(LEDC_CHANNEL, 0); 

      delay(100); 

    } 

  } 

} 

 

//-------MQTT TEXT SENDER 

void sendText(String text) { 

  String clientId = "ESP32-"; 

  clientId += String(random(0xffff), HEX); 

  if (client.connect(clientId.c_str(), mqtt_login.c_str(), 

mqtt_password.c_str())) { 

    client.publish(MQTT_PUBLISH_TOPIC, text.c_str()); 

  } else { 

    loger("failed, rc= %s", String(client.state())); 

  } 

} 

 

//------PROCESSING MQTT COMMAND 

void executeCommand(String cmd) { 

  loger(cmd.c_str()); 

  if (cmd.startsWith("tilt")) { 

    if (DEBUG != true) { 

      servoControl(cmd); 

    } 

  } else if (cmd.startsWith("drive")) { 

    if (DEBUG != true) { 

      motorControl(cmd); 

    } 
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  } else if (cmd.startsWith("speed:")) { 

    String speedStr = cmd.substring(6); 

    motorSpeed = speedStr.toInt(); 

  } else if (cmd.startsWith("quality:")) { 

    String qualityStr = cmd.substring(8); 

    qualityChange(qualityStr); 

  } else if (cmd.startsWith("brightness:")) { 

    String brightnessStr = cmd.substring(11); 

    int brightness = brightnessStr.toInt(); 

    flashControl(brightness); 

  } else if (cmd == "start_streaming"){ 

    streaming = true; 

  } else if (cmd == "stop_streaming"){ 

    streaming = false; 

  } 

} 

 

void initServo() { 

  ESP32PWM::allocateTimer(2); 

  ESP32PWM::allocateTimer(3); 

  servo_v.setPeriodHertz(50); 

  servo_h.setPeriodHertz(50); 

  servo_v.attach(SERVO_V_PIN, 500, 2400); 

  servo_h.attach(SERVO_H_PIN, 500, 2400); 

 

  servoControl("tiltCenter"); 

} 

 

void servoControl(String direct) { 

  if (direct == "tiltUp" && servo_v_pos > 20) { 

    servo_v_pos = servo_v_pos - 10; 

  } else if (direct == "tiltDown" && servo_v_pos < 150) { 

    servo_v_pos = servo_v_pos + 10; 

  } else if (direct == "tiltLeft" && servo_h_pos < 150) { 

    servo_h_pos = servo_h_pos + 10; 
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  } else if (direct == "tiltRight" && servo_h_pos > 20) { 

    servo_h_pos = servo_h_pos - 10; 

  } else if (direct == "tiltCenter") { 

    servo_v_pos = 80; 

    servo_h_pos = 90; 

  } 

  servo_v.write(servo_v_pos); 

  servo_h.write(servo_h_pos); 

  delay(50); 

} 

 

void initWiFi() { 

  WiFi.mode(WIFI_STA); 

 

  for (int i = 0; i < 5; i++) { 

    WiFi.begin(ssid, password); 

    delay(1000); 

    loger("Connecting to %s", ssid.c_str()); 

 

    long int StartTime = millis(); 

     

    while (WiFi.status() != WL_CONNECTED) { 

      delay(500); 

      if ((StartTime + 5000) < millis()) break; 

    } 

 

    if (WiFi.status() == WL_CONNECTED) { 

      loger("STAIP address: %s", 

WiFi.localIP().toString().c_str()); 

      //------red led if connected Wi-Fi 

      digitalWrite(LED_PIN, LOW); 

    } 

    break; 

  } 
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  //--------5 red led if not connected 

  if (WiFi.status() != WL_CONNECTED) {    

    for (int k = 0; k < 5; k++) { 

      digitalWrite(LED_PIN, LOW); 

      delay(100); 

      digitalWrite(LED_PIN, HIGH); 

      delay(100); 

    } 

  } 

} 

 

void checkWiFi() { 

  if (WiFi.status() != WL_CONNECTED) { 

      loger("WiFi disconnected. Attempting to reconnect..."); 

 

      digitalWrite(LED_PIN, LOW); 

      delay(100); 

      digitalWrite(LED_PIN, HIGH); 

      WiFi.disconnect(); 

      WiFi.begin(ssid, password); 

  } else { 

    static bool wasConnected = false; 

    if (!wasConnected) { 

      loger("WiFi connected. STA IP: %s", 

WiFi.localIP().toString().c_str()); 

      wasConnected = true; 

      //--------red led if connected Wi-Fi 

      digitalWrite(LED_PIN, LOW); 

    } 

  } 

} 

 

 

void createWiFiPoint(){ 

  if (WiFi.status() == WL_CONNECTED){ 
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    WiFi.disconnect(); 

  } 

   

  WiFi.softAP(apSSID, apPassword); 

  loger("Access Point created"); 

  //----------5 red and flash led if not connected    

  for (int k = 0; k < 6; k++) { 

    digitalWrite(LED_PIN, LOW); 

    ledcWrite(LEDC_CHANNEL, 10); 

    delay(500); 

    digitalWrite(LED_PIN, HIGH); 

    ledcWrite(LEDC_CHANNEL, 0); 

    delay(500); 

  } 

  server.on("/", HTTP_GET, handleRoot); 

  server.on("/save", HTTP_POST, handleSave); 

  server.begin(); 

} 

 

Е.2 – Лістинг коду програми керування мобільним роботом models.py 

from django.contrib.auth.models import AbstractUser 

from django.core.validators import RegexValidator 

from django.db import models 

 

from remoteapp.utils import decrypt_data 

 

class CustomUser(AbstractUser): 

 

    def __str__(self): 

        return self.username 

 

    class Meta: 

        verbose_name = 'User' 

        verbose_name_plural = 'Users' 
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class Robot(models.Model): 

    serial_number = models.CharField(max_length=10, unique=True, 

                                     validators=[ 

                                         RegexValidator( 

                                             regex=r'^\d{10}$', 

                                             message='The serial 

number must contain 10 digits.', 

                                         ), 

                                     ], 

                                     ) 

    name = models.CharField(max_length=45, null=True, blank=True) 

    user = models.ForeignKey(CustomUser, 

on_delete=models.CASCADE, related_name='robots') 

    register_date = models.DateTimeField(auto_now_add=True) 

    default_selected = models.BooleanField(default=False, 

blank=True) 

 

    def __str__(self): 

        return self.name 

 

    def save(self, *args, **kwargs): 

        user_robots = Robot.objects.filter(user=self.user) 

 

        if not self.pk and user_robots.count() == 0: 

            self.default_selected = True 

        elif user_robots.count() == 1: 

            self.default_selected = True 

        if self.default_selected: 

            user_robots.update(default_selected=False) 

 

        super(Robot, self).save(*args, **kwargs) 

 

    class Meta: 

        verbose_name = 'Robot' 
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        verbose_name_plural = 'Robots' 

 

 

class Photo(models.Model): 

    image = models.ImageField(upload_to='photos/%Y/%m/%d/') 

    user = models.ForeignKey(CustomUser, 

on_delete=models.CASCADE, related_name='photos') 

    created_at = models.DateTimeField(auto_now_add=True) 

 

    def __str__(self): 

        return f"Photo by {self.user} at {self.created_at}" if 

self.image else "No image" 

 

    class Meta: 

        verbose_name = 'Photo' 

        verbose_name_plural = 'Photos' 

 

 

class Mqtt(models.Model): 

    mqtt_server = models.CharField(max_length=255) 

    mqtt_port = models.CharField(max_length=4, 

                                 validators=[ 

                                     RegexValidator( 

                                         regex=r'^\d{4}$', 

                                         message='The port number 

must be 4 digits long.', 

                                     ), 

                                 ], 

                                 ) 

    mqtt_login = models.CharField(max_length=255, null=True, 

blank=True) 

    mqtt_password = models.TextField(null=True, blank=True)  # 

(max_length=255, null=True, blank=True) 

    # robot = models.ForeignKey(Robot, on_delete=models.CASCADE, 

related_name='mqtts') 
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    robot = models.OneToOneField(Robot, on_delete=models.CASCADE, 

related_name='mqtts') 

 

    def __str__(self): 

        return self.mqtt_server if self.mqtt_server else "No 

Server" 

 

    def get_password(self): 

        return decrypt_data(self.mqtt_password) 

 

    def as_dict(self): 

        return { 

            "id": self.pk, 

            "mqtt_server": self.mqtt_server, 

            "mqtt_port": int(self.mqtt_port), 

            "mqtt_login": self.mqtt_login, 

            "mqtt_password": self.get_password() 

        } 

 

    class Meta: 

        verbose_name = 'MQTT setting' 

        verbose_name_plural = 'MQTT settings' 

 

Е.3 – Лістинг коду програми керування мобільним роботом views.py 

import json 

import base64 

from django.core.exceptions import ObjectDoesNotExist 

from django.core.paginator import Paginator 

from django.http import HttpResponse, JsonResponse, 

HttpResponseForbidden 

from django.shortcuts import render, redirect, get_object_or_404 

 

from remoteapp.forms import * 

from django.contrib.auth import login, logout 

from django.contrib.auth.decorators import login_required 
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from django.views.decorators.csrf import csrf_exempt 

from django.core.files.base import ContentFile 

 

def register(request): 

    if request.method == 'POST': 

        form = CustomUserCreationForm(request.POST) 

        if form.is_valid(): 

            user = form.save() 

            login(request, user) 

            return redirect('add_new_robot') 

    else: 

        form = CustomUserCreationForm() 

    return render(request, 'remoteapp/registration_page.html', 

{'form': form}) 

 

def user_login(request): 

    if request.method == 'POST': 

        form = UserLoginForm(data=request.POST) 

        if form.is_valid(): 

            user = form.get_user() 

            login(request, user) 

            return redirect('select_default_robot') 

    else: 

        form = UserLoginForm() 

    return render(request, 'remoteapp/autorization_page.html', 

{'form': form}) 

 

@login_required 

def user_logout(request): 

    logout(request) 

    return redirect('login') 

 

@login_required 

def select_default_robot(request): 
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    try: 

        select_robot = Robot.objects.get(user=request.user, 

default_selected=True) 

    except ObjectDoesNotExist: 

        return redirect('add_new_robot') 

    else: 

        return redirect('home', select_robot.pk) 

 

@login_required 

def select_robot_in_root(request, robot_id): 

    user_agent = request.user_agent 

    if user_agent.is_mobile: 

        return redirect('index_mobile', robot_id) 

    else: 

        return redirect('home', robot_id) 

 

@login_required 

def index(request, robot_id): 

    user_agent = request.user_agent 

    if user_agent.is_mobile: 

        return redirect('index_mobile', robot_id) 

    else: 

        mqtt_settings = 

Mqtt.objects.get(robot__user=request.user, robot=robot_id) 

        robots = Robot.objects.filter(user=request.user) 

        select_robot = Robot.objects.get(pk=robot_id) 

        if mqtt_settings: 

            mqtt_data = mqtt_settings.as_dict() 

        else: 

            mqtt_data = {} 

 

        if not request.user.is_authenticated: 

            return redirect('login') 

        else: 
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            return render(request, 

'remoteapp/index_desktop.html', 

                          {'mqtt_data_json': 

json.dumps(mqtt_data), 

                           'robots': robots, 'select_robot': 

select_robot}) 

 

@login_required 

def index_mobile(request, robot_id): 

    user_agent = request.user_agent 

    if not user_agent.is_mobile: 

        return redirect('home', robot_id) 

    else: 

        try: 

            mqtt_settings = 

Mqtt.objects.get(robot__user=request.user, robot=robot_id) 

        except ObjectDoesNotExist: 

            return redirect('add_mqtt_connection', robot_id) 

        robots = Robot.objects.filter(user=request.user) 

        select_robot = Robot.objects.get(pk=robot_id) 

        if not select_robot: 

            redirect('add_new_robot') 

        if mqtt_settings: 

            mqtt_data = mqtt_settings.as_dict() 

        else: 

            mqtt_data = {} 

        if not request.user.is_authenticated: 

            return redirect('login') 

        else: 

            return render(request, 'remoteapp/index_mobile.html', 

                          {'mqtt_data_json': 

json.dumps(mqtt_data), 

                           'robots': robots, 'select_robot': 

select_robot}) 
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@login_required 

def settings(request): 

    return render(request, 'remoteapp/settings_page.html') 

 

@login_required 

def edit_personal_info(request): 

    user = request.user 

    if request.method == 'POST': 

        form = PersonalInfoForm(request.POST, instance=user) 

        if form.is_valid(): 

            form.save() 

            return redirect('settings') 

    else: 

        form = PersonalInfoForm(instance=user) 

    return render(request, 'remoteapp/edit_personal_info.html', 

{'form': form}) 

 

@login_required 

def mqtt_settings(request): 

    user = request.user 

    robots = Robot.objects.filter(user=user) 

    if robots.count() == 1: 

        robot = robots.get(user=user) 

        return redirect('robot_mqtt_settings', robot.id) 

    if robots.count() == 0: 

        return redirect('add_new_robot') 

    return render(request, 'remoteapp/mqtt_settings.html', 

{'robots': robots}) 

 

 

@login_required 

def robot_mqtt_settings(request, robot_id): 

    user = request.user 

    robot = Robot.objects.get(id=robot_id) 

    mqtts = Mqtt.objects.filter(robot=robot, robot__user=user) 
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    if robot.user != request.user: 

        return HttpResponseForbidden("You don't have permission to 

edit this robot.") 

    if mqtts.count() == 1: 

        mqtt = mqtts.get(robot=robot) 

        return redirect('edit_mqtt_settings', robot_id, mqtt.id) 

    if mqtts.count() == 0: 

        return redirect('add_mqtt_connection', robot_id) 

    return render(request, 'remoteapp/robot_mqtt_settings.html', 

{'mqtts': mqtts, 'robot': robot}) 

 

@login_required 

def edit_mqtt_settings(request, robot_id, mqtt_id): 

    mqtt = Mqtt.objects.get(id=mqtt_id, robot=robot_id) 

    robot = Robot.objects.get(id=robot_id) 

    if robot.user != request.user: 

        return HttpResponseForbidden("You don't have permission to 

edit this robot.") 

    if request.method == 'POST': 

        form = ConnectMqttForm(request.POST, instance=mqtt) 

        if form.is_valid(): 

            form.save() 

    else: 

        form = ConnectMqttForm(instance=mqtt, 

initial={'mqtt_password': mqtt.get_password()}) 

    return render(request, 'remoteapp/edit_mqtt_settings.html', 

                  {'form': form, 'title': f'Edit MQTT:', 'robot': 

robot, 'mqtt': mqtt}) 

 

@login_required 

def delete_mqtt_connection(request, mqtt_id): 

    mqtt = Mqtt.objects.get(id=mqtt_id) 

    if mqtt.robot.user != request.user: 

        return HttpResponseForbidden("You don't have permission to 

edit this robot.") 
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    mqtt.delete() 

    return redirect('mqtt_settings') 

 

@login_required 

def add_mqtt_connection(request, robot_id): 

    robot = Robot.objects.get(id=robot_id) 

    if robot.user != request.user: 

        return HttpResponseForbidden("You don't have permission to 

edit this robot.") 

    if request.method == 'POST': 

        form = ConnectMqttForm(request.POST) 

        if form.is_valid(): 

            wifi_connection = form.save(commit=False) 

            wifi_connection.robot = robot 

            wifi_connection.save() 

            return redirect('robot_mqtt_settings', robot_id) 

    else: 

        form = ConnectMqttForm() 

    return render(request, 'remoteapp/edit_mqtt_settings.html', 

                  {'form': form, 'title': f'Add new MQTT 

connection', 'robot': robot}) 

 

@login_required 

def robot_settings(request): 

    user = request.user 

    robots = Robot.objects.filter(user=user) 

    if robots.count() == 1: 

        robot = robots.get(user=user) 

        return redirect('edit_robot_settings', robot.id) 

    if robots.count() == 0: 

        return redirect('add_new_robot') 

    return render(request, 'remoteapp/robot_settings.html', 

{'robots': robots}) 

 

@login_required 
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def edit_robot_settings(request, robot_id): 

    robot = Robot.objects.get(id=robot_id) 

    if robot.user != request.user: 

        return HttpResponseForbidden("You don't have permission to 

edit this robot.") 

    if request.method == 'POST': 

        form = EditRobotForm(request.POST, instance=robot) 

        if form.is_valid(): 

            form.save() 

            return redirect('settings') 

    else: 

        form = EditRobotForm(instance=robot) 

    return render(request, 'remoteapp/edit_robot_settings.html', 

                  {'form': form, 'title': f'Edit robot: 

{robot.name}', 'robot': robot}) 

 

@login_required 

def add_new_robot(request): 

    user = request.user 

    if request.method == 'POST': 

        form = ConnectRobotForm(request.POST) 

        if form.is_valid(): 

            robot = form.save(commit=False) 

            robot.user = user 

            robot.save() 

            return redirect('settings') 

    else: 

        form = ConnectRobotForm() 

    return render(request, 'remoteapp/edit_robot_settings.html', 

                  {'form': form, 'title': f'Add new robot'}) 

 

@csrf_exempt 

def save_photo(request): 

    if request.method == 'POST': 

        image_data = request.POST.get('image_src') 
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        user = request.user 

        if image_data and user.is_authenticated: 

            format, imgstr = image_data.split(';base64,') 

            ext = format.split('/')[-1] 

            data = ContentFile(base64.b64decode(imgstr), 

name=f"{user.username}_{user.id}.{ext}") 

            photo = Photo(user=user, image=data) 

            photo.save() 

            return JsonResponse({'status': 'success', 'message': 

'Photo saved successfully!'}) 

        return JsonResponse({'status': 'error', 'message': 

'Invalid data'}) 

    return JsonResponse({'status': 'error', 'message': 'Only POST 

requests are allowed'}) 

 

@login_required 

def photo_gallery(request): 

    photos = Photo.objects.filter(user=request.user).order_by('-

created_at' 

    if request.user_agent.is_mobile: 

        paginator = Paginator(photos, 10)   

    else: 

        paginator = Paginator(photos, 6)   

    page_number = request.GET.get('page') 

    page_obj = paginator.get_page(page_number) 

    return render(request, 'remoteapp/gallery_page.html', 

{'page_obj': page_obj}) 

 

@login_required 

def delete_photo(request, photo_id): 

    photo = get_object_or_404(Photo, id=photo_id, 

user=request.user)  

    photo.delete() 

    return redirect('photo_gallery') 
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Е.4 – Лістинг коду програми керування мобільним роботом urls.py 

from .views import * 

 

urlpatterns = [ 

    path('register/', register, name='register'), 

    path('', user_login, name='login'), 

    path('logout/', user_logout, name='logout'), 

    path('rotate_device/', 

TemplateView.as_view(template_name="remoteapp/rotate_device.html

"), name='rotate_device'), 

    path('index/<int:robot_id>/', index, name='home'), 

    path('index_mobile/', select_default_robot, 

name='select_default_robot'), 

    path('index_mobile/<int:robot_id>/', index_mobile, 

name='index_mobile'), 

    path('select_default_robot/', select_default_robot, 

name='select_default_robot'), 

    path('select_robot_in_root/<int:robot_id>/', 

select_robot_in_root, name='select_robot_in_root'), 

    path('settings/', settings, name='settings'), 

    path('settings/personal-information/', edit_personal_info, 

name='edit_personal_info'), 

    path('settings/mqtt-settings/', mqtt_settings, 

name='mqtt_settings'), 

    path('settings/mqtt-settings/<int:robot_id>/', 

robot_mqtt_settings, name='robot_mqtt_settings'), 

    path('settings/mqtt-settings/add-mqtt-for/<int:robot_id>/', 

add_mqtt_connection, name='add_mqtt_connection'), 

    path('settings/wifi-settings/delete-mqtt/<int:mqtt_id>/', 

delete_mqtt_connection, name='delete_mqtt_connection'), 

    path('settings/mqtt-settings/<int:robot_id>/<int:mqtt_id>/', 

edit_mqtt_settings, name='edit_mqtt_settings'), 

    path('settings/robot-settings/', robot_settings, 

name='robot_settings'), 
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    path('settings/robot-settings/<int:robot_id>/', 

edit_robot_settings, name='edit_robot_settings'), 

    path('settings/robot-settings/add-robot/', add_new_robot, 

name='add_new_robot'), 

    path('save-photo/', save_photo, name='save_photo'), 

    path('settings/photo_gallery/', photo_gallery, 

name='photo_gallery'), 

    path('delete_photo/<int:photo_id>/', delete_photo, 

name='delete_photo'), 

] 

 

Е.5 – Лістинг JavaScript коду програми керування мобільним роботом 

var keyboardTopic = "robot/keyboard"; 

var flashTopic = "camera/flash"; 

var qualityTopic = "camera/quality"; 

var mqttDataElement = document.getElementById('mqtt-data'); 

var mqttData = JSON.parse(mqttDataElement.textContent); 

console.log(mqttData);  

var mqttServer = mqttData.mqtt_server; 

var mqttPort = mqttData.mqtt_port; 

var mqttLogin = mqttData.mqtt_login; 

var mqttPassword = mqttData.mqtt_password; 

var client = new Paho.MQTT.Client(mqttServer, mqttPort, "clientId" 

+ new Date().getTime()); 

 

client.onConnectionLost = function (responseObject) { 

    if (responseObject.errorCode !== 0) { 

       console.log("Connection lost:", 

responseObject.errorMessage); 

    } 

}; 

 

client.onMessageArrived = function (message) { 

    var imageData = message.payloadString; 

    if (imageData != undefined && imageData.length > 0) { 
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       $("#streamedImage").attr("src", imageData); 

       var isChecked = $(".stream-ctrl 

input[type='checkbox']").prop("checked"); 

       if (!isChecked) { 

          $("#streamedImage").attr("src", 

"https://img.freepik.com/premium-vector/no-signal-old-tv-

screen_268834-925.jpg"); 

       } 

    } 

}; 

 

client.connect({ 

    onSuccess: function () { 

        console.log(mqttData); 

       console.log("Connected to MQTT server"); 

       client.subscribe("camera/test"); 

    } 

}); 

 

function sendCommand(topic, command) { 

    var message = new Paho.MQTT.Message(command); 

    message.destinationName = topic; 

    client.send(message); 

} 

 

// Control buttons 

$("#upButton").mousedown(function () { sendCommand(keyboardTopic, 

"tiltUp"); }); 

$("#leftButton").mousedown(function () { 

sendCommand(keyboardTopic, "tiltLeft"); }); 

$("#centerButton").mousedown(function () { 

sendCommand(keyboardTopic, "center"); }); 

$("#rightButton").mousedown(function () { 

sendCommand(keyboardTopic, "tiltRight"); }); 

$("#downButton").mousedown(function () { 
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sendCommand(keyboardTopic, "tiltDown"); }); 

 

$("#forwardDriveButton").mousedown(function () { 

sendCommand(keyboardTopic, "driveForward"); }); 

$("#leftDriveButton").mousedown(function () { 

sendCommand(keyboardTopic, "driveLeft"); }); 

$("#stopDriveButton").mousedown(function () { 

sendCommand(keyboardTopic, "driveStop"); }); 

$("#rightDriveButton").mousedown(function () { 

sendCommand(keyboardTopic, "driveRight"); }); 

$("#backwardDriveButton").mousedown(function () { 

sendCommand(keyboardTopic, "driveBackward"); }); 

 

// Stop driving when mouse up 

$(".remote-ctrls .btn").mouseup(function () { 

sendCommand(keyboardTopic, "driveStop"); }); 

 

// Quality dropdown 

$("#qualityDropdown a").click(function () { 

    var quality = $(this).text(); 

    sendCommand(qualityTopic, "quality:" + quality); 

}); 

 

// Speed and brightness sliders 

$("#motor-speed").change(function () { 

    var speed = $(this).val(); 

    sendCommand(keyboardTopic, "speed:" + speed); 

}); 

 

$("#flash-brightness").change(function () { 

    var brightness = $(this).val(); 

    sendCommand(flashTopic, "brightness:" + brightness); 

}); 

 

// Streaming control switch 
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$(".stream-ctrl input[type='checkbox']").change(function () { 

    var isChecked = $(this).prop("checked"); 

    var command = isChecked ? "start_streaming" : 

"stop_streaming"; 

    sendCommand("camera/test/get", command); 

}); 

 

var keyPressed = {}; // Object to track pressed keys 

 

$(document).keydown(function (e) { 

    if (!keyPressed[e.which]) { // Check if the key was not already 

pressed 

       keyPressed[e.which] = true; // Set the key press flag 

       switch (e.which) { 

          case 87: // W 

             sendCommand(keyboardTopic, "driveForward"); 

             break; 

          case 38: // Up arrow 

             sendCommand(keyboardTopic, "tiltUp"); 

             break; 

          case 65: // A 

             sendCommand(keyboardTopic, "driveLeft"); 

             break; 

          case 37: // Left arrow 

             sendCommand(keyboardTopic, "tiltLeft"); 

             break; 

          case 83: // S 

             sendCommand(keyboardTopic, "driveBackward"); 

             break; 

          case 40: // Down arrow 

             sendCommand(keyboardTopic, "tiltDown"); 

             break; 

          case 68: // D 

             sendCommand(keyboardTopic, "driveRight"); 

             break; 
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          case 39: // Right arrow 

             sendCommand(keyboardTopic, "tiltRight"); 

             break; 

       } 

    } 

}).keyup(function (e) { 

    keyPressed[e.which] = false; // Reset the key press flag 

    switch (e.which) { 

       case 87: // W 

          sendCommand(keyboardTopic, "driveStop"); 

          break; 

       case 65: // A 

          sendCommand(keyboardTopic, "driveStop"); 

          break; 

       case 83: // S 

          sendCommand(keyboardTopic, "driveStop"); 

          break; 

       case 68: // D 

          sendCommand(keyboardTopic, "driveStop"); 

          break; 

    } 

}); 
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ДОДАТОК Є 

Презентаційний матеріал 
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ДОДАТОК Ж 

Відомість кваліфікаційної роботи 
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