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This work is devoted to the method of attribution of cyberattacks. It is 

based on the use of compromising indicators of existing Russian hacker groups 

and the possibility of attributing attacks using artificial intelligence. Thanks to 

artificial intelligence, attack indicators are compared and, in the future, the in-

volvement of a particular group of hackers is determined. Gathering data on a 

cyberattack will also allow the identification of new, previously unknown 

groups of hackers. Determining the totality of attack factors allows us to further 

diagnose a cyber attack and improve the security of the system. 

 

Вступ. У сучасному світі кіберпростір став невід’ємною частиною 

буття. Багато людей спілкуються, розважаються та працюють завдяки 

віртуальному середовищу. Підприємства (у тому числі і державні) Викори-

стовують мережу як для керування різними системами так і для збережен-

ня важливих даних.  

На жаль мережа не так захищена від хакерських атак як хотілось би, 

та і самі хакери з часом стають куди кмітливіше та винахідливіше. Важли-

во не тільки запобігати кібер атакам але і знати які самі групи хакерів 

здійснюють напад. У цьому допомагають компрометуючі індикатори за 

якими розпізнається та чи інша кібер група. 

Мета дослідження – визначення належності груп хакерів до 

кібератаки за допомогою індикаторів компрометації. Розроблення штучно-

го інтелекту для визначення кібер груп за допомогою порівняння існуючих 

індикаторів. 

Завдання – cтворення штучного інтелекту, функція якого буде вико-

нувати порівняння хешів, файлів та інших індикаторів кібер атак з 

існуючими індикаторами хакерських угрупувань.  

Зміст дослідження. Атрибуція - це частина великого процесу під на-

звою Threat Intelligence і буде виглядати так: 

● визначення того, ЩО на вас напало – робота з індикаторами 

компрометації; 

● визначення того, ЯК це сталося - визначення тактик, технік та 

процедур зловмисників; 

● визначення того, ВИПАДКОВО це сталося чи є частиною цілої 

КАМПАНІЇ; 
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● визначення того, хто стоїть за атакою і ЧОМУ хтось нас 

атакує. 

Також розглянуто модель «Cyber Kill Chain» (ланцюг кібервторгнень). Ба-

зова версія моделі включає (передбачає) сім етапів, необхідних для 

реалізації успішної кібератаки: 

1) розвідка; 

2) озброєння; 

3) доставка; 

4) експлуатація; 

5) встановлення; 

6) командування та контроль; 

7) виконання дій. 

Зловмисник виконує розвідку, вторгнення, використання вразливостей. 

Далі слідує отримання та підвищення привілеїв, переміщення для доступу 

до більш цінних активів. На фінальній стадії робиться спроба приховуван-

ня своєї активності, і проводиться ексфільтрація (приховане вивантаження) 

необхідних даних за межі цільового середовища. 

 
Приклад 1 – використані техніки групи Російських хакерів APT28.  

 

Висновки: Наукова новизна визначається у використанні моделей 

машиного навчання за для вирішення задач атрибуції кібер атак, що у по-

дальшому може використовуватися для перешкоджання повторних 

нападів. 
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